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ВАЛЕРИЙ ВАСИЛЬЕВ

Информационная безопасность
(ИБ) — одна из немногих высоко-
технологичных областей, для ко-

торой экономический кризис оказался не
тормозом, а стимулом развития. Кому хо-
чется терять секреты своего бизнеса в по-

ру обострения конкуренции и
массовых сокращений персо-

нала? Да и госрегуляторы не дали повода
российским организациям и предприяти-
ям расслабиться в отношении к защите
информации. Закон “О персональных
данных”, например, по-прежнему мно-
гие специалисты признают локомотивом
развития ИБ в стране.

Чтобы подвести итоги года и оценить
перспективы российского рынка ИБ, мы
выделили наиболее четко обозначившие-
ся за последнее время фокусы в данной
сфере и обратились к ИБ-экспертам с
предложением высказать свое мнение об
их состоянии и возможной динамике.

По наблюдениям руководителя лабо-
ратории защиты информации от внут-
ренних угроз “Лаборатории Касперско-
го” Валерия Боронина, основной темой
ИБ в мире в 2011 г. стали атаки на круп-
ные структуры, в том числе и правитель-
ственные. Он отмечает, что произошла
резкая милитаризация Сети, в некото-
рых странах были созданы кибервойска,
официально разрабатывается киберору-
жие и легализуется его применение. За-
метными стали движения хактивистов,
разведывательные действия государст-
венных структур ряда стран, использова-
ние кибершпионажа частными компа-
ниями.

С большой вероятностью, по мнению
г-на Боронина, можно ожидать атак на
промышленные SCADA-системы и об-
наружения фактов таких взломов в про-
шлом. К концу наступившего года, как он
считает, даже далекие от ИБ люди начнут
понимать, что такое критическая инфра-
структура и почему ее необходимо защи-
щать. Он полагает, что возможен преце-
дент асимметричного ответа на кибе-
ругрозу, даже ложную и по неверно
идентифицированному автору атаки.

Что же касается российского рынка
ИБ, то, как отметил генеральный дирек-
тор компании “Аладдин Р.Д.” Сергей
Груздев, его финансовые показатели ока-
зались лучше, чем прогнозировалось: ры-
нок ИБ рос быстрее, чем рынок ИТ, в
разы превосходя рост европейского. Объ-
ясняет это г-н Груздев реализацией отло-
женного за время кризиса спроса и зрело-
стью пользователей в том смысле, что им
теперь понятна необходимость защиты
данных и связанных с этим рисков.

Вместе с тем г-н Груздев обращает вни-
мание на то, что продолжается и даже
усиливается порожденное кризисом не-
корректное поведение в бизнес-среде: на-
рушение договоренностей, нечестные
тендеры, демпинг и т. п. Острый дефицит
технических специалистов некоторые
компании, по его наблюдениям, решают
переманиванием. Это, как он считает,
приводит к “диктату” претендентов на
вакансии, необоснованному росту их зар-
плат, расшатывая в итоге рынок, увеличи-
вая стоимость ИБ-проектов и снижая их
качество.

Консолидация корпоративных ИБ�средств 
и централизация управления ИБ

Прошлый год обозначил проблему
управляемости ИБ. Руководитель ди-
рекции ИБ компании R-Style Дмитрий
Шумилин считает это следствием увели-
чения количества применяемых ИБ-ком-
понентов и подлежащих решению ИБ-
задач, с одной стороны, и ростом числа
объектов защиты, с другой.

Централизация управления средства-
ми ИБ, как говорит начальник управле-
ния ИБ компании “Техносерв” Павел
Ерошкин, это не просто тенденция —
это одно из требований, которое, однако,
не всегда выполнимо из-за специфики и
разнородности ИБ-средств. При этом он
отмечает, что примерно половина всех
требований к техническим подсистемам
ИБ приходится на сетевую безопасность.
Он надеется, что в 2012 г. появятся цен-
трализованные интегрированные ИБ-ре-
шения, которые будут полностью удов-
летворять требованиям регуляторов.

Задача защиты отдельных целевых
ИТ-систем, считает г-н Шумилин. пере-
росла в задачу интеграции ИБ-компонен-
тов и построения комплексной системы
ИБ. Он отмечает, что вопросы ИБ-инте-
грации возникают сегодня на всех уров-
нях — от построения сквозной аутенти-
фикации до внедрения систем консолида-
ции логов и корреляции событий. Многие
современные системы имеют свой функ-
ционал управления инцидентами и од-
новременно обладают средствами для ин-
теграции со сторонними системами
управления безопасностью. По мнению
г-на Шумилина, системы управления
ИБ-событиями (SIEM) становятся стан-
дартным компонентом, неотъемлемой ча-
стью корпоративной инфраструктуры.
В результате можно ожидать значитель-
ного роста источников событий, генери-
руемых отдельными ИБ-компонентами,
упрощения механизма интеграции и уси-
ления функционала обратной связи. От-
вечая на спрос на SIEM, ведущие вендо-
ры могут выпустить бесплатные версии
таких продуктов, правда, с ограничен-
ным функционалом.

Лидирующие ИТ-вендоры со своей сто-
роны придают тенденции консолидации
большое значение. В подтверждение тому
заместитель руководителя отдела инфор-
мационной безопасности компании “Ай-
Ти” Аркадий Прокудин ссылается на не-
давнее приобретение корпорацией HP
компании ArcSight и поглощение корпо-
рацией IBM фирмы Q1Labs. Со своей сто-
роны директор по ИБ Microsoft в России
Владимир Мамыкин сообщил, что совсем
недавно Microsoft представила на рыке
продукт System Center Configuration Man-
ager 2012, который наряду с управлением
инфраструктурой сети обеспечивает
управление антивирусными средствами.

Консолидация корпоративных систем и
унификация используемого программного
и аппаратного обеспечения, по мнению
аналитика направления ИБ компании
“Доктор Веб” Вячеслава Медведева, стали
наиболее яркой тенденцией прошедшего
года. С этими процессами он тесно связы-
вает спрос на централизованные системы
управления инфраструктурой, которые по-
зволяют не только эффективно управлять

системами, но и поддерживать непрерыв-
ность бизнес-процессов, одновременно со-
кращая затраты на сопровождение и сни-
жая требования к квалификации обслу-
живающего персонала. Успешность
внедрения таких систем, как он считает, во
многом будет определять роль ИТ-руково-
дителей в структуре компаний.

Директор департамента ИБ компании
“Энвижн Груп” Дмитрий Соболев отме-
чает, что в корпоративной среде зреет
понимание того, что располагать средст-
вами ИБ недостаточно — ими необходи-
мо грамотно пользоваться, для чего нуж-
ны соответствующие процессы и техниче-
ские ресурсы. Он считает, что в 2012 г.
могут быть реализованы знаковые проек-
ты, которые продемонстрируют, как обес-
печение ИБ может органично вливаться
в бизнес-процессы компании и снижать
реальные потери бизнеса.

Безопасность виртуальных сред
В силу популярности виртуализации ру-
ководитель группы информационной
безопасности компании IBS Platformix
Джабраил Матиев считает вполне зако-
номерным стремление ИБ-вендоров мак-
симально адаптировать свои продукты
под использование в виртуальной среде.

Руководитель отдела инфраструктур-
ных решений компании ИНЛАЙН ГРУП
Михаил Штарев напоминает, что приме-
нение традиционных ИБ-инструментов
в виртуальной среде сопряжено с рядом
проблем, что для нее требуются специа-
лизированные средства. Он считает, что
наконец-то этот факт осознан российски-
ми ИБ-потребителями.

По мнению технического директора
компании LETA Александра Бондарен-
ко, основной идеей обеспечения безопас-
ности виртуальных сред, в отличие от тра-
диционных, является не выстраивание
периметра защиты, а создание защиты
“изнутри”, защиты каждой отдельной
виртуальной машины. Особенно хорошо
это видно, когда виртуальные среды миг-
рируют между физическими серверами из
ЦОДа в ЦОД и защита должна мигриро-
вать вместе с ними.

К настоящему времени платформы для
построения решений на основе виртуаль-
ных сред, как отмечает системный архи-
тектор по информационной безопасности
корпорации IBM в России и СНГ Андрей
Филинов, переместились из категории
уникальных внутренних и специализиро-
ванных инфраструктур в категорию пред-
ложений для открытого рынка, и обес-
печение ИБ таких сред перестало быть
индивидуальной задачей каждого отдель-
ного внедрения.

По наблюдениям технического кон-
сультанта компании Trend Micro Дениса
Безкоровайного, в 2011 г. многие проек-
ты по виртуализации на самых ранних
этапах уже включали специализирован-
ные, адаптированные для виртуальной
среды средства защиты. Он считает, что
сегодня передовые решения для защиты
платформы виртуализации базируются
на тесной интеграции с ней и следует
ожидать, что поставщики платформ будут
расширять возможности интерфейсов
взаимодействия своих разработок со сред-
ствами защиты. В результате использо-

вание специализированных решений для
обеспечения ИБ виртуальных сред будет
расти.

Ведущий эксперт по вопросам техниче-
ской защиты информации компании
“Код Безопасности” Александр Лысенко
обращает внимание на то, что контроль
виртуальной инфраструктуры напрямую
зависит от уровня контроля над дейст-
виями администраторов инфраструкту-
ры, тем более что получить доступ к дан-
ным в виртуальной среде гораздо проще,
чем в физической.

Выражая мнение большинства экспер-
тов, Дмитрий Соболев отмечает острую
потребность в нормативной базе для ИБ
виртуальных сред, особенно если учиты-
вать, что защиту зачастую необходимо
обеспечивать сертифицированными
ФСТЭК и ФСБ средствами.

Директор по развитию бизнеса компа-
нии “Информзащита” Андрей Степанен-
ко выразил надежду на то, что российские
регуляторы более определенно выскажут
свое отношение к обеспечению безопас-
ности виртуальных сред, что позволит
как минимум перестать предъявлять к
виртуальным машинам требования, ана-
логичные физическим серверам, а как
максимум — учитывать специфические
особенности технологии виртуализации
при проектировании систем ИБ.

Информационная защита 
ИТ�сервисов

Облака. Одним из главных факторов,
препятствующих распространению об-
лачных ИТ-платформ, являются пробле-
мы с их защищенностью.

Наши эксперты напоминают, что хотя
использование облаков повышает эффек-
тивность ИТ, социальные сети, электрон-
ные госуслуги и многие другие ИТ-серви-
сы могут быть организованы и без них.
Это следует иметь в виду, тем более что,
по словам г-на Мамыкина, для публичных
облаков ни в одной стране пока не суще-
ствует методологии оценки их безопас-
ности. В то же время для частных облаков
известно, как обеспечить их защиту, так
как для них вполне пригодны многие тра-
диционные ИБ-подходы.

По наблюдениям г-на Бондаренко от-
раслевые и российские стандарты пока не
отражают облачных изменений в ИТ, в то
время как за рубежом стандартизацией
этого направления в 2011 г. занимались
активно: появились такие документы, как
NIST-SP-800-144, было организовано (и
успело опубликовать ряд документов) со-
общество Cloud Security Alliance (CSA) с
собственными сертификационными кур-
сами и статусами. В России же пока толь-
ко появилось (на базе ассоциации RISS-
PA) представительство CSA.

По мнению руководителя отдела сис-
темных инженеров компании Citrix Сергея
Халяпина, основная проблема, которую
необходимо решить для облаков, заклю-
чается в отделении средств управления об-
лачной средой от данных, которые в ней
хранятся, чтобы администраторы ЦОДов
не могли получать доступ к информации
пользователей. Одним из вариантов тако-
го разделения является шифрование дан-
ных. При этом следует учитывать тот факт,
что с ростом числа пользователей элек-
тронных услуг обострится и необходимость
в сертифицированных криптографических
алгоритмах, в первую очередь при потреб-
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С
егодня рынок средств защиты инфор�
мации (СЗИ) предлагает не так много
специализированных решений, способ�

ных обеспечить надежную защиту инфра�
структуры виртуализации от специфических
угроз для этой среды и при этом имеющих
сертификаты ФСТЭК России. Тем временем

облачные вычисления и технологии виртуа�
лизации становятся все более популярными
не только среди пользователей этих техно�
логий, но и среди хакеров, инсайдеров и
других злоумышленников, все чаще реали�
зующих атаки на такие ресурсы. Очевидно,
что для защиты информации в виртуальной
среде от несанкционированного доступа, а
также для обеспечения соответствия инфра�
структуры требованиям законодательства и
отраслевых стандартов необходимо приме�
нять специализированные СЗИ.

Одним из таких продуктов является vGate
R2, разработка российской компании “Код
Безопасности”. В конце прошлого года
компания объявила о выходе технического
релиза новой версии своего продукта с

поддержкой VMware vSphere 5, одной из
самых современных платформ виртуализа�
ции. Помимо поддержки платформы
VMware vSphere 5 новая версия продукта
отличается расширенным набором встро�
енных шаблонов (PCI DSS 2.0, CIS VMware
ESX Server Benchmark 4, VMware Security

Hardening Best Practice 4.1 и
др.; всего более десяти шаб�
лонов), предназначенных для
контроля выполнения приня�
тых в компании ИБ�политик.
Каждый шаблон содержит
большое количество политик
и настроек, которые позво�
ляют привести виртуальную
инфраструктуру в соответст�
вие с необходимыми требо�
ваниями безопасности. По�
сле принятия администрато�
ром ИБ того или иного шаб�
лона все действия админист�
ратора виртуальной инфра�
структуры контролируются и

не могут привести к каким�либо изменени�
ям настроек безопасности, заданных адми�
нистратором ИБ.

Кроме того, vGate R2 позволяет создать
индивидуальный шаблон безопасности на
основании принятых в компании регламен�
тов информационной безопасности, то есть
компиляцию индивидуальных настроек. Из
списка предлагаемых политик для созда�
ния индивидуального шаблона компании
можно выбрать только те, которые необхо�
димы. Впоследствии можно настраивать
отчетность о соответствии выбранному
шаблону и получать по требованию или по
расписанию отчеты с логотипом компании
о состоянии информационной безопасно�
сти корпоративной инфраструктуры.

Фактически алгоритм применения поли�
тик может выглядеть следующим образом.
На базе одного или нескольких шаблонов
формируются наборы политик для органи�
зации. Затем набор политик назначается
для категории или уровня конфиденциаль�
ности. Объекту (хост ESX/ESXi, виртуаль�
ная машина, сетевой адаптер, виртуальная
сеть или хранилище) назначается метка
безопасности. При необходимости запус�
кается формирование отчета о соответст�
вии инфраструктуры политикам безопас�
ности. При этом пользователю доступно
детальное описание каждого шаблона и
ссылка на конкретный пункт руководящего
документа.

Для автоматизированной проверки ин�
фраструктуры виртуализации компании на
предмет соответствия политикам безопас�
ности можно использовать бесплатное
приложение vGate Compliance Checker, в
котором также реализована поддержка
платформы VMware vSphere 5. Результаты

комплексной проверки, содержащие ин�
формацию о соответствии инфраструктуры
положениям стандартов, vGate Compliance
Checker представит в форме структуриро�
ванного отчета. Затем на основании этого
отчета с помощью vGate R2 эти политики
можно установить и централизованно кон�
тролировать.

Помимо поддержки платформы VMware
vSphere 5 и расширенного набора встроен�
ных шаблонов для контроля выполнения
принятых в компании ИБ�политик новая
версия vGate R2 также отличается:

• новым интерфейсом для просмотра от�
четов;

• поддержкой распределенного коммута�
тора Cisco Nexus 1000v;

• поддержкой 64�битных
систем в качестве платформы
для vGate Server;

• улучшенным пользова�
тельским интерфейсом и
масштабируемостью;

• поддержкой альтернатив�
ного метода лицензирования
на базе оплаты за пользова�
ние защищенной виртуальной
машиной в месяц (по модели
SaaS).

Сегодня пользователям
платформы VMware vSphere

5 доступен технический
релиз новой версии про�
дукта с поддержкой этой

платформы и другими функциями, опи�
санными выше. Ожидается, что новая
сертифицированная ФСТЭК России вер�
сия продукта vGate R2 с поддержкой
платформы виртуализации VMware
vSphere 5 поступит в продажу в первом
квартале 2012 года.

Нужно ли применять специализированные решения
для защиты виртуальной инфраструктуры?

лении услуг государственных. Важным ас-
пектом обеспечения безопасности в обла-
ках, отмечает г-н Халяпин, станет отказ от
использования привычной парольной ау-
тентификации ввиду ее уязвимости и пере-
ход на технологии асимметричной крипто-
графии, т. е. внедрение технологий PKI.

По наблюдениям директора департа-
мента развития и маркетинга компании
ЭЛВИС-ПЛЮС Романа Кобцева, те
ИТ-директора, которые в той или иной
степени используют облачные сервисы,
сегодня обеспокоены сохранением толь-
ко целостности и доступности сервисов,
но не их способностью сохранять конфи-
денциальность информации. Из этого он
делает вывод, что для современных поль-
зователей облаков риски нарушения ра-
ботоспособности информационных сис-
тем гораздо выше, чем утечка данных.
Организации, для которых конфиденци-
альность информации приоритетна, пока
просто не доверяют облакам.

Основные проблемы продвижения обла-
ков г-н Кобцев видит в правовом поле: про-
вайдеры, как он считает, не готовы подпи-
сываться под реальными соглашениями об
уровне услуг (SLA), а клиенты не готовы
представлять реальную оценку своих акти-
вов для подготовки этих SLA. Довершает
коллизию несовершенство нашей право-
вой и в первую очередь судебной системы.

По мнению г-на Филинова, клиенты
облачных сервисов доверятся инфра-
структуре и поставщику услуг, но вот са-
мые деликатные задачи и, конечно, кон-
троль соблюдения поставщиком огово-
ренного уровня ИБ корпоративный
клиент хочет оставить за собой. Андрей
Филинов полагает также, что в продвиже-
нии облаков предстоит много новой (по
смыслу) работы юридического характера,

в то время как программно-технические
средства для решения облачных ИБ-задач
уже доступны для заказчиков.

Со своей стороны г-н Шумилин под-
твердил, что ИБ-вендоры в прошлом го-
ду в массе своей заявили о готовности
своих продуктов для защиты облачных
инфраструктур, в первую очередь это от-
носится к сегменту сетевой безопасности
(IPS/IDS-решения, межсетевые экраны) и
систем аутентификации.

Основной тенденцией в текущем году
при доступе к веб-приложениям, как счи-
тает г-н Халяпин, будет поиск удобной
для пользователя двухфакторной аутенти-
фикации. Дальнейшее развитие, по его
наблюдениям, получат решения Web Ap-
plication Firewall, которые могут контро-
лировать трафик веб-приложений и бло-
кировать вывод на экран нежелательной
информации.

Электронные госуслуги. Как отметил
г-н Филинов, базовый уровень безопасно-
сти в электронных госуслугах уже обеспе-
чивается. Однако, считает г-н Соболев,
не стоит сбрасывать со счетов и то, что
злоумышленники пока просто не научи-
лись использовать доступ к ним в интере-
сах своего обогащения.

Нерешенными признает г-н Филинов
вопросы комфортного и быстрого пользо-
вательского доступа к электронным гос-
сервисам. Денис Безкоровайный отме-
тил, что в 2011 г. была заметна тенденция
к усилению механизмов удаленной аутен-
тификации пользователей. В результате
двухфакторная аутентификация, которая
раньше применялась в основном для за-
щиты финансовых транзакций, стала
доступной и в других сервисах.

Большинство социальных сетей и круп-
ных порталов стало, по его наблюдениям,
привязывать аккаунт пользователя к его
мобильному телефону для защиты от ав-
томатических регистраций и для подтвер-
ждения подлинности пользователя. “Рос-

телеком” начал продавать носители с
ключами цифровой подписи (ЦП) для
доступа к сайтам госуслуг.

Сергей Груздев считает запуск портала
госуслуг с применением смарт-карт и ква-
лифицированной электронной подписи
знаковым событием 2011-го. Этот про-
ект, по его мнению, послужил катализато-
ром дальнейшего развития SaaS и веб-
платформ ИТ-сервисов. Он также обра-
тил внимание на появление в прошлом
году универсальной электронной карты и
на параллельный проект, связанный с
созданием карты “Электронное прави-
тельство” — платежной карты с сертифи-
цированной ЦП для доступа к порталу
госуслуг.

Эмиссия банковских карт “Электрон-
ное правительство” с аппаратной реали-
зацией квалифицированной электронной
подписи, как сообщил г-н Груздев, была
начата в конце прошлого года нескольки-
ми банками в Волгограде, Москве и
Санкт-Петербурге. Эмитированы рабо-
тающие карты с банковским приложени-
ем международных платежных систем.
Начат аналогичный проект с российской
платежной системой “Золотая Корона”.
Появление платежной карты с ЦП, серти-
фицированной ФСБ, г-н Груздев считает
технологическим прорывом в области ИБ
банковского сектора и системы госуслуг в
электронном виде, поскольку подобных
проектов, успешно реализующих объеди-
нение двух инфраструктур — платежной
и PKI, не существовало.

ДБО. Согласно наблюдениям г-на Фи-
линова, банковские карты перестали быть
универсальным и безопасным средством
электронных расчетов, в то время как по-
требность в таких расчетах выросла, и
эксперты отмечают активную интегра-
цию дистанционного банковского обслу-
живания (ДБО) с социальными сетями и
другими онлайновыми сервисами, что ус-
ложняет задачи ИБ в ДБО.

Дмитрий Шумилин отмечает, что атаки
при удаленном доступе к ИТ-ресурсам
становятся более сложными. Наряду с
фишингом активизируются такие высоко-
технологичные приемы, как “человек по-
середине” и “человек-в-браузере”. Они
требуют применения новых средств защи-
ты, способных гарантированно блокиро-
вать изменение параметров транзакций,
выполняемых на лету.

По мнению г-на Шумилина двухфак-
торные системы аутентификации должны
стать стандартом. Он прогнозирует нача-
ло массового применения банковских
карт в процессе аутентификации и счита-
ет, что это можно реализовать на базе
CAP/DPA-технологий или за счет встраи-
вания в карты независимого генератора
одноразовых паролей.

Дмитрий Соболев полагает, что наста-
ла пора внедрять механизмы поведенче-
ского анализа пользователей ДБО, созда-
вать системы репутационного анализа
финансовых транзакций. Он ожидает по-
явления в 2012 г. новых зрелых услуг по
защите ДБО и госуслуг.

Одну из таких услуг под названием
“АРМ ДБО”, позволяющую специали-
стам провайдера из ситуационного центра
реагирования удаленно контролировать
степень защищенности программно-ап-
паратной среды клиента ДБО, вывела на
российский рынок компания Group-IB.
Как считают представители Group-IB, это
поможет осуществлять защиту клиентов
от киберугроз, вести сбор информации о
ИБ-событиях на стороне клиентов и ее
анализ специалистами провайдера.

Однако генеральный директор Group-
IB Илья Сачков убежден, что одними лишь
техническими средствами обеспечить
безопасность клиентского удаленного дос-
тупа невозможно. Он считает, что будущее
за организационными мерами, и в первую
очередь за кооперацией и сотрудничест-
вом участников ДБО. На его взгляд, мож-
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но ожидать, что в ближайшей перспекти-
ве будут развиваться системы обмена дан-
ными между участниками ДБО. Он со-
общил, что с прошлого года действует
централизованная база данных по мошен-
ническим операциям с использованием
систем ДБО, которая, несмотря на малое
количество участников проекта (30 бан-
ков), заметно улучшила, по оценкам г-на
Сачкова, эффективность антифродовых
фильтров и тем самым повысила защи-
щенность банков — участников проекта.

ИБ и свободное ПО
С сожалением ситуацию со свободным
ПО г-н Медведев характеризует как за-
стойную, выделяя здесь три фактора
влияния:

• несовместимость (несмотря на пред-
принятые в этом направлении усилия)
форматов офисных приложений СПО со
сложившейся де-факто системой обмена
документов;

• отсутствие необходимого количества
программных продуктов для бизнеса;

• дороговизна сопровождения.
Являясь приверженцем свободного ПО,

он не видит возможности появления в бли-
жайшее время систем, способных потес-
нить коммерческие программные решения.

Говоря непосредственно о проблемах
ИБ в СПО, г-н Бондаренко отмечает по-
тенциальную возможность внесения вре-
доносного кода, возможность нестабиль-
ной работы и, как правило, отсутствие
приемлемой поддержки со стороны про-
изводителя. По его мнению, массовое рас-
пространение (особенно в связи с перево-
дом госсектора на СПО) данных продук-
тов привлечет к СПО злоумышленников
и, как результат, обусловит появление тех
же ИБ-проблем, что ныне существуют у
проприетарного ПО.

С учётом того, что в большинстве слу-
чаев никто за разработанный СПО-
продукт ответственности не несёт и
непонятно, кто и в какие сроки будет
устранять неизбежно появляющиеся
ИБ-проблемы, его масштабное исполь-
зование станет адом для ИБ-специали-
стов, которым придется регулярно приду-
мывать компенсирующие меры и ждать,
когда же сообщество разработчиков
разберется с проблемой. По мнению
г-на Бондаренко, несколько улучшит по-
ложение заметное уже сегодня постепен-
ное появление и распространение про-
дуктов, предназначенных для защиты ин-
формации в программных системах,
построенных на СПО, но этого, как он
считает, явно недостаточно.

Безопасность мобильных 
конечных точек

В 2011 г. резко обозначилась проблема
безопасности мобильных устройств.

Как отметил заместитель генерального
директора компании InfoWatch Рустэм
Хайретдинов, большинство присутствую-
щих на рынке мобильных устройств соз-
давались для потребительского рынка и
не предназначены для принятых в корпо-
ративной среде двухфакторной аутенти-
фикации, профилирования пользовате-
лей, централизованного администриро-
вания и тому подобных процедур.

По наблюдениям г-на Бондаренко, у
большинства организаций сегодня нет
возможности контролировать действия
пользователей с их мобильными устройст-
вами, когда они находятся за пределами
корпоративной сети: какие программы
они скачивают, какие сайты посещают,
как обращаются с информацией... В ито-
ге риски, связанные с использованием мо-
бильных устройств в корпоративной сре-
де, в 2012-м продолжат стремительный
рост. Это потребует распространения на
мобильные средства доступа традицион-
ных корпоративных мер защиты конеч-
ных пользовательских устройств, что, по
оценкам г-на Бондаренко, является не-
простой задачей. Тем не менее ряд веду-
щих компаний уже представил на рынке
программные продукты, позволяющие ре-

шить некоторые из упомянутых проблем.
Заместитель директора центра ИБ ком-

пании “Инфосистемы Джет” Евгений
Акимов тоже отметил, что в 2011 г. акти-
визировались работы по организации за-
щищенного доступа к информационным
ресурсам и контроля утечек для мобиль-
ных устройств. По его словам, практиче-
ски все крупнейшие производители сис-
тем защиты заложили в свои решения
адаптацию мобильных устройств к систе-
мам и шлюзам доступа, возможность цен-
трализованного распространения ИБ-по-
литик на них и управления ими.

Решением задачи доступа с мобильных
устройств, по мнению г-на Халяпина, мо-
жет стать комбинирование технологий
безопасного клиентского доступа с систе-
мами виртуализации десктопов и прило-
жений. Он полагает, что в 2012 г. этот
подход распространится, в том числе на
хранение и обмен данными между пользо-
вателями. Применение облачных техноло-
гий хранения и обмена данными в рамках
корпоративной инфраструктуры позво-
лит реализовать обмен информацией как
между пользователями, так и между раз-
личными устройствами одного пользова-
теля, что также поможет избежать присут-
ствия на разных устройствах одного поль-
зователя различных версий документа и
утечек данных при потере устройства.

Эксперты считают, что оптимальным
вариантом для офисного использования
являются изначально спроектированные
для этого специализированные мобиль-
ные ОС и устройства, которых становит-
ся все больше. Реалии российского рын-
ка, очевидно, приведут к появлению оте-
чественных программных разработок,
позволяющих обеспечить в этом сегмен-
те соответствие требованиям бизнеса и за-
конодательным нормам в области защи-
ты информации.

Расследование преступлений 
в сфере ИТ

Согласно наблюдениям г-на Сачкова,
прошедший год показал, что направле-
ние расследований компьютерных пре-
ступлений необходимо развивать как са-
мостоятельную сферу ИТ-отрасли. Он
считает, что невозможность защититься
только техническими мерами подтолкну-
ла как государство, так и бизнес к реши-
тельным проактивным организацион-
ным действиям. Государство, отмечает
он, провело значительную законодатель-
ную работу в сфере борьбы с киберпре-
ступностью. Например, поправки в 28-ю
главу УК РФ ужесточили ответствен-
ность за преступления в сфере ИТ, вне-
сли ряд дополнительных квалифицирую-
щих признаков. Однако то, что для
подготовки поправок не были привлече-
ны эксперты в области ИБ, привело к то-
му, что только что принятый документ
уже требует доработок.

Особо г-н Сачков отмечает активность
правоохранительных органов в 2011 г.,
завершивших ряд громких мероприятий:
ликвидацию кардерской фабрики в Под-
московье, аресты интернет-мошенников
Степанова и Глотова, судебный процесс
против “короля спама” Куваева и др. Он
считает их знаковыми, демонстрирующи-
ми киберпреступникам, что пора безнака-
занности завершается.

Он обращает также внимание на рост
активности коммерческих организаций,
пострадавших от рук компьютерных зло-
умышленников. Эти организации все
чаще выступают инициаторами расследо-
ваний инцидентов, обращаясь как в пра-
воохранительные органы, так и к неза-
висимым компьютерным криминалистам. 

Вячеслав Медведев считает, что после
установки систем защиты от утечек компа-
нии должны внедрять системы контроля
действий пользователей, с тем чтобы фор-
мировать доказательную базу при возник-
новении ИБ-инцидентов. Однако, по его
прогнозам, в наступившем году не ожида-
ется широкого выхода на рынок таких ре-
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У
шедший год запомнился не толь-
ко ожидаемым ростом числа уг-
роз, но и качественным измене-

нием систем информатизации пред-
приятий в самых разных сферах эко-
номики России. Как известно, инфор-
матизация сама по себе сразу не при-
водит к созданию эффективных сис-
тем информационной безопасности.
Причин тому много. Так, ориентация
на использование нелицензионного
ПО не просто не позволяет применять
многие наработки вендоров, оптими-
зирующие бизнес-процессы, но, самое
главное, не дает возможности вне-
дрить те же серверные продукты —
ведь взломанных версий таких реше-
ний в сети нет. На это накладывается
и почти полное отсутствие опыта у
людей, организующих такие сети. Од-
нако со временем до служб информа-
ционной безопасности и рядовых сис-
темных администраторов все больше
доходит простая истина: внедрение
лицензионного антивирусного ПО сра-
зу избавляет от массы проблем, с ко-
торыми можно столкнуться в буду-
щем.

Компания “Доктор Веб” и ее корпо-
ративные продукты уже много лет за-
нимают ведущие роли в коммерческом
и государственном секторах. Нельзя
не заметить, что информатизация и
переход на лицензионное ПО в раз-
личных сферах российской экономики
только идут на пользу этому антиви-
русному разработчику. Среди крупных
внедрений Dr.Web в 2011 г. легко от-
метить проекты в сфере образования,
которые оказались крайне успешны-
ми. Так, летом 2011-го компания “Док-
тор Веб” с радостью сообщила о вне-
дрении продуктов из своего корпора-
тивного комплекса Dr.Web Enterprise
Security Suite в школах Республики Та-
тарстан. Проект впечатляет своей мас-
штабностью, ведь в единую сеть защи-
ты по нему планируется включить сра-
зу 40 000 рабочих станций и серверов.

“На данный момент (речь об августе
2011 г.) антивирус Dr.Web защищает
16,5 тыс. рабочих станций — и эта
цифра растет с каждым днем. Для
управления инфраструктурой антиви-
русной сети используется Центр
управления Dr.Web Enterprise Security
Suite с выделенным сервером базы
данных PostgreSQL на ОС Linux, —
рассказывает Камиль Курамшин, спе-
циалист Центра информационных тех-
нологий Республики Татарстан. — С
сервера Dr.Web Enterprise Security
Suite осуществляется установка анти-
вируса на рабочие станции, а также
контролируется обновление антиви-
русных баз. Процесс развертывания

антивирусной инфраструктуры прохо-
дит гладко и без сбоев”.

Столь масштабному внедрению про-
дуктов Dr.Web в школах Татарстана
предшествовала одна весьма инте-
ресная социальная акция, запущенная
“Доктором Веб” в сотрудничестве с
оператором телекоммуникационных
услуг “ЭР-Телеком”. Это проект “За-
щити на отлично”, в рамках которого
более 100 школ в нескольких россий-
ских городах получили возможность
бесплатно подписаться на тарифный
пакет “Dr.Web Премиум”, предлагае-
мый в рамках услуги “Антивирус
Dr.Web” (поставляемой на базе интер-
нет-сервиса Dr.Web AV-Desk). Этот па-
кет позволяет ограничить доступ
юных пользователей сети Интернет к
нежелательному контенту и обеспе-
чить безопасность школьных компью-
терных сетей.

Как показала практика, российские
границы не смогли сдержать образо-
вательные проекты компании “Доктор
Веб”, которые, как оказалось, могут
быть успешно реализованы и за рубе-
жом. Об этом свидетельствует старто-
вавшая осенью 2011 г. крупная по-
ставка продуктов Dr.Web в учебные
заведения Японии. Образовательная
система этой технологически развитой
страны получает надежную антивирус-
ную защиту в рамках совместного про-
екта “Доктора Веб” и CHIeru, ведущего
японского поставщика ПО для школ и
вузов. Эта компания сотрудничает бо-
лее чем с тысячью учебных заведений
на архипелаге. Свыше 270 000 уча-
щихся пользуются поставленными ею
решениями. В рамках сотрудничества
компаний “Доктор Веб” и CHIeru шко-
лы и вузы Японии получают в свое
пользование продукты Dr.Web для
Windows, Linux, Mac OS X и мобильной
платформы Android. Специально для
этого проекта была разработана сис-
тема лицензирования продуктов
Dr.Web, которая учитывает специфику
образовательной системы Японии.
Так, начальным, средним и старшим
школам партнеры предложили безли-
митную лицензию на продукты Dr.Web,
которые могут быть установлены на
школьных компьютерах и серверах, а
также на личных компьютерах препо-
давателей и их смартфонах под управ-
лением ОС Android. Для высших учеб-
ных заведений Японии предназначены
пользовательские лицензии, обеспечи-
вающие защиту личных компьютеров
и смартфонов студентов и преподава-
телей.

Наряду с начальным и средним об-
разованием корпоративные решения
Dr.Web активно поставляются и в выс-

шие учебные заведения. Так, стоит
упомянуть о внедрении продуктов кор-
поративного комплекса Dr.Web
Enterprise Security Suite в Северо-За-
падном институте управления Россий-
ской академии народного хозяйства и
государственной службы при Прези-
денте Российской Федерации. Постав-
ку лицензий для защиты 740 рабочих
станций, 43 серверов и 40 почтовых
шлюзов осуществила компания “Ин-
фогрупп”. Другое крупное внедрение
осени 2011 г. — защита 1500 рабочих
станций в Ижевском государственном
техническом университете (ИжГТУ).

“ИТ-инфраструктура вуза децентра-
лизована, поэтому нашей задачей бы-
ло предоставление сервиса антивирус-
ной защиты для пользователей корпо-
ративной сети, — говорит инженер-
программист отдела информатизации
ИжГТУ Раис Ахкямов. — Установка
сервера и подготовка необходимых
скриптов не заняли много времени.
Особо хотелось бы отметить высокий
уровень обнаружения вредоносного
ПО, широкий диапазон настроек анти-
вирусных агентов, централизованные
обновления и отменный уровень со-
путствующего сервиса”.

Компания “Доктор Веб” и ее партне-
ры не забыли и о крупных госструкту-
рах, которые в большинстве своем ус-
пешно используют антивирусные про-
дукты Dr.Web. Так, в конце 2011 г. о
продлении лицензии на антивирусные
продукты Dr.Web сообщил Аппарат Го-
сударственной думы Федерального со-
брания Российской Федерации.

Как отмечает ведущий консультант
отдела информационных технологий
Управления документационного и ин-
формационного обеспечения Аппарата
Государственной думы Елена Григорь-
ева, антивирусные продукты Dr.Web
защищают рабочие станции депутатов
Госдумы и гражданских служащих Ап-
парата с 2000 г. “В 2010—2011 годах
для защиты рабочих станций, подклю-
ченных к компьютерной сети Государ-
ственной думы, в рамках исполнения
государственного контракта был вне-
дрен программный комплекс Dr.Web
Enterprise Security Suite. Еще во время
тестовых испытаний мы ощутили пре-
имущества, которые давал Центр
управления. Удаленная проверка, ле-
чение инфицированных объектов и об-
новление антивирусных баз стали лег-
кими и нагядными для администрато-
ра, — отмечает г-жа Григорьева. —
Пригодилась возможность синхрониза-
ции времени”.

Чем же порадует “Доктор Веб” в на-
ступившем году? Традиционно, выпус-
кая свои решения, компания “Доктор

Веб” стремится не просто обеспечить
антивирусную защиту, но и решить
проблемы пользователей. Например,
основным путем проникновения виру-
сов в сеть любой организации служат,
как известно, ее сотрудники. Как пра-
вило, они работают не только в свое
официальное рабочее время, но и в
дороге (используя мобильные устрой-
ства и планшеты) и дома. В связи с
этим необходимо не просто защитить
сеть, но и создать некую сферу безо-
пасности — настоящее облако. Где бы
ни хранились и ни обрабатывались
данные, где бы ни находился сотруд-
ник компании — он и его устройство
должны быть защищены от любых ти-
пов угроз. Об этом мало кто знает, но
антивирусные решения всегда разра-
батывались как облачные — задолго
до того, как понятие облаков стало ак-
тивно продвигаться на рынок. Это по-
зволяет легко выполнить описанную
задачу. Пример внедрения Dr.Web в
школах Японии — одно из первых вне-
дрений в соответствии с новой концеп-
цией безопасности, которой предстоит
стать одним из элементов цифрового
будущего, основанного на понятии
свободы творчества и раскрытии всех
возможностей, которые предоставля-
ют современные технологии.

В наступившем году специалисты
компании продолжат совершенствова-
ние хорошо известных продуктов и
технологий. Если прошедший год был
ознаменован выходом нового антиви-
русного ядра, имеющего поистине ре-
волюционные характеристики, то на-
ступивший 2012-й должен быть отме-
чен аналогичным качественным скач-
ком в характеристиках пользователь-
ских и корпоративных решений, по-
строенных на этом ядре. Уже в бли-
жайшее время выходит обновление
продуктовой линейки Dr.Web Enterprise
Security Suitе. Оно позволит сущест-
венно поднять уровень детектирова-
ния новейших угроз и одновременно
снизить нагрузку на компьютеры поль-
зователей. Как известно, законода-
тельство требует использования всеми
компаниями сертифицированных ре-
шений. В связи с тем, что процесс сер-
тификации занимает более полугода,
перед клиентами стоит проблема вы-
бора между сертифицированными ре-
шениями, собранными довольно дав-
но, и несертифицированными, но
включающими новейшие разработки.
Компания “Доктор Веб” решает дан-
ную проблему с помощью так назы-
ваемого инспекционного контроля — и
уже скоро её клиенты получат серти-
фицированную версию, обновленную
до современного уровня.

Опыт “Доктора Веб” по внедрению корпоративных продуктов 
в 2011 г.: госструктуры и сфера образования под защитой
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шений и роста их популярности. С доста-
точной долей вероятности рост внимания
к подобным системам, по его оценкам,
можно отнести на следующие два года.

Чтобы поймать современного финансо-
вого мошенника или грамотного ИТ-на-
рушителя, надо, как отметил г-н Филинов,
изучить и сопоставить гигантские объемы
данных мониторинга системы и опера-
ций. Поэтому логично в 2012 г. ожидать
роста интереса к средствам класса busi-
ness intelligence с точки зрения их исполь-
зования в аналитической деятельности
при расследовании ИТ-преступлений.

Регулирование ИБ
Основным событием 2011 г. в области
государственного и отраслевого регу-

лирования ИБ стало принятие попра-
вок к закону “О персональных дан-
ных”. По общему мнению экспертов,
изменения в 152-ФЗ и других законах, а
также принятие нескольких новых, так-
же относящихся к регулированию ИБ,
обозначили основную тенденцию —
усиление госрегулирования в этой об-
ласти.

Вместе с тем в прошедшем году, со-
гласно наблюдениям г-на Медведева, не
наблюдалось массового внедрения сис-
тем защиты, соответствующих законода-
тельным требованиям. Причины этого
он видит в дороговизне, сложности и из-
быточности таких систем для большинст-
ва компаний.

Как считает г-н Акимов, большинство
компаний для выполнения регуляторных
требований по ИБ стремятся получить
положительное заключение о соответст-
вии (сертификат, аттестат и т. п.), которое

отражает состояние ИБ компании на оп-
ределенный момент времени. Такой под-
ход, по его мнению, приводит, как прави-
ло, к созданию большого количества под-
систем ИБ и появлению “зоопарка”
средств защиты, предназначенных для
выполнения требований различных нор-
мативных актов.

Что касается отраслевого регулирова-
ния, то, как отметил г-н Акимов, можно
ожидать, что разработки стандартов и ре-
комендаций по ИБ, которые велись таки-
ми структурами, как Инфокоммуникаци-
онный союз, Банк России, НАУФОР,
РСА, НАПФ, продолжатся и будут за-
креплены законодательно.

Как напоминает руководитель направ-
ления ИБ компании КРОК Михаил Баш-
лыков, наступивший год — выборный,
поэтому можно ожидать появления но-
вых требований к компаниям, может по-
меняться структура организаций, кото-

рые отвечают за контроль систем ИБ.
Вместе с этим наши эксперты отмечают
усиление и даже ужесточение регулиро-
вания ИБ.

Развитие направления соответствия
регулятивным требованиям, по мнению
г-на Акимова, подталкивает компании
к переходу от выполнения отдельных
конкретных требований к ИБ к вы-
страиванию систем обеспечения ком-
плексного соответствия, позволяющих
учитывать сразу набор нормативных
актов и стандартов. Такой подход по-
зволит создавать системы эффективно-
го контроля соответствия и выстраи-
вать прозрачные взаимосвязи между
внутренними процессами ИБ и внешни-
ми нормативными требованиями, тем
самым обеспечивая постоянную готов-
ность компании к эффективному для
себя выполнению требований ИБ-ре-
гуляторов. 4

ИБ на рубеже...
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З
еленоградскую компанию “ЭЛВИС�

ПЛЮС” можно считать старожилом

российского ИТ� и ИБ�рынка: в конце

2011�го она отметила свой 20�летний юби�

лей (www.pcweek.ru/business/article/
detail.php?ID=135505). В последнее время

компания активно развивалась и, по пред�

варительным данным, в 2011 г. по обороту

вышла на показатель 1 млрд. руб.

Своими оценками текущей ситуации на

рынке информационной безопасности

(ИБ), итогов развития интеграционного на�

правления в этой области за прошедший

год, а также перспектив в сфере ИБ на

ближайшее будущее поделился генераль�

ный директор “ЭЛВИС�ПЛЮС” Виктор Ле

бедев.

К каким изменениям рынка системной
ИТ�интеграции привела тенденция зани�
маться обеспечением ИБ непосредственно
в ходе ИТ�проектов, по возможности интег�
рируя средства защиты в ИТ�инфраструк�
туру, а не внедряя наложенные решения
через специализированные ИБ�проекты?

Включение требований ИБ в ИТ�проекты

сделало такие проекты комплексными. По�

мимо технического усложнения это, как

правило, увеличивает число участников

как со стороны заказчиков (их интересы в

проекте представляют разные структу�

ры — в первую очередь, учитывая специ�

фику рассматриваемых проектов, это ИТ�

и ИБ�службы), так и со стороны исполни�

телей, что усложняет проекты организаци�

онно. На стороне заказчиков, как правило,

управление проектом в целом не ведется,

и этим вынуждены заниматься мы — ин�

теграторы.

Успех проекта теперь зависит от взаимо�

действия привлеченных к его выполнению

ИБ�интегратора и ИТ�интегратора. Если же

решение задач ИБ заказчик делегирует ис�

ключительно ИТ�интегратору, то от его

компетентности в области ИБ зависит ре�

зультат проекта в целом.

В любом варианте актуальной является

способность генерального подрядчика гра�

мотно управлять проектом. В практике на�

шей компании, например, есть ИБ�проект,

в котором количество привлеченных (узко�

специализированных) субподрядчиков

достигало пяти компаний.

Какой из двух упомянутых сценариев сего�
дня встречается чаще?

Крупные ИТ�интеграторы имеют собст�

венные специализированные ИБ�подразде�

ления, что позволяет им многие проекты

выполнять своими силами . Однако кризис

2008 г. привел к тому, что некоторые инте�

граторы стали избавляться от непрофиль�

ных активов, в результате чего их ИБ�под�

разделения подверглись существенным со�

кращениям. Таким образом, начал форми�

роваться пул специализированных ИТ� и

ИБ�интеграторов, не стремящихся к расши�

рению своих компетенций на смежные об�

ласти и способных выполнять в коопера�

ции ИТ�проекты любой сложности.

В основном же выбор сценария ИТ�проекта

зависит от доверия заказчика к привлечен�

ному исполнителю. У каждой структуры за�

казчика, заинтересованной в успехе проек�

та, есть свои профессиональные и парт�

нерские предпочтения, и они с гораздо

большей готовностью привлекут те компа�

нии, с которыми знакомы по совместной

работе. Эти компании уже знают особенно�

сти инфраструктуры заказчика, его мето�

ды, технологии, системы защиты, а потому

априори имеют возможность оказаться

эффективными исполнителями проекта.

Кто же он такой — российский интегратор

информационной безопасности? Каков его
бизнес�портрет?

Необходимость в ИБ�интеграции продик�

тована прежде всего сложностью обеспе�

чения ИБ в современных условиях. Задачи

создания систем защиты информации се�

годня ничуть не проще создания систем

информационных. Говорить об ИБ�интегра�

торе вообще трудно. Легче составить пред�

ставление о них, обсуждая конкретные

проекты — разработку документации, кон�

салтинг, создание конкретной ИБ�системы

и т. п. Если у заказчика есть потребность в

таком проекте, то круг исполнителей, спо�

собных его выполнить, в стране известен

довольно точно. Среди них — и крупные

ИТ�интеграторы со своими ИБ�подразделе�

ниями, и универсальные, и узкоспециали�

зированные ИБ�интеграторы. Проводить

между ними жирную разделительную черту

я не стал бы.

Что же касается некоторых общих черт,

присущих всем ИБ�интеграторам, то преж�

де всего давайте отметим, что каждый из

них работает на ИБ�рынке. Рынок этот я

характеризую как довольно закрытый и ре�

гулируемый намного сильнее, чем ИТ�ры�

нок в целом. У него есть свои специфиче�

ские требования, свои регуляторы, лицен�

зиары и лицензиаты, есть регламенты ис�

пользования на стороне заказчика конкрет�

ных подсистем защиты.

Те компании, которые взаимодействуют

со всеми участниками ИБ�рынка — заказ�

чиками, регуляторами, производителями,

интеграторами — и которые в состоянии

наиболее полно выполнить все вышеупо�

мянутые требования, я бы и назвал ИБ�ин�

теграторами.

ИТ�интегратор, как правило, сильно ус�

тупает ИБ�интегратору в вопросах взаимо�

действия с регуляторами — он не всегда

может компетентно объяснить, чем про�

диктовано то или иное нормативное требо�

вание. Чаще всего он занимает такую пози�

цию: сформулируйте свои требования са�

ми — и я их выполню. Компетентность

ИБ�интегратора позволяет ему корректиро�

вать требования заказчиков в целях повы�

шения эффективности ИБ�проекта.

Можно ли утверждать, что упомянутая вы�
ше тенденция обеспечивать ИБ непосред�
ственно в ходе ИТ�проектов нивелировала
остроту противоречий между требования�
ми ИТ и ИБ?

У заказчика противоречия между ИТ� и

ИБ�направлениями рождаются как проти�

воречия между его службами ИТ и ИБ, воз�

никающие при формулировании требова�

ний к параметрам систем и режимам их

эксплуатации. Идеальная с позиций ИТ ин�

формационная система обеспечивает

доступ ко всем своим ресурсам для всех, а

мнение об идеальной системе у ИБ�специа�

листов диаметрально противоположное.

Помимо принципиальных, я бы сказал,

диалектических противоречий в требовани�

ях со стороны этих двух служб к назначе�

нию ИТ есть и куда более прагматичные и,

кстати, превалирующие аспекты, как, на�

пример, борьба за бюджеты, которые у за�

казчиков уже разделены.

Что же касается рынка в целом, то тут

идет борьба за коммерческие интересы ме�

жду участниками рынка, в том числе меж�

ду ИТ� и ИБ�интеграторами. У каждой сто�

роны своя объективная и субъективная ар�

гументация собственных преимуществ в

борьбе за заказчика.

Эту коллизию всякий раз разрешает сам

заказчик — именно он определяет, какой

должна быть реализуемая система. Невоз�

можно не упомянуть, что на позицию за�

казчика влияет регулирование ИБ. Сегодня

это в первую очередь закон “О персональ�

ных данных”.

Спрос на системы защиты персональ�

ных данных породил немало недобросове�

стных, недостаточно компетентных фирм,

которые тем не менее тоже называют себя

ИБ�интеграторами. Поскольку закон

“О персональных данных” затрагивает

миллионы компаний, большая часть кото�

рых не имеет должного опыта в области

защиты информации, нередко подобных

квазиинтеграторов воспринимают как гу�

ру. Их присутствие на рынке приводит к

появлению эрзац�продуктов и эрзац�ус�

луг, так как только квазиинтеграторы мо�

гут выполнять заказы по диктуемым ими

демпинговым ценам, которые ниже сред�

нерыночной себестоимости. В результате

у заказчиков, идущих у этих “гуру” на по�

воду, оказываются измененными привыч�

ные бизнес�процессы, а защиты как не

было, так и нет.

Чего же все�таки в регулировании ИБ
больше — плюсов или минусов?

Упомянутый закон уже несколько лет

является основным драйвером рынка, по�

этому отношение к нему со стороны инте�

граторов очевидно положительное. С по�

зиций заказчиков, оценка влияния этого

закона неоднозначна. С одной стороны —

требования закона являются ограничением

и обременением для бизнеса и поэтому

воспринимаются негативно. С другой сто�

роны, давайте посмотрим как на пример

на требования к оформлению налоговой

отчетности. Компании к ним давно при�

выкли, а собственники бизнеса научились

использовать эту отчетность для оценки

состояния дел. Нечто похожее происходит

в отношении требований к защите инфор�

мации.

Упомянутый закон во многом уже соот�

ветствует Конвенции Совета Европы о за�

щите физических лиц при автоматизиро�

ванной обработке персональных данных.

Это упрощает для российских компаний

международное общение, в том числе и

трансграничную передачу данных. Ну а

внутри страны, отвечая за соблюдение кон�

ституционных прав граждан, государство

просто обязано принимать меры к защите

этого рода личной информации.

Есть мнение, что закон навязывает спо�

собы защиты персональных данных. Я так

не считаю. Операторам персональных дан�

ных следует грамотно различать, что от

них требуется для выполнения закона, а

что только рекомендуется. Так, в законе го�

ворится об оценке соответствия его требо�

ваниям. А ее можно проводить нескольки�

ми способами: декларацией, приемо�сда�

точными испытаниями и сертификацией.

Есть из чего выбирать. Однако нужно гра�

мотно оценивать трудоемкость и стоимость

каждого способа в каждом конкретном

случае. Вполне может получиться, что без

использования сертифицированных

средств оценка соответствия системы за�

щиты персональных данных окажется

столь же сложной и дорогой, как ее серти�

фикационные испытания. Опыт показыва�

ет, что использование сертифицированных

средств для заказчика выгоднее во всех

аспектах. Кстати, сегодня на рынке доступ�

ны самые современные ИБ�средства, сер�

тифицированные в соответствии с требова�

ниями этого закона.

Однако повторю: оптимальный способ

оценки соответствия зависит от конкретной

ситуации у конкретного заказчика. В прак�

тике нашей компании есть созданные нами

системы защиты персональных данных, от

аттестации которых заказчик отказывался,

ограничиваясь только нашей декларацией

ее соответствия требованиям закона “О

персональных данных”, и после этого ус�

пешно проходил проверку Роскомнадзора.

Как правило, при проверках заказчики

сами взаимодействуют с регуляторами.

Вместе с тем по их просьбе мы тоже мо�

жем подключаться к проверкам — помога�

ем им обосновать свою позицию вплоть до

обращений в прокуратуру.

Среди клиентов “ЭЛВИС�ПЛЮС” более
40% относятся к госсектору. Что�нибудь
изменилось за прошлый год в работе с ни�
ми по направлению ИБ?

Во�первых, нужно отметить, что для гос�

организаций основным драйвером в облас�

ти ИБ сегодня является не закон “О персо�

нальных данных”. Вместо него эту задачу

выполняет ряд постановлений и указов ру�

ководства страны, определяющих порядок

межведомственного взаимодействия и ока�

зания государственных услуг в электрон�

ной форме (на которую, согласно указу

президента страны, госструктурам надле�

жало перейти с июля прошлого года). Они

вызвали очень интересные процессы в об�

ласти обеспечения ИБ в государственных

организациях и предприятиях, наиболее

примечательные из которых относятся к

защите не закрытой, а открытой информа�

ции — обеспечению ее достоверности и

доступности. Ведь известны случаи изме�

нения содержимого страниц даже на пре�

зидентском сайте.

При оказании госуслуг в электронном

виде, когда персональные данные граждан

начинают передаваться по различным ве�

домственным локальным сетям и Интерне�

ту, предстоит решить задачу соответствия

закону “О персональных данных” межве�

домственного документооборота. Не менее

остро стоит проблема технологического и

организационного согласования ведомст�

венных информационных систем между

собой. Известно, что построены они в том

числе и в сфере обеспечения ИБ, на базе

совершенно разных продуктов и разными

интеграторами.

Если говорить об изменениях в области

ИБ в госсекторе, то в силу упомянутых

причин ИБ�проекты там стали масштабнее

и существенно превышают по объемам

проекты в коммерческих организациях. На

ИБ в госструктурах сказывается также

длительное недофинансирование ИБ�на�

правления, в результате чего они сильно

отстали от коммерческих фирм и многие

ИБ�задачи там приходится решать с нуля.

Да и проблема с ИБ�кадрами в госструкту�

рах стоит острее, нежели в частном бизне�

се. К тому же изначально отношение к за�

щите информации в государственном сек�

торе было более формальным: на первом

плане выполнение требований регулято�

ров, а не борьба с реальными утечками

информации.

“Необходимость в ИБ!интеграции 
продиктована сложностью ИБ!проектов”
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