
МАЙ 3 2012 3 МОСКВА http://www.pcweek.ru

ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Про ве ден ный ком па ни ей IDC в
про шлом го ду ме ж ду на род ный
оп рос сви де тель ст ву ет о том, что

се го дня на тра ди ци он ную мо дель ис поль -
зо ва ния ИТ тра тит ся толь ко по ло ви на
ИТ-бюд же тов, и за бли жай шие два го да

эта до ля со кра тит ся до 37%.
Ос таль ная часть средств, вы -

де ляе мых на ИТ, пред на зна ча ет ся для
по строе ния и под держ ки об лач ных ИТ.

Не дав нее ис сле до ва ние, ини ции ро ван -
ное кор по ра ци ей Microsoft, по ка за ло, что
боль ше по ло ви ны оте че ст вен ных вла -
дель цев сред не го и ма ло го биз не са (СМБ)
счи та ют, что об лач ные тех но ло гии ста -
нут ос но вой ИТ-ин фра струк ту ры их ком -
па ний в са мом бли жай шем бу ду щем. Од -
на ко при столь оп ти ми стич ных оцен ках
пер спек тив раз ви тия об ла ков во про сы их
безо пас ной экс плуа та ции по-преж не му
вы зы ва ют бес по кой ст во у поль зо ва те лей.

В на шем об зо ре мы рас смот рим спе -
ци фи ку ор га ни за ции за щи ты об лач ной
ИТ-ин фра струк ту ры. Для это го мы да ли
сло во экспертам — раз ра бот чи кам 
ИБ-средств, спе циа ли зи рую щим ся в этой
об лас ти ин те гра то рам, пред ста ви те лям
кор по ра тив ных ИТ-поль зо ва те лей, имею -
щим опыт вне дре ния об лач ных ре ше ний.

Ос нов ные фак то ры влия ния 
на ИБ об лач ных сред

Как от ме ча ет Ва ле рий Кор ни ен ко, ру ко -
во ди тель по стра те ги че ско му раз ви тию
сер вис но го биз не са, “IBM в Рос сии и
СНГ”, по сте пен но про ис хо дит сме на
кон цеп ции ин фор ма ци он ной безо пас но -
сти от идеи за щи щен но го пе ри мет ра к
об лач ной мо де ли за щи ты при ло же ний,
дан ных и сер ви сов. На прак ти ке при ми -
гра ции в об ла ка по тре бу ет ся най ти ба -
ланс ме ж ду цен тра ли зо ван ны ми ме ра ми
обес пе че ния ИБ, от вет ст вен ность за ко -
то рые не сет по став щик ин фра струк тур -
ных ус луг, и ло каль ны ми, обес пе чи вае -
мы ми кли ен том.

Со от вет ст вен но пер вое, что нуж но сде -
лать при по строе нии за щи ты об ла ков,
это оп ре де лить, кто и ка кие ре сур сы об -
ла ка кон тро ли ру ет. Это обу слов ле но са -
мой ор га ни за ци ей об ла ков, от ме ча ет сис -
тем ный ар хи тек тор цен тра ИБ ком па нии
“Ин фо си сте мы Джет” Юрий Сер ге ев. За -
да ча про вай де ра, по его мне нию, за клю -
ча ет ся в соз да нии ба зо вой за щи щен ной
сре ды, в ко то рой дан ные раз ных кли ен тов
ус луг бу дут изо ли ро ва ны друг от дру га, а
так же в обес пе че нии кон тро ля дей ст вий
сво их сис тем ных ад ми ни ст ра то ров.

По тре би те лю об лач ных ИТ-ус луг, как
пре ду пре ж да ет ди рек тор по ИБ “Mi-
crosoft в Рос сии” Вла ди мир Ма мы кин,
по-преж не му нуж на силь ная соб ст вен -
ная ИБ-ко ман да, но с дру ги ми, не же ли
ра нее, ком пе тен ция ми и с бо лее вы со ким
ста ту сом в ком па нии. Она долж на уметь
управ лять ИБ-рис ка ми в ус ло ви ях не пол -
но го кон тро ля за про цес са ми об ра бот ки
ин фор ма ции, ин тег ри ро вать ИБ-кон -
троль во внут рен ние про цес сы про вай де -
ра и сво ей ор га ни за ции, взаи мо дей ст во -
вать с про вай де ра ми об ла ков на ос но ве
фор маль ных кон трак тов.

В об ла ках, как от ме тил Ев ге ний Ца рев,
на чаль ник от де ла ре ше ний ИБ ком па нии
“Тех но серв”, ар хи тек тур ные и тех но ло ги че -

ские фак то ры влия ния на ИБ ухо дят на вто -
рой план на фо не ор га ни за ци он ных. Боль -
шую роль на чи на ют иг рать пра во вые ас пек -
ты и раз де ле ние от вет ст вен но сти ме ж ду кли -
ен том и про вай де ром об лач ных сер ви сов,
что по ро ж да ет мно же ст во во про сов, свя зан -
ных с ор га ни за ци ей про цес са пре дос тав ле -
ния и по треб ле ния ИТ-ус луг.

Оба — кли ент и провайдер — за ин те -
ре со ва ны, как под чер ки ва ет ве ду щий ин -
же нер де пар та мен та ин фор ма ци он ной
безо пас но сти “Ай-Те ко” Иван Ба де ха, в
мак си маль ной де та ли за ции пре дос тав -
ляе мых ус луг и фор маль ном за кре п ле нии
от вет ст вен но сти. Гра мот но со став лен ные
до го вор на ока за ние ус луг и со гла ше ние
об уров не об слу жи ва ния (SLA), по его
мне нию, мо гут иметь ре шаю щее зна че ние
при воз ник но ве нии спор ных си туа ций.

За мес ти тель ру ко во ди те ля на прав ле ния
“За щи та вир ту аль ных ин фра струк тур” ком -
па нии “Код Безо пас но сти” Ма рия Си до ро -
ва от ме ча ет, что боль ше все го спо ров во круг
ас пек тов об лач ной ИБ вы зы ва ет до ве рие к
про вай де ру ус луг, с ко то рым кли ент раз де ля -
ет от вет ст вен ность за ИБ. Вы де ляя тре бо ва -
ния, ко то рые сле ду ет предъ яв лять к об лач -
ным про вай де рам, она ссы ла ет ся на до ку мен -
ты Cloud Computing Information Assurance
Framework (ENISA), Security Recommenda-
tions for Cloud Computing Providers (BSI), The
Cloud Security Alliance Consensus Assessments
Initiative (Cloud Security Alliance) и Security As-
sessment Provider Requirements and Customer
Responsibilities (NIST).

Сре ди фак то ров, за труд няю щих за щи -
ту об лач ных сред, г-н Сер ге ев на зы ва ет
ми ни маль ный уро вень от вет ст вен но сти
по SLA со сто ро ны про вай де ров, а так же:
от сут ст вие:

• зре лых стан дар тов, клас си фи ци рую -
щих об лач ные сре ды и рег ла мен ти рую -
щих их взаи мо дей ст вие с дру ги ми сис те -
ма ми;

• пол но функ цио наль ной за щи ты ин -
фор ма ции в ин тер фей сах при клад но го
про грам ми ро ва ния (API), пред на зна чен -
ных для взаи мо дей ст вия с облаком, — ау -
тен ти фи ка ции, ав то ри за ции, шиф ро ва -
ния, ау ди та и мо ни то рин га;

• ус то яв шей ся прак ти ки реа ли за ции в
об лач ных сре дах дей ст вую щих ИБ-стан -
дар тов;

• ин те ро пе ра бель но сти раз лич ных об -
лач ных сер ви сов друг с дру гом;

• ор га ни за ци он ной и тех ни че ской воз -
мож но сти кон тро ля со стоя ния за щи щен -
но сти ин фор ма ции у кли ен тов.

Кри те рии ИБ для об лач ных сер ви сов
Ос нов ные ИБ-кри те рии при ис поль зо ва -
нии об ла ков, как счи та ет ви це-пре зи дент
ас со циа ции RISSPA Де нис Без ко ро вай -
ный, раз ли ча ют ся у раз ных ком па ний и
для раз ной ин фор ма ции. На при мер, ес ли
ком па ния ис поль зу ет сер вис дос тав ки кон -
тен та для хра не ния и рас про стра не ния
рек лам ных ви део ро ли ков, за да ча по обес -
пе че нию кон фи ден ци аль но сти не сто ит.
Ес ли же речь идет об об лач ном бух гал тер -
ском уче те, то не об хо ди мо не толь ко за -
щи щать дан ные, ко то ры ми эти сис те мы
опе ри ру ют, но и вы пол нять нор мы за ко но -
да тель ст ва, от но ся щие ся к их за щи те.

Г-н Бес ко ро вай ный на по ми на ет, что на
се го дняш ний день наи бо лее пол ное опи са -
ние ос нов ных мер и про цес сов ИБ, ко то рые

долж ны быть реа ли зо ва ны про вай де ром об -
лач ной ус лу ги и кли ен том, да но в до ку мен тах
ор га ни за ции Cloud Security Alliance — Cloud
Control Matrix и Consensus Assessments Ini-
tiative Questionnaire (по след ний дос ту пен на
рус ском язы ке на сай те ас со циа ции RISS-
PA — рос сий ском от де ле нии Cloud Security
Alliance). В этом до ку мен те струк ту ри ро ва -
ны све де ния о ме рах за щи ты и про цес сах
ИБ, за тра ги ваю щие ос нов ные об лас ти: фи зи -
че скую безо пас ность, управ ле ние дос ту пом,
про вер ку пер со на ла, пла ни ро ва ние ау ди та,
про грам му управ ле ния ИБ, юри ди че ские во -
про сы, тех ни че ские сред ст ва обес пе че ния
ИБ и за щи ты дан ных, во про сы безо пас ной
раз ра бот ки при ло же ний, обес пе че ние не -
пре рыв но сти биз не са и др.

К ос нов ным ИБ-кри те ри ям, с ко то ры -
ми поль зо ва те лям сле ду ет под хо дить к
про вай де рам об лач ных сер ви сов, г-н Сер -
ге ев от но сит:

• га ран тию про пу ск ной спо соб но сти
ка на ла до об лач но го сер ви са;

• изо ли ро ван ность мо де ли пре дос тав -
ле ния ус луг на уров нях се ти, ОС, СУБД и
при ло же ний;

•обес пе че ние кон фи ден ци аль но сти
дан ных с воз мож но стью кон тро ля со стоя -
ния за щи ты со сто ро ны кли ен та;

• га ран ти ро ван ное уда ле ние дан ных
без воз мож но сти их вос ста нов ле ния
треть и ми ли ца ми по сле пе ре да чи об лач -
но го ре сур са от од но го кли ен та дру го му;

• до ве рие к плат фор ме ис пол не ния с
точ ки зре ния ее за щи щен но сти в це лом.

По сколь ку, как по ла га ет про дакт-ме -
нед жер ком па нии OCS Де нис Де рю гин,
для кли ен та об лач ных ус луг пре ж де все -
го важ но обезо па сить свои дан ные, са -
мым глав ным кри те ри ем он счи та ет до ве -
рие к по став щи ку ус луг, ко то рое под креп -
ля ет ся та ки ми ме ра ми, как шиф ро ва ние
и ре зерв ное ко пи ро ва ние дан ных, обес пе -
че ние ка та ст ро фо устой чи во сти ус лу ги,
иден ти фи ка ция поль зо ва те лей, за щи та
дан ных при пе ре да че (в том чис ле при пе -
ре да че внут ри об ла ка), изо ля ция поль зо -
ва те лей друг от дру га, ор га ни за ция со от -
вет ст вия нор ма тив ным тре бо ва ни ям.

ИБ-рис ки и уг ро зы, спе ци фич ные 
для об лач ной ар хи тек ту ры

Ру ко во ди тель на прав ле ния об ще сис тем -
но го ПО ком па нии CPS Илья Ко но шев -
ский, на по ми на ет, что об ла ко вклю ча ет в
се бя об лач ные вы чис ле ния, об лач ные сер -
ви сы и вир туа ли за цию, пред став ляю щую
со бой тех но ло гию, на ко то рой во мно гом
ба зи ру ются об лач ные вы чис ле ния.

Ес ли тра ди ци он ные сред ст ва за щи ты
ра бо та ют на уров не опе ра ци он ных сис тем
и ап па рат ной час ти ИТ-сре ды, то важ ней -
ший ком по нент облака — сред ст ва
виртуализации — рас по ло жен ме ж ду ни ми
и, как на по ми на ет г-н Ба де ха, то же тре бу -
ет за щи ты, в том чис ле от ад ми ни ст ра то ров
вир ту аль ной ин фра струк ту ры, от пе ре груз -
ки ап па рат ных ре сур сов, от не кор рект но -
го об ра ще ния с дан ны ми раз ных кли ен -
тов при их со вме ст ном хра не нии.

Ди рек тор по раз ви тию биз не са ком па -
нии “Ин форм за щи та” Ан д рей Сте па нен -
ко ука зы ва ет на то, что тра ди ци он ны ми
ИБ-сред ст ва ми не воз мож но об на ру жить
на ру ше ние прав дос ту па к сред ст вам
управ ле ния вир ту аль ной ин фра струк ту -
рой. Он так же об ра ща ет вни ма ние на по -

яв ле ние в вир туа ли зо ван ных сре дах но во -
го слоя при ви ле ги ро ван ных пользова -
телей — сис тем ных ад ми ни ст ра то ров по -
став щи ка ус луг, ко то рые име ют дос туп к
дан ным вир ту аль ных ма шин.

По мне нию г-на Без ко ро вай но го, ар -
хи тек ту ра об лач ных сер ви сов, ко то рая
как раз и оп ре де ля ет воз мож ные ИБ-рис -
ки и уяз ви мо сти, ос та ет ся не про зрач ной
для тех, кто их за щи ща ет на сто ро не кли -
ен та. Он счи та ет, что рос сий ским про -
вай де рам об лач ных ус луг се го дня не хва -
та ет мо ти ва ции для по строе ния дей ст ви -
тель но на деж ных ИБ-сис тем, и ес ли на
раз ви тых ИТ-рын ках вы стро ен ная и про -
ве рен ная не за ви си мы ми ау ди то ра ми 
ИБ-сис те ма для об лач ной ус лу ги яв ля ет -
ся не об хо ди мым ат ри бу том для при вле че -
ния кли ен тов, без ко то рого про вай дер не
по па да ет в спи сок по став щи ков для круп -
ных кон трак тов, то в Рос сии в си лу не раз -
ви то сти рын ка об лач ных сер ви сов о безо -
пас но сти час то не ду ма ют вообще — ни
про вай де ры, ни кли ен ты.

В Рос сии про вай де ры вос при ни ма ют
ИБ не как кон ку рент ное пре иму ще ст во, а
как ста тью рас хо дов, ко то рой луч ше из бе -
гать до по яв ле ния бо лее зре лых в во про сах
ИБ кли ен тов. Ис клю че ние, по мне нию 
г-на Без ко ро вай но го, со став ля ют ча ст ные
об ла ка и об ла ка круп ных ин те гра то ров.

Хо ро шей от прав ной точ кой под го тов -
ки к про ве де нию ана ли за рис ков для об -
лач ных сред г-н Без ко ро вай ный счи та ет
до ку мент Cloud Computing Security Risk
Assessment. Benefits, risks and recommen-
dations for information security, раз ра бо -
тан ный агент ст вом European Network and
Information Security Agency (ENISA), в
ко то ром сис те ма ти зи ро ва ны ос нов ные
рис ки и уяз ви мо сти об лач ных сред с по -
зи ции кли ен та. В ча ст но сти, к кри ти че -
ским там от не се ны сле дую щие рис ки:

• при вяз ка к од но му об лач но му про вай -
де ру, без воз мож но сти лег ко его сме нить;

• ошиб ки изо ля ции ме ж ду ре сур са ми в
об лач ной ар хи тек ту ре, из-за че го воз мож -
ны утеч ки дан ных;

• на ру ше ния тре бо ва ний за ко но да тель ст -
ва в свя зи с ис поль зо ва ни ем об лач ных сред;

• дей ст вия зло умыш лен ни ков из чис ла
при ви ле ги ро ван ных со труд ни ков об лач -
но го про вай де ра;

• не пол ное уда ле ние дан ных в об лач -
ной ин фра струк ту ре.

Что бы ми ни ми зи ро вать ИБ-рис ки,
поль зо ва те лям об лач ных ИТ, по мне нию
г-на Ба де хи, кро ме ос нов но го до го во ра на
пре дос тав ле ние ус луг сле ду ет про ду мы -
вать и оформ лять до го во ры об уров не ус -
луг, со гла ше ние о кон фи ден ци аль но сти,
по ру че ния на об ра бот ку пер со наль ных
дан ных (ПДн), вклю чаю щее тре бо ва ния
к клас су ин фор ма ци он ных сис тем ПДн,
до го во рить ся с про вай де ром о пре до став -
ле нии ин фор ма ции об ар хи тек ту ре и дру -
гих поль зо ва те лях об ла ка для со став ле ния
мо де ли уг роз и оцен ки рис ков, об ос нов -
ных ме ха низ мах ор га ни за ции ИБ на его
сто ро не.

По мочь в сни же нии ИБ-рис ков, с ко то -
ры ми стал ки ва ют ся поль зо ва те ли об ла -
ков, мо гут ИБ-стан дар ты для об лач ных
сред. Прав да, как от ме ча ет г-н Сте па нен -
ко, они на хо дят ся в ста дии раз ра бот ки.

Наи бо лее уяз ви мые ком по нен ты 
об лач ных сред

Как на по ми на ет Свя то слав Редь ко, ве ду -
щий ар хи тек тор от де ла ин фра струк тур ных
про ек тов ком па нии HP, за щи щать сле ду ет
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не ком по нен ты об ла ка, а ин фор ма цию, об -
ра щаю щую ся в нем, при этом нуж но учи -
ты вать, что раз ную ин фор ма цию и за щи -
щать сле ду ет по-раз но му. Наи бо лее
оче вид ным ком по нен том, тре бую щим за -
щи ты во всех об лач ных мо де лях, экс пер ты
счи та ют за щи ту управ ляю щих ин тер фей -
сов и API об лач ных сер ви сов.

По при чи не раз но род но сти об лач ных
сред од но знач но го от ве та на во прос, ка -
кие ком по нен ты об лач ных сред яв ля ют -
ся наи бо лее уяз ви мы ми и тре бу ют пер во -
оче ред но го вни ма ния со сто ро ны обес пе -
че ния ИБ, по мне нию г-на Сер гее ва, нет.
Вме сте с тем наи бо лее уяз ви мы ми он счи -
та ет сер ви сы, дос туп ные из внеш них се -
тей, осо бен но при сла бой реа ли за ции ИБ
в ин тер фей се взаи мо дей ст вия с об ла ком
API. Це ле вым ата кам, по его на блю де ни -
ям, под вер га ют ся те сер ви сы, ко то рые
обес пе чи ва ют изо ля цию ме ж ду дан ны ми
кли ен тов ус луг об ла ка: для SaaS — это
сер вер при ло же ний; для PaaS — плат -
фор ма, ко то рая яв ля ет ся сре дой раз ра -
бот ки при ло же ний для дан но го ти па об -
ла ков; для IaaS — ги пер ви зор и дру гие
ком по нен ты вир ту аль ной ин фра струк -
ту ры.

Наи бо лее ак ту аль ны ми для кор по ра -
тив ных кли ен тов об лач ных сер ви сов 
г-н Ба де ха счи та ет ком про ме та цию кли -
ент ских уст ройств дос ту па в об ла ко, пе ре -
хват дан ных при пе ре да че по не за щи -
щён ным ка на лам свя зи и не санк цио ни ро -
ван ный дос туп к сре де вир туа ли за ции.

Наи бо лее уяз ви мым зве ном в пре -
достав ле нии об лач ной ус лу ги, по мне нию 
г-на Де рю ги на, яв ля ет ся ее ко неч ный
поль зо ва тель. Он не силь но за ду мы ва ет -
ся об ИБ-уг ро зах и на ру ша ет ИБ-по ли ти -
ку да ле ко не все гда по зло му умыс лу.
Имен но по это му при пе ре хо де в об ла ка
кон троль вы пол не ния ИБ-по ли ти ки ста -
но вит ся осо бен но ак ту аль ным.

За мес ти тель ге не раль но го ди рек то ра
ком па нии “Алад дин Р.Д.” Алек сей Са -

ба нов ре ко мен ду ет поль зо ва те лям об лач -
ных сер ви сов для обес пе че ния кон фи -
ден ци аль но сти хра нить в об ла ках обез ли -
чен ную (за шиф ро ван ную) ин фор ма цию,
для обес пе че ния дос туп но сти на ла дить
га ран ти ро ван ную стро гую вза им ную ау -
тен ти фи ка цию “пользователь — ре сурс”
а це ло ст ность ин фор ма ции под дер жи -
вать с по мо щью ква ли фи ци ро ван ных
элек трон ных под пи сей.

Алек сей Пет ров, ИТ-ди рек тор “ИНФРА
Ин жи ни ринг”, от ме ча ет, что ли цен зи ро -
ва ние ПО в об лач ной ар хи тек ту ре то же
пред став ля ет со бой су ще ст вен ную про -
бле му как с фис каль ной точ ки зре ния,
так и с тех ни че ской. Об лач ная ар хи тек ту -
ра пред по ла га ет ди на ми че ское пе ре рас -
пре де ле ние ре сур сов, к ко то рым от но -
сит ся и ПО. По тре би тель об лач ных ус луг
дол жен иметь воз мож ность ди на ми че -
ски из ме нять ко ли че ст во ли цен зий ПО и
пла тить за них со от вет ст вен но по треб -
ле нию. По его на блю де ни ям, да ле ко не
все вен до ры го то вы пред ло жить ди на -
ми че ское ли цен зи ро ва ние сво их про -
грамм ных про дук тов, что сни жа ет эко но -
ми че скую эф фек тив ность ис поль зо ва -
ния об ла ков.

Го тов ность ИБ-ин ду ст рии 
к за щи те об лач ных ИТ-сред

На ши экс пер ты счи та ют, что тра ди ци он -
ные сред ст ва за щи ты ин фор ма ции не -
дос та точ но эф фек тив ны про тив но вых,
спе ци фич ных для об ла ков, ИБ-уг роз.
Оп ти маль ным ва ри ан том они счи та ют
ком би на цию из тра ди ци он ных и спе ци -
аль но пред на зна чен ных для об ла ков
средств за щи ты. При этом, как ут вер жда -
ют не ко то рые экс пер ты, да ле ко не все
об лач ные ИБ-про дук ты про ра бо та ны не
толь ко как ме то ды, но да же как идеи.
Нуж ны до ве рен ные опе ра ци он ные сис -
те мы, ком по нент ные сре ды, ги пер ви зо -
ры, сред ст ва за щи ты для сис тем вир туа -
ли за ции, нуж ны тех но ло гии ор га ни за ции

до ве рен ных се ан сов дос ту па для мас со -
вых об лач ных поль зо ва те лей.

Вме сте с тем есть и бо лее оп ти ми стич -
ные оцен ки. Как от ме тил Ва ле рий Кор ни -
ен ко, плат фор мы для по строе ния ре ше ний
на ос но ве вир ту аль ных сред пе ре мес ти -
лись из ка те го рии уни каль ных внут рен -
них и спе циа ли зи ро ван ных ин фра струк тур
в ка те го рию про дук тов и пред ло же ний
для от кры то го рын ка и обес пе че ние ИБ та -
ких сред пе ре ста ло быть за да чей, ре шае -
мой при ка ж дом вне дре нии ин ди ви ду аль -
но. Не об хо ди мые для это го про дук ты уже
пред став ле ны на рын ке.

Г-н Ца рев так же от ме ча ет, что на рын -
ке уже есть ком плекс ные ре ше ния, ко то -
рые по зво ля ют не толь ко обес пе чить за -
щи ту ин фор ма ци он ных ак ти вов в об лач -
ной ин фра струк ту ре, но и сде лать эту
за щи ту гиб кой, адап тив ной и эф фек тив -
ной, в том чис ле и по за тра там, — де ло
упи ра ет ся в ква ли фи ка цию спе циа ли стов,
реа ли зую щих сис те му за щи ты.

Со глас но на блю де ни ям г-жи Си до ро -
вой, на рос сий ском ИБ-рын ке уже су ще -
ст ву ют про ве рен ные на прак ти ке мно ги -
ми рос сий ски ми ком па ния ми ре ше ния,
спо соб ные не толь ко ней тра ли зо вать спе -
ци фи че ские об лач ные уг ро зы, но и обес -
пе чить со от вет ст вие ми ро вым и оте че ст -
вен ным стан дар там и прак ти кам, а так же
рос сий ско му за ко но да тель ст ву.

Г-н Сте па нен ко то же уве рен, что у 
ИБ-про из во ди те лей есть ши ро кий спектр
го то вых про дук тов, ко то рые раз ра ба ты ва -
лись спе ци аль но для об ла ков и учи ты ва -
ют уг ро зы, поя вив шие ся с но вы ми тех но -
ло гия ми. Ос нов ное пре пят ст вие их
распростра нения — не зна чи тель ный
опыт экс плуа та ции из-за ма ло го чис ла
вне дре ний.

По на блю де ни ям г-на Ба де хи, за по след -
ние два го да ИБ-ин ду ст рия су ме ла пред ло -
жить рын ку ряд кон ку ри рую щих ИБ-ре ше -
ний для об ла ков. Обес пе че ние безо пас но -
сти об лач ных сред пе ре ста ло быть за да чей,

ре шае мой при ка ж дом вне дре нии ин ди -
ви ду аль но. Из прин ци пи аль но но вых 
ИБ-тех но ло гий, по его мне нию, сле ду ет
ожи дать в бу ду щем реа ли за ции раз гра ни -
че ния дос ту па к ап па рат ным ре сур сам на
уров не сре ды вир туа ли за ции и го мео морф -
но го шиф ро ва ния, по зво ляю ще го сер вер -
ную об ра бот ку дан ных про из во дить в за -
шиф ро ван ном ви де, а от кры тую ин фор -
ма цию предъ яв лять толь ко ее вла дель цу.

Влия ние и го тов ность ре гу ля тив ной ба зы 
к пе ре во ду ИТ в об ла ка

По сколь ку, как от ме ча ет г-н Ма мы кин,
тех но ло гии раз ви ва ют ся бы ст рее за ко но -
да тель ных про цес сов, то во всех стра нах
се го дня по ка нет до ку мен тов, рег ла мен -
ти рую щих ис поль зо ва ние об ла ков, пре -
жде все го в об лас ти, свя зан ной с кри ти -
че ской ин фра струк ту рой стран. Он
рас смат ри ва ет от ста ва ние за ко но да тель -
ст ва от тех но ло гий как бла го, так как это
не да ет за ко но да тель ным ини циа ти вам
пре вра щать ся в тор моз тех но ло ги че ско -
го прогресса — за ко ны долж ны под дер -
жи вать уже фак ти че ски вос при ня тые об -
ще ст вом тех но ло гии.

По мне нию г-на Са ба но ва, от сут ст вие
нор ма тив ной ба зы и ИБ-стан дар тов для
об лач ных вы чис ле ний пе ре во дит се го дня
ис поль зо ва ние об лач ных сер ви сов в раз -
ряд наи бо лее рис ко ван ных. Вме сте с этим
он оп ти ми стич но оце ни ва ет бли жай шие
пер спек ти вы ре гу ли ро ва ния ИБ в на шей
стра не. Он на де ет ся, что вско ре поя вят ся
нор ма тив ные до ку мен ты, в ко то рых бу дут
долж ным об ра зом оце не ны рис ки и вы да -
ны ре ко мен да ции по за щи те ин те ре сов
го су дар ст ва, биз не са и гра ж дан.

Как дей ст вую щий прак тик, г-н Пет ров
счи та ет, что во мно гом во про сы обес пе че -
ния ИБ в об ла ках за кро ет сер ти фи ка ция
вен дор ских об лач ных плат форм и по стро -
ен ных об ла ков про вай де ров. Од на ко сам
про цесс та кой сер ти фи ка ции пред став ля -
ет ся от дель ной боль шой про бле мой. 4
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Об лач ные тех но ло гии ста но вят ся
все бо лее вос тре бо ван ны ми
круп ны ми ком па ния ми со слож но -

рас пре де лен ной ин фра струк ту рой, стре -
мя щи ми ся пе рей ти к бо лее эф фек тив но -
му пре дос тав ле нию ИТ-ус луг. Есть три
клас си че ские ка те го рии об ла ков: ин фра -
струк ту ра как сер вис (IaaS), плат фор ма
как сер вис (PaaS), при ло же ние как сер -
вис (SaaS). При чем в круп ных ком па ни -
ях, оп ти ми зи рую щих ис поль зо ва ние ап -
па рат ных ре сур сов, се го дня наи бо лее
уве рен но рас тет ин те рес имен но к IaaS.
О том, как под го то вить ин фра струк ту ру
к соз да нию об ла ка и обес пе чить не об хо -
ди мый уро вень безо пас но сти в об лач ной
ар хи тек ту ре, рас ска зы ва ет Юрий Сер ге -
ев, сис тем ный ар хи тек тор Цен тра ин -
фор ма ци он ной безо пас но сти ком па нии
“Ин фо си сте мы Джет”.

Сфор му ли руй те, по жа луй ста, ос -
нов ные при чи ны по вы ше ния ро ли
ИБ в об лач ных сре дах.

Об лач ные сер ви сы, без ус лов но, при -
но сят ряд по ло жи тель ных эф фек тов.
На при мер, по зво ля ют зна чи тель но по -
вы сить плот ность раз ме ще ния сис тем
или уп ро стить их мас шта би руе мость.
Но об лач ные сер ви сы стро ят ся по
прин ци пам, от лич ным от клас си че -
ских, с ис поль зо ва ни ем боль шо го чис -
ла взаи мо свя зан но го с точ ки зре ния
ИБ про грамм но го обес пе че ния. До бав -
ле ние ком по нен тов при во дит к то му,
что воз ни ка ют но вые про бле мы.
Обыч но боль шая часть этих ком по нен -
тов име ет ши ро кие пол но мо чия в соз -
да вае мой сис те ме. В слу чае ус пеш ной

реа ли за ции атак на них за щи щен ность
ин фор ма ции, об ра ба ты вае мой в об ла -
ке, мо жет ока зать ся под уг ро зой. Но
кро ме не оп ре де лён но го внеш не го зло -
умыш лен ни ка нуж но оце ни вать про -
вай де ра ус лу ги и дру гих её поль зо ва -
те лей, ко то рые ра бо та ют на ба зе тех
же вы чис ли тель ных ре сур сов и по тен -
ци аль но име ют боль шие воз мож но сти
для не санк цио ни ро ван но го дос ту па к
до ве рен ной опе ра то ру ин фор ма ции.

Ка кие ком по нен ты IaaS-об ла ка яв -
ля ют ся наи бо лее уяз ви мы ми и тре -

бу ют пер во оче ред но го вни ма ния с
це лью обес пе че ния ИБ?

Од но знач но го от ве та на этот во прос
по ка не су ще ст ву ет. Тра ди ци он но
более уяз ви мы те сер ви сы, дос туп к
ко то рым воз мо жен из внеш них се тей.
Так же под уг ро зой мо гут ока зать ся
сер ви сы, ко то рые обес пе чи ва ют изо -
ля цию ме ж ду дан ны ми под пис чи ков
ус луг об ла ка. При ме ни тель но к IaaS
это ги пер ви зор и дру гие ком по нен ты
вир ту аль ной ин фра струк ту ры. Так, до -
бав ле ние эле мен та в сис те му управ ле -
ния вир ту аль ны ми ин фра струк ту ра ми
при ве дёт к то му, что, взло мав эту сис -
те му, зло умыш лен ник по лу чит дос туп
ко всей цир ку ли рую щей в вир ту аль ной
сре де ин фор ма ции. Кро ме то го, взлом
кон крет но го се те во го уз ла од но го под -
пис чи ка мо жет при вес ти не толь ко к
его ком про ме та ции. По след ст ви ем мо -
гут стать ло каль ные escape-ата ки на
дру гие уз лы про чих поль зо ва те лей об -
ла ка, на прав лен ные на пре одо ле ние
изо ля ции ги пер ви зо ра. Та ким об ра -
зом, не сто ит за бы вать о безо пас но сти
са мой плат фор мы вир туа ли за ции, ко -
то рая так же неиде аль на. И на ко нец,
нель зя за бы вать о сис те мах, обес пе -
чи ваю щих ра бо ту самой виртуальной
ин фра струк ту ры: ком му та то рах, сис -
темах хра не ния дан ных, сред ст вах
управ ле ния. Все эти ком по нен ты та ят
в се бе уг ро зы на ру ше ния кон фи ден ци -
аль но сти до ве рен ной опе ра то ру ин -
фор ма ции, от ко то рых, без ус лов но, не -
об хо ди мо за щи щать ся.

Ес ли го во рить о community-об ла ках,
ка кие из обо зна чен ных ва ми уяз -
ви мо стей со хра ня ют свою ак ту аль -
ность?

За час тую в community-об ла ке до ве -
рие к опе ра то ру не сколь ко вы ше, чем
в пуб лич ном, так как за его реа ли за -
цию обыч но от ве ча ет род ст вен ная
спе циа ли зи ро ван ная ком па ния. На -
при мер, го лов ная струк ту ра или вы -
де лен ная под ИТ-за да чи ор га ни за -
ция, об слу жи ваю щая все ком па нии
хол дин га, по зво ляя по след ним кон -
цен три ро вать ся на вы пол не нии биз -
нес-за дач без ог ляд ки на под держ ку
ин фра струк ту ры. Ана ло гич ным об ра -
зом стро ят ся и от но ше ния с “со се дя -
ми” по облаку — субъ ек тив но их ред -
ко вос при ни ма ют как на ру ши те лей.
Тем не ме нее по строе ние сис те мы
за щи ты, в ко то рой во гла ву уг ла ста -
вит ся субъ ек тив ное от но ше ние к на -
ру ши те лю, вы гля дит оп ро мет чи вым
ша гом. Обя за тель но нуж но учи ты -
вать его по тен ци аль ные воз мож но сти
в слу чае от сут ст вия ог ра ни чи тель ных
контр мер. В лю бом слу чае слож ность
и взаи мо свя зан ность ком по нен тов
IaaS-об ла ка по ро ж да ет боль шое ко -
ли че ст во оши бок не толь ко на эта пе
ус та нов ки и кон фи гу ри ро ва ния, но
ино гда и на эта пе их раз ра бот ки. По -
это му глав ная на ша задача — соз -
дать та кую про зрач ную за щи ту, ко то -
рая ра бо та ет не за мет но для поль зо -
ва те ля, обес пе чи ва ет изо ля цию ме ж -
ду под пис чи ка ми ус лу ги и удоб на для
по след них. И в этом слу чае осо бен но
ак ту аль ной ста но вит ся спе циа ли за -
ция на сер вис ной мо де ли обес пе че -
ния ин фор ма ци он ной безо пас но сти.

Ка ким об ра зом стро ит ся за щи та в
community-об ла ке с уче том обо -
зна чен ных ва ми уяз ви мо стей?

Мы все гда ре ко мен ду ем ком плекс -
ный под ход к за щи те, в том чис ле и
для community-об ла ков. В пер вую
оче редь не об хо ди мо про ду мать мо -
дель раз де ле ния от вет ст вен но сти.
Де ло в том, что чис ло ад ми ни ст ра то -
ров мо жет быть зна чи тель ным. Бо лее
того — они мо гут быть тер ри то ри аль -
но ра зоб ще ны и дей ст во вать не за ви -

си мо, об ла дая раз ны ми мо ти ва ция ми.
Эта мо дель долж на быть до не се на до
ли ца, при ни маю ще го ре ше ния о под -
клю че нии к об ла ку, что по вы ша ет про -
зрач ность и уве ли чи ва ет до ве рие к по -
став щи ку ус лу ги. И вне за ви си мо сти
от мес та на хо ж де ния ка ж до го кон крет -
но го ад ми ни ст ра то ра нуж но обес пе чи -
вать кон троль его дей ст вий: со от вет ст -
ву ют ли дей ст вия по ли ти ке, мо гут ли
ад ми ни ст ра то ры по лу чить дос туп к за -
щи щае мым све де ни ям, со дер жа щим ся
в вир ту аль ной сре де. Сей час, на при -
мер, для вир ту аль ных сред на ба зе
VMware есть ре ше ния, по зво ляю щие
обес пе чить раз де ле ние обя зан но стей
(separation of duties) в вир ту аль ной
сре де и ис клю чить си туа цию, ко гда
кто-ли бо на де ля ет ся пра ва ми су пер -
поль зо ва те ля и по лу ча ет все пол но мо -
чия на управ ле ние вир ту аль ной ин -
фра струк ту рой. Эта за да ча вы гля дит
ак ту аль ной, осо бен но с уче том то го,
что по строе ние community-об ла ков
IaaS час то реа ли зу ет ся с при ме не ни ем
ре ше ний VMware.

Сле дую щим ша гом ста но вит ся рас -
смот ре ние ка на лов воз мож ных атак.
Наи бо лее спе ци фич ны ми уг ро за ми 
для об лач ной ар хи тек ту ры яв ля ют ся 
DoS-ата ки из-за за ви си мо сти от се те -
вой ин фра струк ту ры ме ж ду об ла ком и
под пис чи ком ус луг и пе ре хват ау тен ти -
фи ка ци он ных дан ных для дос ту па к об -
ла ку че рез его API, а так же пе ре хват
дан ных, от прав ляе мых и по лу чае мых
из об ла ка, на ру ше ние изо ля ции сре ды,
пе ре дан ной под пис чи ку в рам ках об -
лач ной сре ды, и ата ки на брау зе ры и
дру гие сред ст ва дос ту па к об ла ку.

Ка кие сред ст ва це ле со об раз но вы -
брать для за щи ты об лач ной сре ды?

Се го дня ры нок средств за щи ты об -
лач ных ин фра струк тур бур но раз ви ва ет -
ся, а его ли де ры соз да ют но вые про дук -
ты и адап ти ру ют уже имею щие ся. Уже
сей час на рын ке пред став ле ны ус пеш -
ные про дук ты для за щи ты об лач ных
сред ком па ний Symantec, Trend Micro,
VMware, HyTrust, Cisco, StoneSoft и др.

За щи та вир ту аль ных сред вклю ча ет
две ос нов ные за да чи: кон троль внеш -
не го и внут рен не го пе ри мет ров. А в
ка че ст ве клю че вых мож но вы де лить
та кие на прав ле ния, как управ ле ние
дос ту пом к сре де вир туа ли за ции,
двух фак тор ная ау тен ти фи ка ция поль -
зо ва те лей, мо ни то ринг дей ст вий ад ми -
ни ст ра то ров и кон троль из ме не ния
кон фи гу ра ции. Так же к клю че вым за -
да чам сле ду ет от не сти обес пе че ние
ба зо вых сер ви сов за щи ты вир ту аль -
ных ма шин, по гру жае мых в сре ду с ис -
поль зо ва ни ем спе циа ли зи ро ван ных
средств за щи ты: меж се те во го эк ра ни -
ро ва ния, ан ти ви рус ной за щи ты, об на -
ру же ния втор же ний, кон тро ля це ло ст -
но сти и др.

Как вы оце ни вае те го тов ность enter-
prise-сек то ра к пе ре хо ду на commu-
nity-об ла ка?

Мы ви дим, что не ко то рые на ши за -
каз чи ки уже на ча ли реа ли зо вы вать
эту кон цеп цию у се бя. И по ни ма ем,
что опе ра ци он ные вы го ды от та кой
транс фор ма ции пре дос тав ле ния ус луг
силь но пе ре ве ши ва ют все пре пят ст вия
для на ча ла этой боль шой ра бо ты.
В свою оче редь, для реа ли за ции com-
munity-об ла ков су ще ст ву ет ряд ре ше -
ний по ИБ, по зво ляю щих не толь ко
обес пе чить уро вень за щи ты, аде к ват -
ный те ку ще му спо со бу ока за ния 
ИТ-ус луг, но и по вы сить его за счет
но вых тех ни че ских воз мож но стей. 
Ду маю, что по сле не сколь ких реа ли за -
ций и на ко п ле ния “ис то рий ус пе ха”
пер во про ход ца ми бу дет на блю дать ся
бур ный рост ак тив но сти enterprise-сек -
то ра в этом на прав ле нии.
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За щи та ин фор ма ции в community-
об ла ках для enterprise-сек то ра

Юрий Сер ге ев
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Н
есмотря на прогнозы Gartner о
снижении объема рынка услуг в
секторе облачных вычислений, в

России эта тема актуальна и пережива�
ет бурный рост. Все большее число
крупных и средних компаний задумыва�
ется о создании своей облачной инфра�
структуры, а некоторые уже предприня�
ли ряд серьезных шагов в этом направ�
лении. Это не случайно: развитие рын�
ка требует постоянного улучшения ка�
чества предоставляемых сервисов и
оптимизации затрат, в том числе и на
информационные технологии (ИТ). Пе�
реход на облачную платформу позволя�
ет решить данные проблемы.

Однако перенос в облако существую�
щей ИТ�инфраструктуры у многих до
сих пор вызывает сомнения. Это связа�
но с рисками компрометации или поте�
ри данных, несанкционированного
доступа к ним и вероятных ошибок при
переносе информации. Важно пони�
мать, что из�за особенностей облачной
архитектуры реализация угроз инфор�
мационной безопасности (ИБ) может
привести к более тяжелым последстви�
ям, чем обычно. Например, в связи с
тем, что облако представляет собой
единое хранилище информации, ско�
рость вирусного заражения и компро�
метации данных внутри него при отсут�
ствии необходимых мер защиты будет
существенно выше, чем в традицион�
ной инфраструктуре. Чтобы максималь�
но снизить значимость возможных рис�
ков, необходимо тщательно прорабо�
тать вопросы обеспечения ИБ.
В случае размещения информации в
публичных облаках обеспечение ИБ
осуществляет провайдер облачных ус�
луг, а в случае частных — сам владе�
лец ресурсов. Данная статья относится
ко второму варианту, встречающемуся
в России наиболее часто. Обычно про�

цесс создания частного облака прово�
дится в шесть этапов: оценка, консоли�
дация, виртуализация, миграция, авто�
матизация и оптимизация. Для созда�
ния надежной системы защиты важно
на каждом из них предпринять ряд ша�
гов, которые позволят минимизировать
значения рисков.
Оценка. На первом этапе проводится
анализ потребностей бизнеса, возмож�
ных путей достижения поставленных
целей, а также сравнение комплексных
решений, обеспечивающих их выполне�
ние. Основными параметрами сравне�
ния являются производительность, от�
казоустойчивость, масштабируемость
ИТ�инфраструктуры, надежность
средств защиты. Немаловажны также
стоимость внедряемых ИТ� и ИБ�реше�
ний, совокупная стоимость владения
ими (TCO), скорость окупаемости (ROI).

В результате такого анализа разраба�
тывается стратегия развития ИТ� и
ИБ�инфраструктуры, в которой опреде�
ляются необходимость создания част�
ного облака, потенциальные угрозы и
нарушители, общие требования к ИТ� 
и ИБ�архитектуре облака.
Консолидация. На следующем этапе
определяются последовательность и
объем работ, необходимых для перехо�
да на облачную платформу, а также их
бюджет. Работы направлены на созда�
ние единой точки обработки данных,
виртуализацию инфраструктуры, авто�
матизацию процессов управления и
контроля и защиту платформы. Ком�
плекс работ по обеспечению безопас�
ности включает в себя:
2 защиту каналов связи;
2 шифрование данных;
2 идентификацию и аутентификацию
пользователей;
2 контроль целостности файлов и на�
строек;

2 управление доступом к данным и эле�
ментам инфраструктуры;
2 усиленную защиту инфраструктуры
виртуальных рабочих столов;
2 эшелонированную антивирусную за�
щиту;
2 защиту от DDoS;
2 автоматическое резервное копирова�
ние;
2 защиту рабочих мест пользователей
и т. д.

Также на этапе консолидации начина�
ют разработку (или актуализацию) нор�
мативных документов в области ИБ,
связанных с дальнейшим функциониро�
ванием облачной платформы. Норма�
тивные документы должны включать во�
просы обеспечения технической под�
держки и защиты, распределения обя�
занностей, ответственности, повышения
осведомленности пользователей и т. д.
Виртуализация. Следующим шагом в
создании частного облака является
виртуализация сетевой инфраструкту�
ры и средств защиты. С точки зрения
ИБ на данном этапе необходимо:
2 ограничить полномочия администра�
торов виртуальной инфраструктуры;
2 обеспечить надежную защиту гипер�
визора и средств управления инфра�
структурой виртуализации;
2 настроить платформу виртуализации
в соответствии с существующими поли�
тиками ИБ.
Миграция в облако. На данном этапе
осуществляется непосредственный пе�
ренос приложений, их настроек и дан�
ных на облачную платформу. Коррект�
ное определение способа переноса
данных и их состава крайне важны с
точки зрения ИБ. Поэтому прежде все�
го, выявляют типы обрабатываемых
данных и проводят их классификацию с
точки зрения критичности для бизнеса.
А затем определяют безопасный спо�

соб переноса данных и их допустимый
объем.
Автоматизация. На пятом этапе осу�
ществляется автоматизация процессов
управления, которые в том числе вклю�
чают в себя самомасштабирование и
восстановление приложений после сбо�
ев. Автоматизировать необходимо не
только бизнес�приложения, но и прило�
жения, обеспечивающие безопасность.
Также следует уделить внимание по�
строению процессов контроля, аудита,
резервного копирования и восстановле�
ния данных, мониторинга и реагирова�
ния на инциденты в области ИТ и ИБ.
Оптимизация. Это заключительный
этап, на котором подводятся промежу�
точные итоги: оцениваются показатели
эффективности и проверяется степень
достижения поставленных целей. По
результатам устраняются все выявлен�
ные недостатки. В целях дальнейшего
совершенствования рекомендуется
проводить периодический анализ уяз�
вимостей, актуализировать модель уг�
роз и нарушителей, нормативные доку�
менты, а также модернизировать сред�
ства защиты в соответствии с тенден�
циями в области ИБ.
Таким образом, проблема обеспечения
ИБ частного облака, несмотря на ряд
особенностей, не является серьезным
препятствием для перехода на облачную
платформу. Более того, ее решение по�
зволяет повысить эффективность проек�
та в целом. Выполнение предложенных
рекомендаций к обеспечению безопас�
ности на каждом из этапов создания об�
лака позволит лучше управлять рисками
и контролировать решение поставлен�
ных задач. Как следствие, будут мини�
мизированы возможные финансовые и
репутационные потери, связанные с
компрометацией, потерей данных, их не�
санкционированным раскрытием, приос�
тановкой работы внутренних и внешних
сервисов и т. д.
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Создание защищенного частного облака

О
блачные вычисления как наиболее
перспективная технология, позволяю'
щая экономить ресурсы и оптимизи'

ровать расходы на информационные техно'
логии, вызывает большой интерес у пред'
ставителей бизнеса. Крупные и средние
предприятия предпочитают строить частные
облака, которые зачастую работают в их
собственных ЦОДах. Предприятия не очень
доверяют сторонним провайдерам и, как
следствие, не заинтересованы в аренде ус'
луг публичных облаков. Но вопросы ин'
формационной безопасности стоят на пер'
вом плане при использовании и частных
облаков. Уязвимость серверов, где развора'
чиваются облачные платформы, — серьез'
ная проблема, с которой сталкиваются ком'
пании, внедряя облачные технологии. По'
мимо всего прочего характерными задача'
ми защиты частных облаков являются угро'
зы инсайдерских атак, разграничение
доступа на уровне ролей и должностных
обязанностей, гибкость настроек и управле'
ния, соответствие законодательным стан'
дартам. Отметим, что для публичных обла'
ков наряду с хакерскими и DDOS'атаками
также критична проблема доступа привиле'
гированных пользователей к данным. В
привычной физической среде защита орга'
низовывается путем использования пери'
метрового межсетевого экрана, но облач'
ные вычисления диктуют свои правила и
требования — в облаке сложно выявить
привычный периметр защиты.

В случае использования облачных техно'
логий необходим подход, позволяющий за'
щитить данные и ограничить доступ к ним
неавторизованным лицам. Понятно, что
традиционные межсетевые экраны не спо'
собны в полной мере справиться с данной
задачей. В этом случае стоит обратить вни'
мание на решение TrustAccess российского
разработчика “Код Безопасности”.

TrustAccess представляет собой распреде'
ленный межсетевой экран высокого класса
защиты, предназначенный для защиты

ключевых ресурсов сети (серверов и АРМ)
от несанкционированного доступа (НСД), а
также для разграничения доступа к инфор'
мационным системам. Помимо фильтрации
трафика по параметрам, присущим боль'
шинству межсетевых экранов, TrustAccess
обеспечивает двустороннюю сетевую иден'
тификацию и аутентификацию пользовате'
лей и компьютеров. Решение имеет в сво'
ем арсенале механизмы защиты сетевых
соединений, средства централизованного
управления, возможности регистрации и
учета событий информационной безопас'
ности. Обладая широким диапазоном на'
строек, TrustAccess обеспечивает разграни'
чение доступа к серверам и защиту от не'
санкционированного доступа на сетевом
уровне.

На современном этапе основным фунда'
ментом для организации облаков является
технология виртуализации. И тут традици'
онные средства защиты неэффективны в
борьбе со специфичными угрозами инфор'
мационной безопасности в виртуальной
среде. На российском рынке представлено

не так много средств защиты, способных
одинаково эффективно работать как в фи'
зической, так и в виртуальной средах.
TrustAccess можно использовать в обеих
средах. Его применение в качестве межсете'
вого экрана внутри сервера виртуализации
позволяет контролировать сетевой трафик
виртуальных машин. Контролируются как
внешние соединения, так и соединения ме'
жду виртуальными машинами. Благодаря
защитным механизмам TrustAccess, которые
нечувствительны к атакам типа подмена
MAC' или IP'адресов, межсетевой экран эф'
фективен в виртуальной среде. Он позволя'
ет создать защиту виртуальных серверов и
рабочих мест. Совместимость продукта с
платформами VMware подтверждена лого'
типом VMware Ready.

Кроме того, для обеспечения защиты ин'
формации в частных облаках, построенных
на технологии виртуализации, не обойтись
без использования специализированных
средств защиты, которые оградили бы от
специфичных угроз среды. Доказано, что
получить доступ к данным в виртуальной
среде проще, чем в физической. Админист'
ратор обладает неограниченными полномо'
чиями и доступом к пользовательским дан'
ным, скомпрометировать которые не со'
ставляет труда. Именно на решение этих за'
дач направлен разработанный компанией
“Код Безопасности” продукт под названием
vGate R2. Для решения проблемы привиле'
гированного пользователя в vGate R2 реали'
зовано разделение ролей администраторов
и введен запрет на доступ администраторов
виртуальной инфраструктуры к данным
виртуальных машин. При использовании
vGate R2 администратор получает доступ к
виртуальной инфраструктуре только после
обязательной процедуры аутентификации
на сервере авторизации. Кроме того, vGate
R2 позволяет создать индивидуальный шаб'

лон безопасности на основе принятых в
компании регламентов информационной
безопасности.

Также не теряют актуальности требова'
ния, связанные с защитой персональных
данных, которые компаниям приходится со'
блюдать и в корпоративном облаке. Реше'
ние TrustAccess имеет сертификаты ФСТЭК
России на соответствие уровням МЭ 2 и
НДВ 4, что дает возможность использовать
продукт для защиты конфиденциальной ин'
формации до класса 1Г включительно и
всех классов информационных систем пер'
сональных данных (ИСПДн классов К1, К2,
К3). Применение же TrustAccess для сег'
ментирования информационных систем об'
работки персональных данных позволяет
отнести отдельные сегменты к более низко'
му классу и добиться снижения затрат на
защиту. Решение vGate R2 имеет сертифи'
кат ФСТЭК России (СВТ 5, НДВ 4), который
позволяет применять продукт в автоматизи'
рованных системах уровня защищенности
до класса 1Г включительно и в информаци'
онных системах персональных данных
(ИСПДн) до класса К1 включительно. 

Отдельно стоит отметить, что vGate R2
включает в себя несколько шаблонов по
приведению в соответствие с требованиями
Федерального закона № 152'ФЗ, СТО БР
ИББС, PCI DSS, VMware Security Hardening
Guide, СIS ESX Server Benchmark.
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Защита ключевых ресурсов в частном облаке

TrustAccess обеспечивает разграничение доступа
к серверам и защиту от несанкционированного
доступа на сетевом уровне

Возможности TrustAccess
• Аутентификация субъектов доступа —

пользователей и компьютеров.
• Фильтрация сетевых соединений с широ'

ким диапазоном настроек.
• Защита сетевых соединений.
• Гибкая настройка уровня защищенности

и производительности сети.
• Регистрация событий, связанных с ин'

формационной безопасностью.
• Контроль целостности и защита от НСД

компонентов СЗИ.
• Централизованное управление.


