
ПЕТР ЧА ЧИН

По ме ре пе ре ме ще ния зна чи тель -
ной час ти ин фор ма ции и ус луг в
он лайн со ци аль но-эко но ми че -

ские пре иму ще ст ва ин фор ма ци он но го
об ще ст ва стре ми тель но воз рас та ют. А в
то вре мя как дан ная тен ден ция ук ре п ля -

ет ся, стра ны, не вклю чен -
ные в циф ро вую эко но -

ми ку, ока зы ва ют ся во все бо лее не вы год -
ном по ло же нии. Сей час, на при мер, у
Рос сий ской Фе де ра ции до ля Ин тер не та
в ВВП стра ны в во семь раз мень ше, чем
у Шве ции. Ка ким об ра зом мож но пре -
одо леть та кой циф ро вой раз рыв?

От вет на этот во прос мож но най ти в
от че те “Ра цио наль ная по ли ти ка уст ра не -
ния циф ро во го раз ры ва. Наи луч шие
миро вые прак ти ки”, под го тов лен ном
Economist Intelligence Unit при под держ -
ке ком па нии Tele2. В ос но ве дан но го
до ку мен та ле жит круп ное ка би нет ное
ис сле до ва ние и ши ро ко мас штаб ные ин -
тер вью со спе циа ли ста ми из бо лее чем
де ся ти стран, вклю чая Рос сию. В нем
опи сы ва ют ся пе ре до вые ме то ды ли к ви -
да ции циф ро во го раз ры ва, при ме няе -
мые в го су дар ст вен ном и ча ст ном сек то -
рах в раз ных стра нах мира — от США и
Юж ной Ко реи до Ке нии и Бра зи лии.

Оп ре де ляя циф ро вой раз рыв, ав то ры
от че та рас смат ри ва ют его не про сто как
тех но ло ги че ское яв ле ние с точ ки зре -
ния дос ту па к ин фор ма ци он но-ком му ни -
ка ци он ным тех но ло ги ям (ИКТ) и их ис -
поль зо ва ния. Они скло ня ют ся к бо лее
ши ро ко му тол ко ва нию, счи тая, что раз -
рыв этот яв ля ет ся раз но вид но стью со ци -
аль но го рас слое ния в свя зи с не рав ны ми
воз мож но стя ми дос ту па, при ме не ния и
фор ми ро ва ния зна ний пу тем ис поль зо -
ва ния ИКТ.

Что ка са ет ся тех но ло гий, то в от че те
не толь ко рас смат ри ва ют ся фик си ро -
ван ные и мо биль ные се ти и уст рой ст ва,
но и уде ля ет ся вни ма ние при ло же ни ям
и ус лу гам, пре дос тав ляе мым в та ких се -
тях. В док ла де ис поль зу ет ся так же тер -
мин “элек трон ная ин те гра ция” как од на
из стра те гий пре одо ле ния раз ры ва, вы -
хо дя щая за рам ки дос ту па и ох ва ты ваю -
щая ус лу ги в го су дар ст вен ном и ча ст -
ном сек то рах.

По мне нию со ста ви те лей док ла да, су -
ще ст ву ет не сколь ко раз но вид но стей
“раз ры вов”. В од них стра нах ос нов ной
про бле мой яв ля ет ся ба зо вый дос туп в
Сеть, в других — бо лее про дук тив ное
ис поль зо ва ние дос ту па и уг луб ле ние на -
вы ков ра бо ты с ИКТ. Воз мож но так же
столк но ве ние с не сколь ки ми ви да ми раз -
ры вов од но вре мен но. Все го бы ло ис сле -
до ва но 15 раз ных ви дов раз ры вов, встре -
чаю щих ся в ми ре, — от дос ту па, воз рас -
та, до хо да, куль ту ры до язы ка и на вы ков
пер со на ла.

На при мер, до хо ды: раз де ле ние ме ж ду
бо га ты ми и бед ны ми яв ля ет ся су ще ст -
вен ным как в от дель ной стра не, так и
ме ж ду раз лич ны ми стра на ми, — это
влия ет на дос туп ность ИКТ. Важ ным мо -
жет быть и язы ко вый барь ер: за час тую су -
ще ст ву ет де фи цит ре сур сов на ме ст ных
язы ках, при этом бо лее 80% веб-стра ниц
пред став ле но на анг лий ском. Од на ко этот
язык яв ля ет ся на цио наль ным лишь для
од ной тре ти поль зо ва те лей Ин тер не та.

Для ох ва та все го эко но ми че ско го и
со ци аль но го по тен циа ла ин фор ма ци он -
но го об ще ст ва от чет оп ре де ля ет шесть
об лас тей, где гра мот ная по ли ти ка мо -
жет уве ли чить мас шта бы он лайн-дос ту -
па. Ав то ры по ла га ют, что биз нес-ана -
лиз си туа ции дол жен про во дить ся на са -
мых вы со ких уров нях управ ле ния, что бы
по ли ти че ские ру ко во ди те ли мог ли рас -
ста вить при ори те ты и оп ре де лить стра -
те ги че ские це ли.

Кро ме то го, раз ра бот чи ки убе ж де ны,
что кон ку рен ция при во дит к сни же нию

рас хо дов и уве ли че нию ис поль зо ва ния
ИКТ: по ли ти че ские ру ко во ди те ли долж -
ны ус та но вить кон ку рент ные рын ки по -
сред ст вом мощ но го про зрач но го ре гу ли -
ро ва ния. Один из серь ез ных аспектов —
из ме ре ние дей ст ви тель но важ ных па ра -
мет ров и спо со бов оцен ки в пре одо ле -
нии циф ро во го раз ры ва. В этом пла не
от чет Economist Intelligence Unit впол не
со пос та вим с док ла дом Ме ж ду на род но -
го сою за элек тро свя зи (МСЭ) “Из ме ре -
ние ин фор ма ци он но го об ще ст ва” 2012.

Циф ро вой раз рыв не яв ля ет ся но вым
по ня ти ем: в те че ние не сколь ких лет его
рас смат ри ва ли мно гие экс пер ты во мно -
гих док ла дах. Тем не ме нее бы строе раз -
ви тие ин фор ма ци он но го об ще ст ва соз да -
ло но вые тре бо ва ния к ор га нам управ ле -
ния по даль ней ше му пре одо ле нию
раз ры вов, вклю чая чет кие эко но ми че -
ские вы го ды, со ци аль ную ин те гра цию и
все бо лее со вер шен ст вуе мые тех но ло гии,
ко то рые бу дут толь ко уве ли чи вать от ста -
ва ние тех, у ко го нет дос ту па к Се ти.

Эко но ми че ские пре иму ще ст ва
В 2009 г. ме ж ду на род ная ау ди тор ская и
кон сал тин го вая фир ма Pricewaterhouse-
Coopers (PwC) ус та но ви ла, что 10,2 млн.
взрос лых в Ве ли ко бри та нии ни ко гда не
ис поль зо ва ли Ин тер нет, а 4 млн. из них
счи та ют ся “со ци аль но ис клю чен ны ми”.
Пре иму ще ст ва под клю че ния их к Се ти
бы ли оче вид ны: PwC рас счи та ла, что
пе ре ход от оф лай на к ак тив но му ис поль -
зо ва нию Ин тер не та по зво лит пра ви тель -
ст ву сэ ко но мить от 3,3 до 12 фун тов
стер лин гов за од но под клю че ние.

По ми мо со кра ще ния рас хо дов и по -
вы ше ния про из во ди тель но сти в от че те
бы ло так же под счи та но, что ес ли бы ка -
ж дый жи тель Ве ли ко бри та нии поль зо -
вал ся Ин тер не том, то об щий эко но ми -
ческий эф фект со ста вил бы не ме нее
22 млрд. фун тов стер лин гов. В 2011 г. Ме -
ж ду на род ный ин сти тут Мак-Кин зи
(McKinsey Global Institute) оце нил, что
вклад Ин тер не та в об щую до лю внут рен -
не го ва ло во го про дук та (ВВП) со ста вил
3,4% в стра нах “боль шой вось мер ки”
плюс Юж ная Ко рея, Шве ция, Бра зи лия,
Ки тай и Ин дия.

В на стоя щее вре мя в рам ках дан ной
груп пы са мая ма лая до ля Ин тер не та в
ВВП при хо дит ся на Рос сию (0,8%) и
Бра зи лию (1,5%), а са мая большая —
на Шве цию (6,3%). Тем са мым под твер -
жда ет ся, что раз ви ваю щим ся стра нам
не толь ко не об хо ди мо на вер сты вать упу -
щен ное, но они по лу чат ог ром ные эко -
но ми че ские воз мож но сти, ес ли смо гут
это сде лать.

Со ци аль ная ин те гра ция
Пре одо ле ние циф ро во го раз ры ва вхо -
дит в ин те ре сы ком мер че ских пред при -
ятий и об ще ст ва. “Эко но ми ка бу ду ще го
яв ля ет ся циф ро вой, — го во рит Не ели
Крус, ви це-пре зи дент Ев ро пей ской ко -
мис сии, от вет ст вен ной за про грам му
“Циф ро вая по ве ст ка дня”, ко то рая пред -
став ля ет со бой по пыт ку Ев ро пы из влечь
мак си маль ные пре иму ще ст ва из ин фор -
ма ци он но го об ще ст ва. — Се го дня труд -
но пред ста вить се бе ра бо ту, где зна ние
ком пь ю те ра и Ин тер не та не бы ло бы
по лез ным”. Ко мис сия по ла га ет, что к
2015 г. для вы пол не ния 90% всех ра бот
бу дет тре бо вать ся не ко то рый уро вень
ком пь ю тер ной гра мот но сти.

Не об хо ди мость ско ро сти
Се ти сле дую ще го по ко ле ния, в ча ст но -
сти ши ро ко по лос ные, ско ро ст ные и вы -
со ко ско ро ст ные, ста цио нар ные и мо -
биль ные, име ют ши ро кое рас про стра -
не ние, но бы ст рые усо вер шен ст во ва ния
в пла не ско ро сти в не ко то рых стра нах
гро зят ос та вить ос таль ных да ле ко по за -
ди. На при мер, в на стоя щее вре мя ско -

рость со еди не ния в Шве ции со став ля ет
1 Гбит/с, а мак си маль ная ско рость в
Казахстане — око ло 100 Мбит/с.

“Ско рость ин тер нет-со еди не ния яв -
ля ет ся од ним из клю че вых по ка за те лей,
на ос но ва нии ко то рых мы оп ре де ля ем
циф ро вой раз рыв”, — го во рит Бо рис
Джа па ров, ге не раль ный ди рек тор Ас -
со циа ции поль зо ва те лей на уч но-об ра -
зо ва тель ной ком пь ю тер ной се ти Ка зах -
ста на “Каз РЕ НА”, ор га ни за ции, це лью
ко то рой яв ля ет ся под держ ка ини циа -
тив выс ше го об ра зо ва ния в стра не. Бо -
лее вы со кая скорость — это важ ней ший
эле мент со труд ни че ст ва его уни вер си тет -
ской се ти с контр аген та ми в Ев ро пе и
Аме ри ке. “Мы про сто долж ны дог нать
их”, — го во рит г-н Джа па ров. Су ще ст ву -
ют до ка за тель ст ва свя зи ме ж ду вне дре -
ни ем вы со ко ско ро ст ной ши ро ко по лос -
ной се ти и бу ду щей эко но ми че ской эф -
фек тив но стью.

Ко мис сия по ши ро ко по лос ным се тям,
соз дан ная по ини циа ти ве ООН, об на ру -
жи ла, что уве ли че ние об лас ти ши ро ко -
по лос ных се тей на 10% мо жет по вы сить
рост эко но ми ки на 0,2 — 1,5%. В от че -
те Все мир но го бан ка за 2009 г. о ро ли ин -
фор ма ции и ком му ни ка ции в раз ви тии
го су дарств чет ко го во ри лось о том, что
в стра нах с низ ким и сред ним уров нем
до хо да ка ж дое по вы ше ние ши ро ко по -
лос но го ох ва та на 10% мог ло бы обес пе -
чить эко но ми че ский рост на 1,4%.

Юж ная Ко рея за ни ма ет ли ди рую щие
по зи ции по уров ню вне дре ния и ис поль -
зо ва ния ИКТ. В 1990-е, го во рит ся в от че -
те, час тич но как след ст вие ази ат ско го
фи нан со во го кри зи са 1997 г., Ко рея рас -
смат ри ва ла ИКТ как ос нов ной дви га тель
вос ста нов ле ния эко но ми ки и бу ду ще го
рос та. Это и лег ло в ос но ву стра те гии
“Ки бер-Ко рея 21” в 1999 г., ко то рая яви -
лась од ним из пер вых на цио наль ных пра -
ви тель ст вен ных пла нов, на це лен ных на
соз да ние ин фор ма ци он но го об ще ст ва.

Се го дня Ко рея дос тиг ла по став лен ной
це ли и име ет вы со кие по ка за те ли ис -
поль зо ва ния ши ро ко по лос но го дос ту па,
а ее от расль ИТ (вклю чая ИКТ) иг ра ет
важ ную роль в эко но ми ке. На при мер,
Дуд жин Чои, ис пол ни тель ный ди рек тор
под раз де ле ния по ли ти ки циф ро вой ин -
те гра ции На цио наль но го агент ст ва по
во про сам ин фор ма ци он но го об ще ст ва,
зая вил, что в 2011 г. ИТ-от расль со ста ви -
ла 11% ВВП стра ны, а стои мость экс -
пор та ИТ дос тиг ла 15,7 млрд. долл., что
со став ля ет 28% со во куп но го экс пор та.

По сло вам г-на Чои, су ще ст ву ет три
при чи ны ус пе ха стра ны: Юж ная Ко рея
при зна ла по тен ци ал ши ро ко по лос ных
се тей и сде ла ла их при ори тет ным на -
прав ле ни ем; цен траль ное и ме ст ные пра -
ви тель ст ва, а так же по став щи ки ус луг в
ча ст ном сек то ре ве дут тес ное со труд ни -
че ст во; ак цент сде лан на уни вер саль ное
об ра зо ва ние в об лас ти ИКТ, что бы по -
вы сить спрос на дан ные ус лу ги.

В от че те Все мир но го бан ка от ме ча -
ет ся, что ус пеш ная стра те гия этой стра -
ны в от но ше нии ши ро ко по лос ных се -
тей так же бы ла обу слов ле на со че та ни ем
умень ше ния го су дар ст вен но го вме ша -
тель ст ва, кон ку рен ции, при ва ти за ции,
пра ви тель ст вен ных ин ве сти ций в строи -
тель ст во ма ги ст раль ных ли ний и суб си -
дий опе ра то рам свя зи.

Осо бо под чер ки ва ет ся, что со ци аль но-
эко но ми че ская эф фек тив ность, ко то -
рую стра ны хо тят по лу чить от ИКТ, не
мо жет быть реа ли зо ва на без обес пе че -
ния дос ту па. “Пре одо ле ние раз ры вов в
дос ту пе все еще яв ля ет ся ос нов ной про -
бле мой, с ко то рой мы стал ки ва ем ся”, —
ска зал Ха ма дун Ту ре, ге не раль ный сек -
ре тарь МСЭ. По его сло вам, не смот ря на
то что 2,4 млрд. че ло век в на стоя щее
вре мя под клю че ны в Ин тер не ту, а око -
ло 6 млрд. поль зу ют ся мо биль ны ми те ле -

фо на ми, две тре ти ми ро во го на се ле ния
все еще не име ют дос ту па к Се ти, а бо -
лее мил ли ар да не име ют и ба зо во го мо -
биль но го дос ту па.

С дру гой сто ро ны, дос туп не все гда оз -
на ча ет бо лее ак тив ное ис поль зо ва ние Ин -
тер не та. В США, на при мер, не смот ря на
уве ли че ние ко ли че ст ва лю дей, ис поль -
зую щих ком пь ю те ры и Ин тер нет, как по -
ка за ли от че ты, на са мом де ле со ци аль -
но-эко но ми че ские про бе лы уве ли чи лись,
го во рит Марк Вар шау эр, ди рек тор-уч ре -
ди тель ла бо ра то рии циф ро во го обу че ния
в уни вер си те те Ка ли фор нии. По его сло -
вам, од ной из при чин яв ля ет ся не вер ное
пред по ло же ние, что элек трон но-циф ро -
вой раз рыв мож но пре одо леть про сто по -
сред ст вом пре дос тав ле ния лю дям дос ту -
па к ИКТ.

Дан ное за блу ж де ние уси ли ва ет ся про -
сто той от сле жи ва ния про цес са, по сколь -
ку ко ли че ст во лю дей, имею щих дос туп к
уст рой ст ву или к се ти Ин тер нет, по сто -
ян но рас тет. Од на ко это ни че го не го во -
рит о сте пе ни или спо со бе ис поль зо ва -
ния та ких уст ройств.

Ана ло гич ным об ра зом в Рос сии, по
сло вам Ев ге ния Сты ри на, стар ше го на -
уч но го со труд ни ка Цен тра ана ли за дея -
тель но сти ор га нов ис пол ни тель ной вла -
сти при Выс шей шко ле эко но ми ки в Мо -
ск ве, пра ви тель ст во на на чаль ном эта пе
от сле жи ва ло ре зуль та ты по ко ли че ст ву
школ с дос ту пом в Ин тер нет: ес ли су дить
по это му по ка за те лю, был дос тиг нут
серь ез ный ус пех. Офи ци аль но все шко -
лы Рос сии в на стоя щий мо мент име ют
дос туп в Сеть. Но при этом от сут ст ву ет
цен тра ли зо ван ная ин фор ма ция о том,
обу ча ют ся ли школь ни ки на вы кам ра бо -
ты с ИКТ и сколь ко лю дей ис поль зу ет
уст рой ст ва.

За клю че ние от че та на зы ва ет ся “Под го -
тов ка к бу ду щим раз ры вам”. Ес ли срав -
ни вать с тем, что бы ло де сять лет на зад,
го во рит ся в до ку мен те, то пра ви тель ст ва
су ще ст вен но про дви ну лись в рас ши ре -
нии дос ту па к ИКТ. Не ко то рые раз ви тые
стра ны до би лись прак ти че ски гло баль но -
го дос ту па с по мо щью ста цио нар ной и
мо биль ной свя зи. Тем вре ме нем раз ви -
ваю щим ся стра нам еще мно гое нуж но
сде лать, что бы до бить ся та ких по ка за те -
лей дос ту па, од на ко они дви га ют ся впе -
ред, рас ши ряя мо биль ные ус лу ги.

Ме ж ду тем по ли ти че ские ли де ры не
мо гут быть пол но стью удов ле тво ре ны си -
туа ци ей, да же ес ли бы пра ви тель ст ва су -
ме ли раз ре шить все те ку щие про бле мы,
ведь це ли про дол жа ют изменяться — то
есть гло баль ная тен ден ция дви же ния к
еще бо лее вы со ким мо биль ным ско ро стям
при во дит к рас ши ре нию раз ры вов ме ж ду
стра на ми и внут ри от дель ных стран. Ана -
ло гич ным об ра зом по ме ре то го, как дос -
туп рас ши ря ет ся на бо лее ско ро ст ные се -
ти, ди рек тив ные ор га ны долж ны при ни -
мать даль ней шие ме ры по обес пе че нию
над ле жа щих на вы ков ис поль зо ва ния пол -
но го по тен циа ла он лайн-ус луг.

Со ци аль ные раз ры вы все гда бы ли ча -
стью ис то рии, так же как и элек трон но-
циф ро вые раз ры вы, и, ве ро ят но, бу дут
со хра нять ся в те че ние ещё дол го го вре -
ме ни, осо бен но вви ду то го, что эти два
ви да раз ры вов все боль ше пе ре пле та -
ют ся. В слу чае уст ра не ния или со кра ще -
ния од но го из про бе лов су ще ст ву ет ве -
ро ят ность по яв ле ния или рас ши ре ния
дру го го. Та ко ва при ро да тех но ло ги че -
ско го про грес са. Тем не ме нее стра ны,
при ме няю щие про ак тив ный под ход к
вне дре нию ра цио наль ных по ли тик, бу -
дут бо лее под го тов ле ны к реа ги ро ва нию
на бу ду щие слож но сти и бла го да ря это -
му вос поль зу ют ся вы го да ми об ще ст ва с
бо лее дос туп ны ми циф ро вы ми тех но ло -
гия ми и бу дут об ла дать луч ши ми эко но -
ми че ски ми пер спек ти ва ми, го во рит ся в
от че те. 4
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Как умень шить циф ро вой раз рыв?

ИНТЕРНЕТ

Валерий ВасильеВ

Согласно данным компании Gartner, 
объем рынка систем защиты ко‑
нечных точек (Endpoint Protection 

Platform, EPP) составил в 2011 г. более 
3,2 млрд. долл. В нынешнем году, по про‑
гнозам этой компании, он вырастет 

на 5—7%.Большая часть этого 
объема приходится на антиви‑

русные продукты, которые относятся 
к основным средствам защиты конечных 
точек и в настоящее время представляют 
собой комплексные системы, совмещаю‑
щие в себе многоуровневую защиту 
от вредоносных программ, защиту от спа‑
ма, межсетевое экранирование, защиту 
от внешних вторжений.

Другим компонентом системы защи‑
ты конечных точек являются агентские 
решения, устанавливаемые на конечные 
точки и контролирующие исполнение 
принятых в компании политик информа‑
ционной без о пас ности (ИБ). Среди них 
в самостоятельную группу выделились 
системы, называемые Network Access Pro‑
tection (NAP) или Network Access Control 
(NAC).

Важным звеном в защите конечных 
точек стали системы управления до‑
ступом (Identity management, IDM). 
IDM‑системы повышают защищенность 
конечных точек от несанкционирован‑
ного использования за счет автоматиза‑
ции управления доступом, реализации 
многофакторной аутентификации, авто‑
матизированного управления учетными 
записями пользователей, а также благо‑
даря возможности организовать правиль‑
ное с позиции ИБ‑политик подключение 
мобильных устройств к корпоративным 
ресурсам.

Все чаще системы защиты конечных 
точек стали включаться в единую систему 
обеспечения корпоративной ИБ, предо‑
ставляя содержащимся в ней средствам 
анализа и корреляции ИБ‑событий ин‑
формацию о состоянии конечных точек, 
в том числе о действиях пользователей 
и корреляции событий ИБ с целью выяв‑
ления аномалий и комбинаций, представ‑
ляющих ИБ‑угрозы.

Согласно данным исследовательских 
компаний, в целом на обеспечение 
ИБ конечных точек сегодня расходует‑
ся примерно половина корпоративных 
ИБ‑бюджетов. Объяснить такое распре‑
деление в расходах предприятий и орга‑
низаций на ИБ можно тем, что в сегменте 
конечных точек, обеспечивающих поль‑
зовательский доступ к корпоративным 
ИТ‑ресурсам, в настоящее время проис‑
ходят существенные изменения. В насто‑
ящем обзоре мы постараемся выявить 
суть этих изменений и определить их вли‑
яние на состояние корпоративной ИБ.

Факторы воздействия
Изменения, происходящие в организа‑
ции потребления корпоративных ИТ‑ре‑
сурсов, среди которых прежде всего 
следует отметить консьюмеризацию 
корпоративных ИТ‑инструментов, рас‑
ширение спектра используемых в офисах 
устройств доступа (в том числе за счет ре‑
ализации программы “принеси свое соб‑
ственное устройство”,  BYOD), а также 

выход пользователей за традиционный 
периметр защиты (что связано с ростом 
популярности работы вне офиса, мобиль‑
ностью персонала и распространением 
публичных облачных ИТ‑сервисов, пред‑
назначенных для поддержки совместной 
работы), обусловливают необходимость 
пересмотра подходов к построению за‑
щиты конечных точек, обеспечивающих 
доступ пользователей к корпоративным 
ИТ‑ресурсам.

По мнению руководителя отдела специ‑
альных проектов компании “Аквариус” 
Сергея Лышенко, каждое подключение 
мобильной конечной точки к корпора‑
тивной сети должно восприниматься как 
подключение недоверенного ресурса. 
Восстановление доверенных отношений 
с нею сопряжено с выполнением требова‑
ний, гарантирующих, как он формулиру‑
ет, “стерильность” подключаемого ресур‑
са. Это значительно усложняет процесс 
аутентификации, обязывает добавлять 
в набор средств защиты информации 
(СЗИ) новые агенты систем обнаруже‑
ния атак, способных собирать информа‑
цию о том, что происходит с мобильным 
устройством доступа даже тогда, когда 
оно не подключено к корпоративной 
сети, а затем, при его возвращении в сеть, 
передавать информацию на сервер обра‑
ботки и анализа ИБ‑событий.

К актуальным факторам воздействия 
на подходы к построению защиты конеч‑
ных точек аналитик компании “Доктор 
Веб” Вячеслав Медведев добавляет не‑
обходимость соблюдения требований 
законодательства, в частности по защи‑
те персональных данных, сохраняющую 
особую актуальность из‑за продолжаю‑
щейся на протяжении нескольких лет 
чрезвычайной несогласованности дей‑
ствий госрегуляторов с предложениями 
экспертного ИБ‑сообщества.

Со своей стороны, генеральный дирек‑
тор компании “Аванпост” Андрей Ко‑
нусов добавляет к движителям развития 
рынка защиты конечных точек развива‑
ющуюся в российской корпоративной 
среде практику юридического противо‑
действия компьютерным преступлениям. 
Это направление, относящееся прежде 
всего к организационным способам обес‑
печения ИБ, предполагает взаимодейст‑
вие компаний с правоохранительными 
органами как напрямую, так и через по‑
средников — провайдеров услуг по рас‑
следованию преступлений в компьютер‑
ной среде.

изменения  
в функциональном составе

Следует помнить, что и в условиях мас‑
штабных изменений, происходящих 
в современных ИТ, основные задачи за‑
щиты конечных точек, поддерживающих 
пользовательский доступ к корпоратив‑
ным ИТ‑ресурсам, по своей сути остают‑
ся прежними. Они включают обеспече‑
ние каждому со труд ни ку бесперебойного 
доступа лишь к тем ресурсам, которые 
предписаны ему бизнес‑ролью, только 
при выполнении условий, предусмотрен‑
ных политиками без о пас ности (опреде‑
ляющими время и место подключения, 
тип устройства подключения и установ‑

ленные на нем СЗИ, разрешенный набор 
и обновление ПО, каналы доступа).

Решение этих задач направлено на ми‑
нимизацию вероятности таких ИБ‑угроз, 
как несанкционированные действия 
с данными, атаки на канал передачи ин‑
формации между централизованными ре‑
сурсами и конечной точкой, авторизация 
другого человека под именем легитимно‑
го пользователя. Используемые для этого 
средства защиты хорошо известны. Это 
антивирусы, средства аутентификации 
(скажем, электронная подпись), средства 
защиты канала (например, VPN). Для 
мобильных точек доступа дополнительно 
потребуется установить средства крип‑
тографической защиты данных, распо‑
лагающихся на носителях информации 
(прежде всего на съемных — например, 
флэшках), и персональный межсетевой 
экран.

Как полагает специалист департамен‑
та внедрения и консалтинга компании 
 LETA Максим Максимов, перед разра‑
ботчиками ИБ‑продуктов сегодня стоит 
задача перенести необходимый функци‑
ональный набор средств защиты инфор‑
мации, традиционный для стационарных 
точек доступа, на мобильные устройства. 
При этом под раз де лениям ИБ предсто‑
ит отыскать золотую середину между 
обеспечением ИБ и правом пользователя 
распоряжаться своим устройством как 
личным.

Руководитель отдела ИТ компании 
“Аладдин Р.Д.” Леонид Корох преду‑
преждает, что, если в компании реали‑
зуется программа  BYOD, ее ИБ‑служба 
должна учитывать, что некоторые ад‑
министративные полномочия по управ‑
лению устройством доступа могут быть 
возложены на пользователя. В этом 
случае ИБ‑политики, регламентиру‑
ющие эксплуатацию таких устройств, 
следует дополнять организационными 
требованиями к пользователю‑админи‑
стратору.

По мере все более широкого использо‑
вания со труд ни ками смартфонов и план‑
шетов в бизнес‑процессах своих компа‑
ний ИБ‑службам нужно внимательнее 
рассматривать возможность внедрения 
у себя систем Mobile Device Manage‑
ment (MDM). Их функционал “заточен” 
под решение задач обеспечения без о‑
пас ности при эксплуатации именно 
мобильных точек доступа. Количество 
предложений таких систем на рынке ис‑
числяется сегодня десятками. Отрадно 
отметить, что наряду с зарубежными 
разработками появляются и конкурен‑
тоспособные отечественные. На эффек‑
тивность таких систем благотворно вли‑
яет то, что разработчики операционных 
платформ для мобильных устройств 
охотнее стали публиковать используе‑
мые в их продуктах интерфейсы для 
программных приложений (API). Это 
облегчает распространение функциона‑
ла MDM‑систем на все более широкий 
спектр мобильных устройств доступа.

Несмотря на то, что для защиты конеч‑
ных точек в корпоративной среде сущест‑
вует довольно большой набор продуктов 
и решений и к тому же среди них есть 
специализированные, ориентированные 

на эти задачи системы (такие, например, 
как упомянутые MDM, NAP, NAC, EPP), 
организация защиты конечных точек 
в каждой компании, подчеркивает ин‑
женер‑консультант по информационной 
без о пас ности компании  MONT Сергей 
Ласкин, имеет ярко выраженные инди‑
видуальные особенности. Общим для 
таких проектов оказывается только цено‑
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ВячеслаВ МедВедеВ, аналитик коМпании 
“доктор Веб”

— Хуже быть не может, — вздыхает  
пессимист.

— Ну что вы! Все гораздо хуже,  
чем вы думаете, — утешает реалист.

Модификация известного анекдота

В планах ИТ‑служб по внедрению 
и совершенствованию сервисов услуги 
антивирусной защиты занимают 

отнюдь не первые строчки. Иногда они 
не входят даже в первую десятку. ИТ‑служ‑
бы активно интересуются “облачными” 
системами, защитой от утечек, контролем 
доступа, управлением правами… Но при 
этом практически каждая встреча с клиен‑
тами антивирусных компаний не обходится 
без жалоб на проблемы с вирусами и выз‑
ванные ими последствия. Почему многие 
ИТ‑под раз де ления компаний бравурно 
отчитались перед своим руководством 
о создании систем защиты от вирусов, 
но на практике эти системы совсем не так 
уж надежны?

Причин тому много. Попробуем разо‑
брать основные.

Есть мнение, что “все вирусы пишутся 
антивирусными компаниями, так как это 
им выгодно”. Отсюда вытекает, что если 
“антивирусники халяву не давят”, то они 
знают все вирусы всех типов. Все это, 
однако, далеко от правды.

Заглянув, скажем, на закладку Infected 
Objects ресурса Dr.Web Virus Analysts  
Web Site, расположенного по адресу  
http://live.drweb.com, можно увидеть, что 
20 октября 2012 г. был побит очередной 
рекорд — на анализ поступило 150 тыс. 

неизвестных вирусов. За один день! И это, 
естественно, не всё, что было создано 
вирусописателями. Часть вредоносных 
файлов не попала в ловушки, так как была 
написана под конкретную жертву, часть 
не предназначалась для свободного рас‑
пространения в сети Интернет и, например, 
выкладывалась на конкретные взломанные 
сайты. Причин много, вывод один: ни одна 
антивирусная компания не знает все угрозы 
на момент их появления.

На это обычно возражают: “А эвристики? 
Мы тут читали тест…”. Это подводит нас 
к иной проблеме. Раньше производителями 
потока вредоносных файлов были програм‑
мисты‑одиночки — исследователи и диле‑
танты, но одиночки. Теперь делом правит 
бизнес. Криминальные системы, занимаю‑
щиеся вирусами, построены по принципу 
вполне легальных структур. Четкая организа‑
ция позволила не только сократить издержки 
и обеспечить взрывной рост количества 
выпускаемых вирусов — с этим антивиру‑
сные компании могут справиться. Пробле‑
ма в том, что тестирование выпускаемых 
вирусов на актуальных версиях антивирусов 

обеспечивает выпуск только образцов, не об‑
наруживаемых антивирусами, имеющимися 
у целевой группы жертв. Тесты эвристиков 
можно списывать в утиль. Их результаты 
только вводят в заблуждение — теперь 
не менее важна скорость реакции на посту‑
пающие образцы вирусов и наличие мощной 
разветвленной системы сбора образцов.

Итак, как минимум от момента поступле‑
ния неизвестного вируса до момента полу‑
чения обновления система с большой веро‑
ятностью будет заражена. По имеющимся 
оценкам, для кражи данных достаточно 
одной‑трех минут, тогда как промежуток 
между обновлениями — порядка часа.

Проблема усугубляется тем, что для 
большинства компаний антивирусная 
защита является синонимом антивируса, 
причем установленного зачастую только 
на рабочие станции и иногда на файловые 
серверы. Риски защиты от неизвестных 
угроз практически неизвестны.

Ситуация требует кардинальной пере‑
оценки важности характеристик закупае‑
мого антивируса. Если раньше оценивалась 
только его способность находить вирусы 
(а именно на это направлено большинст‑
во известных тестов), то сейчас не менее 
важны и другие качества. Используемое 
антивирусное решение должно иметь:

• систему самозащиты, не дающую 
неизвестной вредоносной программе 
возможность нарушить нормальную работу 
антивируса до поступления обновления, 
позволяющего лечить заражение;

• систему автоматического сбора инфор‑
мации для немедленной передачи в антиви‑
русную лабораторию всех необходимых для 
решения проблемы данных;

• независимые от используемых в опе‑
рационных системах механизмов средства 
управления и обновления антивирусного 
решения, исключающие возможность пе‑
рехвата системы обновления вредоносной 
программой, обеспечивающие постоянное 
соединение защищаемых рабочих станций 

и серверов с сервером обновлений и макси‑
мально быстрое получение обновлений;

• функционал для блокирования не толь‑
ко поступающих (неактивных) вредоносных 
программ, но и, что гораздо важнее, уже 
запущенных;

• возможность применения дополнитель‑
ных (кроме сигнатурных и эвристических) 
механизмов для обнаружения неизвестных 
вредоносных программ, в том числе за счет 
использования серверных систем защиты 
на уровне почтовых серверов и шлюзов.

Системные администраторы также долж‑
ны учитывать риск неизвестной угрозы. 
А потому необходимо:

• исключить возможность работы с ре‑
сурсами сети Интернет с той же машины, 
с которой работают с сервисами компании 
(особенно с бухгалтерскими системами 
и системами “Банк — Клиент”);

• перейти от защиты только рабочих 
компьютеров со труд ни ков к защите всех 
мест, где так или иначе со труд ни ки обра‑
батывают корпоративные данные (в том 
числе мобильных устройств и домашних 
компьютеров), и всех узлов сети, включая 
почтовые серверы и шлюзы. Так, например, 
внедрение защиты на уровне почтового 
сервера позволит не только более эффек‑
тивно фильтровать почтовые сообщения, 
но и очищать почтовые базы от вирусов, 
неизвестных на момент заражения, что 
также исключает их случайную отправку 
получателю;

• использовать эффективные серверные 
системы фильтрации почтового и интернет‑
трафика. Так, защита почтовых серверов 
Microsoft Exchange должна дополняться 
проверкой на прокси‑серверах, что обес‑
печивает переход от анализа по состав‑
ляющим письма к комплексному анализу 
за счет реализации механизмов, невозмож‑
ных на сервере Microsoft Exchange.

Только в случае реализации всех выше‑
описанных мер возможен перелом в борьбе 
с вирусами.
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О самом важном из искусств

количество новых вирусов, зафиксированных 
в октябре 2012 г. (по данным Dr.Web Virus 
Analysts Web Site)
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вой фактор: стоимость средств защиты, 
как он полагает, в любом случае должна 
быть не больше, чем стоимость инфор‑
мации, подлежащей защите. “Для защи‑
ты компьютеров, за которыми работают 
бухгалтеры, нужно использовать улуч‑
шенную аутентификацию, шифрование 
данных, хорошие антивирусные средства. 
Возможно, стоит вынести их в отдельную 
подсеть. Для со труд ни ков канцелярского 
отдела защита может быть и слабее — 
здесь бывает достаточно стандартного 
разграничения доступа к ресурсам и бо‑
лее дешевого антивируса”, — говорит он.

Характеризуя ситуацию с обеспече‑
нием корпоративной ИБ в целом, ме‑
неджер по развитию бизнеса компании 
“Информзащита” Олег Сафрошкин на‑
поминает, что применение ИТ‑решений 
должно быть нацелено на решение задач 
бизнеса. Обеспечение ИБ при этом ото‑
двигается на второй план. Это должны 
учитывать также и ИБ‑разработчики. 
Появление новых информационных тех‑
нологий и включение их в бизнес‑про‑
цессы предполагает возникновение и но‑
вых рисков для без о пас ности, поскольку 
средства защиты, ориентированные под 
эти технологии, выпускаются, как считает 
г‑н Саврошкин, с опозданием. В резуль‑
тате тем, кто в числе первых внедряет 
новинки, зачастую приходится решать 
задачи ИБ с помощью подручных средств 
и прибегая к организационным мерам.

Основные проблемы
Если для конечных точек (ноутбуков, 
нет буков, ультрабуков), унифицирован‑
ных к настоящему времени по аппарат‑
ной архитектуре и операционной среде, 
проблем с выбором средств защиты, мож‑
но сказать, нет, то разнообразие и про‑
приетарность (некоторых) платформ для 
смартфонов и планшетов требуют от раз‑
работчиков средств защиты специальных 
подходов практически для каждого типа 
этих устройств.

Консьюмеризация информационных 
технологий, по мнению г‑на Лышен‑
ко, осложняет задачу производителям 
СЗИ, поскольку средства защиты долж‑
ны теперь, с одной стороны, защищать 
устройство доступа как корпоративный 
ИТ‑ресурс, а с другой — не должны вме‑
шиваться в использование устройства 
как личного (к примеру, не лишать вла‑
дельца возможности запускать игровые 
программы, скачивать и слушать музы‑
ку, смотреть фильмы…). Поэтому в СЗИ 
для мобильных устройств следует пред‑
усматривать возможность их эксплуата‑
ции в качестве как корпоративных, так 
и личных.

Сегодня, считает г‑н Медведев, на рын‑
ке имеется достаточное количество дос‑
тойных продуктов, с помощью которых 

можно обеспечить надежную защиту 
конечных точек от известных угроз (для 
защиты от неизвестных угроз он реко‑
мендует использовать организационные 
меры). В то же время мобильные (и до‑
машние) устройства доступа в большин‑
стве своем он оценивает как незащищен‑
ные. На данный момент, по его оценкам, 
именно с них идет большой поток виру‑
сов внутрь корпоративной ИТ‑среды. Это 
указывает на то, что задача без о пас ного 
для компании использования мобильного 
устройства, изначально спроектирован‑
ного как консьюмерское, последователь‑
но или одновременно в корпоративной 
и вне корпоративной среды еще не имеет 
решения, адекватного требованиям кор‑
поративной ИБ.

По мнению руководителя группы 
по информационной без о пас ности ком‑
пании IBS Platformix Джабраила Ма‑
тиева, разработчики промышленных 
ИБ‑продуктов и ИБ‑сервисов не успе‑
вают за процессами консьюмеризации 
корпоративных ИТ, причем их отстава‑
ние он оценивает как огромное. В оправ‑
дание ИБ‑вендоров, на его взгляд, мож‑
но сказать, что есть такие ИБ‑задачи, 
которые для мобильных платформ пока 
решить технологически невозможно. 
Действительно, DLP‑система, напри‑
мер, для смартфонов или планшетов все 
еще тяжела из‑за требований к произ‑
водительности и энергопотреблению 
устройств.

Защита конечных  
точек как услуга

Возможность организовать защиту ко‑
нечных точек доступа как сервис, по мне‑
нию г‑на Медведева, весьма актуальна, 
особенно для небольших компаний. Ак‑
туализирует сервисный подход в этой 
области, как он полагает, отсутствие воз‑
можности у ИБ‑специалистов получать 
информацию, достаточную для принятия 
необходимых мер по защите, по причине 
дефицита таковой на рынке и из‑за невы‑
сокой средней квалификации “без о пас‑
ников” в стране, тем более на периферии. 
В этих условиях удаленно предоставляе‑
мые сервисы информационной без о пас‑
ности, по его словам, нужны как воздух.

Вместе с тем разработчики средств за‑
щиты конечных точек, считает г‑н Лы‑
шенко, должны учитывать то, что рос‑
сийские корпоративные заказчики пока 
не готовы к переходу на централизован‑
ные хранение и обработку информации, 
в том числе с использованием облачных 
решений. Поскольку корпоративные 
данные, которыми оперируют со труд ни‑
ки, по‑прежнему в массе своей хранятся 
на конечных устройствах, то и средст‑
ва защиты тоже должны размещаться 
на устройствах доступа.

Со своей стороны, г‑н Медведев при‑
ветствует этот консерватизм российских 
компаний. Он крайне низко оценива‑
ет нынешнюю без о пас ность облачных 

сервисов, называя ее мифом. По его 
мнению, перенося сервисы в облака, 
компании действительно могут улуч‑
шить их непрерывность и доступность, 
но во многих случаях существенно ухуд‑
шают при этом их без о пас ность. В це‑
лом, считает он, переход в облако, как 
правило, требует увеличения затрат 
на без о пас ность, чего в сегодняшней 
практике не наблюдается.

Большой вред корпоративной ИБ, 
по мнению г‑на Медведева, наносят 
облачные ИБ‑сервисы, использующие 
в своей работе репутационные оценки 
контента и зараженности интернет‑ре‑
сурсов. Их сегодня предоставляют многие 
ИБ‑провайдеры. “По сути эти сервисы 
работают по правилу “миллион леммин‑
гов не может ошибаться”. В результате 
даже если файл или иной ресурс оказыва‑
ется заражен, а антивирусы еще не обна‑
ружили это заражение, то на основании 
того, что этот зараженный ресурс ис‑
пользуют многие (т. е. многие оказались 
зараженными, а такое может случиться, 
например, при взломе популярного ин‑
формационного сайта), он получает репу‑
тацию надежного!” — говорит он.

Тенденции
Г‑н Лышенко считает, что популярность 
движения  BYOD стимулировала появ‑
ление на рынке интересных решений 
в области защиты информации, в числе 
которых он называет экосистемы СЗИ 
(т. е. СЗИ одного семейства, работающие 
на различных платформах и в гетероген‑
ных сетях); межсетевые экраны нового 
поколения (предоставляющие возможно‑
сти глубокого контроля сетевого трафика 
на уровне приложений и объединяющие 
с функциями сетевого экранирования 
функции систем обнаружения вторже‑
ний и DLP‑систем); системы обнаруже‑
ния вторжений, способные проводить 
отложенный анализ действий, осуществ‑
ляемых с мобильными устройствами; 
встраиваемые в SIM‑карты смартфонов 
средства криптозащиты.

Защита мобильных устройств, по 
мнению г‑на Короха, останется доми‑
нирующим направлением в области 
обеспечения ИБ конечных точек, пред‑
назначенных для доступа к корпоратив‑
ным ресурсам наряду с интеграцией мо‑
бильных устройств с инфраструктурой 
Virtual Desktop Infrastructure и реше‑
ниями типа XenClient в целях распро‑
странения виртуализации на конечные 
устройства (что особенно актуально при 
использовании ноутбуков по програм‑
ме  BYOD). По оценкам г‑на Конусова, 
в 2013—2014 гг. это направление перей‑
дет из фазы первичного ознакомления 
и анализа возможных вариантов в фазу 
массовых промышленных внедрений.

Актуальной задачей для обеспечения 
без о пас ности конечных точек доступа, 
полагает г‑н Конусов, является контроль 
и фильтрация исходящего из корпоратив‑

ной сети голосового трафика. Он отмеча‑
ет, что на рынке уже появляются первые 
технологические предложения для этого, 
и уверен, что в ближайшие годы популяр‑
ность таких систем и спрос на них будут 
возрастать.

Как отметил г‑н Сафрошкин, разра‑
ботчики пока не предлагают единого 
решения, позволяющего одновременно 
обеспечивать без о пас ность и централи‑
зованно управлять всеми типами точек 
доступа в компании (т. е. как мобильны‑
ми устройствами, так и традиционными 
точками доступа — настольными рабо‑
чими станциями и ноутбуками). Однако, 
по его наблюдениям, работы в этом на‑
правлении идут полным ходом, а значит, 
подобные продукты появятся на рынке 
в ближайшем будущем.

К важным тенденциям в области за‑
щиты конечных точек Джабраил Матиев 
относит стремление ИБ‑вендоров консо‑
лидировать ИБ‑функционал по возмож‑
ности в одном решении (например, ре‑
ализовать в одном программном агенте, 
устанавливаемом на конечную точку, сра‑
зу несколько функций защиты). Кроме 
того, он также обращает внимание на то, 
что современные ИБ‑решения учитыва‑
ют рост популярности систем виртуали‑
зации и технологий виртуальных рабочих 
столов (например, их разрабатывают с та‑
ким расчетом, чтобы они функциониро‑
вали на уровне гипервизора, а не на уров‑
не рабочих станций).

В консолидации средств защиты конеч‑
ных точек и централизации управления 
ими г‑н Конусов усматривает противоре‑
чие между целями, которые преследуют 
с одной стороны вендоры, а с другой — 
заказчики. Если первые стремятся к ре‑
ализации у заказчика модели “все из рук 
одного поставщика”, то в среде заказчи‑
ков, по его наблюдениям, мало кто готов 
и хочет перевести свою инфраструктуру 
защиты конечных точек на моновендор‑
ную платформу. В связи с этим, считает 
он, вполне вероятно появление в ближай‑
шие годы универсальных консолей управ‑
ления, позволяющих организовать конт‑
роль продуктов защиты конечных точек, 
предлагаемых разными разработчиками.

Среди нерешенных на сегодняшний 
день проблем в области защиты конеч‑
ных точек доступа г‑н Лышенко выде‑
ляет проблемы сертификации. “Раньше 
средства защиты создавались с расчетом 
их эксплуатации на протяжении несколь‑
ких лет, и никого особенно не волновала 
длительность процесса их сертификации. 
Сегодня же за время, пока новый ИБ‑про‑
дукт проходит сертификацию, платфор‑
ма, для которой он предназначался, успе‑
вает морально устареть. Это неизбежно 
стимулирует ускорение процессов серти‑
фикации, что является, с одной стороны, 
позитивной тенденцией. С другой сторо‑
ны, это ускорение может отрицательно 
повлиять на качество сертифицируемых 
решений”, — отмечает он.� :

Защита конечных...
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ВячеслаВ МедВедеВ, аналитик коМпании 
“доктор Веб”

— Хуже быть не может, — вздыхает  
пессимист.

— Ну что вы! Все гораздо хуже,  
чем вы думаете, — утешает реалист.

Модификация известного анекдота

В планах ИТ‑служб по внедрению 
и совершенствованию сервисов услуги 
антивирусной защиты занимают 

отнюдь не первые строчки. Иногда они 
не входят даже в первую десятку. ИТ‑служ‑
бы активно интересуются “облачными” 
системами, защитой от утечек, контролем 
доступа, управлением правами… Но при 
этом практически каждая встреча с клиен‑
тами антивирусных компаний не обходится 
без жалоб на проблемы с вирусами и выз‑
ванные ими последствия. Почему многие 
ИТ‑под раз де ления компаний бравурно 
отчитались перед своим руководством 
о создании систем защиты от вирусов, 
но на практике эти системы совсем не так 
уж надежны?

Причин тому много. Попробуем разо‑
брать основные.

Есть мнение, что “все вирусы пишутся 
антивирусными компаниями, так как это 
им выгодно”. Отсюда вытекает, что если 
“антивирусники халяву не давят”, то они 
знают все вирусы всех типов. Все это, 
однако, далеко от правды.

Заглянув, скажем, на закладку Infected 
Objects ресурса Dr.Web Virus Analysts  
Web Site, расположенного по адресу  
http://live.drweb.com, можно увидеть, что 
20 октября 2012 г. был побит очередной 
рекорд — на анализ поступило 150 тыс. 

неизвестных вирусов. За один день! И это, 
естественно, не всё, что было создано 
вирусописателями. Часть вредоносных 
файлов не попала в ловушки, так как была 
написана под конкретную жертву, часть 
не предназначалась для свободного рас‑
пространения в сети Интернет и, например, 
выкладывалась на конкретные взломанные 
сайты. Причин много, вывод один: ни одна 
антивирусная компания не знает все угрозы 
на момент их появления.

На это обычно возражают: “А эвристики? 
Мы тут читали тест…”. Это подводит нас 
к иной проблеме. Раньше производителями 
потока вредоносных файлов были програм‑
мисты‑одиночки — исследователи и диле‑
танты, но одиночки. Теперь делом правит 
бизнес. Криминальные системы, занимаю‑
щиеся вирусами, построены по принципу 
вполне легальных структур. Четкая организа‑
ция позволила не только сократить издержки 
и обеспечить взрывной рост количества 
выпускаемых вирусов — с этим антивиру‑
сные компании могут справиться. Пробле‑
ма в том, что тестирование выпускаемых 
вирусов на актуальных версиях антивирусов 

обеспечивает выпуск только образцов, не об‑
наруживаемых антивирусами, имеющимися 
у целевой группы жертв. Тесты эвристиков 
можно списывать в утиль. Их результаты 
только вводят в заблуждение — теперь 
не менее важна скорость реакции на посту‑
пающие образцы вирусов и наличие мощной 
разветвленной системы сбора образцов.

Итак, как минимум от момента поступле‑
ния неизвестного вируса до момента полу‑
чения обновления система с большой веро‑
ятностью будет заражена. По имеющимся 
оценкам, для кражи данных достаточно 
одной‑трех минут, тогда как промежуток 
между обновлениями — порядка часа.

Проблема усугубляется тем, что для 
большинства компаний антивирусная 
защита является синонимом антивируса, 
причем установленного зачастую только 
на рабочие станции и иногда на файловые 
серверы. Риски защиты от неизвестных 
угроз практически неизвестны.

Ситуация требует кардинальной пере‑
оценки важности характеристик закупае‑
мого антивируса. Если раньше оценивалась 
только его способность находить вирусы 
(а именно на это направлено большинст‑
во известных тестов), то сейчас не менее 
важны и другие качества. Используемое 
антивирусное решение должно иметь:

• систему самозащиты, не дающую 
неизвестной вредоносной программе 
возможность нарушить нормальную работу 
антивируса до поступления обновления, 
позволяющего лечить заражение;

• систему автоматического сбора инфор‑
мации для немедленной передачи в антиви‑
русную лабораторию всех необходимых для 
решения проблемы данных;

• независимые от используемых в опе‑
рационных системах механизмов средства 
управления и обновления антивирусного 
решения, исключающие возможность пе‑
рехвата системы обновления вредоносной 
программой, обеспечивающие постоянное 
соединение защищаемых рабочих станций 

и серверов с сервером обновлений и макси‑
мально быстрое получение обновлений;

• функционал для блокирования не толь‑
ко поступающих (неактивных) вредоносных 
программ, но и, что гораздо важнее, уже 
запущенных;

• возможность применения дополнитель‑
ных (кроме сигнатурных и эвристических) 
механизмов для обнаружения неизвестных 
вредоносных программ, в том числе за счет 
использования серверных систем защиты 
на уровне почтовых серверов и шлюзов.

Системные администраторы также долж‑
ны учитывать риск неизвестной угрозы. 
А потому необходимо:

• исключить возможность работы с ре‑
сурсами сети Интернет с той же машины, 
с которой работают с сервисами компании 
(особенно с бухгалтерскими системами 
и системами “Банк — Клиент”);

• перейти от защиты только рабочих 
компьютеров со труд ни ков к защите всех 
мест, где так или иначе со труд ни ки обра‑
батывают корпоративные данные (в том 
числе мобильных устройств и домашних 
компьютеров), и всех узлов сети, включая 
почтовые серверы и шлюзы. Так, например, 
внедрение защиты на уровне почтового 
сервера позволит не только более эффек‑
тивно фильтровать почтовые сообщения, 
но и очищать почтовые базы от вирусов, 
неизвестных на момент заражения, что 
также исключает их случайную отправку 
получателю;

• использовать эффективные серверные 
системы фильтрации почтового и интернет‑
трафика. Так, защита почтовых серверов 
Microsoft Exchange должна дополняться 
проверкой на прокси‑серверах, что обес‑
печивает переход от анализа по состав‑
ляющим письма к комплексному анализу 
за счет реализации механизмов, невозмож‑
ных на сервере Microsoft Exchange.

Только в случае реализации всех выше‑
описанных мер возможен перелом в борьбе 
с вирусами.
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О самом важном из искусств

количество новых вирусов, зафиксированных 
в октябре 2012 г. (по данным Dr.Web Virus 
Analysts Web Site)
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вой фактор: стоимость средств защиты, 
как он полагает, в любом случае должна 
быть не больше, чем стоимость инфор‑
мации, подлежащей защите. “Для защи‑
ты компьютеров, за которыми работают 
бухгалтеры, нужно использовать улуч‑
шенную аутентификацию, шифрование 
данных, хорошие антивирусные средства. 
Возможно, стоит вынести их в отдельную 
подсеть. Для со труд ни ков канцелярского 
отдела защита может быть и слабее — 
здесь бывает достаточно стандартного 
разграничения доступа к ресурсам и бо‑
лее дешевого антивируса”, — говорит он.

Характеризуя ситуацию с обеспече‑
нием корпоративной ИБ в целом, ме‑
неджер по развитию бизнеса компании 
“Информзащита” Олег Сафрошкин на‑
поминает, что применение ИТ‑решений 
должно быть нацелено на решение задач 
бизнеса. Обеспечение ИБ при этом ото‑
двигается на второй план. Это должны 
учитывать также и ИБ‑разработчики. 
Появление новых информационных тех‑
нологий и включение их в бизнес‑про‑
цессы предполагает возникновение и но‑
вых рисков для без о пас ности, поскольку 
средства защиты, ориентированные под 
эти технологии, выпускаются, как считает 
г‑н Саврошкин, с опозданием. В резуль‑
тате тем, кто в числе первых внедряет 
новинки, зачастую приходится решать 
задачи ИБ с помощью подручных средств 
и прибегая к организационным мерам.

Основные проблемы
Если для конечных точек (ноутбуков, 
нет буков, ультрабуков), унифицирован‑
ных к настоящему времени по аппарат‑
ной архитектуре и операционной среде, 
проблем с выбором средств защиты, мож‑
но сказать, нет, то разнообразие и про‑
приетарность (некоторых) платформ для 
смартфонов и планшетов требуют от раз‑
работчиков средств защиты специальных 
подходов практически для каждого типа 
этих устройств.

Консьюмеризация информационных 
технологий, по мнению г‑на Лышен‑
ко, осложняет задачу производителям 
СЗИ, поскольку средства защиты долж‑
ны теперь, с одной стороны, защищать 
устройство доступа как корпоративный 
ИТ‑ресурс, а с другой — не должны вме‑
шиваться в использование устройства 
как личного (к примеру, не лишать вла‑
дельца возможности запускать игровые 
программы, скачивать и слушать музы‑
ку, смотреть фильмы…). Поэтому в СЗИ 
для мобильных устройств следует пред‑
усматривать возможность их эксплуата‑
ции в качестве как корпоративных, так 
и личных.

Сегодня, считает г‑н Медведев, на рын‑
ке имеется достаточное количество дос‑
тойных продуктов, с помощью которых 

можно обеспечить надежную защиту 
конечных точек от известных угроз (для 
защиты от неизвестных угроз он реко‑
мендует использовать организационные 
меры). В то же время мобильные (и до‑
машние) устройства доступа в большин‑
стве своем он оценивает как незащищен‑
ные. На данный момент, по его оценкам, 
именно с них идет большой поток виру‑
сов внутрь корпоративной ИТ‑среды. Это 
указывает на то, что задача без о пас ного 
для компании использования мобильного 
устройства, изначально спроектирован‑
ного как консьюмерское, последователь‑
но или одновременно в корпоративной 
и вне корпоративной среды еще не имеет 
решения, адекватного требованиям кор‑
поративной ИБ.

По мнению руководителя группы 
по информационной без о пас ности ком‑
пании IBS Platformix Джабраила Ма‑
тиева, разработчики промышленных 
ИБ‑продуктов и ИБ‑сервисов не успе‑
вают за процессами консьюмеризации 
корпоративных ИТ, причем их отстава‑
ние он оценивает как огромное. В оправ‑
дание ИБ‑вендоров, на его взгляд, мож‑
но сказать, что есть такие ИБ‑задачи, 
которые для мобильных платформ пока 
решить технологически невозможно. 
Действительно, DLP‑система, напри‑
мер, для смартфонов или планшетов все 
еще тяжела из‑за требований к произ‑
водительности и энергопотреблению 
устройств.

Защита конечных  
точек как услуга

Возможность организовать защиту ко‑
нечных точек доступа как сервис, по мне‑
нию г‑на Медведева, весьма актуальна, 
особенно для небольших компаний. Ак‑
туализирует сервисный подход в этой 
области, как он полагает, отсутствие воз‑
можности у ИБ‑специалистов получать 
информацию, достаточную для принятия 
необходимых мер по защите, по причине 
дефицита таковой на рынке и из‑за невы‑
сокой средней квалификации “без о пас‑
ников” в стране, тем более на периферии. 
В этих условиях удаленно предоставляе‑
мые сервисы информационной без о пас‑
ности, по его словам, нужны как воздух.

Вместе с тем разработчики средств за‑
щиты конечных точек, считает г‑н Лы‑
шенко, должны учитывать то, что рос‑
сийские корпоративные заказчики пока 
не готовы к переходу на централизован‑
ные хранение и обработку информации, 
в том числе с использованием облачных 
решений. Поскольку корпоративные 
данные, которыми оперируют со труд ни‑
ки, по‑прежнему в массе своей хранятся 
на конечных устройствах, то и средст‑
ва защиты тоже должны размещаться 
на устройствах доступа.

Со своей стороны, г‑н Медведев при‑
ветствует этот консерватизм российских 
компаний. Он крайне низко оценива‑
ет нынешнюю без о пас ность облачных 

сервисов, называя ее мифом. По его 
мнению, перенося сервисы в облака, 
компании действительно могут улуч‑
шить их непрерывность и доступность, 
но во многих случаях существенно ухуд‑
шают при этом их без о пас ность. В це‑
лом, считает он, переход в облако, как 
правило, требует увеличения затрат 
на без о пас ность, чего в сегодняшней 
практике не наблюдается.

Большой вред корпоративной ИБ, 
по мнению г‑на Медведева, наносят 
облачные ИБ‑сервисы, использующие 
в своей работе репутационные оценки 
контента и зараженности интернет‑ре‑
сурсов. Их сегодня предоставляют многие 
ИБ‑провайдеры. “По сути эти сервисы 
работают по правилу “миллион леммин‑
гов не может ошибаться”. В результате 
даже если файл или иной ресурс оказыва‑
ется заражен, а антивирусы еще не обна‑
ружили это заражение, то на основании 
того, что этот зараженный ресурс ис‑
пользуют многие (т. е. многие оказались 
зараженными, а такое может случиться, 
например, при взломе популярного ин‑
формационного сайта), он получает репу‑
тацию надежного!” — говорит он.

Тенденции
Г‑н Лышенко считает, что популярность 
движения  BYOD стимулировала появ‑
ление на рынке интересных решений 
в области защиты информации, в числе 
которых он называет экосистемы СЗИ 
(т. е. СЗИ одного семейства, работающие 
на различных платформах и в гетероген‑
ных сетях); межсетевые экраны нового 
поколения (предоставляющие возможно‑
сти глубокого контроля сетевого трафика 
на уровне приложений и объединяющие 
с функциями сетевого экранирования 
функции систем обнаружения вторже‑
ний и DLP‑систем); системы обнаруже‑
ния вторжений, способные проводить 
отложенный анализ действий, осуществ‑
ляемых с мобильными устройствами; 
встраиваемые в SIM‑карты смартфонов 
средства криптозащиты.

Защита мобильных устройств, по 
мнению г‑на Короха, останется доми‑
нирующим направлением в области 
обеспечения ИБ конечных точек, пред‑
назначенных для доступа к корпоратив‑
ным ресурсам наряду с интеграцией мо‑
бильных устройств с инфраструктурой 
Virtual Desktop Infrastructure и реше‑
ниями типа XenClient в целях распро‑
странения виртуализации на конечные 
устройства (что особенно актуально при 
использовании ноутбуков по програм‑
ме  BYOD). По оценкам г‑на Конусова, 
в 2013—2014 гг. это направление перей‑
дет из фазы первичного ознакомления 
и анализа возможных вариантов в фазу 
массовых промышленных внедрений.

Актуальной задачей для обеспечения 
без о пас ности конечных точек доступа, 
полагает г‑н Конусов, является контроль 
и фильтрация исходящего из корпоратив‑

ной сети голосового трафика. Он отмеча‑
ет, что на рынке уже появляются первые 
технологические предложения для этого, 
и уверен, что в ближайшие годы популяр‑
ность таких систем и спрос на них будут 
возрастать.

Как отметил г‑н Сафрошкин, разра‑
ботчики пока не предлагают единого 
решения, позволяющего одновременно 
обеспечивать без о пас ность и централи‑
зованно управлять всеми типами точек 
доступа в компании (т. е. как мобильны‑
ми устройствами, так и традиционными 
точками доступа — настольными рабо‑
чими станциями и ноутбуками). Однако, 
по его наблюдениям, работы в этом на‑
правлении идут полным ходом, а значит, 
подобные продукты появятся на рынке 
в ближайшем будущем.

К важным тенденциям в области за‑
щиты конечных точек Джабраил Матиев 
относит стремление ИБ‑вендоров консо‑
лидировать ИБ‑функционал по возмож‑
ности в одном решении (например, ре‑
ализовать в одном программном агенте, 
устанавливаемом на конечную точку, сра‑
зу несколько функций защиты). Кроме 
того, он также обращает внимание на то, 
что современные ИБ‑решения учитыва‑
ют рост популярности систем виртуали‑
зации и технологий виртуальных рабочих 
столов (например, их разрабатывают с та‑
ким расчетом, чтобы они функциониро‑
вали на уровне гипервизора, а не на уров‑
не рабочих станций).

В консолидации средств защиты конеч‑
ных точек и централизации управления 
ими г‑н Конусов усматривает противоре‑
чие между целями, которые преследуют 
с одной стороны вендоры, а с другой — 
заказчики. Если первые стремятся к ре‑
ализации у заказчика модели “все из рук 
одного поставщика”, то в среде заказчи‑
ков, по его наблюдениям, мало кто готов 
и хочет перевести свою инфраструктуру 
защиты конечных точек на моновендор‑
ную платформу. В связи с этим, считает 
он, вполне вероятно появление в ближай‑
шие годы универсальных консолей управ‑
ления, позволяющих организовать конт‑
роль продуктов защиты конечных точек, 
предлагаемых разными разработчиками.

Среди нерешенных на сегодняшний 
день проблем в области защиты конеч‑
ных точек доступа г‑н Лышенко выде‑
ляет проблемы сертификации. “Раньше 
средства защиты создавались с расчетом 
их эксплуатации на протяжении несколь‑
ких лет, и никого особенно не волновала 
длительность процесса их сертификации. 
Сегодня же за время, пока новый ИБ‑про‑
дукт проходит сертификацию, платфор‑
ма, для которой он предназначался, успе‑
вает морально устареть. Это неизбежно 
стимулирует ускорение процессов серти‑
фикации, что является, с одной стороны, 
позитивной тенденцией. С другой сторо‑
ны, это ускорение может отрицательно 
повлиять на качество сертифицируемых 
решений”, — отмечает он.� :

Защита конечных...
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