
№ 7 (827)  •  19 МАРТА  •   2013   •   МОСКВА

В НОМЕРЕ:

 http://www.pcweek.ru

Восьмой CRM-форум 8

ИТ в помощь страховому 
бизнесу 10

Регулирование Рунета 12

PC Week Review:  
ИТ-безопасность 14

PC Week Review:  
ИТ в медицине 18

Игорь ЛапИнскИй

Происходящая в настоящее время 
в Samsung Electronics на глобаль‑
ном уровне реорганизация в свя‑

зи с переходом к новому этапу развития 
направления B2B докатилась и до Рос‑
сии. Местное представительство корей‑

ского гиганта официально со‑
общило о создании в его рамках 

нового под раз де ления — Enterprise Busi‑
ness Team, которое возглавил Андрей Ти‑
хонов, ранее занимавший должность за‑
местителя генерального директора IBM 
в России и странах СНГ. Сегодня в штате 
под раз де ления насчитывается уже более 
двадцати человек, но, по словам г‑на Ти‑
хонова, в перспективе предполагается 
увеличить его до 50.

Хорошо известная своими потреби‑
тельскими продуктами Samsung на са‑
мом деле уже не один год присутствует 
и в корпоративном сегменте, на который 
был ориентирован целый ряд предложе‑
ний компании, в частности ее принтер‑
ные решения, а также крупноформатные 
мониторы (LFD), предназначенные для 
построения видеостен, информационных 
табло, систем Digital Signage и т. д. Однако 
теперь, судя по предпринимаемым ком‑

панией шагам, можно говорить о том, что 
корпоративный сегмент становится пол‑
ноценной частью ее бизнеса и представ‑
ляет собой одно из на‑
иболее перспективных 
направлений развития 
компании на ближай‑
шие годы. Так, согласно 
приведенным в зарубеж‑
ных источниках цифрам, 
к 2020 г. Samsung плани‑
рует довести его долю 
в своем глобальном биз‑
несе до 23%.

“Samsung обладает 
широкой гаммой про‑
дуктов, хорошо извест‑
ных на B2C‑рынке, 
и вполне закономерно, 
что компания начинает 
позиционировать себя 
и на корпоративном 
рынке, — заявил Анд‑
рей Тихонов. — Сейчас 
наша миссия состоит 
в том, чтобы уже знакомые многим 
продукты продвинуть в enterprise‑
сегмент для решения бизнес‑задач 
клиентов”.

с упором на мобильность
Наряду с уже упомянутыми выше про‑
дуктовыми линейками важнейшую сферу 
ответственности нового под раз де ления 
составит направление корпоративной мо‑
бильности, значимость которой неуклон‑
но растет по мере того, как набирает силу 
тенденция  BYOD (использование личных 
устройств для рабочих целей). “Корпо‑
ративный рынок предъявляет к мобиль‑
ным устройствам требования, выходя‑

щие за рамки обычного 
их использования. С од‑
ной стороны, бизнес хо‑
чет пользоваться теми 
преимуществами, ко‑
торые дает мобильная 
платформа, с другой — 
не желает подвергаться 
тем рискам, которые она 
с собой приносит, — 
констатировал г‑н Ти‑
хонов. — Наша задача 
заключается в том, что‑
бы реализовать все воз‑
можные преимущества, 
обеспечив необходимый 
уровень без о пас ности”.

С этой целью Samsung 
намерена использовать 
набор программных 
и аппаратных реше‑
ний, которые широко 

применяются на корпоративном рынке, 
для чего вступает в глобальные альянсы 
с поставщиками таких решений. “В чи‑

 БИЗнЕс

B2B становится для Samsung 
одним из приоритетов

ДэррИЛ ТафТ

На конференции IBM Pulse’ 
2013 корпорация IBM анонсиро‑
вала SmartCloud Orchestrator — 

средство построения переносимых облач‑
ных сервисов. Одновременно она 
объявила о том, что все ее облачные сер‑

висы и ПО будут базироваться 
на открытой облачной архитек‑

туре OpenStack.
Как заявили представители IBM, этот 

шаг направлен на то, чтобы инновации 
в сфере облачных технологий не затормо‑
зились из‑за привязки компаний к плохо 
защищенным и трудным в управлении 
проприетарным решениям. В отсутствие 
общих открытых стандартов на облач‑
ные вычисления организации не смогут 
в полной мере использовать преимуще‑
ства разнообразных технологий, таких 
как мобильные вычисления и большие 
данные.

Новый продукт для построения облач‑
ных сервисов, выпущенный компанией 
IBM на основе OpenStack, должен значи‑
тельно ускорить и упростить управление 
корпоративными облаками. Построение 
таких сервисов на технологиях с откры‑
тым кодом позволит переносить их меж‑
ду различными гибридными облачными 
средами.

“Наш опыт свидетельствует о том, 
что опора на стандарты и открытый код 
очень важна для конечных пользова‑

телей, — сказал Роберт Лебланк, стар‑
ший вице‑президент по программному 
обеспечению IBM. — Подобно тому, как 
в своё время этот фактор повлиял на раз‑
витие Интернета и Linux, сейчас он вли‑
яет и на облачные вычисления. Поддер‑

живая стандарты и открытый код уже 
на протяжении многих лет, IBM будет это 
делать и для облаков. В выигрыше здесь 
окажется пользователь, который не будет 
ограничен продуктами одного вендора, 
а сможет выбрать лучшую платформу 
с наилучшими возможностями, которые 
удовлетворят его потребности”.

Новое средство IBM SmartCloud Or‑
chestrator, разработанное с ориентацией 

 оБЛака

IBM предлагает SmartCloud 
Orchestrator на платформе OpenStack

сЕргЕй свИнарЕв

С именем Huawei мы обычно связы‑
ваем широкий спектр мобильных 
устройств и сетевого оборудова‑

ния. Но не столь хорошо известно, что 
компания уже десять лет присутствует 
на рынке серверов стандартной архитек‑

туры, поставляя их под торго‑
вой маркой Tecal, в основном 

телекоммуникационным операторам. 
В последнее время Huawei предприняла 
ряд шагов, подтверждающих ее стремле‑
ние стать одним из серьезных игроков 
на мировом серверном рынке. 
С этой целью в 2011 г. в струк‑
туре компании было создано 
под раз де ление Enterprise 
Business Group, принесшее 
ей тогда доход в 4 млрд. долл. 
Существенная его часть полу‑
чена в Китае и приходится 
на сетевое оборудование, од‑
нако среднегодовые темпы 
роста продаж серверов Tecal 
за последние три года находи‑
лись на уровне 95%. В России в 2011‑м до‑
ходы Huawei в корпоративном секторе 
составили 150 млн. долл. О серьезности 
намерений компании свидетельствует 
ее план достичь к 2015 г. в корпоратив‑
ном сегменте выручки в 15 млрд. долл. 
Судя по всему, важная роль здесь отво‑
дится и серверному под раз де лению.

В начале нынешнего года оно обна‑
родовало высокие результаты тестов 
TPC‑E, проведенных на четырёхсокет‑
ном стоечном сервере Tecal RH5885 V2, 
которые, как утверждается, открывают 
им дорогу в такие отрасли, как финан‑
сы, телекоммуникации и электронная 
коммерция. А в конце марта на выставке 
CeBIT о сертификации той же модели 
в качестве аппаратной платформы для 
in‑memory  СУБД  HANA объявила ком‑
пания SAP. По мнению экспертов, это 
будет способствовать росту авторитета 

Huawei на серверном рынке и поможет 
ей выйти в быстро растущий сегмент 
программно‑аппаратных комплексов 
 HANA. Немаловажно также расширение 
географического присутствия серверно‑
го бизнеса компании за пределы Азиат‑
ско‑Тихоокеанского региона (его доля 

сЕрвЕры

Преуспеет ли Huawei 
на серверном рынке?
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на требования клиентов, позволяет обхо-
диться без построения специальных ин-
терфейсов для облачных сервисов. С его 
помощью различные облачные сервисы 
можно быстро объединять и размещать 
в  облачной  инфраструктуре,  конфигу-
рируя вычислительные,  запоминающие 
и сетевые ресурсы в простом для исполь-
зования графическом интерфейсе.

“Такое решение является действитель-
но инновационным при построении об-
лаков”, — подчеркнул Дипак Адвани, ви-
це-президент по бизнес-аналитическим 
продуктам компании IBM.

IBM  SmartCloud  Orchestrator  дает 
пользователям возможность строить но-
вые облачные сервисы буквально за не-
сколько минут с помощью шаблонов.

Помимо  этого  новое  ПО  помога-
ет  сократить операционные издержки, 
автоматизируя  не  только  размещение 
приложений в облаке, но и управление 
их  жизненным  циклом.  В  частности, 
предусмотрены средства для конфигу-
рирования вычислительных, запоминаю-
щих и сетевых ресурсов, автоматизации 
рутинных задач, интеграции с решениями 
сторонних производителей. Все эти фун-
кции выполняются в рамках интегриро-
ванной платформы управления облаком. 
IBM SmartCloud Orchestrator упрощает 
также пользование облачными средства-
ми, поскольку в распоряжение клиента 
предоставляется портал,  где он может, 
применив инструменты измерения рас-
ходования ресурсов, оценить стоимость 
облачных сервисов и инициировать воз-
врат средств.

В  IBM  подчеркивают,  что  открытые 
промышленные  стандарты  сыграли 
решающую  роль  в  успехе  многих  тех-
нологий,  таких  как  Интернет  и опера-
ционные системы. Соответственно для 
дальнейшего роста популярности облач-
ных вычислений непригодны несовме-
стимые облачные сервисы, создаваемые 
некоторыми  вендорами.  В  недавнем 
отчете,  выпущенном  консалтинговой 

компанией Booz & Company, подчерки-
вается, что нужны более согласованные 
усилия по выработке таких стандартов 
в сфере облачных вычислений при усло-
вии лидерства в этом процессе ведущих 
в своей отрасли компаний. В противном 
же  случае  потенциал  облачных  вычи-
слений может так и остаться невостре-
бованным.

Свой опыт в разработке и поддержке 
открытых стандартов для Linux, Eclipse 
и  Apache  компания  IBM  пытается  ис-
пользовать и в сфере облачных вычисле-
ний. В частности, она приняла участие 
в создании совета пользователей облач-
ных стандартов (Cloud Standards Custom-
er Council), который вначале насчитывал 
около пятидесяти членов, а теперь их ко-
личество  перевалило  за  четыре  сотни. 
Кроме того, IBM является одним из осно-
вателей и спонсоров фонда OpenStack, 
а  также  одним  из  главных  участников 
проектов на базе архитектуры OpenStack.

Корпорация  IBM вносит свой вклад 
в  разработку  и  других  облачных  стан-
дартов, таких как Open Service  for Life-
cycle Collaboration и Linked Data в рам-
ках  консорциума  W3C  и Topology  and 
Orchestration Specification  for Cloud Ap-
plications в рамках консорциума   OASIS, 
нацеленных  на  улучшение  переноси-
мости  облачных  приложений.  По  сло-
вам представителей IBM, более пятисот 
ее разработчиков участвуют в открытых 
облачных проектах. Компания тесно со-
труд ни чает  с  организацией  OpenStack 
Foundation, насчитывающей 8200 членов 
из 109 стран и более тысячи организаций.

IBM — один из главных поставщиков 
частных  облачных  решений.  В  2012  г. 
свыше  5  тыс.  клиентов  сделали  выбор 
в  пользу  этих  решений,  и  число  таких 
пользователей ежегодно удваивается. Па-
кет облачных сервисов и решений IBM 
SmartCloud базируется на общем ядре, 
что  позволяет  клиентам  использовать 
частные, гибридные и публичные облач-
ные сервисы этой компании.

В настоящий момент пакет IBM Smart-
Cloud Orchestrator доступен в бета-вер-
сии.  Ожидается,  что  его  законченный 
вариант выйдет в нынешнем году.� :

IBM предлагает...
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EMC обновляет серверные карты 
флэш-памяти
Корпорация EMC в начале марта 
представила новое семейство своих 
предназначенных для установки в сер-
веры PCIe-карт флэш-памяти Xterm SF, 
обеспечивающих улучшение производи-
тельности приложений. Как утверждает 
EMC, после установки Xterm SF сер-
верные приложения работают до двух 
раз быстрее, пропускная способность 
достигает 1,13 млн. операций ввода/выво-
да в секунду ( IOPS), а нагрузка на цен-
тральные процессоры серверов при этом 
сокращается до 50%.

Карты Xterm SF, которые выпу-
скаются в конфигурациях емкостью 
от 350 Гб до 2,2 Тб на базе модулей MLC 
и eMLC, можно использовать как под-
ключенные напрямую к серверу устрой-
ства хранения (Direct Attached Storage, 
DAS) либо вместе с ПО кэширования 
XtermSW Cache в качестве внешней 
кэш-памяти, в которую записываются 
часто запрашиваемые данные с обычного 
дискового массива, к которому сервер 
подключен по сети хранения SAN.

Корпорация также начала пилотные 
поставки некоторым своим клиентам 
новой системы хранения XtermIO, полно-
стью укомплектованной твердотельными 
дисками, и предварительно анонсиро-
вала пакет программ XtermSW Suite для 
управления в масштабе ЦОДа всей флэш-

памятью, установленной как в серверах, 
так и системах хранения.

Fujitsu выпускает “кластер 
в ящике” на базе Windows 
Server 2012
Корпорация Fujitsu в начале марта выпу-
стила новый серверный комплекс Primergy 
CX240 S1, позиционируемый как полностью 
готовый к использованию отказоустойчи-
вый двухузловой кластер, который имеет до-
ступную для СМБ цену и достаточно прост 
в эксплуатации для тех компаний, где нет 
опытного системного администратора.

Кластер состоит из двух установлен-
ных в одном двухюнитовом стоечном 
шасси двухсокетных сверхплотных 
серверов Primergy CX272 S1 на базе 
процессоров Intel Xeon E5-2600, ра-
ботающих под управлением Microsoft 
Windows Server 2012, и размещенных 
в том же шасси двенадцати 3,5-дюймовых 
жестких дисков. Диски кластера объеди-
няются в общий для обоих серверов пул 
дисковой емкости с помощью функции 
Storage Spaces из Windows Server 2012, что 
устраняет необходимость в использова-
нии в качестве общей системы хранения 
кластера дорогого  RAID-массива дисков. 
Как утверждает Fujitsu, при отказе одного 
из серверов его приложения уже через не-
сколько минут смогут возобновить свою 
работу на втором сервере кластера с по-
мощью реализованного в стандартной 
редакции Windows Server 2012 механизма 
Failover Clustering.� Л.�Л.

ВКРАТЦЕ

Лев Левин

В начале марта в Москве вице-пре-
зидент Seagate Марк Уитби пред-
ставил  новые  гибридные  диски 

своей компании. Первое поколение таких 
дисков, которые были разработаны на ос-
нове обычных ноутбучных винчестеров, 

снабжен-
ных флэш-

памятью  для  ускорения 
чтения часто запрашивае-
мых данных, Seagate выпу-
стила тремя годами рань-
ше, а примерно год назад 
на  рынок  вышло  второе 
поколение Momentus XT. 
Компания позиционирует 
эти накопители как реше-
ние,   превосходящее 
по быстродействию обыч-
ные жесткие диски и более дешевое, чем 
твердотельные SSD, хотя и уступающее 
последним по скорости чтения и записи 
данных. Марк Уитби уточнил, что Seagate 
сняла с производства обычные ноутбуч-
ные диски с частотой вращения 7200 об./
мин и вместо них предлагает производи-
телям ноутбуков диски гибридные (сей-
час выпускаются ноутбучные диски толь-
ко на 5400 об./мин).

По  заявлению  компании,  новые  на-
копители, получившие название Laptop 
 SSHD,  работают  до  40%  быстрее,  чем 
их предшественники, их максимальная 

емкость выросла до 1 Тб, а объем флэш-
памяти — до 8 Гб. Помимо этого Seagate 
выпустила гибридные диски Laptop Thin 
 SSHD емкостью 500 Гб, толщина кото-
рых  уменьшена  до  семи  миллиметров 
против  девяти  у  стандартного  ноут-
бучного диска. Эти тонкие накопители 

рассчитаны на ноутбуки 
класса  Ultrabook.  На-
помним,  что  концепция 
этих ультратонких и уль-
тралегких  компьютеров 
предусматривает исполь-
зование  твердотельных 
дисков  не  только  для 
повышения  быстродей-
ствия,  но  и  для  сниже-
ния  энергопотребления 
устройства и увеличения 
за счет этого времени его 

автономной работы.
В  США  1-Тб  Laptop   SSHD  стоит 

99 долл., а Laptop Thin  SSHD — 79 долл. 
О планах использования новых гибрид-
ных дисков Seagate в своих ПК уже объя-
вили Dell и Lenovo.

Seagate  освоила  также  производст-
во  3,5-мм  гибридных  дисков  Desktop 
 SSHD  для  настольных  ПК  емкостью 
1 и 2 Тб. В США эти накопители стоят 
99 и 149 долл. соответственно. По срав-
нению с обычными десктопными диска-
ми той же емкости 1-Тб модель дороже 
на 15 долл., а 2-Тб — на 45 долл.� :

 нАКОПиТеЛи

Ноутбучные винчестеры Seagate 
стали на 2 мм тоньше

МАйКЛ визАрд

Теперь, когда корпорация IBM по-
следней из крупных производите-
лей поддержала новую облачную 

среду управления OpenStack, провайде-
рам решений, образующим канал ее про-
даж, необходимо адаптироваться к быстро 

меняющимся  условиям 
конкуренции.  На  прохо-

дившей 3—6 марта в Лас-Вегасе (США) 
конференции IBM Pulse’2013 компания 
подтвердила, что поддерживает не только 
OpenStack, но и набор инструментов ав-
томатизации с открытым исходным кодом 
Chef IT, который меняет характер управ-
ления ЦОДами.

Вместо  изолированного  управления 
серверами, устройствами хранения и се-
тевыми ресурсами инструменты типа Chef 
и  OpenStack  позволяют  ИТ-под раз де-
лениям придерживаться более целостного 
подхода к этим ресурсам на более высоком 
уровне абстракции. Поскольку к серверу, 
маршрутизатору, коммутатору или устрой-
ству хранения можно обратиться через 
OpenStack, со временем клиенты меньше 
будут заботиться об отдельных компонен-
тах ЦОДа. Действительно, скорее всего, 
они станут рассматривать эти компонен-
ты как некие массовые изделия, которые 
в любое время легко можно заменить.

Производители считают, что в резуль-
тате  упрощенного  добавления  новых 
компонентов ЦОДа общий объем рынка 
значительно  возрастет.  Одновременно 
существенно ослабляются факторы, пре-
пятствующие смене поставщика в любой 
момент.

С  точки  зрения  провайдеров  реше-
ний,  это  порождает  как  возможности, 
так и риски. С одной стороны, посколь-
ку  клиенты  будут  меньше  замыкаться 
на  конкретном  поставщике,  оживится 
рынок оборудования для ЦОДов. С дру-
гой — провайдерам решений, которые 
тесно связаны с определенными произ-

водителями, будет все труднее выдержи-
вать конкуренцию.

Например, компания Silverstring, пар-
тнер IBM из Великобритании, планирует, 
опираясь на тесные отношения с  IBM, 
распространить свое влияние на Север-
ную Америку.

“Обращению IBM к OpenStack мы при-
даем примерно такое же значение, как 
началу  инвестиций  этой  корпорации 
в Linux на рубеже веков”, — сказал ге-
неральный директор Silverstring Алистер 
Маккензи. Он сообщил, что его компа-
ния разрабатывает бизнес-план в соот-
ветствии с поставленной IBM целью, что-
бы к 2015 г. преуспевать на том рынке, 
где, по его словам, будут доминировать 
различные модели гибридных облаков.

“Мы стремимся занять там прочные по-
зиции, — сказал Маккензи. — А поскольку 
начинаем с гораздо более узкой клиент-
ской базы, чем у IBM, рассчитываем опе-
редить эту корпорацию по темпам роста”.

С  распространением  OpenStack  ста-
новится все яснее, что меняются прави-
ла конкуренции провайдеров решений, 
обеспечивающих канал поставок. В связи 
с этим акцент переносится с извлечения 
прибыли от продажи продуктов на предо-
ставление более доходных ИТ-сервисов.

Хорошей новостью является  то, что 
продукты становятся менее дорогосто-
ящими и более простыми в использова-
нии, поэтому у клиентов появляется боль-
ше денег для использования доходных 
ИТ-сервисов.

“Для партнеров продукты преврати-
лись в средство предоставления услуг, — 
сказала Дайан Кракора, глава консалтин-
говой компании для участников канала 
продаж  PartnerPath.  —  К  сожалению, 
многие  программы  производителей, 
рассчитанные  на  участников  канала 
продаж, все еще ориентированы на мо-
дели использования каналов, созданные 
в 1980-е”.� :

OpenStack меняет облик ЦОДов

Марк Уитби надеется, что тонкий 
гибридный диск заинтересует 
производителей ультрабуков
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на требования клиентов, позволяет обхо-
диться без построения специальных ин-
терфейсов для облачных сервисов. С его 
помощью различные облачные сервисы 
можно быстро объединять и размещать 
в  облачной  инфраструктуре,  конфигу-
рируя вычислительные,  запоминающие 
и сетевые ресурсы в простом для исполь-
зования графическом интерфейсе.

“Такое решение является действитель-
но инновационным при построении об-
лаков”, — подчеркнул Дипак Адвани, ви-
це-президент по бизнес-аналитическим 
продуктам компании IBM.

IBM  SmartCloud  Orchestrator  дает 
пользователям возможность строить но-
вые облачные сервисы буквально за не-
сколько минут с помощью шаблонов.

Помимо  этого  новое  ПО  помога-
ет  сократить операционные издержки, 
автоматизируя  не  только  размещение 
приложений в облаке, но и управление 
их  жизненным  циклом.  В  частности, 
предусмотрены средства для конфигу-
рирования вычислительных, запоминаю-
щих и сетевых ресурсов, автоматизации 
рутинных задач, интеграции с решениями 
сторонних производителей. Все эти фун-
кции выполняются в рамках интегриро-
ванной платформы управления облаком. 
IBM SmartCloud Orchestrator упрощает 
также пользование облачными средства-
ми, поскольку в распоряжение клиента 
предоставляется портал,  где он может, 
применив инструменты измерения рас-
ходования ресурсов, оценить стоимость 
облачных сервисов и инициировать воз-
врат средств.

В  IBM подчеркивают,  что открытые 
промышленные  стандарты  сыграли 
решающую  роль  в  успехе  многих  тех-
нологий,  таких  как  Интернет  и опера-
ционные системы. Соответственно для 
дальнейшего роста популярности облач-
ных вычислений непригодны несовме-
стимые облачные сервисы, создаваемые 
некоторыми  вендорами.  В  недавнем 
отчете,  выпущенном  консалтинговой 

компанией Booz & Company, подчерки-
вается, что нужны более согласованные 
усилия по выработке таких стандартов 
в сфере облачных вычислений при усло-
вии лидерства в этом процессе ведущих 
в своей отрасли компаний. В противном 
же  случае  потенциал  облачных  вычи-
слений может так и остаться невостре-
бованным.

Свой опыт в разработке и поддержке 
открытых стандартов для Linux, Eclipse 
и  Apache  компания  IBM  пытается  ис-
пользовать и в сфере облачных вычисле-
ний. В частности, она приняла участие 
в создании совета пользователей облач-
ных стандартов (Cloud Standards Custom-
er Council), который вначале насчитывал 
около пятидесяти членов, а теперь их ко-
личество  перевалило  за  четыре  сотни. 
Кроме того, IBM является одним из осно-
вателей и спонсоров фонда OpenStack, 
а  также  одним  из  главных  участников 
проектов на базе архитектуры OpenStack.

Корпорация  IBM вносит свой вклад 
в  разработку  и  других  облачных  стан-
дартов, таких как Open Service  for Life-
cycle Collaboration и Linked Data в рам-
ках  консорциума  W3C  и Topology  and 
Orchestration Specification  for Cloud Ap-
plications в рамках консорциума   OASIS, 
нацеленных  на  улучшение  переноси-
мости  облачных  приложений.  По  сло-
вам представителей IBM, более пятисот 
ее разработчиков участвуют в открытых 
облачных проектах. Компания тесно со-
труд ни чает  с  организацией  OpenStack 
Foundation, насчитывающей 8200 членов 
из 109 стран и более тысячи организаций.

IBM — один из главных поставщиков 
частных  облачных  решений.  В  2012  г. 
свыше  5  тыс.  клиентов  сделали  выбор 
в  пользу  этих  решений,  и  число  таких 
пользователей ежегодно удваивается. Па-
кет облачных сервисов и решений IBM 
SmartCloud базируется на общем ядре, 
что  позволяет  клиентам  использовать 
частные, гибридные и публичные облач-
ные сервисы этой компании.

В настоящий момент пакет IBM Smart-
Cloud Orchestrator доступен в бета-вер-
сии.  Ожидается,  что  его  законченный 
вариант выйдет в нынешнем году.� :

IBM предлагает...
ПРОДОЛЖЕНИЕ CO C. 1

­СЕРВЕРЫ

EMC обновляет серверные карты 
флэш-памяти
Корпорация EMC в начале марта 
представила новое семейство своих 
предназначенных для установки в сер-
веры PCIe-карт флэш-памяти Xterm SF, 
обеспечивающих улучшение производи-
тельности приложений. Как утверждает 
EMC, после установки Xterm SF сер-
верные приложения работают до двух 
раз быстрее, пропускная способность 
достигает 1,13 млн. операций ввода/выво-
да в секунду ( IOPS), а нагрузка на цен-
тральные процессоры серверов при этом 
сокращается до 50%.

Карты Xterm SF, которые выпу-
скаются в конфигурациях емкостью 
от 350 Гб до 2,2 Тб на базе модулей MLC 
и eMLC, можно использовать как под-
ключенные напрямую к серверу устрой-
ства хранения (Direct Attached Storage, 
DAS) либо вместе с ПО кэширования 
XtermSW Cache в качестве внешней 
кэш-памяти, в которую записываются 
часто запрашиваемые данные с обычного 
дискового массива, к которому сервер 
подключен по сети хранения SAN.

Корпорация также начала пилотные 
поставки некоторым своим клиентам 
новой системы хранения XtermIO, полно-
стью укомплектованной твердотельными 
дисками, и предварительно анонсиро-
вала пакет программ XtermSW Suite для 
управления в масштабе ЦОДа всей флэш-

памятью, установленной как в серверах, 
так и системах хранения.

Fujitsu выпускает “кластер 
в ящике” на базе Windows 
Server 2012
Корпорация Fujitsu в начале марта выпу-
стила новый серверный комплекс Primergy 
CX240 S1, позиционируемый как полностью 
готовый к использованию отказоустойчи-
вый двухузловой кластер, который имеет до-
ступную для СМБ цену и достаточно прост 
в эксплуатации для тех компаний, где нет 
опытного системного администратора.

Кластер состоит из двух установлен-
ных в одном двухюнитовом стоечном 
шасси двухсокетных сверхплотных 
серверов Primergy CX272 S1 на базе 
процессоров Intel Xeon E5-2600, ра-
ботающих под управлением Microsoft 
Windows Server 2012, и размещенных 
в том же шасси двенадцати 3,5-дюймовых 
жестких дисков. Диски кластера объеди-
няются в общий для обоих серверов пул 
дисковой емкости с помощью функции 
Storage Spaces из Windows Server 2012, что 
устраняет необходимость в использова-
нии в качестве общей системы хранения 
кластера дорогого  RAID-массива дисков. 
Как утверждает Fujitsu, при отказе одного 
из серверов его приложения уже через не-
сколько минут смогут возобновить свою 
работу на втором сервере кластера с по-
мощью реализованного в стандартной 
редакции Windows Server 2012 механизма 
Failover Clustering.� Л.�Л.

ВКРАТЦЕ

Лев Левин

В начале марта в Москве вице-пре-
зидент Seagate Марк Уитби пред-
ставил  новые  гибридные  диски 

своей компании. Первое поколение таких 
дисков, которые были разработаны на ос-
нове обычных ноутбучных винчестеров, 

снабжен-
ных флэш-

памятью  для  ускорения 
чтения часто запрашивае-
мых данных, Seagate выпу-
стила тремя годами рань-
ше, а примерно год назад 
на  рынок  вышло  второе 
поколение Momentus XT. 
Компания позиционирует 
эти накопители как реше-
ние,   превосходящее 
по быстродействию обыч-
ные жесткие диски и более дешевое, чем 
твердотельные SSD, хотя и уступающее 
последним по скорости чтения и записи 
данных. Марк Уитби уточнил, что Seagate 
сняла с производства обычные ноутбуч-
ные диски с частотой вращения 7200 об./
мин и вместо них предлагает производи-
телям ноутбуков диски гибридные (сей-
час выпускаются ноутбучные диски толь-
ко на 5400 об./мин).

По  заявлению  компании,  новые  на-
копители, получившие название Laptop 
 SSHD,  работают  до  40%  быстрее,  чем 
их предшественники, их максимальная 

емкость выросла до 1 Тб, а объем флэш-
памяти — до 8 Гб. Помимо этого Seagate 
выпустила гибридные диски Laptop Thin 
 SSHD емкостью 500 Гб, толщина кото-
рых  уменьшена  до  семи  миллиметров 
против  девяти  у  стандартного  ноут-
бучного диска. Эти тонкие накопители 

рассчитаны на ноутбуки 
класса  Ultrabook.  На-
помним,  что  концепция 
этих ультратонких и уль-
тралегких  компьютеров 
предусматривает исполь-
зование  твердотельных 
дисков  не  только  для 
повышения  быстродей-
ствия,  но  и  для  сниже-
ния  энергопотребления 
устройства и увеличения 
за счет этого времени его 

автономной работы.
В  США  1-Тб  Laptop   SSHD  стоит 

99 долл., а Laptop Thin  SSHD — 79 долл. 
О планах использования новых гибрид-
ных дисков Seagate в своих ПК уже объя-
вили Dell и Lenovo.

Seagate  освоила  также  производст-
во  3,5-мм  гибридных  дисков  Desktop 
 SSHD  для  настольных  ПК  емкостью 
1 и 2 Тб. В США эти накопители стоят 
99 и 149 долл. соответственно. По срав-
нению с обычными десктопными диска-
ми той же емкости 1-Тб модель дороже 
на 15 долл., а 2-Тб — на 45 долл.� :

 нАКОПиТеЛи

Ноутбучные винчестеры Seagate 
стали на 2 мм тоньше

МАйКЛ визАрд

Теперь, когда корпорация IBM по-
следней из крупных производите-
лей поддержала новую облачную 

среду управления OpenStack, провайде-
рам решений, образующим канал ее про-
даж, необходимо адаптироваться к быстро 

меняющимся  условиям 
конкуренции.  На  прохо-

дившей 3—6 марта в Лас-Вегасе (США) 
конференции IBM Pulse’2013 компания 
подтвердила, что поддерживает не только 
OpenStack, но и набор инструментов ав-
томатизации с открытым исходным кодом 
Chef IT, который меняет характер управ-
ления ЦОДами.

Вместо  изолированного  управления 
серверами, устройствами хранения и се-
тевыми ресурсами инструменты типа Chef 
и  OpenStack  позволяют  ИТ-под раз де-
лениям придерживаться более целостного 
подхода к этим ресурсам на более высоком 
уровне абстракции. Поскольку к серверу, 
маршрутизатору, коммутатору или устрой-
ству хранения можно обратиться через 
OpenStack, со временем клиенты меньше 
будут заботиться об отдельных компонен-
тах ЦОДа. Действительно, скорее всего, 
они станут рассматривать эти компонен-
ты как некие массовые изделия, которые 
в любое время легко можно заменить.

Производители считают, что в резуль-
тате  упрощенного  добавления  новых 
компонентов ЦОДа общий объем рынка 
значительно  возрастет.  Одновременно 
существенно ослабляются факторы, пре-
пятствующие смене поставщика в любой 
момент.

С  точки  зрения  провайдеров  реше-
ний,  это  порождает  как  возможности, 
так и риски. С одной стороны, посколь-
ку  клиенты  будут  меньше  замыкаться 
на  конкретном  поставщике,  оживится 
рынок оборудования для ЦОДов. С дру-
гой — провайдерам решений, которые 
тесно связаны с определенными произ-

водителями, будет все труднее выдержи-
вать конкуренцию.

Например, компания Silverstring, пар-
тнер IBM из Великобритании, планирует, 
опираясь на тесные отношения с  IBM, 
распространить свое влияние на Север-
ную Америку.

“Обращению IBM к OpenStack мы при-
даем примерно такое же значение, как 
началу  инвестиций  этой  корпорации 
в Linux на рубеже веков”, — сказал ге-
неральный директор Silverstring Алистер 
Маккензи. Он сообщил, что его компа-
ния разрабатывает бизнес-план в соот-
ветствии с поставленной IBM целью, что-
бы к 2015 г. преуспевать на том рынке, 
где, по его словам, будут доминировать 
различные модели гибридных облаков.

“Мы стремимся занять там прочные по-
зиции, — сказал Маккензи. — А поскольку 
начинаем с гораздо более узкой клиент-
ской базы, чем у IBM, рассчитываем опе-
редить эту корпорацию по темпам роста”.

С  распространением  OpenStack  ста-
новится все яснее, что меняются прави-
ла конкуренции провайдеров решений, 
обеспечивающих канал поставок. В связи 
с этим акцент переносится с извлечения 
прибыли от продажи продуктов на предо-
ставление более доходных ИТ-сервисов.

Хорошей новостью является  то, что 
продукты становятся менее дорогосто-
ящими и более простыми в использова-
нии, поэтому у клиентов появляется боль-
ше денег для использования доходных 
ИТ-сервисов.

“Для партнеров продукты преврати-
лись в средство предоставления услуг, — 
сказала Дайан Кракора, глава консалтин-
говой компании для участников канала 
продаж  PartnerPath.  —  К  сожалению, 
многие  программы  производителей, 
рассчитанные  на  участников  канала 
продаж, все еще ориентированы на мо-
дели использования каналов, созданные 
в 1980-е”.� :

OpenStack меняет облик ЦОДов

Марк Уитби надеется, что тонкий 
гибридный диск заинтересует 
производителей ультрабуков

Open SOurce
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Чтобы ознакомиться с последними публикаци-
ями сайта PC Week Live, читатели нашего изда-
ния, имеющие смартфоны или планшеты под 
управлением Apple iOS и Google Android, могут 
воспользоваться бесплатным мобильным при-
ложением PC Week/RE. Приложение открывает 
доступ как к материалам уже выпущенных бу-
мажных номеров PC Week/RE, так и к ежеднев-
но обновляемой онлайновой ленте. И главное 
— почитать их можно в любое удобное время и 
в любом месте даже в отсутствие качественной 
связи (в офлайне), если предварительно вы 

потратите пару минут, чтобы запустить приложение и загрузить свежие публикации.
Приложение можно скачать из онлайновых магазинов App Store и Google Play, воспользо-

вавшись, например, представленными QR-кодами.

НОВОСТИ	PC	Week/Re	—	в	App	Store	и	Google	Play
PC Week/RE  
в App Store

PC Week/RE  
в Google Play

Про колонизацию Интернета и Луны
Сергей Бобровский,
pcweek.ru/idea/blog

Шесть миллиардов государственных 
рубликов решено выделить на поддержку 
интернет-стартапов.

Разговор на эту тему зашел в ходе 
мартовской встречи Владимира Путина 
с членами Агентства стратегических ини-
циатив (АСИ). В рамках АСИ создается 
Фонд поддержки инициатив в Интерне-
те, который возглавит Кирилл Варламов, 
генеральный директор компании “На-
умен” (а попечительский совет — генди-
ректор  ИТАР-ТАСС Сергей Михайлов).

“Мы считали в рамках концепции про-
екта: сумма около 6 млрд. получается 
на три года, по 2 млрд. в год. Сами ин-
вестиции в проекты не очень большие, 
но сделать их придется много, — пояс-
нил г-н Варламов. — Бизнес в Интернете 
рискованный, выживает мало проектов. 
Мы хотим выйти на цифру в 400 выжив-
ших проектов, которые создадут 2 тыс. 
рабочих мест”.

Реально же на выходе этого проекта, 
скорее всего, можно ожидать кучу ни-
кем не посещаемых сайтов-магазинов, 
унылых сервисов по торговле вторичным 
товаром, новостные копипасты и какие-
нибудь локальные сервисы типа отслежи-
вания координат котиков.

Основной вопрос: а зачем надо поддер-
живать интернет-стартапы? Поддержка 
СМБ в сфере ИТ? Так эффект получится 
обратный: мало того, что на рынке труда 
программистов вообще не сыщешь, так 
еще и тут планируется “вымыть” с этого 
рынка две тысячи специалистов под ка-
кие-то мутные направления. Более акту-
альных ИТ-задач в стране нет?

Российский космос уже стал средством 
“распотрошения денег”, как выразился 
знаменитый конструктор ракетно-косми-
ческой техники, почетный генеральный 
конструктор военно-промышленной кор-
порации “НПО машиностроения” (фир-
ма Челомея) Герберт Ефремов…

Большие данные в облаках под NoSQL 
и Hadoop
Сергей Бобровский,
pcweek.ru/idea/blog

Этот унылый слоган воплощает самые 
негативные мейнстримовские ИТ-тренды 

сегодняшнего дня. Джон Де Гоуз, специ-
алист по Big Data, не выдержав масси-
рованной маркетинговой серости, даже 
возопил: “Big data is dead. What’s next?”. 
Дескать, сегодня Big Data пихается в лю-
бой пресс-релиз, хоть немного связанный 
с  СУБД, аналитикой или облачными тех-
нологиями, и тем самым это реально важ-
ное инженерное направление оказалось 
полностью замыленным.

Действительно, сегодня трудно счи-
таться “инновационным”, если исполь-
зуется не облачный, а обычный хостинг, 
база данных умещается в гигабайт и за-
действована классическая реляционная 
 СУБД на одном физическом сервере.

Данные в последние годы действитель-
но растут очень быстро — но в весьма 
узких сферах, которые от интересов 99% 
рядовых компаний далеки. А связаны эти 
сферы прежде всего с развитием интер-
нет-сервисов: социальные сети на сотни 
миллионов пользователей, многополь-
зовательские игры, фото-видеоресурсы, 
глобальные поисковые движки. Но сколь-
ко в мире социалок или поисковиков, 
которым надо быстро обрабатывать тера-
байты данных?..

E Ink‑смартфоны — новый тренд?
Сергей Стельмах,
pcweek.ru/mobile/blog

В то время как российская Yota Devices 
готовится развернуть во II квартале про-
изводство своего YotaPhone, отличитель-
ной особенностью которого, как известно, 
являются два дисплея — “классический” 
и дополнительный по технологии E Ink, 
китайская компания Fndroid в рамках 
MWC продемонстрировала гораздо бо-
лее дешёвую разработку, имеющую все 
шансы стать массовым продуктом.

Fndroid показала действующие прото-
типы двух смартфонов (различия между 
ними лишь в дизайне и наличии 3G-моду-
ля), в которые в качестве единственного 
средства отображения картинки уста-
новлены дисплеи с поддержкой E Ink. 
Прочие характеристики, по-видимому, 
вряд ли будут расходиться с таковыми для 
недорогих смартфонов других китайских 
производителей: 1-ГГц смартфон (назва-
ние производителя процессора не указы-
вается, но не исключено, что это будет 
MTK) и Android.

Наверняка китайские гаджеты найдут 
спрос в лице неприхотливого покупате-
ля, которому достаточно возможности 
читать электронные книги, использо-
вать почтовый клиент, веб-браузер, ка-
лендарь и ряд других программ (базо-
вое ПО Fndroid уже предустановлено 
и адаптировано под разрешение экрана, 
но поддержка видео не заявлена в силу 
особенностей технологии E Ink).

Помимо базового функционала гадже-
ты получат привилегии в виде продолжи-
тельного времени автономной работы, 
подсветки дисплея, небольшой массы и, 
что немаловажно, невысокой цены…

Как я изобрел “мобильный самолет”
Сергей Свинарев,
pcweek.ru/mobile/blog

В те далекие времена, когда я еще ра-
ботал в советском НИИ, у нас, молодых 
научных со труд ни ков, был популярен 
такой вид спорта, как изобретательство. 
Иногда изобретать было действитель-
но необходимо для того дела, которым 
ты занимался. Чего греха таить, бывало, 
что заявки подавались с целью выполне-
ния плана по публикациям и авторским 
свидетельствам. Но нередко мысли при-
ходили в голову вне всякой связи с дол-
жностными обязанностями. Разумеется, 
подобные занятия обрастали местным 
фольклором. Одна из глубоких мыслей, 
высказанных коллегой, запомнилась мне 
надолго: “Если ты изобрел что-то, — 
мудро грозил он пальцем, — посмотри 
в справочник. Если там это есть, значит, 
ты изобрел правильно!”

К чему это я? Каждый раз, читая о том, 
какие форм-факторы вычислительных 
устройств удобны или не удобны для 
работы (или развлечения) в длительной 
поездке и, в частности, в самолете (со зна-
нием дела и с большим чувством у нас 
в блоге эту тему неоднократно поднимал 
Андрей Колесов), вольно или невольно 
начинаешь задумываться, а что бы ты сам 
сделал, начав с нуля. И вот на днях меня 
осенило. В спинке впереди стоящего 
кресла в самолетах уже устанавливают 
дисплеи, нужна лишь клавиатура. А от-
кидывающийся столик почему не задей-
ствован? Пусть его поверхность станет 
герметичной клавиатурой, на которую 
можно при случае ставить поднос с едой, 

класть книжку и т. д. Ну, думаю, пора 
осчастливить человечество. Тут же вспо-
минаю мудрый постулат своего коллеги 
и запускаю поиск в Google. Так и есть: 
я изобрел правильно!

На сайте бесплатных патентов выло-
жен документ от 2006 г. “Passenger key-
board and display apparatus, and a system 
and method for delivering content to users 
of such apparatus”, описывающий именно 
такую конструкцию. Предлагаю делать 
ставки: когда такая штука появится в са-
молетах?..

О дружественном и недружественном 
интерфейсе...
Алексей Воронин,
pcweek.ru/business/blog

Давно уже получаю рассылку от од-
ного интернет-магазина, предлагающе-
го лицензионное ПО. Время от времени 
захожу. Вот и сегодня пошарил по сайту 
и обратил внимание на несколько момен-
тов. Например, во-первых, я ожидал, что 
появление Windows 8 приведет к сниже-
нию цены на Windows 7, но этого не на-
блюдается: цена та же. Заглянул на дру-
гой ресурс — аналогичная картина. Мне 
представлялось, что в сегменте ПО дол-
жен действовать тот же закон, что и при 
торговле, например, смартфонами — 
появляется новая модификация, старая 
падает в цене. Оказалось, не действует. 
Во-вторых, в этом магазине отсутствует 
как таковая дорогая и горячо любимая 
Windows XP, а вот горячо нелюбимая 
Vista все еще есть, хотя лишь в корпора-
тивной версии. В-третьих, захотел почи-
тать лицензионное соглашение — однако 
добраться до файла pdf, размещенного 
на сайте Microsoft, удалось лишь на чет-
вёртый клик. Порадовало, что текст 
изложен на русском языке. Но! Сама 
лицензия — 15 страниц нудного чтива. 
По духу — совершенно недружелюбный 
по отношению к будущему владельцу до-
кумент. Чтобы разобраться в сути напи-
санного, даже тому, кто в теме, придется 
изрядно попотеть. И стало понятно, по-
чему клиенты корпорации, даже весьма 
серьезные — корпоративные, то и дело 
попадают впросак, покупая не то, что 
им на самом деле подходит, а Microsoft 
обрастает многочисленными компания-
ми-консультантами и партнерами…
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Чтобы ознакомиться с последними публикаци-
ями сайта PC Week Live, читатели нашего изда-
ния, имеющие смартфоны или планшеты под 
управлением Apple iOS и Google Android, могут 
воспользоваться бесплатным мобильным при-
ложением PC Week/RE. Приложение открывает 
доступ как к материалам уже выпущенных бу-
мажных номеров PC Week/RE, так и к ежеднев-
но обновляемой онлайновой ленте. И главное 
— почитать их можно в любое удобное время и 
в любом месте даже в отсутствие качественной 
связи (в офлайне), если предварительно вы 

потратите пару минут, чтобы запустить приложение и загрузить свежие публикации.
Приложение можно скачать из онлайновых магазинов App Store и Google Play, воспользо-

вавшись, например, представленными QR-кодами.

НОВОСТИ	PC	Week/Re	—	в	App	Store	и	Google	Play
PC Week/RE  
в App Store

PC Week/RE  
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Про колонизацию Интернета и Луны
Сергей Бобровский,
pcweek.ru/idea/blog

Шесть миллиардов государственных 
рубликов решено выделить на поддержку 
интернет-стартапов.

Разговор на эту тему зашел в ходе 
мартовской встречи Владимира Путина 
с членами Агентства стратегических ини-
циатив (АСИ). В рамках АСИ создается 
Фонд поддержки инициатив в Интерне-
те, который возглавит Кирилл Варламов, 
генеральный директор компании “На-
умен” (а попечительский совет — генди-
ректор  ИТАР-ТАСС Сергей Михайлов).

“Мы считали в рамках концепции про-
екта: сумма около 6 млрд. получается 
на три года, по 2 млрд. в год. Сами ин-
вестиции в проекты не очень большие, 
но сделать их придется много, — пояс-
нил г-н Варламов. — Бизнес в Интернете 
рискованный, выживает мало проектов. 
Мы хотим выйти на цифру в 400 выжив-
ших проектов, которые создадут 2 тыс. 
рабочих мест”.

Реально же на выходе этого проекта, 
скорее всего, можно ожидать кучу ни-
кем не посещаемых сайтов-магазинов, 
унылых сервисов по торговле вторичным 
товаром, новостные копипасты и какие-
нибудь локальные сервисы типа отслежи-
вания координат котиков.

Основной вопрос: а зачем надо поддер-
живать интернет-стартапы? Поддержка 
СМБ в сфере ИТ? Так эффект получится 
обратный: мало того, что на рынке труда 
программистов вообще не сыщешь, так 
еще и тут планируется “вымыть” с этого 
рынка две тысячи специалистов под ка-
кие-то мутные направления. Более акту-
альных ИТ-задач в стране нет?

Российский космос уже стал средством 
“распотрошения денег”, как выразился 
знаменитый конструктор ракетно-косми-
ческой техники, почетный генеральный 
конструктор военно-промышленной кор-
порации “НПО машиностроения” (фир-
ма Челомея) Герберт Ефремов…

Большие данные в облаках под NoSQL 
и Hadoop
Сергей Бобровский,
pcweek.ru/idea/blog

Этот унылый слоган воплощает самые 
негативные мейнстримовские ИТ-тренды 

сегодняшнего дня. Джон Де Гоуз, специ-
алист по Big Data, не выдержав масси-
рованной маркетинговой серости, даже 
возопил: “Big data is dead. What’s next?”. 
Дескать, сегодня Big Data пихается в лю-
бой пресс-релиз, хоть немного связанный 
с  СУБД, аналитикой или облачными тех-
нологиями, и тем самым это реально важ-
ное инженерное направление оказалось 
полностью замыленным.

Действительно, сегодня трудно счи-
таться “инновационным”, если исполь-
зуется не облачный, а обычный хостинг, 
база данных умещается в гигабайт и за-
действована классическая реляционная 
 СУБД на одном физическом сервере.

Данные в последние годы действитель-
но растут очень быстро — но в весьма 
узких сферах, которые от интересов 99% 
рядовых компаний далеки. А связаны эти 
сферы прежде всего с развитием интер-
нет-сервисов: социальные сети на сотни 
миллионов пользователей, многополь-
зовательские игры, фото-видеоресурсы, 
глобальные поисковые движки. Но сколь-
ко в мире социалок или поисковиков, 
которым надо быстро обрабатывать тера-
байты данных?..

E Ink‑смартфоны — новый тренд?
Сергей Стельмах,
pcweek.ru/mobile/blog

В то время как российская Yota Devices 
готовится развернуть во II квартале про-
изводство своего YotaPhone, отличитель-
ной особенностью которого, как известно, 
являются два дисплея — “классический” 
и дополнительный по технологии E Ink, 
китайская компания Fndroid в рамках 
MWC продемонстрировала гораздо бо-
лее дешёвую разработку, имеющую все 
шансы стать массовым продуктом.

Fndroid показала действующие прото-
типы двух смартфонов (различия между 
ними лишь в дизайне и наличии 3G-моду-
ля), в которые в качестве единственного 
средства отображения картинки уста-
новлены дисплеи с поддержкой E Ink. 
Прочие характеристики, по-видимому, 
вряд ли будут расходиться с таковыми для 
недорогих смартфонов других китайских 
производителей: 1-ГГц смартфон (назва-
ние производителя процессора не указы-
вается, но не исключено, что это будет 
MTK) и Android.

Наверняка китайские гаджеты найдут 
спрос в лице неприхотливого покупате-
ля, которому достаточно возможности 
читать электронные книги, использо-
вать почтовый клиент, веб-браузер, ка-
лендарь и ряд других программ (базо-
вое ПО Fndroid уже предустановлено 
и адаптировано под разрешение экрана, 
но поддержка видео не заявлена в силу 
особенностей технологии E Ink).

Помимо базового функционала гадже-
ты получат привилегии в виде продолжи-
тельного времени автономной работы, 
подсветки дисплея, небольшой массы и, 
что немаловажно, невысокой цены…

Как я изобрел “мобильный самолет”
Сергей Свинарев,
pcweek.ru/mobile/blog

В те далекие времена, когда я еще ра-
ботал в советском НИИ, у нас, молодых 
научных со труд ни ков, был популярен 
такой вид спорта, как изобретательство. 
Иногда изобретать было действитель-
но необходимо для того дела, которым 
ты занимался. Чего греха таить, бывало, 
что заявки подавались с целью выполне-
ния плана по публикациям и авторским 
свидетельствам. Но нередко мысли при-
ходили в голову вне всякой связи с дол-
жностными обязанностями. Разумеется, 
подобные занятия обрастали местным 
фольклором. Одна из глубоких мыслей, 
высказанных коллегой, запомнилась мне 
надолго: “Если ты изобрел что-то, — 
мудро грозил он пальцем, — посмотри 
в справочник. Если там это есть, значит, 
ты изобрел правильно!”

К чему это я? Каждый раз, читая о том, 
какие форм-факторы вычислительных 
устройств удобны или не удобны для 
работы (или развлечения) в длительной 
поездке и, в частности, в самолете (со зна-
нием дела и с большим чувством у нас 
в блоге эту тему неоднократно поднимал 
Андрей Колесов), вольно или невольно 
начинаешь задумываться, а что бы ты сам 
сделал, начав с нуля. И вот на днях меня 
осенило. В спинке впереди стоящего 
кресла в самолетах уже устанавливают 
дисплеи, нужна лишь клавиатура. А от-
кидывающийся столик почему не задей-
ствован? Пусть его поверхность станет 
герметичной клавиатурой, на которую 
можно при случае ставить поднос с едой, 

класть книжку и т. д. Ну, думаю, пора 
осчастливить человечество. Тут же вспо-
минаю мудрый постулат своего коллеги 
и запускаю поиск в Google. Так и есть: 
я изобрел правильно!

На сайте бесплатных патентов выло-
жен документ от 2006 г. “Passenger key-
board and display apparatus, and a system 
and method for delivering content to users 
of such apparatus”, описывающий именно 
такую конструкцию. Предлагаю делать 
ставки: когда такая штука появится в са-
молетах?..

О дружественном и недружественном 
интерфейсе...
Алексей Воронин,
pcweek.ru/business/blog

Давно уже получаю рассылку от од-
ного интернет-магазина, предлагающе-
го лицензионное ПО. Время от времени 
захожу. Вот и сегодня пошарил по сайту 
и обратил внимание на несколько момен-
тов. Например, во-первых, я ожидал, что 
появление Windows 8 приведет к сниже-
нию цены на Windows 7, но этого не на-
блюдается: цена та же. Заглянул на дру-
гой ресурс — аналогичная картина. Мне 
представлялось, что в сегменте ПО дол-
жен действовать тот же закон, что и при 
торговле, например, смартфонами — 
появляется новая модификация, старая 
падает в цене. Оказалось, не действует. 
Во-вторых, в этом магазине отсутствует 
как таковая дорогая и горячо любимая 
Windows XP, а вот горячо нелюбимая 
Vista все еще есть, хотя лишь в корпора-
тивной версии. В-третьих, захотел почи-
тать лицензионное соглашение — однако 
добраться до файла pdf, размещенного 
на сайте Microsoft, удалось лишь на чет-
вёртый клик. Порадовало, что текст 
изложен на русском языке. Но! Сама 
лицензия — 15 страниц нудного чтива. 
По духу — совершенно недружелюбный 
по отношению к будущему владельцу до-
кумент. Чтобы разобраться в сути напи-
санного, даже тому, кто в теме, придется 
изрядно попотеть. И стало понятно, по-
чему клиенты корпорации, даже весьма 
серьезные — корпоративные, то и дело 
попадают впросак, покупая не то, что 
им на самом деле подходит, а Microsoft 
обрастает многочисленными компания-
ми-консультантами и партнерами…
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Джеффри Берт

Руководство Hewlett-Packard 
стремится расширить 
свою конвергентную ин-

фраструктуру за счет новых сер-
веров-лезвий, сетевого обору-
дования и устройств хранения, 
что позволит использовать такие 
тенденции в развитии ЦОДов, 
как появление облаков, больших 
данных, мобильности и  BYOD 
(“приноси свое устройство”).

В конце февраля HP предста-
вила новые продукты на всемир-
ной конференции своих пар-
тнеров, за два дня до того, как 
конкурирующая организация 
VCE, которую создали Cisco Sys-
tems, VMware и EMC, выпусти-
ла изделия среднего класса для 
своей собственной конверген-
тной инфраструктуры Vblock.

Расширение палитры предло-
жений иллюстрирует растущую 
конкуренцию между поставщи-
ками оборудования для ЦОДов. 
HP, которая является ветера-
ном в данной области, сделала 
несколько сильных ходов, вы-
пустив свои новые продукты. 
Именно такие ходы необходимы 
там, где конкуренцию составля-
ют IBM и Cisco, считает анали-
тик Forrester Ричард Фичера.

“С точки зрения конкуренто-
способности, усовершенство-
ванные продукты HP устраняют 
некоторые важные недостатки 
прежних и сильно осложняют 
конкурентам попытки выте-
снить их с рынка за счет техни-
ческого превосходства своих 
изделий”, — написал Фичера 
в блоге на сайте Forrester.

Среди важнейших новых про-
дуктов следует назвать HP Blade-
System c7000 Platinum — обнов-
ленное шасси линейки c-Class, 
к выпуску которой технический 
гигант приступил в 2006 г. Но-
вое шасси, обеспечивающее 
электропитание, охлаждение 
и инфраструктуру ввода/вывода 
для серверов, сетевого обору-
дования и устройств хранения, 
характеризуется повышенными 
производительностью и доступ-
ностью ресурсов в виртуальных 
и облачных вычислительных 
средах, а также улучшенными 
сетевыми возможностями.

Шасси имеет высоту 10U 
(44,45 см) и вмещает до 16 лез-
вий (серверов или устройств 
хранения либо их сочетания), 
а также опциональные модули 
межсоединений для сетей и си-
стем хранения. По сравнению 
с прежними шасси серии c-Class 
новое c7000 Platinum позволя-
ет компаниям сэкономить 68% 
операционных расходов ЦОДа 
и увеличивает полосу пропуска-
ния на 40%, сообщил директор 
под раз де ления HP Industry Stan-
dard Servers and Software по мар-
кетингу лезвий и облачных про-
дуктов Пол Бёрни.

Вместе с шасси поставля-
ется также новый Ethernet-
коммутатор HP SX1018, ко-
торый в четыре раза быстрее 
прежних моделей, сказал Бёрни. 
HP первой добилась скорости 
передачи 40 Гбит/с к каждому 
серверу-лезвию. Это важно для 
высокопроизводительных вы-

числений и финансовых услуг, 
где необходима широкая полоса 
пропускания при малой задер-
жке, продолжал он.

Такое новшество приветст-
вовал Фичера из Forrester. “Ка-
ждое лезвие может иметь до двух 
40-гигабитных мезонинных 
адаптеров, которые в сочетании 
со встроенными сетевыми кар-
тами FlexNIC 2×10 Гбит способ-
ны обеспечить каждому лезвию 
скорость в 100 Гбит/с, — пишет 
он в блоге. — Хотя мы считаем, 
что HP недолго будет оставаться 
в одиночестве, это боль-
шой прогресс при 
работе с приложе-
ниями, требующими 
как можно более ши-
рокой полосы пропу-
скания”.

HP внесла также 
усовершенствования 
в свою технологию 
Virtual Connect, рас-
ширив возможности 
обеспечения качества 
обслуживания (QoS) 
и улучшив обработку 
трафика Fibre Channel-over-Ether-
net (FCoE). Кроме того, HP доба-
вила модуль памяти  RDIMM ем-
костью 24 Гб, который позволяет 
увеличить плотность размещения 
в каждом слоте и получить 25-про-
центный выигрыш в производи-
тельности по сравнению с преж-
ними конфигурациями, в которых 
используется модуль  DIMM.

Новая рабочая станция HP 
ProLiant WS460C Generation 8 
построена на лезвиях, в каждом 
из которых имеется восемь 
процессоров, и поддерживает 
вчетверо больше пользователей 
на одно лезвие по сравнению 
со станциями предшествующих 
поколений. В результате сниже-
ние затрат пользователей может 
достигать 60%.

В области систем хранения 
HP предлагает новые системы 
StoreVirtual Storage. Они отно-
сятся к категории программно 
конфигурируемых систем хране-
ния и поставляются в виде вир-
туальных устройств хранения 
с помощью ПО либо в качестве 
устройств хранения на серверах 
ProLiant. Новые системы бази-
руются на HP ProLiant Genera-
tion 8, обладая вдвое большей 
производительностью и плот-
ностью размещения, чем преж-
ние модели. Через свой канал 
продаж HP предлагает также 
модель среднего класса, объеди-
няющую ее продукты 3Par Store-
Serv и StoreOnce Backup.

Для клиентов HP новые 
продукты означают большую 
ясность относительно планов 
их выпуска, подготовку к появ-
лению сетей Ethernet следующе-
го поколения и демонстрацию 
твердой приверженности про-
дуктам линейки Virtual Connect, 
сказал Фичера.

По его мнению, это является 
также четким признаком того, 
что серверная группа не утрати-
ла хватку. “В предшествующих 
записях о последствиях прова-
лов HP в области менеджмента 
и финансов я утверждал, что 
группа, занимающаяся ключе-

выми продуктами, по-преж-
нему компетентна и целена-
правленно работает, — пишет 
он. — Я рассматриваю данный 
анонс как яркое подтвержде-
ние такой целенаправленно-
сти. Хотя невозможно сказать, 
было ли решение не заменять, 
а совершенствовать продукты 
продиктовано исключительно 
прагматичными соображени-
ями или оно принято отчасти 
под влиянием бюджетных 
ограничений, мне представ-
ляется, что результатом стал 

набор очень тщательно 
выбранных усовер-
шенствований, под-
готовленных груп-
пой людей, которые 
последние год-два 
занимались делом 
и ориентировались 
на потребности сво-
их клиентов неза-
висимо от того, чем 
занималось высшее 
руководство”.

HP анонсировала 
также новые про-

водные и беспроводные продук-
ты, которые помогут компаниям 
в работе с личными устройства-
ми со труд ни ков и позволят пар-
тнерам предоставлять своим 
клиентам новые сервисы. Новые 
продукты HP выпущены в связи 
с тем, что проблема использова-
ния личных устройств для рабо-
ты выдвигается на первый план 
среди проблем ИТ, которые 
приходится решать компаниям. 
Ссылаясь на данные аналитиче-
ских фирм Forrester, IDC и Gart-
ner, руководство HP отмечает, 
что примерно половина со труд-
ни ков применяет для работы 
три и более устройств, о которых 
ИТ-под раз де ления не имеют 
представления. В 2015 г. в сетях 
будет примерно 4,5 млрд. персо-
нальных клиентских устройств. 
В 2014 г. зараженность личных 
устройств со труд ни ков вредоно-
сным кодом вдвое превысит уро-
вень заражения корпоративных 
устройств. В 2016 г. две трети 
работников будут иметь смарт-
фоны, а 40% станут мобильны-
ми со труд ни ками.

Проблема в том, что унаследо-
ванные сети не предназначены 
для быстро меняющейся бизнес-
среды, говорит Каш Шейх, стар-
ший директор под раз де ления 
HP Networking по маркетингу 
продуктов и техники. Для обес-
печения проводных и беспро-
водных подключений требуют-
ся две сети и два управляющих 
приложения. В результате сети 
являются сложными и дорого-
стоящими, их трудно масшта-
бировать, они не обладают теми 
механизмами защиты, которых 
требует  BYOD.

HP предлагает унифициро-
ванное решение в области  BYOD 
на базе принципов программно 
конфигурируемых сетей и плат-
формы HP FlexNetwork, которая 
упрощает подключение к сети 
новых устройств, закрепление 
их за со труд ни ками и монито-
ринг этих устройств.

Новый коммутатор HP 830 
Unified/ WLAN устраняет необ-

ходимость в отдельных комму-
таторах, контроллерах и других 
устройствах доступа к провод-
ной и беспроводной сети. Это 
упрощает текущие операции 
и на 38% снижает затраты. 
Кроме того, HP снабжает свои 
продукты для беспроводных 
сетей ПО Wi-Fi Clear Connect. 
А в HP Intelligent Management 
Center (IMC) с помощью продук-
та Smart Connect добавлены воз-
можности управления личными 
устройствами со труд ни ков.

По словам Шейха, IMC спо-
собен управлять оборудовани-
ем производства не только HP, 
но и других компаний, например 
Cisco. “Мы считаем, что с по-
мощью IMC можно управлять 
оборудованием Cisco лучше, чем 
это делает сама Cisco, — заявил 
он корреспонденту eWeek. — 
Главное — простота исполь-
зования, которая может стать 
решающим аргументом для тех 
клиентов других компаний, ко-
торые применяют HP IMC. …
Главное — облегчить им жизнь”.

Чтобы масштабировать сеть 
для обеспечения унифицирован-
ного доступа из ЦОДа к сетям 
филиалов, HP предлагает ком-
мутаторы серии 2920, поддер-
живающие протокол OpenFlow, 
который применяется для про-
граммного конфигурирования 
сетей. Эти коммутаторы обес-
печивают 100-процентный рост 
пропускной способности сети 
и увеличение скорости переда-
чи данных на 45%. Кроме того, 
модуль HP 105000/7500 Unified 
Wired- WLAN Module повыша-
ет доступность сети и позволяет 
снизить затраты на 54%.

Что касается обеспечения 
безо пас ности в кампусах и фили-
алах в связи с проблемой  BYOD, 
то HP предлагает приложение 
Sentinel Security SDN, которое 
автоматически обнаруживает уг-
розы в реальном времени. Кро-
ме того, инструмент IMC User 
Access Manager, предназначен-
ный для защиты сети при под-
ключении к ней устройств, мо-
жет стать для компаний единой 
платформой идентификации 
пользователей, осуществления 
политик и обеспечения защи-
щенного доступа к принадлежа-
щим со труд ни кам устройствам. 
С его же помощью осуществля-
ется мониторинг состояния сети.

HP стремится также помочь 
своим партнерам в разработке 
нацеленных на  BYOD сервисов, 
которые те могли бы продавать 
своим клиентам. HP предлагает 
им сервисы FlexNetwork Design 
and Validation Services, которые 
позволят партнерам упростить 
проектирование сети для своих 
клиентов и процесс ее провер-
ки. Сервисы HP Wireless LAN 
LifeCycle Services предназна-
чены для масштабирования 
локальных сетей, а с помощью 
сервисов HP Financial Services 
компании могут объединить все 
оборудование, ПО и сервисы, 
необходимые для осуществле-
ния проектов своих сетей.

В рамках программы Expert-
One HP предлагает также обу-
чение и сертификацию спе-
циалистов по работе с  BYOD 
и программно конфигурируе-
мыми сетями. Программа пред-
усматривает самые различные 
формы обучения, включая учеб-
ные курсы, обучение через Ин-
тернет и дистанционный доступ 
в лаборатории.� :

HP расширила палитру предложений 
для конвергентной инфраструктуры

В числе важнейших новых 
продуктов HP — обнов-
ленное шасси BladeSystem 
c7000 Platinum
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сле глобальных партнеров у нас очень 
много крупнейших международных вен‑
доров, решения которых применяются 
в ИТ‑инфраструктуре большинства на‑
ших потенциальных заказчиков. И такое 
партнерство служит гарантией того, что 
предлагаемые нами устройства можно ис‑
пользовать в корпоративной сети”, — по‑
яснил Илья Федорушкин, руководитель 
отдела корпоративных продаж мобиль‑
ных решений в Samsung Electronics Rus. 

Кроме работы в рамках международных 
партнерств, по его словам, идет активное 
развитие партнерских отношений с ло‑
кальными российскими компаниями для 
обеспечения соответствия применения 
мобильных устройств требованиям мест‑
ного законодательства, например в части 
защиты персональных данных. Так, ком‑
пания планирует сертифицировать свои 
мобильные решения на соответствие 
уровню защищенности КС1 и КС2, что 
позволит применять их в корпоративных 
средах госструктур.

Как отметил г‑н Федорушкин, в кор‑
поративном сегменте компания делает 
ставку на платформы Android и Windows 
Phone 8. В настоящее время ее решения 
в поддержку корпоративной мобильно‑
сти базируются на четырех столпах:

• управление мобильными устройства‑
ми с помощью Microsoft Exchange;

• шифрование данных на мобильном 
устройстве;

• организация передачи информации 
между мобильным устройством и корпо‑
ративной сетью;

• управление парком мобильных 
устройств (в этом вопросе Samsung ори‑
ентируется на ведущих поставщиков 
MDM‑платформ и работает в тесном со‑
труд ни честве с ними).

Вместе с тем в ближайшее время (точ‑
нее — 28 марта) компания готовится 
анонсировать несколько новых своих раз‑
работок. Во‑первых, это  SAFE (Samsung 
for Enterprise) — комплекс решений, на‑

правленных на обеспечение защищенно‑
сти и управляемости мобильных устройств 
в корпоративной среде (согласно планам 
в России он будет доступен со второго 
квартала нынешнего года). Во‑вторых, это 
представленная недавно на международ‑
ной выставке в Барселоне технология Knox. 
Она позволяет выделить в мобильном 
устройстве защищенную и изолированную 
области памяти, в которой размещаются 
корпоративные приложения и данные. 
Благодаря этому персональная и корпо‑
ративная среды на мобильном устройстве 
пользователя существуют независимо друг 
от друга. При этом в персональной среде 
он может делать все, что угодно, а в корпо‑
ративной соблюдаются принятые на пред‑
приятии политики без о пас ности.

Принципы продвижения
На текущем этапе вновь сформированное 
под раз де ление сфокусируется, по словам 
Андрея Тихонова, на том, чтобы допол‑
нить имеющиеся у компании продукты 
правильными приложениями, правиль‑
ными бизнес‑моделями, правильными 
вариантами использования в интересах 
бизнеса. При этом оно будет реализовы‑
вать разработанную в Samsung на гло‑
бальном уровне партнерскую программу, 
ориентирующую партнеров компании 
на привнесение добавленной стоимости 
в виде формирования корпоративных, 
промышленных, индустриальных реше‑
ний. Круг вовлекаемых в такую работу 
партнеров довольно широк. Это систем‑
ные интеграторы, поставщики решений, 
VAR‑реселлеры, независимые разра‑
ботчики (ISV), операторы связи и даже 
университеты. Развитием B2B‑канала 
продаж в компании будет заниматься вы‑
деленное под раз де ление, а тем заказчи‑
кам, которые приобретут оборудование 
через официальную B2B‑сеть, Samsung 
обещает соответствующий корпоратив‑
ным требованиям уровень поддержки 
и продление срока гарантии на один год.

В целом уже очевидно, что в продвиже‑
нии на корпоративный рынок компания 
будет придерживаться традиционных для 
этого рынка правил. (Об этом, в частно‑
сти, говорит и то, что для реализации 
намеченных планов, компания привле‑
кает людей с опытом работы в штате 
крупных поставщиков корпоративных 
решений — такая практика наблюда‑
ется не только в России, но и в других 
странах). Если говорить о мобильном 
направлении, то в этом Samsung прин‑
ципиально отличается от главного своего 
конкурента — компании Apple, снискав‑
шей популярность у CIO в силу того, что 
она предлагает узкий круг продуктов, 
базирующихся на стабильной и жестко 
кон тролируемой платформе, воспри‑
нимаемой как более защищенная. В от‑
личие от Apple корейский гигант готов 
проявить больше гибкости и кастомизи‑
ровать свои решения под конкретного за‑
казчика, чему уже есть немало примеров, 
но ему вместе с партнерами еще предсто‑
ит убедить корпоративный мир в доста‑
точной защищенности этих решений.

Как бы то ни было, в компании, оче‑
видно, уверены, что такая практика при‑
несет свои плоды и позволит для начала 
сократить отрыв от конкурента. В кон‑
це октября, отчитываясь о результатах 
очередного квартала, глава Apple Тим 
Кук заявил о том, что более 80% крупных 
компаний уже используют iPhone и iPad 
или тестируют их на предмет возможно‑
сти оснащения ими своих со труд ни ков. 
А по оценкам IDC, порядка половины 
из 125 млн. проданных в 2012 г. смартфо‑
нов использовались для выполнения кор‑
поративных приложений. Для Android‑
платформы этот показатель оценен 
в 20%. Так что Samsung предстоит пройти 
большой путь. И не только в сфере кор‑
поративной мобильности, но и в других 
обозначенных компанией направлени‑
ях, где ей также противостоят сильные 
конкуренты с большим опытом работы 
на корпоративном рынке.� :

там согласно Gartner — 5%), в частности 
на страны  EMEA (здесь эта доля — ме‑
нее 1%). Не случайно гигантский кор‑
поративный стенд Huawei на CeBIT за‑
нимал около тысячи квадратных метров.

С учетом нынешнего состояния миро‑
вого серверного рынка сделать это бу‑
дет непросто. В регионе  EMEA он дав‑
но сформировался и консолидировался: 
по данным IDC, на долю трех лидеров — 
IBM, HP и Dell — приходится более 
80% продаж. Однако продажи серверов 
в этом регионе в IV кв. упали на 7,4%, 
причем данный тренд затронул и бла‑
гополучную в последние годы Россию 
(минус 6,5%). По мнению экспертов, для 
успешной реализации своей серверной 
стратегии Huawei необходимо наладить 
партнерские отношения с сообществом 
ISV‑разработчиков и расширить местные 
каналы продаж, которые в настоящее 
время по большей части включают евро‑
пейских телеком‑операторов, использую‑
щих сетевое оборудование Huawei.� :

B2B становится...
ПРОДОЛЖЕНИЕ CO C. 1

Преуспеет ли...
ПРОДОЛЖЕНИЕ CO C. 1

Корпоративный сегмент 
становится полноценной 
частью бизнеса Samsung 

и представляет собой одно 
из наиболее перспективных 

направлений развития компании 
на ближайшие годы.
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Джеффри Берт

Руководство Hewlett-Packard 
стремится расширить 
свою конвергентную ин-

фраструктуру за счет новых сер-
веров-лезвий, сетевого обору-
дования и устройств хранения, 
что позволит использовать такие 
тенденции в развитии ЦОДов, 
как появление облаков, больших 
данных, мобильности и  BYOD 
(“приноси свое устройство”).

В конце февраля HP предста-
вила новые продукты на всемир-
ной конференции своих пар-
тнеров, за два дня до того, как 
конкурирующая организация 
VCE, которую создали Cisco Sys-
tems, VMware и EMC, выпусти-
ла изделия среднего класса для 
своей собственной конверген-
тной инфраструктуры Vblock.

Расширение палитры предло-
жений иллюстрирует растущую 
конкуренцию между поставщи-
ками оборудования для ЦОДов. 
HP, которая является ветера-
ном в данной области, сделала 
несколько сильных ходов, вы-
пустив свои новые продукты. 
Именно такие ходы необходимы 
там, где конкуренцию составля-
ют IBM и Cisco, считает анали-
тик Forrester Ричард Фичера.

“С точки зрения конкуренто-
способности, усовершенство-
ванные продукты HP устраняют 
некоторые важные недостатки 
прежних и сильно осложняют 
конкурентам попытки выте-
снить их с рынка за счет техни-
ческого превосходства своих 
изделий”, — написал Фичера 
в блоге на сайте Forrester.

Среди важнейших новых про-
дуктов следует назвать HP Blade-
System c7000 Platinum — обнов-
ленное шасси линейки c-Class, 
к выпуску которой технический 
гигант приступил в 2006 г. Но-
вое шасси, обеспечивающее 
электропитание, охлаждение 
и инфраструктуру ввода/вывода 
для серверов, сетевого обору-
дования и устройств хранения, 
характеризуется повышенными 
производительностью и доступ-
ностью ресурсов в виртуальных 
и облачных вычислительных 
средах, а также улучшенными 
сетевыми возможностями.

Шасси имеет высоту 10U 
(44,45 см) и вмещает до 16 лез-
вий (серверов или устройств 
хранения либо их сочетания), 
а также опциональные модули 
межсоединений для сетей и си-
стем хранения. По сравнению 
с прежними шасси серии c-Class 
новое c7000 Platinum позволя-
ет компаниям сэкономить 68% 
операционных расходов ЦОДа 
и увеличивает полосу пропуска-
ния на 40%, сообщил директор 
под раз де ления HP Industry Stan-
dard Servers and Software по мар-
кетингу лезвий и облачных про-
дуктов Пол Бёрни.

Вместе с шасси поставля-
ется также новый Ethernet-
коммутатор HP SX1018, ко-
торый в четыре раза быстрее 
прежних моделей, сказал Бёрни. 
HP первой добилась скорости 
передачи 40 Гбит/с к каждому 
серверу-лезвию. Это важно для 
высокопроизводительных вы-

числений и финансовых услуг, 
где необходима широкая полоса 
пропускания при малой задер-
жке, продолжал он.

Такое новшество приветст-
вовал Фичера из Forrester. “Ка-
ждое лезвие может иметь до двух 
40-гигабитных мезонинных 
адаптеров, которые в сочетании 
со встроенными сетевыми кар-
тами FlexNIC 2×10 Гбит способ-
ны обеспечить каждому лезвию 
скорость в 100 Гбит/с, — пишет 
он в блоге. — Хотя мы считаем, 
что HP недолго будет оставаться 
в одиночестве, это боль-
шой прогресс при 
работе с приложе-
ниями, требующими 
как можно более ши-
рокой полосы пропу-
скания”.

HP внесла также 
усовершенствования 
в свою технологию 
Virtual Connect, рас-
ширив возможности 
обеспечения качества 
обслуживания (QoS) 
и улучшив обработку 
трафика Fibre Channel-over-Ether-
net (FCoE). Кроме того, HP доба-
вила модуль памяти  RDIMM ем-
костью 24 Гб, который позволяет 
увеличить плотность размещения 
в каждом слоте и получить 25-про-
центный выигрыш в производи-
тельности по сравнению с преж-
ними конфигурациями, в которых 
используется модуль  DIMM.

Новая рабочая станция HP 
ProLiant WS460C Generation 8 
построена на лезвиях, в каждом 
из которых имеется восемь 
процессоров, и поддерживает 
вчетверо больше пользователей 
на одно лезвие по сравнению 
со станциями предшествующих 
поколений. В результате сниже-
ние затрат пользователей может 
достигать 60%.

В области систем хранения 
HP предлагает новые системы 
StoreVirtual Storage. Они отно-
сятся к категории программно 
конфигурируемых систем хране-
ния и поставляются в виде вир-
туальных устройств хранения 
с помощью ПО либо в качестве 
устройств хранения на серверах 
ProLiant. Новые системы бази-
руются на HP ProLiant Genera-
tion 8, обладая вдвое большей 
производительностью и плот-
ностью размещения, чем преж-
ние модели. Через свой канал 
продаж HP предлагает также 
модель среднего класса, объеди-
няющую ее продукты 3Par Store-
Serv и StoreOnce Backup.

Для клиентов HP новые 
продукты означают большую 
ясность относительно планов 
их выпуска, подготовку к появ-
лению сетей Ethernet следующе-
го поколения и демонстрацию 
твердой приверженности про-
дуктам линейки Virtual Connect, 
сказал Фичера.

По его мнению, это является 
также четким признаком того, 
что серверная группа не утрати-
ла хватку. “В предшествующих 
записях о последствиях прова-
лов HP в области менеджмента 
и финансов я утверждал, что 
группа, занимающаяся ключе-

выми продуктами, по-преж-
нему компетентна и целена-
правленно работает, — пишет 
он. — Я рассматриваю данный 
анонс как яркое подтвержде-
ние такой целенаправленно-
сти. Хотя невозможно сказать, 
было ли решение не заменять, 
а совершенствовать продукты 
продиктовано исключительно 
прагматичными соображени-
ями или оно принято отчасти 
под влиянием бюджетных 
ограничений, мне представ-
ляется, что результатом стал 

набор очень тщательно 
выбранных усовер-
шенствований, под-
готовленных груп-
пой людей, которые 
последние год-два 
занимались делом 
и ориентировались 
на потребности сво-
их клиентов неза-
висимо от того, чем 
занималось высшее 
руководство”.

HP анонсировала 
также новые про-

водные и беспроводные продук-
ты, которые помогут компаниям 
в работе с личными устройства-
ми со труд ни ков и позволят пар-
тнерам предоставлять своим 
клиентам новые сервисы. Новые 
продукты HP выпущены в связи 
с тем, что проблема использова-
ния личных устройств для рабо-
ты выдвигается на первый план 
среди проблем ИТ, которые 
приходится решать компаниям. 
Ссылаясь на данные аналитиче-
ских фирм Forrester, IDC и Gart-
ner, руководство HP отмечает, 
что примерно половина со труд-
ни ков применяет для работы 
три и более устройств, о которых 
ИТ-под раз де ления не имеют 
представления. В 2015 г. в сетях 
будет примерно 4,5 млрд. персо-
нальных клиентских устройств. 
В 2014 г. зараженность личных 
устройств со труд ни ков вредоно-
сным кодом вдвое превысит уро-
вень заражения корпоративных 
устройств. В 2016 г. две трети 
работников будут иметь смарт-
фоны, а 40% станут мобильны-
ми со труд ни ками.

Проблема в том, что унаследо-
ванные сети не предназначены 
для быстро меняющейся бизнес-
среды, говорит Каш Шейх, стар-
ший директор под раз де ления 
HP Networking по маркетингу 
продуктов и техники. Для обес-
печения проводных и беспро-
водных подключений требуют-
ся две сети и два управляющих 
приложения. В результате сети 
являются сложными и дорого-
стоящими, их трудно масшта-
бировать, они не обладают теми 
механизмами защиты, которых 
требует  BYOD.

HP предлагает унифициро-
ванное решение в области  BYOD 
на базе принципов программно 
конфигурируемых сетей и плат-
формы HP FlexNetwork, которая 
упрощает подключение к сети 
новых устройств, закрепление 
их за со труд ни ками и монито-
ринг этих устройств.

Новый коммутатор HP 830 
Unified/ WLAN устраняет необ-

ходимость в отдельных комму-
таторах, контроллерах и других 
устройствах доступа к провод-
ной и беспроводной сети. Это 
упрощает текущие операции 
и на 38% снижает затраты. 
Кроме того, HP снабжает свои 
продукты для беспроводных 
сетей ПО Wi-Fi Clear Connect. 
А в HP Intelligent Management 
Center (IMC) с помощью продук-
та Smart Connect добавлены воз-
можности управления личными 
устройствами со труд ни ков.

По словам Шейха, IMC спо-
собен управлять оборудовани-
ем производства не только HP, 
но и других компаний, например 
Cisco. “Мы считаем, что с по-
мощью IMC можно управлять 
оборудованием Cisco лучше, чем 
это делает сама Cisco, — заявил 
он корреспонденту eWeek. — 
Главное — простота исполь-
зования, которая может стать 
решающим аргументом для тех 
клиентов других компаний, ко-
торые применяют HP IMC. …
Главное — облегчить им жизнь”.

Чтобы масштабировать сеть 
для обеспечения унифицирован-
ного доступа из ЦОДа к сетям 
филиалов, HP предлагает ком-
мутаторы серии 2920, поддер-
живающие протокол OpenFlow, 
который применяется для про-
граммного конфигурирования 
сетей. Эти коммутаторы обес-
печивают 100-процентный рост 
пропускной способности сети 
и увеличение скорости переда-
чи данных на 45%. Кроме того, 
модуль HP 105000/7500 Unified 
Wired- WLAN Module повыша-
ет доступность сети и позволяет 
снизить затраты на 54%.

Что касается обеспечения 
безо пас ности в кампусах и фили-
алах в связи с проблемой  BYOD, 
то HP предлагает приложение 
Sentinel Security SDN, которое 
автоматически обнаруживает уг-
розы в реальном времени. Кро-
ме того, инструмент IMC User 
Access Manager, предназначен-
ный для защиты сети при под-
ключении к ней устройств, мо-
жет стать для компаний единой 
платформой идентификации 
пользователей, осуществления 
политик и обеспечения защи-
щенного доступа к принадлежа-
щим со труд ни кам устройствам. 
С его же помощью осуществля-
ется мониторинг состояния сети.

HP стремится также помочь 
своим партнерам в разработке 
нацеленных на  BYOD сервисов, 
которые те могли бы продавать 
своим клиентам. HP предлагает 
им сервисы FlexNetwork Design 
and Validation Services, которые 
позволят партнерам упростить 
проектирование сети для своих 
клиентов и процесс ее провер-
ки. Сервисы HP Wireless LAN 
LifeCycle Services предназна-
чены для масштабирования 
локальных сетей, а с помощью 
сервисов HP Financial Services 
компании могут объединить все 
оборудование, ПО и сервисы, 
необходимые для осуществле-
ния проектов своих сетей.

В рамках программы Expert-
One HP предлагает также обу-
чение и сертификацию спе-
циалистов по работе с  BYOD 
и программно конфигурируе-
мыми сетями. Программа пред-
усматривает самые различные 
формы обучения, включая учеб-
ные курсы, обучение через Ин-
тернет и дистанционный доступ 
в лаборатории.� :

HP расширила палитру предложений 
для конвергентной инфраструктуры

В числе важнейших новых 
продуктов HP — обнов-
ленное шасси BladeSystem 
c7000 Platinum
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сле глобальных партнеров у нас очень 
много крупнейших международных вен‑
доров, решения которых применяются 
в ИТ‑инфраструктуре большинства на‑
ших потенциальных заказчиков. И такое 
партнерство служит гарантией того, что 
предлагаемые нами устройства можно ис‑
пользовать в корпоративной сети”, — по‑
яснил Илья Федорушкин, руководитель 
отдела корпоративных продаж мобиль‑
ных решений в Samsung Electronics Rus. 

Кроме работы в рамках международных 
партнерств, по его словам, идет активное 
развитие партнерских отношений с ло‑
кальными российскими компаниями для 
обеспечения соответствия применения 
мобильных устройств требованиям мест‑
ного законодательства, например в части 
защиты персональных данных. Так, ком‑
пания планирует сертифицировать свои 
мобильные решения на соответствие 
уровню защищенности КС1 и КС2, что 
позволит применять их в корпоративных 
средах госструктур.

Как отметил г‑н Федорушкин, в кор‑
поративном сегменте компания делает 
ставку на платформы Android и Windows 
Phone 8. В настоящее время ее решения 
в поддержку корпоративной мобильно‑
сти базируются на четырех столпах:

• управление мобильными устройства‑
ми с помощью Microsoft Exchange;

• шифрование данных на мобильном 
устройстве;

• организация передачи информации 
между мобильным устройством и корпо‑
ративной сетью;

• управление парком мобильных 
устройств (в этом вопросе Samsung ори‑
ентируется на ведущих поставщиков 
MDM‑платформ и работает в тесном со‑
труд ни честве с ними).

Вместе с тем в ближайшее время (точ‑
нее — 28 марта) компания готовится 
анонсировать несколько новых своих раз‑
работок. Во‑первых, это  SAFE (Samsung 
for Enterprise) — комплекс решений, на‑

правленных на обеспечение защищенно‑
сти и управляемости мобильных устройств 
в корпоративной среде (согласно планам 
в России он будет доступен со второго 
квартала нынешнего года). Во‑вторых, это 
представленная недавно на международ‑
ной выставке в Барселоне технология Knox. 
Она позволяет выделить в мобильном 
устройстве защищенную и изолированную 
области памяти, в которой размещаются 
корпоративные приложения и данные. 
Благодаря этому персональная и корпо‑
ративная среды на мобильном устройстве 
пользователя существуют независимо друг 
от друга. При этом в персональной среде 
он может делать все, что угодно, а в корпо‑
ративной соблюдаются принятые на пред‑
приятии политики без о пас ности.

Принципы продвижения
На текущем этапе вновь сформированное 
под раз де ление сфокусируется, по словам 
Андрея Тихонова, на том, чтобы допол‑
нить имеющиеся у компании продукты 
правильными приложениями, правиль‑
ными бизнес‑моделями, правильными 
вариантами использования в интересах 
бизнеса. При этом оно будет реализовы‑
вать разработанную в Samsung на гло‑
бальном уровне партнерскую программу, 
ориентирующую партнеров компании 
на привнесение добавленной стоимости 
в виде формирования корпоративных, 
промышленных, индустриальных реше‑
ний. Круг вовлекаемых в такую работу 
партнеров довольно широк. Это систем‑
ные интеграторы, поставщики решений, 
VAR‑реселлеры, независимые разра‑
ботчики (ISV), операторы связи и даже 
университеты. Развитием B2B‑канала 
продаж в компании будет заниматься вы‑
деленное под раз де ление, а тем заказчи‑
кам, которые приобретут оборудование 
через официальную B2B‑сеть, Samsung 
обещает соответствующий корпоратив‑
ным требованиям уровень поддержки 
и продление срока гарантии на один год.

В целом уже очевидно, что в продвиже‑
нии на корпоративный рынок компания 
будет придерживаться традиционных для 
этого рынка правил. (Об этом, в частно‑
сти, говорит и то, что для реализации 
намеченных планов, компания привле‑
кает людей с опытом работы в штате 
крупных поставщиков корпоративных 
решений — такая практика наблюда‑
ется не только в России, но и в других 
странах). Если говорить о мобильном 
направлении, то в этом Samsung прин‑
ципиально отличается от главного своего 
конкурента — компании Apple, снискав‑
шей популярность у CIO в силу того, что 
она предлагает узкий круг продуктов, 
базирующихся на стабильной и жестко 
кон тролируемой платформе, воспри‑
нимаемой как более защищенная. В от‑
личие от Apple корейский гигант готов 
проявить больше гибкости и кастомизи‑
ровать свои решения под конкретного за‑
казчика, чему уже есть немало примеров, 
но ему вместе с партнерами еще предсто‑
ит убедить корпоративный мир в доста‑
точной защищенности этих решений.

Как бы то ни было, в компании, оче‑
видно, уверены, что такая практика при‑
несет свои плоды и позволит для начала 
сократить отрыв от конкурента. В кон‑
це октября, отчитываясь о результатах 
очередного квартала, глава Apple Тим 
Кук заявил о том, что более 80% крупных 
компаний уже используют iPhone и iPad 
или тестируют их на предмет возможно‑
сти оснащения ими своих со труд ни ков. 
А по оценкам IDC, порядка половины 
из 125 млн. проданных в 2012 г. смартфо‑
нов использовались для выполнения кор‑
поративных приложений. Для Android‑
платформы этот показатель оценен 
в 20%. Так что Samsung предстоит пройти 
большой путь. И не только в сфере кор‑
поративной мобильности, но и в других 
обозначенных компанией направлени‑
ях, где ей также противостоят сильные 
конкуренты с большим опытом работы 
на корпоративном рынке.� :

там согласно Gartner — 5%), в частности 
на страны  EMEA (здесь эта доля — ме‑
нее 1%). Не случайно гигантский кор‑
поративный стенд Huawei на CeBIT за‑
нимал около тысячи квадратных метров.

С учетом нынешнего состояния миро‑
вого серверного рынка сделать это бу‑
дет непросто. В регионе  EMEA он дав‑
но сформировался и консолидировался: 
по данным IDC, на долю трех лидеров — 
IBM, HP и Dell — приходится более 
80% продаж. Однако продажи серверов 
в этом регионе в IV кв. упали на 7,4%, 
причем данный тренд затронул и бла‑
гополучную в последние годы Россию 
(минус 6,5%). По мнению экспертов, для 
успешной реализации своей серверной 
стратегии Huawei необходимо наладить 
партнерские отношения с сообществом 
ISV‑разработчиков и расширить местные 
каналы продаж, которые в настоящее 
время по большей части включают евро‑
пейских телеком‑операторов, использую‑
щих сетевое оборудование Huawei.� :

B2B становится...
ПРОДОЛЖЕНИЕ CO C. 1

Преуспеет ли...
ПРОДОЛЖЕНИЕ CO C. 1

Корпоративный сегмент 
становится полноценной 
частью бизнеса Samsung 

и представляет собой одно 
из наиболее перспективных 

направлений развития компании 
на ближайшие годы.
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СЭ МУ ЭЛ ГРИН ГАРД

Ес ли и есть не кая не  ос па ри вае мая
ни кем ха рак те ри сти ка со вре мен -
но го биз не са, так это экс по нен -

ци аль ный рост уров ня слож но сти ИТ, с
ко то рым столк ну лись ком па нии в по -
след ние не сколь ко лет. ИТ-де пар та мен -
ту не воз мож но боль ше иг но ри ро вать
Интер нет и обес пе чи вать толь ко ком -
мер че ские и ба зо вые тран зак ци он ные
воз мож но сти. Се го дня, по ме ре то го как
мо биль ные вы чис ле ния, со ци аль ные ме -
диа, об лач ные тех но ло гии, боль шие дан -
ные и ана ли ти ка ста но вят ся все бо лее
пе ре пле тен ны ми ме ж ду со бой, ор га ни за -
ции стал ки ва ют ся с не об хо ди мо стью пе -
ре строй ки сво его при сут ст вия в Ин тер -
не те та ким об ра зом, что бы обес пе чить
ре аль ные прак ти че ские ре зуль та ты за
счет со вме ст но го ис поль зо ва ния ши ро ко -
го на бо ра ин ст ру мен тов, тех но ло гий и
плат форм.

“На про тя же нии по след них не сколь -
ких лет суть кор по ра тив ных тех но ло гий
за мет но из ме ни лась, — от ме тил Джей -
сон Брид, ру ко во ди тель прак ти ки со ци -
аль ных ме диа в ком па нии Accenture. —
Ор га ни за ции об на ру жи ли не об хо ди мость
под держ ки и ин те гра ции це ло го мас си ва
сис тем и пер со наль ных тех но ло гий. По -
тре би те ли и со труд ни ки за мет но уси ли ли

свое влия ние на при ня тие ре ше ний в об -
лас ти тех но ло гий”.

Без ус лов но, соз да ние ин фра струк ту ры
и раз ра бот ка при ло же ний для под держ ки
этих изменений — не про стые за да чи. Ус -
пех тре бу ет, с од ной сто ро ны, уче та стра -
те гии, с другой — раз ви тия тех но ло гий.

Что же не об хо ди мо сде лать для раз ра -
бот ки бо лее це ло ст ной стра те гии дей ст -
вий и ин но ва ци он но го ис поль зо ва ния
тех но ло гий? Как биз нес мо жет со хра нить
ли ди рую щие по зи ции без чрез мер но го
пе ре на пря же ния ре сур сов? И ка кой тип
со труд ни че ст ва не об хо дим для про ек ти -
ро ва ния и раз ра бот ки сис тем, обес пе чи -
ваю щих ре аль ные кон ку рент ные пре иму -
ще ст ва?

Си туа ция, без ус лов но, не про стая. Брид
опи сы ва ет ее так: “Унас ле до ван ные сис -
те мы, ра бо таю щие на сер ве рах за файр во -
лом, внут ри кор по ра тив ной се ти, бо лее не
в со стоя нии тя нуть на се бе всю на груз ку
и обес пе чить ре ше ние стоя щих пе ред
ком па ния ми за дач. Мы всту па ем в но вую
и го раз до бо лее взы ска тель ную эпо ху”.

Тре бо ва ния со вре мен ной де ло вой
прак ти ки, счи та ет Брид, за став ля ют ру ко -
во ди те лей биз нес- и ИТ-на прав ле ний за -
но во про ве рить свои це ли и еще раз оце -
нить имею щие ся ре сур сы. Ста но вит ся
важ ным свя зать сис те мы и по то ки дан ных

но вым, бо лее ин но ва ци он ным пу тем и
впле сти в сер ви сы и сай ты но вые воз -
мож но сти Web 2.0.

Что бо лее важ но, биз нес-сре да ме ня -
ет ся так бы ст ро, что обыч ный под ход к
управ ле нию и об нов ле нию сис тем ста -
но вит ся в зна чи тель ной сте пе ни ус та -
рев шим. “Су ще ст ву ет не об хо ди мость в
уда ле нии хра ни лищ ста ро го об раз ца и
при ня тии бо лее стра те ги че ско го и ин -
тег ри ро ван но го под хо да к биз не су и
ИТ”, — до ба вил он.

Мак си маль ная эф фек тив ность, 
ми ни маль ные за тра ты

При ме ром биз не са, раз ви ваю ще го ся за
счет вне дре ния бо лее ин тег ри ро ван но го
под хо да, мо жет слу жить рас по ло жен ная
в Клив лен де ком па ния Flight Options, за -
ни маю щая ся про да жей лет ных ча сов оп -
том, на ря ду с до ле вым вла де ни ем и ли зин -
гом биз нес-авиа ции. Дей ст вую щая уже
свы ше 15 лет ком па ния управ ля ет бо лее
чем сот ней ча ст ных са мо ле тов, об слу жи -
вая око ло 1300 кли ен тов, од на ко в от ли чие
от обыч ной авиа ком па нии не име ет стан -
дарт ных мар шру тов по ле та и час то вы ну -
ж де на ис поль зо вать са мо ле ты, на хо дя -
щие ся в раз ных гео гра фи че ских пунк тах.

К то му же ком па ния стал ки ва ет ся с не -
об хо ди мо стью вы пол нять рей сы бу к валь -

но в ка ж дый уго лок Се вер ной Аме ри ки,
Ев ро пы и Ка риб ско го бас сей на, час то по -
лу чая за прос на вы пол не ние рей са не бо -
лее чем за 8 ч до по ле та. Как ре зуль тат,
для ком па нии кри ти че ски важ но обес пе -
чить мак си маль ную эф фек тив ность ис -
поль зо ва ния пар ка лай не ров с ми ни маль -
ны ми рас хо да ми на то п ли во, пер со нал и
ад ми ни ст ри ро ва ние опе ра ций.

При мер но 10 лет на зад Flight Options за -
пус ти ла веб-сайт, с по мо щью ко то ро го
кли ен ты мог ли за ка зать по лет, про смот -
реть свои сче та или ос таю щие ся у них
не из рас хо до ван ные лет ные ча сы, а так же
за ка зать ус лу ги пи та ния и на зем ной транс -
пор ти ров ки.

“В тео рии пред по ла га лось, что, пред ло -
жив кли ен там на деж но ра бо таю щий веб-
сайт, мы смо жем из ба вить их от не об хо ди -
мо сти зво нить в ком па нию, — по яс нил
ИТ-ди рек тор ком па нии Дэ вид Де вис. —
Мы бы ви де ли ре зуль та ты ре зер ви ро ва -
ния по ме ре то го, как они за хо дят на сайт
и вы пол ня ют все не об хо ди мые дей ст вия”.
Од на ко за по след ние не сколь ко лет ком -
па ния об на ру жи ла, что веб-сер ви сы пер -
во го по ко ле ния пе ре ста ли со от вет ст во -
вать по став лен ным за да чам. “Нам по тре -
бо ва лось рас про стра нять ин фор ма цию и
на ши пред ло же ния все ми воз мож ными
спо со ба ми”, — про дол жа ет он.
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Раз ра бот ка Web-стра те гии, на це лен ной на ре зуль тат

СЕРГЕЙ СВИНАРЕВ

Отом, что вне дре ние CRM не сво -
дит ся к по куп ке и ус та нов ке ПО,
а тре бу ет ко рен но го пе ре смот ра

прак ти ки ве де ния биз не са, на про шед -
шем в на ча ле мар та по эги дой AHConfer-
ence вось мом CRM-фо ру ме го во ри лось

чуть ли не в ка ж дом
док ла де. Бо лее то го,

ино гда ут вер жда лось, что сна ча ла нуж но
“на са дить” в ком па нии кли ент-ори ен ти ро -
ван ную идео ло гию и лишь по том ав то ма -
ти зи ро вать взаи мо от но ше ния с кли ен та -
ми при по мо щи тех или иных про грамм -
ных средств. Ре аль но ли это? Мож но ли
нау чить ся пла вать в бас сей -
не, в ко то рый не на ли ли во ду?

По-ви ди мо му, все-та ки нет.
За мес ти тель пред се да те ля
прав ле ния Ази ат ско-Ти хо оке -
ан ско го бан ка Алек сандр Не -
пом ня щий, ко то рый пер вым
вы ска зал те зис о при ма те
идео ло гии, со об щил, что в его
ор га ни за ции “идео ло ги че -
скую ра бо ту” ре ши ли вес ти
на ба зе бес плат ной вер сии
про грамм но го про дук та Su-
garCRM. В оп ре де лен ной сте -
пе ни по доб ный под ход мож но
при знать ус пеш ным: идея
кли ент-ори ен ти ро ван но сти в
бан ке при жи лась. Тем не ме нее ог ра ни -
чен ность бес плат ной вер сии в ко неч ном
ито ге да ла се бя знать. Не смот ря на то
что про дукт под дер жи ва ет ве де ние ба зы
кли ен тов, управ ле ние ме ро прия тия ми и
сдел ка ми, он не ин тег ри ро ван с бан ков -
ской сис те мой, в нем нет средств управ ле -
ния мар ке тин гом, сер ви сом и call-цен -
тром. В ка кой-то ме ре ука зан ные про бле -
мы ре ша лись с по мо щью са мо пис ных
при ло же ний “Пер со наль ный порт фель”
и “Жур нал кросс-про даж”. Еще один су -
ще ст вен ный не дос та ток по стро ен ной та -
ким об ра зом CRM-сис те мы со сто ит в том,
что она не яв ля ет ся еди ной: в ка ж дом от -
де ле нии (а их се го дня 275 в 18 ре гио нах
Рос сии) ве дет ся своя БД. Не уди ви тель но,
что, про ник нув шись идео ло ги ей CRM,
банк те перь хо чет реа ли зо вать ее на пол -
но цен ной про грамм ной плат фор ме, в ви -
де пол но функ цио наль ной цен тра ли зо -
ван ной CRM-сис те мы, тес но ин тег ри ро -

ван ной с АБС. В на стоя щее вре мя объ яв -
лен кон курс, и кре дит ная ор га ни за ция
го то ва рас смат ри вать пред ло же ния.

По хо жая си туа ция у ав то ди ле ра СИМ.
По сло вам ру ко во ди те ля его CRM-служ -
бы На де ж ды Ка за ко вой, в ком па нии экс -
плуа ти ру ет ся са мо пис ная сис те ма, пе ре -
став шая от ве чать по треб но стям биз не са.
Ко гда в 2009 г. во прос о за ме не это го про -
дук та был под нят в пер вый раз, ру ко -
водство пред при ятия, уз нав о стои мо сти
вне дре ния по ряд ка 200 тыс. ев ро, при -
няло ре ше ние по-преж не му раз ви вать
соб ст вен ную раз ра бот ку. Се го дня, как ут -
вер жда ет На де ж да Ка за ко ва, стои мость

вне дре ния про мыш лен ной
CRM-сис те мы по срав не нию
с 2009 г. вы рос ла вдвое. Тем
не ме нее во прос о пе ре хо де
на та кую сис те му встал еще
бо лее ост ро. Про бле ма ос -
лож ня ет ся тем, что СИМ хо -
тел бы по лу чить вер ти каль -
ное ре ше ние, в пол ной ме ре
учи ты ваю щее осо бен но сти
ав то ди лер ско го биз не са, но
се го дня, по мне нию г-жи Ка -
за ко вой, та ко го ре ше ния на
рос сий ском рын ке про сто
нет. Ины ми сло ва ми, и здесь
идео ло гия CRM в ком па нии
при ви та, по треб но сти хо ро -

шо осоз на ны, а тех но ло ги че ская под держ -
ка CRM-про цес сов не дос та точ на. Мо жет
быть, и в том и в дру гом слу чае сле до ва -
ло бы с са мо го на ча ла де лать став ку на
про мыш лен ную CRM-сис те му и раз ви -
вать ее по ме ре на ко п ле ния опы та и осоз -
на ния но вых по треб но стей биз не са?

Вряд ли на этот во прос есть от вет, вер -
ный на все слу чаи жиз ни. Но для Сбер бан -
ка, три с по ло ви ной го да на зад при сту пив -
ше го к ав то ма ти за ции про цес сов CRM в
кор по ра тив ном бло ке, он оче ви ден уже в
си лу мас шта ба этой кре дит ной ор га ни за -
ции. Как со об щил на чаль ник ее цен тра
биз нес-ад ми ни ст ри ро ва ния и CRM Ан д рей
Со ко лов, про ект ве дет ся в рам ках стра те -
гии “CRM кор по ра тив ный 2014” на ба зе
про дук та Oracle Siebel CRM. За про шед шие
го ды соз да ны еди ная ба за и про филь
2,9 млн. кор по ра тив ных кли ен тов Сбер -
бан ка, вне дре ны ин ст ру мен ты управ ле ния
про да жа ми, про из ве де на ин те гра ция с две -

на дца тью биз нес-при ло же ния ми, а са ма
CRM-сис те ма ста ла клю че вой плат фор -
мой ав то ма ти за ции биз нес-про цес сов. В на -
стоя щее вре мя сис те мой поль зу ют ся 34 тыс.
со труд ни ков Сбер бан ка. К 2014 г. пла ни ру -
ет ся ав то ма ти зи ро вать управ ле ние мар ке -
тин го вы ми кам па ния ми, кросс-про да жа -
ми, реа ли зо вать не сколь ко но вых биз нес-
про цес сов, по стро ить под сис те му ана ли за
дан ных из цен траль но го хра ни ли ща, вне -
дрить CRM в до чер них бан ках и осу ще ст -
вить ин те гра цию с CRM-сис те мой роз нич -
но го бло ка.

Го во ря о про бле мах, с ко то ры ми Сбер -
банк столк нул ся в хо де это го про ек та,
Ан д рей Со ко лов упо мя нул
низ кое бы ст ро дей ст вие сис те -
мы из-за мед лен ных ка на лов
свя зи и плохую эр го но ми ку
про грамм но го про дук та Ora-
cle Siebel CRM, ко то рую он
свя зы ва ет с ред ким об нов ле -
ни ем вер сий вен до ром (с ин -
тер ва лом в пять лет). Все это
усу губ ля ет ся тем, что вно сить
из ме не ния и до пол не ния в
сис те му раз ре ше но не по мо -
дуль но, а толь ко в рам ках
под го тов ки но во го ре ли за, на
вы пуск ко то ро го, как по яс -
нил г-н Со ко лов, не об хо ди -
мо за тра тить 2 тыс. че ло ве -
ко-дней. В хо де про ек та уже вы пу ще но
семь та ких ре ли зов и еще два на хо дят ся
в ра бо те. Из-за про блем с эр го но ми кой
осо бое вни ма ние при хо дит ся уде лять во -
про сам обу че ния и под держ ки поль зо -
ва те лей. Док лад чик об ра тил вни ма ние и
на то, что для та ких уни каль ных по сво -
ему мас шта бу про ек тов тре бу ют ся под -
ряд чи ки с со от вет ст вую щей ква ли фи ка -
ци ей и опы том, а их в на шей стра не край -
не ма ло. В си лу это го при хо дит ся очень
тща тель но про пи сы вать ус ло вия кон -
трак та и пре ду смат ри вать в них аде к ват -
ные штраф ные санк ции.

От сю да сле ду ет, что на ли чие про мыш -
лен ной CRM-плат фор мы то же не сни ма -
ет все про бле мы ав то ма ти че ски. Нуж на
еще и хо ро шо на ла жен ная об рат ная связь
с вен до ром. К при ме ру, в пи во ва рен ной
ком па нии “Бал ти ка” та кая связь га ран ти -
ро ва на тем, что раз ра бот чи ком ее ERP- и
CRM-сис тем яв ля ет ся пи тер ская фир ма

“Мо но лит” и “Бал ти ка” для нее — клю че -
вой кли ент. Как рас ска за ла ру ко во ди тель
груп пы раз ви тия CRM “Бал ти ки” Оль га
Сте па но ва, про ект стар то вал еще в 2006 г.
и се го дня CRM-ре ше ние ох ва ты ва ет че ты -
ре ка на ла ди ст ри бу ции, а ес ли ме ня ет ся
опе ра ци он ный ме тод, то для пе ре на строй -
ки сис те мы тре бу ет ся все го один биз нес-
день.

CRM-сис те ма ком па нии Yota так же по -
строе на на про мыш лен ной плат фор ме
Microsoft Dynamics CRM, но еще не дав -
но и в ней экс плуа ти ро ва лось са мо пис ное
“лос кут ное” ре ше ние, тре бо вав шее от
поль зо ва те ля по сто ян ных скач ков ме ж ду

ок на ми раз ных про грамм. По
сло вам ди рек то ра Yota по ин -
фор ма ци он ным тех но ло ги ям
Мак си ма Со ко ло ва, ха рак тер -
ной осо бен но стью те ле ко мов -
ских CRM-сис тем яв ля ет ся
то, что боль шая часть дан ных
о кли ен тах и их ак тив но стях
на хо дит ся во внеш них ис точ -
ни ках. При вы со кой ин тен -
сив но сти об ра ще ний (до
100 тыс. в ме сяц) ли цо, взаи -
мо дей ст вую щее с кли ен том,
долж но по лу чить под роб ную
ин фор ма цию о нем в те че -
ние трёх-пя ти се кунд. Ча ще
все го этим ли цом ста но вит ся

так на зы вае мый “до маш ний агент
Yota” — че ло век, ко то рый вы пол ня ет
функ ции опе ра то ра call-цен тра на ра бо -
чем мес те, обу стро ен ном в его соб ст вен -
ной квар ти ре на ос но ве тех но ло гий IP-те -
ле фо нии. Та ких на дом ных опе ра то ров
бо лее сот ни, и си деть они мо гут в са мых
раз ных го ро дах Рос сии. Про ект по вне дре -
нию этой сис те мы за нял пол го да, и его
пер вы ми ре зуль та та ми ста ли со кра ще ние
вре ме ни об ра бот ки звон ка на 25% и 40%-
ное сни же ние за трат на под держ ку CRM.
Ка за лось бы, для реа ли за ции та ко го рас -
пре де лен но го call-цен тра как нель зя луч -
ше под хо дит об лач ный сер вис Dynamics
CRM, к ко то ро му опе ра то ры лег ко мог ли
бы об ра щать ся из лю бо го мес та. Од на ко,
как по яс нил Мак сим Со ко лов, та кой ва -
ри ант раз вер ты ва ния по сле тща тель но го
ана ли за был от верг нут, по сколь ку функ -
цио наль ность об лач ной вер сии Dynamics
CRM для это го не дос та точ на. 4

CRM: что первично – идео ло гия или про дукт?

КОНФЕРЕНЦИИ

Алек сандр Не пом ня щий: “Вне -
дре ние CRM не сво дит ся к по -
куп ке и ус та нов ке ПО, а тре -
бу ет ко рен но го пе ре смот ра
прак ти ки ве де ния биз не са”

По сло вам Ан д рея Со ко ло ва,
в на стоя щее вре мя CRM-сис -
те мой кор по ра тив но го бло ка
поль зу ют ся 34 тыс. со труд -
ни ков Сбер бан ка
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Се го дня Flight Options “вле та ет” в бра -
вый но вый мир взаи мо за ви си мо сти на
ос но ве Ин тер не та. За ка зы, сде лан ные
по те ле фо ну или че рез веб-сайт, за но -
сят ся в SQL-ба зу дан ных с по мо щью
про грамм но го обес пе че ния соб ст вен ной
раз ра бот ки и за тем на прав ля ют ся в
центр управ ле ния опе ра ция ми. По том
со труд ни ки цен тра (об щей чис лен но -
стью от 35 до 45 че ло век) про смат ри ва -
ют ин фор ма цию с по мо щью брау зе ров
на сво их тон ких кли ен тах.

В бу ду щем в этот про цесс мо гут быть
вклю че ны план шет ные ком пь ю те ры Ap-
ple iPad, при чем не толь ко в спе циа ли зи -
ро ван ном цен тре управ ле ния опе ра ция -
ми. Тем вре ме нем эки па жи воз душ ных
су дов уже ис поль зу ют в ка би не план шет -
ни ки iPad в ка че ст ве уст ройств Class 1
Electronic Flight Bag (EFB) для управ ле -
ния ши ро ким спек тром не об хо ди мых
функ ций и оп ций. И по ку па те ли уже сей -
час мо гут об ра щать ся к сво им учет ным за -
пи сям и раз ме щать за ка зы с по мо щью
спе ци аль но го при ло же ния, раз ра бо тан но -
го для iPad и iPhone.

Уро вень ин те гра ции дан ных обес пе чи -
ва ет воз мож ность ре ак ции со ско ро стью
све та, а так же по вы ша ет эф фек тив ность
управ ле ния фло том лай не ров и по мо га ет
по ни зить опе ра ци он ные из держ ки. ИТ-
ин фра струк ту ра ком па нии, раз ра бо тан -
ная для га ран ти ро ван ной дос туп но сти в
ре жи ме 24×7, вклю ча ет 10 Windows-сер -
ве ров, под клю чен ных к 20-Тб се те вой
сис те ме хра не ния дан ных Dell Compel-
lent. Ко эф фи ци ент вир туа ли за ции вы -
чис ли тель ной сре ды дос ти га ет 98%, об -
щее чис ло ис поль зуе мых вир ту аль ных
машин — око ло 200.

“За по след ние два-три го да мы рез ко
сни зи ли пло щадь, за ни мае мую на шим
цен тром об ра бот ки дан ных, — ска зал Де -
вис. — За этот же пе ри од мы так же по ни -
зи ли уро вень энер го по треб ле ния на ше го
ЦОДа при мер но в два раза”.

Ин те гра ция обыч ных веб-сис тем с мо -
биль ны ми при ло же ния ми (и ин те гра ция
план шет ных ком пь ю те ров и смарт фо нов
с ос нов ны ми биз нес-про цес са ми) не сет
мно го чис лен ные пре иму ще ст ва, вклю чая
бо лее про стой дос туп к дан ным, под черк -
нул Брид. Кро ме то го, все боль шую важ -
ность при об ре та ют пе ре до вые функ ции
Web 2.0, та кие как пер со на ли за ция и под -
бор оп ти маль ных про дук тов.

Со ци аль ные ме диа воз ник ли как клю -
че вая тех но ло гия для об ще ния с кли ен та -
ми, кон тро ля ре зуль та тов и обес пе че ния
по сто ян ной об рат ной свя зи. “Ус пеш ные
ком па нии на хо дят спо со бы стать бли же к
за каз чи кам и парт не рам и луч ше со от -
вет ст во вать их по же ла ни ям”, — со об щил
Брид.

За но во про ду мы вая 
взаи мо дей ст вие с за каз чи ком

Сло же ние в еди ное це лое всех де та лей
го ло во лом ки и соз да ние пред при ятия
XXI ве ка тре бу ют од но вре мен но как ши -
ро ко го взгля да на об щую кар ти ну, так и
уче та мель чай ших де та лей. От ру ко во ди -
те лей биз не са и ИТ так же тре бу ет ся пол -
ное по ни ма ние це лей, ко то рых не об хо ди -
мо дос тичь всей ком па нии.

В ком па нии Gruppo Amadori, круп ном
италь ян ском про из во ди те ле и ди ст рибь -
ю то ре про дук тов пи та ния с го до вым обо -
ро том око ло 1,2 млрд. ев ро, стрем ле ние к
при ме не нию са мых пе ре до вых ин ст ру -
мен тов при ве ло к пол ной пе ре строй ке
прин ци пов оп ти маль но го взаи мо дей ст -
вия с по ку па те ля ми. Осо бо важ ны ми для
ру ко во дства ком па нии ста ли пря мые ком -
му ни ка ции с юны ми по ку па те ля ми и кон -
тек ст ный мар ке тинг.

С 2010 г. ком па ния на ча ла раз вер ты -
вать цепь ми ни-сай тов, ка ж дый из ко -
то рых был на це лен на оп ре де лен ную фо -
кус ную груп пу и свой сег мент рын ка.
При за про се по ку па те лем той или иной
же лае мой оп ции та кой ми ни-сайт ав то -

ма ти че ски на страи вал ся на за прос и
пред ла гал со от вет ст вую щую ин фор ма -
цию. В рам ках этой ини циа ти вы ком па -
ния так же вне дри ла сис те му мо ни то рин -
га и ана ли за дей ст вий кли ен тов и под -
клю чи ла со ци аль ные ме диа, вклю чая
бло ги, циф ро вые рас сыл ки но во стей и
стра ни цы на та ких сай тах, как Facebook,
Twitter, Google+ и YouTube.

C са мо го на ча ла ИТ- и биз нес-ме нед -
же ры Gruppo Amadori взаи мо дей ст во -
вали в рам ках со вме ст ной груп пы со
смеж ны ми функ ция ми для вы ра бот ки
стра те гии и соз да ния жиз не спо соб ной
тех но ло ги че ской плат фор мы. “Мы хо -
те ли раз ра бо тать на деж ную сис те му по -
лу че ния, мо ни то рин га и изу че ния ре ак -
ции и по треб но стей по ку па те лей”, —
зая вил ИТ-ди рек тор Джан лу ка Джи ва -
нет ти.

Для управ ле ния сай та ми ком па ния вы -
бра ла ПО IBM WebSphere Portal и IBM
Web Content Management. Для оцен ки
ре ак ции по ку па те лей на пред ло же ния
ком па нии и луч ше го по ни ма ния ко ле ба -
ний в их на строе нии и вос при ятии имид -
жа ис поль зо ва лись сис те ма глу бо ко го ана -
ли за тек ста IBM SPSS и ин ст ру мен ты
Google Analytics. В ре зуль та те по сле реа -
ли за ции это го пла на уз на вае мость брен -
да ком па нии по вы си лась на 30%, со об щил
Джи ва нет ти.

Пой ми те пра виль но, при ме не ние тре бо -
ва ний биз не са и ИТ в со вре мен ной ор га -
ни за ции не яв ля ет ся про стым де лом. Все
ча ще спо соб ность раз ра бо тать це ло ст -
ный и по сле до ва тель ный под ход к тех но -
ло гии при од но вре мен ном объ е ди не нии,
ка за лось бы, раз роз нен ных сис тем яв ля -
ет ся клю чом к ус пе ху. Пред при ятия, ис -
поль зую щие эту стра те гию для сво его
раз ви тия в мас шта бе всей ор га ни за ции
при од но вре мен ном по ощ ре нии ин но ва -
ций че рез со вме ст ную ра бо ту и но вые
струк ту ры управ ле ния, с го раз до боль -
шей ве ро ят но стью дос тиг нут сво их стра -
те ги че ских це лей.

В за клю че ние Брид ука зал, что еди но -
лич ное ру ко во дство про ве де ни ем из ме не -
ний не яв ля ет ся за да чей ИТ, мар ке тин га
или ад ми ни ст ри ро ва ния. Для это го нуж -
но дви же ние впе ред всей ор га ни за ции с
но вым пер спек тив ным ви де ни ем и но -
вым под хо дом к ис поль зо ва нию веб-ре -
сур сов как ос но вы всей дея тель но сти ком -
па нии.

“Се го дня фо кус ком па нии дол жен
быть со сре до то чен на пол ном со от вет ст -
вии за про сам по ку па те лей, во круг ко то -
рых долж на стро ить ся стра те гия ком па -
нии, — зая вил Брид. — Для мно гих ор га -
ни за ций это бу дет ог ром ным про ры вом
впе ред. Это не сет ог ром ные рис ки, но
обе ща ет так же и гро мад ные пре иму -
ще ст ва для тех, кто спра вит ся с этой
за да чей”. 4

По ме ре то го как мо биль ные
вы чис ле ния, со ци аль ные 

ме диа, об лач ные тех но ло гии,
боль шие дан ные и ана ли ти ка
все боль ше пе ре пле та ют ся 

ме ж ду со бой в со вре мен ном
ИТ-ми ре, ор га ни за ции 

стал ки ва ют ся 
с не об хо ди мо стью пе ре строй ки
сво ей ин тер нет-стра те гии для

по лу че ния ре аль ных 
прак ти че ских ре зуль та тов 
за счет взаи мо дей ст вия 

с ши ро ким на бо ром 
ин ст ру мен тов, тех но ло гий 

и плат форм.



СЭ МУ ЭЛ ГРИН ГАРД

Ес ли и есть не кая не  ос па ри вае мая
ни кем ха рак те ри сти ка со вре мен -
но го биз не са, так это экс по нен -

ци аль ный рост уров ня слож но сти ИТ, с
ко то рым столк ну лись ком па нии в по -
след ние не сколь ко лет. ИТ-де пар та мен -
ту не воз мож но боль ше иг но ри ро вать
Интер нет и обес пе чи вать толь ко ком -
мер че ские и ба зо вые тран зак ци он ные
воз мож но сти. Се го дня, по ме ре то го как
мо биль ные вы чис ле ния, со ци аль ные ме -
диа, об лач ные тех но ло гии, боль шие дан -
ные и ана ли ти ка ста но вят ся все бо лее
пе ре пле тен ны ми ме ж ду со бой, ор га ни за -
ции стал ки ва ют ся с не об хо ди мо стью пе -
ре строй ки сво его при сут ст вия в Ин тер -
не те та ким об ра зом, что бы обес пе чить
ре аль ные прак ти че ские ре зуль та ты за
счет со вме ст но го ис поль зо ва ния ши ро ко -
го на бо ра ин ст ру мен тов, тех но ло гий и
плат форм.

“На про тя же нии по след них не сколь -
ких лет суть кор по ра тив ных тех но ло гий
за мет но из ме ни лась, — от ме тил Джей -
сон Брид, ру ко во ди тель прак ти ки со ци -
аль ных ме диа в ком па нии Accenture. —
Ор га ни за ции об на ру жи ли не об хо ди мость
под держ ки и ин те гра ции це ло го мас си ва
сис тем и пер со наль ных тех но ло гий. По -
тре би те ли и со труд ни ки за мет но уси ли ли

свое влия ние на при ня тие ре ше ний в об -
лас ти тех но ло гий”.

Без ус лов но, соз да ние ин фра струк ту ры
и раз ра бот ка при ло же ний для под держ ки
этих изменений — не про стые за да чи. Ус -
пех тре бу ет, с од ной сто ро ны, уче та стра -
те гии, с другой — раз ви тия тех но ло гий.

Что же не об хо ди мо сде лать для раз ра -
бот ки бо лее це ло ст ной стра те гии дей ст -
вий и ин но ва ци он но го ис поль зо ва ния
тех но ло гий? Как биз нес мо жет со хра нить
ли ди рую щие по зи ции без чрез мер но го
пе ре на пря же ния ре сур сов? И ка кой тип
со труд ни че ст ва не об хо дим для про ек ти -
ро ва ния и раз ра бот ки сис тем, обес пе чи -
ваю щих ре аль ные кон ку рент ные пре иму -
ще ст ва?

Си туа ция, без ус лов но, не про стая. Брид
опи сы ва ет ее так: “Унас ле до ван ные сис -
те мы, ра бо таю щие на сер ве рах за файр во -
лом, внут ри кор по ра тив ной се ти, бо лее не
в со стоя нии тя нуть на се бе всю на груз ку
и обес пе чить ре ше ние стоя щих пе ред
ком па ния ми за дач. Мы всту па ем в но вую
и го раз до бо лее взы ска тель ную эпо ху”.

Тре бо ва ния со вре мен ной де ло вой
прак ти ки, счи та ет Брид, за став ля ют ру ко -
во ди те лей биз нес- и ИТ-на прав ле ний за -
но во про ве рить свои це ли и еще раз оце -
нить имею щие ся ре сур сы. Ста но вит ся
важ ным свя зать сис те мы и по то ки дан ных

но вым, бо лее ин но ва ци он ным пу тем и
впле сти в сер ви сы и сай ты но вые воз -
мож но сти Web 2.0.

Что бо лее важ но, биз нес-сре да ме ня -
ет ся так бы ст ро, что обыч ный под ход к
управ ле нию и об нов ле нию сис тем ста -
но вит ся в зна чи тель ной сте пе ни ус та -
рев шим. “Су ще ст ву ет не об хо ди мость в
уда ле нии хра ни лищ ста ро го об раз ца и
при ня тии бо лее стра те ги че ско го и ин -
тег ри ро ван но го под хо да к биз не су и
ИТ”, — до ба вил он.

Мак си маль ная эф фек тив ность, 
ми ни маль ные за тра ты

При ме ром биз не са, раз ви ваю ще го ся за
счет вне дре ния бо лее ин тег ри ро ван но го
под хо да, мо жет слу жить рас по ло жен ная
в Клив лен де ком па ния Flight Options, за -
ни маю щая ся про да жей лет ных ча сов оп -
том, на ря ду с до ле вым вла де ни ем и ли зин -
гом биз нес-авиа ции. Дей ст вую щая уже
свы ше 15 лет ком па ния управ ля ет бо лее
чем сот ней ча ст ных са мо ле тов, об слу жи -
вая око ло 1300 кли ен тов, од на ко в от ли чие
от обыч ной авиа ком па нии не име ет стан -
дарт ных мар шру тов по ле та и час то вы ну -
ж де на ис поль зо вать са мо ле ты, на хо дя -
щие ся в раз ных гео гра фи че ских пунк тах.

К то му же ком па ния стал ки ва ет ся с не -
об хо ди мо стью вы пол нять рей сы бу к валь -

но в ка ж дый уго лок Се вер ной Аме ри ки,
Ев ро пы и Ка риб ско го бас сей на, час то по -
лу чая за прос на вы пол не ние рей са не бо -
лее чем за 8 ч до по ле та. Как ре зуль тат,
для ком па нии кри ти че ски важ но обес пе -
чить мак си маль ную эф фек тив ность ис -
поль зо ва ния пар ка лай не ров с ми ни маль -
ны ми рас хо да ми на то п ли во, пер со нал и
ад ми ни ст ри ро ва ние опе ра ций.

При мер но 10 лет на зад Flight Options за -
пус ти ла веб-сайт, с по мо щью ко то ро го
кли ен ты мог ли за ка зать по лет, про смот -
реть свои сче та или ос таю щие ся у них
не из рас хо до ван ные лет ные ча сы, а так же
за ка зать ус лу ги пи та ния и на зем ной транс -
пор ти ров ки.

“В тео рии пред по ла га лось, что, пред ло -
жив кли ен там на деж но ра бо таю щий веб-
сайт, мы смо жем из ба вить их от не об хо ди -
мо сти зво нить в ком па нию, — по яс нил
ИТ-ди рек тор ком па нии Дэ вид Де вис. —
Мы бы ви де ли ре зуль та ты ре зер ви ро ва -
ния по ме ре то го, как они за хо дят на сайт
и вы пол ня ют все не об хо ди мые дей ст вия”.
Од на ко за по след ние не сколь ко лет ком -
па ния об на ру жи ла, что веб-сер ви сы пер -
во го по ко ле ния пе ре ста ли со от вет ст во -
вать по став лен ным за да чам. “Нам по тре -
бо ва лось рас про стра нять ин фор ма цию и
на ши пред ло же ния все ми воз мож ными
спо со ба ми”, — про дол жа ет он.
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Раз ра бот ка Web-стра те гии, на це лен ной на ре зуль тат

СЕРГЕЙ СВИНАРЕВ

Отом, что вне дре ние CRM не сво -
дит ся к по куп ке и ус та нов ке ПО,
а тре бу ет ко рен но го пе ре смот ра

прак ти ки ве де ния биз не са, на про шед -
шем в на ча ле мар та по эги дой AHConfer-
ence вось мом CRM-фо ру ме го во ри лось

чуть ли не в ка ж дом
док ла де. Бо лее то го,

ино гда ут вер жда лось, что сна ча ла нуж но
“на са дить” в ком па нии кли ент-ори ен ти ро -
ван ную идео ло гию и лишь по том ав то ма -
ти зи ро вать взаи мо от но ше ния с кли ен та -
ми при по мо щи тех или иных про грамм -
ных средств. Ре аль но ли это? Мож но ли
нау чить ся пла вать в бас сей -
не, в ко то рый не на ли ли во ду?

По-ви ди мо му, все-та ки нет.
За мес ти тель пред се да те ля
прав ле ния Ази ат ско-Ти хо оке -
ан ско го бан ка Алек сандр Не -
пом ня щий, ко то рый пер вым
вы ска зал те зис о при ма те
идео ло гии, со об щил, что в его
ор га ни за ции “идео ло ги че -
скую ра бо ту” ре ши ли вес ти
на ба зе бес плат ной вер сии
про грамм но го про дук та Su-
garCRM. В оп ре де лен ной сте -
пе ни по доб ный под ход мож но
при знать ус пеш ным: идея
кли ент-ори ен ти ро ван но сти в
бан ке при жи лась. Тем не ме нее ог ра ни -
чен ность бес плат ной вер сии в ко неч ном
ито ге да ла се бя знать. Не смот ря на то
что про дукт под дер жи ва ет ве де ние ба зы
кли ен тов, управ ле ние ме ро прия тия ми и
сдел ка ми, он не ин тег ри ро ван с бан ков -
ской сис те мой, в нем нет средств управ ле -
ния мар ке тин гом, сер ви сом и call-цен -
тром. В ка кой-то ме ре ука зан ные про бле -
мы ре ша лись с по мо щью са мо пис ных
при ло же ний “Пер со наль ный порт фель”
и “Жур нал кросс-про даж”. Еще один су -
ще ст вен ный не дос та ток по стро ен ной та -
ким об ра зом CRM-сис те мы со сто ит в том,
что она не яв ля ет ся еди ной: в ка ж дом от -
де ле нии (а их се го дня 275 в 18 ре гио нах
Рос сии) ве дет ся своя БД. Не уди ви тель но,
что, про ник нув шись идео ло ги ей CRM,
банк те перь хо чет реа ли зо вать ее на пол -
но цен ной про грамм ной плат фор ме, в ви -
де пол но функ цио наль ной цен тра ли зо -
ван ной CRM-сис те мы, тес но ин тег ри ро -

ван ной с АБС. В на стоя щее вре мя объ яв -
лен кон курс, и кре дит ная ор га ни за ция
го то ва рас смат ри вать пред ло же ния.

По хо жая си туа ция у ав то ди ле ра СИМ.
По сло вам ру ко во ди те ля его CRM-служ -
бы На де ж ды Ка за ко вой, в ком па нии экс -
плуа ти ру ет ся са мо пис ная сис те ма, пе ре -
став шая от ве чать по треб но стям биз не са.
Ко гда в 2009 г. во прос о за ме не это го про -
дук та был под нят в пер вый раз, ру ко -
водство пред при ятия, уз нав о стои мо сти
вне дре ния по ряд ка 200 тыс. ев ро, при -
няло ре ше ние по-преж не му раз ви вать
соб ст вен ную раз ра бот ку. Се го дня, как ут -
вер жда ет На де ж да Ка за ко ва, стои мость

вне дре ния про мыш лен ной
CRM-сис те мы по срав не нию
с 2009 г. вы рос ла вдвое. Тем
не ме нее во прос о пе ре хо де
на та кую сис те му встал еще
бо лее ост ро. Про бле ма ос -
лож ня ет ся тем, что СИМ хо -
тел бы по лу чить вер ти каль -
ное ре ше ние, в пол ной ме ре
учи ты ваю щее осо бен но сти
ав то ди лер ско го биз не са, но
се го дня, по мне нию г-жи Ка -
за ко вой, та ко го ре ше ния на
рос сий ском рын ке про сто
нет. Ины ми сло ва ми, и здесь
идео ло гия CRM в ком па нии
при ви та, по треб но сти хо ро -

шо осоз на ны, а тех но ло ги че ская под держ -
ка CRM-про цес сов не дос та точ на. Мо жет
быть, и в том и в дру гом слу чае сле до ва -
ло бы с са мо го на ча ла де лать став ку на
про мыш лен ную CRM-сис те му и раз ви -
вать ее по ме ре на ко п ле ния опы та и осоз -
на ния но вых по треб но стей биз не са?

Вряд ли на этот во прос есть от вет, вер -
ный на все слу чаи жиз ни. Но для Сбер бан -
ка, три с по ло ви ной го да на зад при сту пив -
ше го к ав то ма ти за ции про цес сов CRM в
кор по ра тив ном бло ке, он оче ви ден уже в
си лу мас шта ба этой кре дит ной ор га ни за -
ции. Как со об щил на чаль ник ее цен тра
биз нес-ад ми ни ст ри ро ва ния и CRM Ан д рей
Со ко лов, про ект ве дет ся в рам ках стра те -
гии “CRM кор по ра тив ный 2014” на ба зе
про дук та Oracle Siebel CRM. За про шед шие
го ды соз да ны еди ная ба за и про филь
2,9 млн. кор по ра тив ных кли ен тов Сбер -
бан ка, вне дре ны ин ст ру мен ты управ ле ния
про да жа ми, про из ве де на ин те гра ция с две -

на дца тью биз нес-при ло же ния ми, а са ма
CRM-сис те ма ста ла клю че вой плат фор -
мой ав то ма ти за ции биз нес-про цес сов. В на -
стоя щее вре мя сис те мой поль зу ют ся 34 тыс.
со труд ни ков Сбер бан ка. К 2014 г. пла ни ру -
ет ся ав то ма ти зи ро вать управ ле ние мар ке -
тин го вы ми кам па ния ми, кросс-про да жа -
ми, реа ли зо вать не сколь ко но вых биз нес-
про цес сов, по стро ить под сис те му ана ли за
дан ных из цен траль но го хра ни ли ща, вне -
дрить CRM в до чер них бан ках и осу ще ст -
вить ин те гра цию с CRM-сис те мой роз нич -
но го бло ка.

Го во ря о про бле мах, с ко то ры ми Сбер -
банк столк нул ся в хо де это го про ек та,
Ан д рей Со ко лов упо мя нул
низ кое бы ст ро дей ст вие сис те -
мы из-за мед лен ных ка на лов
свя зи и плохую эр го но ми ку
про грамм но го про дук та Ora-
cle Siebel CRM, ко то рую он
свя зы ва ет с ред ким об нов ле -
ни ем вер сий вен до ром (с ин -
тер ва лом в пять лет). Все это
усу губ ля ет ся тем, что вно сить
из ме не ния и до пол не ния в
сис те му раз ре ше но не по мо -
дуль но, а толь ко в рам ках
под го тов ки но во го ре ли за, на
вы пуск ко то ро го, как по яс -
нил г-н Со ко лов, не об хо ди -
мо за тра тить 2 тыс. че ло ве -
ко-дней. В хо де про ек та уже вы пу ще но
семь та ких ре ли зов и еще два на хо дят ся
в ра бо те. Из-за про блем с эр го но ми кой
осо бое вни ма ние при хо дит ся уде лять во -
про сам обу че ния и под держ ки поль зо -
ва те лей. Док лад чик об ра тил вни ма ние и
на то, что для та ких уни каль ных по сво -
ему мас шта бу про ек тов тре бу ют ся под -
ряд чи ки с со от вет ст вую щей ква ли фи ка -
ци ей и опы том, а их в на шей стра не край -
не ма ло. В си лу это го при хо дит ся очень
тща тель но про пи сы вать ус ло вия кон -
трак та и пре ду смат ри вать в них аде к ват -
ные штраф ные санк ции.

От сю да сле ду ет, что на ли чие про мыш -
лен ной CRM-плат фор мы то же не сни ма -
ет все про бле мы ав то ма ти че ски. Нуж на
еще и хо ро шо на ла жен ная об рат ная связь
с вен до ром. К при ме ру, в пи во ва рен ной
ком па нии “Бал ти ка” та кая связь га ран ти -
ро ва на тем, что раз ра бот чи ком ее ERP- и
CRM-сис тем яв ля ет ся пи тер ская фир ма

“Мо но лит” и “Бал ти ка” для нее — клю че -
вой кли ент. Как рас ска за ла ру ко во ди тель
груп пы раз ви тия CRM “Бал ти ки” Оль га
Сте па но ва, про ект стар то вал еще в 2006 г.
и се го дня CRM-ре ше ние ох ва ты ва ет че ты -
ре ка на ла ди ст ри бу ции, а ес ли ме ня ет ся
опе ра ци он ный ме тод, то для пе ре на строй -
ки сис те мы тре бу ет ся все го один биз нес-
день.

CRM-сис те ма ком па нии Yota так же по -
строе на на про мыш лен ной плат фор ме
Microsoft Dynamics CRM, но еще не дав -
но и в ней экс плуа ти ро ва лось са мо пис ное
“лос кут ное” ре ше ние, тре бо вав шее от
поль зо ва те ля по сто ян ных скач ков ме ж ду

ок на ми раз ных про грамм. По
сло вам ди рек то ра Yota по ин -
фор ма ци он ным тех но ло ги ям
Мак си ма Со ко ло ва, ха рак тер -
ной осо бен но стью те ле ко мов -
ских CRM-сис тем яв ля ет ся
то, что боль шая часть дан ных
о кли ен тах и их ак тив но стях
на хо дит ся во внеш них ис точ -
ни ках. При вы со кой ин тен -
сив но сти об ра ще ний (до
100 тыс. в ме сяц) ли цо, взаи -
мо дей ст вую щее с кли ен том,
долж но по лу чить под роб ную
ин фор ма цию о нем в те че -
ние трёх-пя ти се кунд. Ча ще
все го этим ли цом ста но вит ся

так на зы вае мый “до маш ний агент
Yota” — че ло век, ко то рый вы пол ня ет
функ ции опе ра то ра call-цен тра на ра бо -
чем мес те, обу стро ен ном в его соб ст вен -
ной квар ти ре на ос но ве тех но ло гий IP-те -
ле фо нии. Та ких на дом ных опе ра то ров
бо лее сот ни, и си деть они мо гут в са мых
раз ных го ро дах Рос сии. Про ект по вне дре -
нию этой сис те мы за нял пол го да, и его
пер вы ми ре зуль та та ми ста ли со кра ще ние
вре ме ни об ра бот ки звон ка на 25% и 40%-
ное сни же ние за трат на под держ ку CRM.
Ка за лось бы, для реа ли за ции та ко го рас -
пре де лен но го call-цен тра как нель зя луч -
ше под хо дит об лач ный сер вис Dynamics
CRM, к ко то ро му опе ра то ры лег ко мог ли
бы об ра щать ся из лю бо го мес та. Од на ко,
как по яс нил Мак сим Со ко лов, та кой ва -
ри ант раз вер ты ва ния по сле тща тель но го
ана ли за был от верг нут, по сколь ку функ -
цио наль ность об лач ной вер сии Dynamics
CRM для это го не дос та точ на. 4

CRM: что первично – идео ло гия или про дукт?

КОНФЕРЕНЦИИ

Алек сандр Не пом ня щий: “Вне -
дре ние CRM не сво дит ся к по -
куп ке и ус та нов ке ПО, а тре -
бу ет ко рен но го пе ре смот ра
прак ти ки ве де ния биз не са”

По сло вам Ан д рея Со ко ло ва,
в на стоя щее вре мя CRM-сис -
те мой кор по ра тив но го бло ка
поль зу ют ся 34 тыс. со труд -
ни ков Сбер бан ка
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Се го дня Flight Options “вле та ет” в бра -
вый но вый мир взаи мо за ви си мо сти на
ос но ве Ин тер не та. За ка зы, сде лан ные
по те ле фо ну или че рез веб-сайт, за но -
сят ся в SQL-ба зу дан ных с по мо щью
про грамм но го обес пе че ния соб ст вен ной
раз ра бот ки и за тем на прав ля ют ся в
центр управ ле ния опе ра ция ми. По том
со труд ни ки цен тра (об щей чис лен но -
стью от 35 до 45 че ло век) про смат ри ва -
ют ин фор ма цию с по мо щью брау зе ров
на сво их тон ких кли ен тах.

В бу ду щем в этот про цесс мо гут быть
вклю че ны план шет ные ком пь ю те ры Ap-
ple iPad, при чем не толь ко в спе циа ли зи -
ро ван ном цен тре управ ле ния опе ра ция -
ми. Тем вре ме нем эки па жи воз душ ных
су дов уже ис поль зу ют в ка би не план шет -
ни ки iPad в ка че ст ве уст ройств Class 1
Electronic Flight Bag (EFB) для управ ле -
ния ши ро ким спек тром не об хо ди мых
функ ций и оп ций. И по ку па те ли уже сей -
час мо гут об ра щать ся к сво им учет ным за -
пи сям и раз ме щать за ка зы с по мо щью
спе ци аль но го при ло же ния, раз ра бо тан но -
го для iPad и iPhone.

Уро вень ин те гра ции дан ных обес пе чи -
ва ет воз мож ность ре ак ции со ско ро стью
све та, а так же по вы ша ет эф фек тив ность
управ ле ния фло том лай не ров и по мо га ет
по ни зить опе ра ци он ные из держ ки. ИТ-
ин фра струк ту ра ком па нии, раз ра бо тан -
ная для га ран ти ро ван ной дос туп но сти в
ре жи ме 24×7, вклю ча ет 10 Windows-сер -
ве ров, под клю чен ных к 20-Тб се те вой
сис те ме хра не ния дан ных Dell Compel-
lent. Ко эф фи ци ент вир туа ли за ции вы -
чис ли тель ной сре ды дос ти га ет 98%, об -
щее чис ло ис поль зуе мых вир ту аль ных
машин — око ло 200.

“За по след ние два-три го да мы рез ко
сни зи ли пло щадь, за ни мае мую на шим
цен тром об ра бот ки дан ных, — ска зал Де -
вис. — За этот же пе ри од мы так же по ни -
зи ли уро вень энер го по треб ле ния на ше го
ЦОДа при мер но в два раза”.

Ин те гра ция обыч ных веб-сис тем с мо -
биль ны ми при ло же ния ми (и ин те гра ция
план шет ных ком пь ю те ров и смарт фо нов
с ос нов ны ми биз нес-про цес са ми) не сет
мно го чис лен ные пре иму ще ст ва, вклю чая
бо лее про стой дос туп к дан ным, под черк -
нул Брид. Кро ме то го, все боль шую важ -
ность при об ре та ют пе ре до вые функ ции
Web 2.0, та кие как пер со на ли за ция и под -
бор оп ти маль ных про дук тов.

Со ци аль ные ме диа воз ник ли как клю -
че вая тех но ло гия для об ще ния с кли ен та -
ми, кон тро ля ре зуль та тов и обес пе че ния
по сто ян ной об рат ной свя зи. “Ус пеш ные
ком па нии на хо дят спо со бы стать бли же к
за каз чи кам и парт не рам и луч ше со от -
вет ст во вать их по же ла ни ям”, — со об щил
Брид.

За но во про ду мы вая 
взаи мо дей ст вие с за каз чи ком

Сло же ние в еди ное це лое всех де та лей
го ло во лом ки и соз да ние пред при ятия
XXI ве ка тре бу ют од но вре мен но как ши -
ро ко го взгля да на об щую кар ти ну, так и
уче та мель чай ших де та лей. От ру ко во ди -
те лей биз не са и ИТ так же тре бу ет ся пол -
ное по ни ма ние це лей, ко то рых не об хо ди -
мо дос тичь всей ком па нии.

В ком па нии Gruppo Amadori, круп ном
италь ян ском про из во ди те ле и ди ст рибь -
ю то ре про дук тов пи та ния с го до вым обо -
ро том око ло 1,2 млрд. ев ро, стрем ле ние к
при ме не нию са мых пе ре до вых ин ст ру -
мен тов при ве ло к пол ной пе ре строй ке
прин ци пов оп ти маль но го взаи мо дей ст -
вия с по ку па те ля ми. Осо бо важ ны ми для
ру ко во дства ком па нии ста ли пря мые ком -
му ни ка ции с юны ми по ку па те ля ми и кон -
тек ст ный мар ке тинг.

С 2010 г. ком па ния на ча ла раз вер ты -
вать цепь ми ни-сай тов, ка ж дый из ко -
то рых был на це лен на оп ре де лен ную фо -
кус ную груп пу и свой сег мент рын ка.
При за про се по ку па те лем той или иной
же лае мой оп ции та кой ми ни-сайт ав то -

ма ти че ски на страи вал ся на за прос и
пред ла гал со от вет ст вую щую ин фор ма -
цию. В рам ках этой ини циа ти вы ком па -
ния так же вне дри ла сис те му мо ни то рин -
га и ана ли за дей ст вий кли ен тов и под -
клю чи ла со ци аль ные ме диа, вклю чая
бло ги, циф ро вые рас сыл ки но во стей и
стра ни цы на та ких сай тах, как Facebook,
Twitter, Google+ и YouTube.

C са мо го на ча ла ИТ- и биз нес-ме нед -
же ры Gruppo Amadori взаи мо дей ст во -
вали в рам ках со вме ст ной груп пы со
смеж ны ми функ ция ми для вы ра бот ки
стра те гии и соз да ния жиз не спо соб ной
тех но ло ги че ской плат фор мы. “Мы хо -
те ли раз ра бо тать на деж ную сис те му по -
лу че ния, мо ни то рин га и изу че ния ре ак -
ции и по треб но стей по ку па те лей”, —
зая вил ИТ-ди рек тор Джан лу ка Джи ва -
нет ти.

Для управ ле ния сай та ми ком па ния вы -
бра ла ПО IBM WebSphere Portal и IBM
Web Content Management. Для оцен ки
ре ак ции по ку па те лей на пред ло же ния
ком па нии и луч ше го по ни ма ния ко ле ба -
ний в их на строе нии и вос при ятии имид -
жа ис поль зо ва лись сис те ма глу бо ко го ана -
ли за тек ста IBM SPSS и ин ст ру мен ты
Google Analytics. В ре зуль та те по сле реа -
ли за ции это го пла на уз на вае мость брен -
да ком па нии по вы си лась на 30%, со об щил
Джи ва нет ти.

Пой ми те пра виль но, при ме не ние тре бо -
ва ний биз не са и ИТ в со вре мен ной ор га -
ни за ции не яв ля ет ся про стым де лом. Все
ча ще спо соб ность раз ра бо тать це ло ст -
ный и по сле до ва тель ный под ход к тех но -
ло гии при од но вре мен ном объ е ди не нии,
ка за лось бы, раз роз нен ных сис тем яв ля -
ет ся клю чом к ус пе ху. Пред при ятия, ис -
поль зую щие эту стра те гию для сво его
раз ви тия в мас шта бе всей ор га ни за ции
при од но вре мен ном по ощ ре нии ин но ва -
ций че рез со вме ст ную ра бо ту и но вые
струк ту ры управ ле ния, с го раз до боль -
шей ве ро ят но стью дос тиг нут сво их стра -
те ги че ских це лей.

В за клю че ние Брид ука зал, что еди но -
лич ное ру ко во дство про ве де ни ем из ме не -
ний не яв ля ет ся за да чей ИТ, мар ке тин га
или ад ми ни ст ри ро ва ния. Для это го нуж -
но дви же ние впе ред всей ор га ни за ции с
но вым пер спек тив ным ви де ни ем и но -
вым под хо дом к ис поль зо ва нию веб-ре -
сур сов как ос но вы всей дея тель но сти ком -
па нии.

“Се го дня фо кус ком па нии дол жен
быть со сре до то чен на пол ном со от вет ст -
вии за про сам по ку па те лей, во круг ко то -
рых долж на стро ить ся стра те гия ком па -
нии, — зая вил Брид. — Для мно гих ор га -
ни за ций это бу дет ог ром ным про ры вом
впе ред. Это не сет ог ром ные рис ки, но
обе ща ет так же и гро мад ные пре иму -
ще ст ва для тех, кто спра вит ся с этой
за да чей”. 4

По ме ре то го как мо биль ные
вы чис ле ния, со ци аль ные 

ме диа, об лач ные тех но ло гии,
боль шие дан ные и ана ли ти ка
все боль ше пе ре пле та ют ся 

ме ж ду со бой в со вре мен ном
ИТ-ми ре, ор га ни за ции 

стал ки ва ют ся 
с не об хо ди мо стью пе ре строй ки
сво ей ин тер нет-стра те гии для

по лу че ния ре аль ных 
прак ти че ских ре зуль та тов 
за счет взаи мо дей ст вия 

с ши ро ким на бо ром 
ин ст ру мен тов, тех но ло гий 

и плат форм.



Р оссийская отрасль стра-
хования быстро развива-
ется и теперь занимает 

прочное положение на отече-
ственном финансовом рынке. 
Страховая группа “АльфаСтра-

хование”, созданная 
при “Альфа-Банке” 

в начале 2000-х, входит в пятер-
ку ведущих игроков российского 
страхового рынка. Об особенно-
стях этой отрасли и специфике 
применения в ней информацион-
ных технологий Андрей Педорен-
ко, директор ИТ-департамента 
компании “АльфаСтрахование”, 
рассказал научному редактору 
PC Week/RE Елене Гореткиной.

PC  Week:  Как  развивается  рынок 
страхования в России? Какие у него 
национальные особенности и отличия 
от мирового рынка? Что тормозит его 
развитие?
АндРей  ПедоРенКо:  Российский 
страховой рынок еще сильно 
отстает от западного, несмотря 
на то что в последние годы он раз-
вивается очень быстро — в послед-
нее время средний рост составля-
ет 20% в год. Серьезный толчок, 
конечно, дал закон об   ОСАГО. 
С одной стороны, он сам по себе 
подстегнул продажи, а с другой — 
пробудил интерес к страхованию 
физических лиц, который к тому 
моменту уже угасал.

На Западе основными драйве-
рами развития рынка являются 
страхование рисков юридиче-
скими лицами и страхование 
жизни физическими лицами. 
У нас пока второе направле-
ние очень слабо развито. Это 
сдерживается и слабой куль-
турой в области страхования, 
и недостатками законодатель-
ства. Из-за этого люди пред-
почитают вкладывать деньги 
не в накопительное или инве-
стиционное страхование жиз-
ни, а в банковские депозиты. 
В то время как за рубежом су-
щественным источником дохода 
людей является именно инве-
стиционное страхование жизни, 
когда вложенные ими деньги 
инвестируются и приносят до-
ход. Но у нас некоторые из таких 
страховых продуктов ограниче-
ны законодательно.

Еще одно серьезное отличие 
нашего рынка от западного за-
ключается в том, что в России 
страхование — это очень низ-
комаржинальный бизнес. Если 
взять первую десятку страховых 
компаний, то, по кулуарным 
оценкам, прибыльными из них 
являются менее половины, 
а остальные либо существуют 
на грани рентабельности, либо 
убыточные. Не случайно на за-
паде зачастую именно страховые 
компании создают свои банки, 
а у нас — наоборот.

Низкая рентабельность стра-
хового дела вызвана двумя при-
чинами. Во-первых, тем, что 
в нашей стране бизнес сильно 
ориентирован на партнер-
скую схему работы, а на Западе 
в основном применяется агент-
ская схема. Наша компания 
не является исключением — 
“Альфа-Страхование” в ритейле 
ориентирована на работу через 
партнеров, которые получают 
высокое комиссионное возна-
граждение. Это — очень боль-
шая нагрузка на бизнес, которая 

не только не убывает, а имеет 
тенденцию к росту.

Во-вторых, велики операцион-
ные расходы. Это говорит о том, 
что внутренняя работа слабо авто-
матизирована: бизнес-процессы 
не оптимальны, их организация 
не очень правильная, а поскольку 
они в основном ориентированы 
на ручной труд, то плохо подда-
ются автоматизации.

PC Week: Информационные технологии 
могут помочь в решении этих проблем?
А. П.: Конечно, именно здесь 
мы как раз видим широкие воз-
можности для использования 
ИТ. Главная задача — снизить 
расходы на ведение дел и ко-
миссионное вознаграждение 
партнерам. Для этого у нас со-
здаются всевозможные онлайно-
вые сервисы для взаимодействия 
с партнерами и с клиентами на-
прямую через системы самооб-
служивания.

Поскольку электронные про-
дажи прежде всего ориенти-
рованы на конечного клиента, 
корпоративного и индивидуаль-
ного, то такие страховые про-
дукты должны быть простыми, 
не требующими специальных 
консультаций. Поэтому мы нача-
ли переносить в онлайн продук-
ты самые массовые, понятные 
и востребованные. Например, 
страхование для выезжающих 
за рубеж, которые, кроме собст-
венно страхования, нужны для 
получения визы людям, самосто-
ятельно организующим турпо-
ездку. За последние годы объ-
емы таких продаж у нас очень 
сильно выросли и уже составля-
ют 15—16% от общего объема 
продаж страхования этого типа.

Через сайт мы также продаем 
  ОСАГО, но из-за того, что по за-
конодательству клиенту нужно 
выдавать бумажный полис, невоз-
можно перенести в онлайн все 
операции. Это сдерживает ин-
тернет-продажи, но тем не менее 
довольно много людей предпочи-
тают заполнить анкету и оплатить 
страховку через сайт, а потом по-
лучить полис у курьера.

Кроме того, с прошлого года 
начали продавать электронным 
способом довольно широкий 
спектр продуктов: страхование 
квартир,   КАСКО и доброволь-
ное медицинское страхование. 
В целом объемы онлайновых 
продаж растут. Но, к сожале-
нию, развитие этого направле-
ния сдерживают законодатель-
ные ограничения, и мы, так 
сказать, “идем по лезвию ножа”.

PC Week: Предпринимаются ли какие-
нибудь действия для изменения ситу-
ации?

А. П.: Сейчас Минфин вместе 
со страховщиками готовит про-
ект изменений закона о страхо-
вом деле, предусматривающий 
возможность электронных про-
даж по определенным правилам.

Ведь сейчас юридически для 
того, чтобы клиент подтвер-
дил согласие с условиями стра-
ховщика, он должен получить 
и подписать бумажный полис. 
Это и есть главный тормоз 
электронных продаж. Для его 
устранения нужно внести лишь 
небольшое изменение: сделать 
так, чтобы оплата клиентом 
страхового взноса юридически 
считалась согласием с условия-
ми страхования. Именно так это 
сейчас делается в Европе. 

В настоящее время данный 
законопроект вынесен на обсу-
ждение, а потом поступит в Госу-
дарственную Думу. Я надеюсь, 
что в течение года он будет при-
нят, и это сильно упростит нам 
жизнь.

Но, к сожалению, в этом 
проекте есть ряд ограничений, 
в частности, он не затрагивает 
  ОСАГО. Аргумент такой: сейчас 
единственным документом для 
  ГИБДД, который подтверждает, 
что ваша машина застрахова-
на, является бумажный полис. 
Пока что у инспекторов нет воз-
можности увидеть полис в элек-
тронном виде, так как у них нет 
доступа к единой базе страхо-
вых договоров, которую в этом 
году ввел в действие Российский 
союз автостраховщиков.

Кроме того, новый законопро-
ект по электронным продажам 
не охватывает договоры, требу-
ющие осмотра имущества. Эти 
вопросы страховщики сейчас 
обсуждают с Минфином.

PC Week: Как обстоят дела с отрасле-
выми стандартами?
А. П.: У нас таких стандартов нет 
ни на что — ни на информаци-
онную без о пас  ность, ни на об-
мен данными, хотя они очень 
нужны. Во-первых, стоит вопрос 
о применении закона о персо-
нальных данных. Во многих 
отраслях, например в телекоме 
и банках, уже выработаны или 
вырабатываются стандарты по-
строения информационных си-
стем в соответствии с этим зако-
ном. Но требования регуляторов 
еще не очень понятны, так как 
отсутствуют подзаконные акты, 
которых мы все давно ждем. 
Один из способов решения про-
блемы заключается в том, чтобы 
отрасль сама выработала стан-
дарты по без о пас  ности, а регуля-
тор бы их подтвердил. В рамках 
страхового сообщества пред-
принимались попытки создания 
таких стандартов, но пока без 
результата.

Во-вторых, нужен стандарт 
для обмена информацией. Здесь 
в прошлом году произошли 
некоторые сдвиги. Дело в том, 
что в США и Европе давно 
применяется стандарт   ACORD. 
Мы несколько лет ищем возмож-
ности его использования у нас. 
Ведь наше страхование не ото-
рвано от зарубежного. И хотя 
сейчас взаимоотношение с за-
рубежными страховщиками вы-
полняется полуручными метода-
ми, мы постепенно включаемся 
в эту стандартизацию.

  ACORD важен еще и потому, 
что включает стандарты не толь-
ко обмена данными, но и орга-
низации бизнес-процессов. 
Конечно не все из них можно 
адаптировать для российских 
реалий. Но кое-какую пользу из-
влечь можно.

Несомненно, внедрение этих 
стандартов подстегнуло бы раз-
витие нашего рынка. В прошлом 
году было создано некоммер-
ческое объединение, которое 
пытается вместе с крупными 
страховыми компаниями про-
двигаться в этом направлении. 
Эта деятельность является дви-
жением снизу, т. е. от самой от-
расли, которая развивается и ну-
ждается в стандартах.

PC Week: В чем состоит специфическая 
особенность использования ИТ в страхо-
вой отрасли? Как использование ИТ увя-
зывается со стратегией компании?
А. П.: Сейчас на страховом рын-
ке идет укрупнение. Еще не-
сколько лет назад в стране было 
1500 компаний, а на конец прош-
лого года их осталось около 400. 
Сейчас 80% рынка занимают 
20 ведущих игроков. Трудно 
сказать, хорошо это или плохо, 
но укрупнение — это общая тен-
денция российской экономики.

Еще лет пять-семь лет назад 
страховые компании в основ-
ном использовали самописные 
ИТ-решения, а некоторые про-
должают это делать до сих пор 
или применяют простые продук-
ты, вроде “1С”. Но укрупнение 
приводит к тому, что страховые 
компании начинают интере-
соваться серьезными зарубеж-
ными системами. Мы в “Аль-
фаСтраховании” занимаемся 
этим давно и, как пример, уже 
внедрили систему SAP, правда, 
лишь отдельный модуль.

Я считаю, что движение 
в этом направлении надо про-
должать не только из-за укруп-
нения, но и ради оптимизации 
бизнес-процессов, снижения 
внутренних затрат и максималь-
ной автоматизации работы ком-
пании.

PC Week: Как у вас строится взаимо-
действие между ИТ-под раз де лением 
и бизнесом? Учитываются ли пожела-
ния бизнес-пользователей? Принима-
ют ли они участие во внедрении новых 
ИТ-систем?
А. П.: У нас бизнес и ИТ очень 
сильно связаны. Мы развиваем 
ИТ в том направлении, в кото-
ром движется компания. Когда 
она определилась с моделью биз-
неса, выбрав партнерскую схе-
му, мы стали развивать модель 
B2B, внедряя сервисно-ориен-
тированный подход: реализуем 
внешние сервисы и предлагаем 
их нашим партнерам, чтобы они 
могли автоматизировать свои 
внутренние процессы и вза-
имодействие с нами для опти-
мизации работы и сокращения 
ручного труда. Таким образом, 
модель бизнеса оказывает се-
рьезное влияние на архитектуру 
ИТ. Ведь если бы компания вы-
брала агентскую модель, то нам 
пришлось бы развивать порталь-
ные решения для сети агентов.

Для взаимоотношений ИТ 
с бизнесом у нас выстроена 
определенная система. Удалось 
добиться того, что все круп-

ные ИТ-проекты возглавляет 
кто-то из руководства бизне-
сом. В результате у нас теперь 
практически нет неуспешных 
ИТ-проектов.

На мой взгляд, идеальна ситу-
ация, когда ИТ становятся драй-
вером бизнеса. Такой вариант 
широко распространен в бан-
ках, так как там без ИТ просто 
нет бизнеса. В страховой отра-
сли, к сожалению, это пока еще 
не так, и ИТ- под раз де ление яв-
ляется поддерживающим под-
раз де лением.

PC Week: Как вы относитесь к облач-
ным вычислениям, социальным сетям, 
мобильным технологиям? Актуальны 
ли они для страховой компании?
А. П.: Мы уже начинаем смотреть 
в сторону модели IaaS, хотим уз-
нать, насколько аренда инфра-
структуры позволит сократить 
расходы. Ведь использование 
внешнего облака увеличивает 
расходы на связь. Сейчас запу-
скаем с одним провайдером не-
большой пилотный проект.

Что касается мобильных ре-
шений, то мы к ним относимся 
осторожно, потому что наша 
компания партнерская, а та-
кие системы больше подходят 
для агентской модели бизнеса. 
Мы сейчас больше ориентирова-
ны на использование веб-техно-
логий, но когда отработаем эти 
решения, то, возможно, возь-
мемся и за мобильные.

Проблема Big Data для нас 
еще не очень актуальна, так как 
клиентская база пока не столь 
велика. Социальные сети ак-
тивно используют наши марке-
тологи, например, в прошлом 
году они открыли в Facebook 
страничку на тему страхования 
от конца света. Понятно, что 
это — шутка, но она послужи-
ла повышению узнаваемости 
бренда. Кроме того, мы сейчас 
начинаем потихоньку исполь-
зовать социальные сети как ка-
нал продаж. Отработав на сайте 
технологии взаимоотношения 
с клиентами, мы теперь стара-
емся перенести их на другие 
каналы.

PC Week: Как, по вашему мнению, отра-
зится вступление России в ВТо на отра-
сли страхования? Готовятся ли россий-
ские страховые компании к появлению 
западных конкурентов?
А. П.: Западные страховщики 
и так уже давно работают у нас 
через свои российские “дочки”, 
представительства, филиалы. 
Вопрос в том, как будут измене-
ны правила работы для запад-
ных страховщиков в связи с на-
шим вступлением в ВТО. Этого 
пока никто не знает. Сейчас они 
работают так же, как любая рос-
сийская компания, и выполня-
ют те же требования. Если это 
будет изменено, у них появятся 
преимущества, а поскольку фи-
нансовые возможности у них го-
раздо больше и работа более оп-
тимизирована, нежели у наших 
компаний, они смогут давать 
лучшие условия. Этот вопрос 
будет решать Минфин. Но стра-
ховщики тоже не дремлют, через 
различные союзы и сообщества 
стараются отстаивать свои ин-
тересы.

PC Week: Спасибо за беседу.� :

“Идеальна ситуация, когда ИТ становятся драйвером бизнеса”

Андрей Педоренко
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АЛЕК СЕЙ ВО РО НИН

ВМо ск ве про шла II Ме ж ду на род ная
кон фе рен ция “Аут сор синг 2013: ак -
ту аль ные ре ше ния” (организатор —

Lemon Group Conferences), по свя щен ная
ши ро ко му кру гу во про сов, свя зан ных с
со вре мен ным под хо дом к ис поль зо ва нию

аут сор син га бизнесом —
на За па де и в Рос сии. Но

пре ж де чем мы пе рей дем к рас смот ре -
нию не ко то рых те зи сов, про зву чав ших на
кон фе рен ции, на пом ним, что про гноз ные
оцен ки Gartner раз ме ров ми ро во го рын -
ка аут сор син га, как из вест но, со став ля ют
251,7 млрд. долл. Что ка са ет ся раз ме ров
рос сий ско го рын ка, то на кон фе рен ции
про зву ча ла сле дую щая оценка — бо лее
1 млрд. долл.

Аутсорсинг — гло баль но
Сер гей Ма ке дон ский, пре зи дент Ас со -
циа ции стра те ги че ско го аут сор син га
“АСТРА”, по бы вав ший не дав но на аме ри -
кан ской кон фе рен ции IAOP (International
Association of Outsourcing Professionals),
от ме тил, что в чис ле ос нов ных рас смат ри -
вав ших ся на ней тем бы ли ин но ва ции,
ко то рые прив но сит в биз нес аут сор синг,
а так же ис поль зо ва ние аут сор син га как
эф фек тив но го ин ст ру мен та при транс -
фор ма ци ях биз не са. Ак тив но об су ж да -
лась и те ма со ци аль ной от вет ст вен но сти
аут сор син го вых ком па ний (в ча ст но сти,
строи тель ст во спе ци аль ных аут сор син го -
вых цен тров в ре гио нах ми ра с от ста лой
эко но ми кой, в том числе — в аме ри кан -
ской глу бин ке).

В ка че ст ве ос нов но го ис кус ст вен но го
пре пят ст вия раз ви тию аут сор син га на гло -
баль ном уров не Сер гей Ма ке дон ский на -
звал со про тив ле ние со сто ро ны на цио -
наль ных бю ро кра тий стран ми ра, ко то -
рые по рой объ яв ля ют дан ный биз нес
“не пат рио тич ным яв ле ни ем” и вво дят раз -
лич ные за ко но да тель ные ог ра ни че ния. На
са мом же де ле, счи та ет Сер гей Ма ке дон -
ский, аутсорсинг — ин ди ка тор раз ви то -
сти на цио наль ной эко но ми ки, он ха рак те -
рен для по стин ду ст ри аль ной фа зы ее раз -
ви тия, и здесь очень важ но не упус кать
вре мя вы хо да на ме ж ду на род ные рын ки. В
ка че ст ве при ме ра ус пеш но го и свое вре -
мен но го вы хо да на ры нок аут сор син га док -
лад чик на звал ин ду ст рию ин дий ско го оф -
шор но го про грам ми ро ва ния, в ка че ст ве
не слиш ком удач но го и запоздалого —
ана ло гич ную рос сий скую ин ду ст рию, ко -
то рая, как де ли кат но вы ра зил ся док лад чик,
“раз ви ва ет ся, но зна чи тель но мень ше”.

Це но вые вой ны на рын ке BPO
Па вел Ко вель, ди рек тор по раз ви тию биз -
не са в Рос сии и СНГ ком па нии “Ин тер -
комп”, ос та но вил ся на рос сий ском рын ке
аут сор син га биз нес-про цес сов (BPO). В
от ли чие от за пад но го, ак тив но об су ж -
даю ще го ин но ва ции и транс фор ма ции
биз не са на ба зе аут сор син га, рос сий ский
ры нок BPO на хо дит ся на эта пе це но вых
войн, кон ста ти ро вал док лад чик. По оцен -
ке Пав ла Ко ве ля, в на стоя щий пе ри од
бо лее по ло ви ны тен де ров в Рос сии про хо -
дит в ус ло ви ях це но во го дем пин га. След -
ст ви ем та кой си туа ции яв ля ет ся то, что
для 70% за ка зов, по лу чен ных ис пол ни те -
ля ми в ре зуль та те вы иг ры ша в дем пин го -
вых сра же ни ях, на сле дую щих эта пах ис -
пол не ния не из беж но по вы ша ет ся це на, а
ос тав шие ся 25—30% про ек тов в дол го -
сроч ной пер спек ти ве тер пят не уда чу.

Па вел Ко вель под черк нул, что це но вая
кон ку рен ция са ма по себе — нор маль ная
си туа ция для лю бо го рын ка, осо бен но в
сег мен те “бизнес — ча ст ный кли ент” (b2c).
Это про ве рен ный спо соб вы тес не ния кон -
ку рен та, рас ши ре ния кли ент ской ба зы и
со от вет ст вен но по вы ше ния сво ей до ли на
рын ке. По бе ди те ля ми в этом слу чае ста -
но вят ся не толь ко уча ст ни ки рын ка с боль -
шим ин ве сти ци он ным за па сом, но и ча ст -
ные потребители — ведь це ны сни жа ют -

ся без по ни же ния ка че ст ва. Но вер но ли
это для сек то ра b2b, конкретно — рын ка
аут сор син га биз нес-про цес сов? Дем пин го -
вая це на в этом сег мен те рын ка, под черк -
нул Па вел Ко вель, все гда фор ми ру ет ся
ли бо бла го да ря скры тым пла те жам, из на -
чаль но за ло жен ным ис пол ни те лем в бюд -
жет про ек та, ли бо по лу ча ет ся в ре зуль та -
те пря мых оши бок при рас че тах.

Ис то ри че ски си туа ция на рын ке аут -
сор син га BPO раз ви ва лась так, от ме тил
Па вел Ко вель, что ос нов ны ми иг ро ка ми
рын ка бы ли и яв ля ют ся ино стран ные ком -
па нии. По след нее вре мя, кон ста ти ро вал
он, си туа ция ме ня ет ся: до ля в об щей вы -
руч ке ино стран ных ком па ний (пол но стью
или с уча сти ем ино стран но го ка пи та ла) в
на стоя щее вре мя по ряд ка 60%, ос тав шие -
ся 40% при хо дят ся на рос сий ский биз нес.

Па вел Ко вель не кон кре ти зи ро вал в
сво ем док ла де, ка кие имен но ком па нии
про яв ля ют наи боль шую ак тив ность в дем -
пин ге, но пе ре ход рын ка BPO в фа зу дем -
пин го вых войн на фо не уве ли че ния до ли
в вы руч ке рос сий ских аут сор син го вых
ком па ний по зво ля ет нам вы ска зать пред -
по ло же ние, что имен но рос сия не яв ля ют -
ся “аг рес со ра ми” в дем пин го вых вой нах.
За то док лад чик со вер шен но оп ре де лен но
вы ра зил ся в том смыс ле, что про иг рав ши -
ми в це но вой вой не, по его мне нию, яв ля -
ют ся все уча ст ни ки рын ка аут сор син го вых
ус луг в сфе ре биз нес-процессов — про вай -
де ры, кли ен ты и ры нок в це лом. Про вай -
дер, за ра бо тав на про ек те мень шую вы -
руч ку, ли ша ет ся воз мож но сти де лать по -
сто ян ные ин ве сти ции в свой че ло ве че ский
ка пи тал, что бы под дер жи вать на вы со -
ком уров не ква ли фи ка цию сво их спе циа -
ли стов, ко то рая, под черк нул г-н Ко вель,
в зна чи тель ной сте пе ни и яв ля ет ся ос -
нов ной га ран ти ей вы со ко го ка че ст ва ус -
луг аут сор син го вой ком па нии. Кли ент же
по лу ча ет ус лу ги низ ко го ка че ст ва, раз -
оча ро вы ва ет ся в пе ре да че сво их биз нес-
про цес сов на аут сор синг, а это, без ус лов -
но, не га тив но ска зы ва ет ся на раз ви тии
рын ка дан ных ус луг в це лом.

В чис ле дру гих про блем рос сий ско го
рын ка аут сор син га биз нес-про цес сов Па -
вел Ко вель на звал и низ кий уро вень ин -
фор ми ро ван но сти рос сий ско го биз не са
о рын ке BPO, а так же не оп рав дан ные
ожи да ния от его при ме не ния на прак ти -
ке. По-преж не му ши ро ко рас про стра не -
ны два пря мо про ти во по лож ных мне ния
(и оба — оши боч ные). Пер вая рас про -
стра нен ная точ ка зрения — аут сор синг
на мно го до ро же, чем под держ ка биз -
неспро цес сов соб ст вен ны ми си ла ми,
вторая — аут сор синг по зво ля ет сни жать
из держ ки сра зу в не сколь ко раз. К ми фам
на счет аут сор син га док лад чик от нес и
опа се ния по вы шен но го рис ка утеч ки кон -
фи ден ци аль ной ин фор ма ции, а следова-
тельно — по те ри кон тро ля над биз не сом.
На са мом де ле, счи та ет г-н Ко вель, ос нов -
ная цель аут сор син га биз нес-процессов —
по вы ше ние их ка че ст ва, со вер шен ст во -
ва ние струк ту ры ком па нии, по вы ше ние
гиб ко сти при из ме не нии сре ды ве де ния
биз не са. В пла не за трат глав ное, о чем
нуж но пом нить, что аут сор синг биз нес-
процессов — это ин ст ру мент сни же ния
за трат на сред не сроч ную и дол го сроч -
ную пер спек ти ву, а не за ко рот кий пе ри -
од вре ме ни, под черк нул он.

В чис ле воз мож ных аде к ват ных мер
реа ги ро ва ния на дем пинг Па вел Ко вель
на звал управ ле ние скид ка ми (же ст кое ре -
гу ли ро ва ние раз ме ра скид ки пу тем фор -
ми ро ва ния мо ти ва ци он ной про грам мы
для ком мер че ских от де лов с эле мен та ми
вы пла ты бо ну сов в за ви си мо сти от мар жи -
наль но сти про ек та), по вы ше ние то вар -
ной цен но сти (по вы ше ние мар ке тин го -
вой ак тив но сти, уз на вае мо сти брен да) и
сни же ние се бе стои мо сти (мо ти ва ция пер -
со на ла, ав то ма ти за ция про цес сов). В ка -
че ст ве ус пеш но го при ме ра по вы ше ния
то вар ной цен но сти Па вел Ко вель рас ска -
зал ис то рию о том, как од на аме ри кан ская
компания — про из во ди тель мо то цик лов
пу тем ис поль зо ва ния ад ми ни ст ра тив но го
ре сур са за кры ла аме ри кан ский ры нок от
вво за япон ской мо то тех ни ки на не сколь -
ко лет и за это вре мя пре вра ти ла обык но -
вен ный аме ри кан ский мо то цикл в куль то -
вый Harley&Davidson.

Вряд ли у ка кой-ли бо оте че ст вен ной
аут сор син го вой ком па нии и да же у всех
рос сий ских ком па ний вме сте есть в рас по -
ря же нии та кой мощ но сти ад ми ни ст ра -
тив ный ре сурс, за ме тим в скоб ках, а ес ли
бы он и был, то за кры тие оте че ст вен но го
рын ка аут сор син го вых ус луг для ино -
стран ных ком па ний, на вер ное, бы ло бы
стран ным ре ше ни ем с труд но пред ска -
зуе мы ми для рын ка по след ст вия ми, но
при мер сам по се бе лю бо пыт ный и по учи -
тель ный.

Что ка са ет ся “так ти ко-тех ни че ских ха -
рак те ри стик” рос сий ско го рын ка аут сор -
син га в це лом, то, по сло вам Пав ла Ко ве -
ля, ры нок ак тив но фор ми ру ет ся, ди на -
ми ка формирования — аг рес сив ная. Его
раз мер в аб со лют ном зна че нии (об ще го
рынка — BPO и IT) он оце нил по ито гам

2012 г. на уров не 1 млрд. 200 млн. долл., а
еже год ный при рост по след ние три года —
20—30%. В це лом, от ме тил г-н Ко вель,
для рын ка по ка по-преж не му ха рак те рен
до воль но низ кий уро вень ка че ст ва ус луг,
не дос та точ ное чис ло про фес сио наль ных
аут сор син го вых ком па ний, их сла бое тех -
но ло ги че ское и ме то ди че ское ос на ще ние.

О мо ло дом рын ке 
аут сор син га биз нес-при ло же ний

Юрий Не кра ше вич, ру ко во ди тель прак ти -
ки аут сор син га при ло же ний IBM, рас ска -
зал уча ст ни кам фо ру ма о сво ем ви де нии
ми ро во го и рос сий ско го рын ков аут сор -
син га биз нес-при ло же ний (Application
Management System).

Док лад чик под черк нул, что аут сор синг
AMS —это под держ ка, до ра бот ка и ад ми -
ни ст ри ро ва ние биз нес-при ло же ний (ERP,
CRM, BPM и др.), вы шед ших на уро вень
про мыш лен ной экс плуа та ции, а ни в ко -
ем слу чае не арен да биз нес-при ло же ний
че рез об лач ные сер ви сы. Аут сор синг AMS
за по след ние два де ся ти ле тия серь ез но
эво лю цио ни ро вал, кон ста ти ро вал пред -
ста ви тель IBM. На чав шись в 1990-е в ка -
че ст ве аут сор син га пер со на ла с це лью
сни же ния из дер жек, в пе ри од 2000-х аут -
сор синг AMS вы шел на дру гой уровень —
оп ти ми за ции, стан дар ти за ции про цес сов
об слу жи ва ния на ба зе ITIL и при вле че ния
оф шор но го про грам ми ро ва ния, на при ме -
не ние со гла ше ний об уров нях об слу жи ва -
ния (SLA). Со вре мен ная тен ден ция аут -
сор син га биз нес-при ло же ний со сто ит в
том, что по тре би те лем та кой ус лу ги ста -

но вит ся уже не гла ва ИТ-под раз де ле ния,
а пред ста ви те ли ру ко во дства биз не сом
компании — те, кто учи ты ва ет в бюд же -
те рас хо ды на ИТ и спо со бен эко но ми че -
ски обос но вать, как с по мо щью аут сор -
син га мож но по вы сить ак цио нер ную стои -
мость ком па нии.

Ры нок аут сор син га AMS су ще ст ву ет в
Рос сии недавно — око ло пя ти лет, его раз -
мер, по раз лич ным оцен кам, на хо дит ся в
диа па зо не 100—300 млн. долл., тем пы рос -
та 20—22% в год (ми ро вой ры нок рас тет на
20—30% в год). Дос та точ но вы со кие тем -
пы рос та, срав ни мые да же с ми ро вы ми, де -
ла ют дан ный сег мент рын ка ИТ-аут сор син -
га од ним из са мых бы ст ро ра сту щих (эф -
фект “низ кой ба зы”, по яс нил док лад чик).
Од на ко по тен ци аль но, от ме тил пред ста -
витель IBM, объ ем рын ка дос та точ но
велик — на уров не 2—3 млрд. долл.

В чис ле про блем тра ди ци он ной под -
держ ки биз нес-про цес сов соб ст вен ны ми
си ла ми пред ста ви тель IBM на звал со кра -
ще ние бюд же тов на ИТ в со че та нии с
тре бо ва ни ем по вы ше ния ка че ст ва об слу -
жи ва ния и вы со ки ми за про са ми ква ли фи -
ци ро ван ных ИТ-спе циа ли стов, ко то рых
слож но и до ро го удер жать на об слу жи ва -
нии биз нес-при ло же ний. Аут сор синг
AMS спо со бен по мочь биз не су пе ре вес -
ти фик си ро ван ные и по сто ян ные рас хо ды
в пе ре мен ные и варьируемые — в за -
висимо сти от те ку щих по треб но стей, при -
чем не толь ко без по те ри ка че ст ва, а
наоборот — с его по вы ше ни ем.

В чис ле ос нов ных ми ро вых тен ден ций
на рын ке аут сор син га (вы во ды сде ла ны на
ос но ва нии ис сле до ва ний Institute For Busi-
ness Value — под раз де ле ние IBM, вы пус -
каю щее ана ли ти че ские ма те риа лы с ис -
сле до ва ния ми рын ков) док лад чик на звал
гло ба ли за цию (ис поль зо ва ние ра бо чих
ре сур сов стран с бо лее низ кой стои мо -
стью тру да), ис поль зо ва ние аут сор син га
биз нес-при ло же ний как ин ст ру мен та для
ре ше ния за дач биз не са (свя зы ва ние ре -
зуль та тов тру да аут сор се ра с дос ти же ни -
ем ре зуль та тов биз не сом ком па нии на ос -
но ва нии со гла ше ний о раз де ле нии рис ков
и бо ну сов, в ко то рых про пи са на не кая
фик си ро ван ная часть воз на гра ж де ния и
пе ре мен ная, за ви ся щая от ре зуль та тов
ра бо ты ком па нии) и как ин ст ру мен та для
ре ше ния про блем, воз ни каю щих при
транс фор ма ции ком па нии (на при мер,
при сдел ках слия ния и по гло ще ния).

Что ка са ет ся ка че ст вен ных ха рак те ри -
стик рос сий ско го рын ка аут сор син га
AMS, то про ве ден ное по за ка зу IBM ис -
сле до ва ние (бы ло ох ва че но по ряд ка 400
ком па ний, при вле че но 150 рес пон ден -
тов) про де мон ст ри ро ва ло, что ры нок еще
не зре лый. Со глас но по лу чен ным дан ным,
сте пень про ник но ве ния аут сор син га биз -
нес-при ло же ний для сред них ме ро прия -
тий на хо дит ся на уров не 3—4%, для
крупных — око ло 5%. В чис ле ос нов ных
барь е ров рас про стра не нию аут сор син га
AMS Юрий Не кра ше вич на звал стои -
мость ус луг (со глас но дан ным то го же
иссле до ва ния, 51% рос сий ских рес пон -
ден тов не уст раи ва ет це на во про са) и на -
ли чие у пред при ятий соб ст вен ных спе -
циа ли стов (33%). Опа се ния по по во ду
безо пас но сти вы ска за ли лишь 8% от ве -
чав ших. Вме сте с тем ди на ми ку раз ви тия
си туа ции до кон ца 2013-го мож но спрог -
но зи ро вать как позитивную — в те ку щем
го ду по ряд ка 60% рес пон ден тов пла ни ру -
ют ос та вить рас хо ды на аут сор синг биз -
нес-при ло же ний на том же уров не, 30%
пла ни ру ют уве ли чить и толь ко 10% рес -
пон ден тов на ме ча ют сни зить свои за тра -
ты на дан ном на прав ле нии. В сред нем на
со про во ж де ние сис тем в про мыш лен ной
экс плуа та ции ухо дит, по дан ным Юрия
Не кра ше ви ча, око ло 40% ИТ-бюд же та
рос сий ских компаний — то, на что и мо -
гут по тен ци аль но пре тен до вать ком па -
нии, ока зы ваю щие ус лу ги по аут сор син -
гу биз нес-при ло же ний. 4
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Рос сий ский аут сор синг на тро пе дем пин га

КОНФЕРЕНЦИИ

Аутсорсинг — ин ди ка тор 
раз ви то сти на цио наль ной 
эко но ми ки, он ха рак те рен 

для по стин ду ст ри аль ной фа зы
ее раз ви тия, и здесь очень 
важ но не упус кать вре мя 

вы хо да на ме ж ду на род ные
рын ки. 

Для рын ка по ка ха рак те рен 
низ кий уро вень ка че ст ва ус луг,

не дос та точ ное чис ло 
про фес сио наль ных 

аут сор син го вых ком па ний, 
их сла бое тех но ло ги че ское 

ос на ще ние.



Р оссийская отрасль стра-
хования быстро развива-
ется и теперь занимает 

прочное положение на отече-
ственном финансовом рынке. 
Страховая группа “АльфаСтра-

хование”, созданная 
при “Альфа-Банке” 

в начале 2000-х, входит в пятер-
ку ведущих игроков российского 
страхового рынка. Об особенно-
стях этой отрасли и специфике 
применения в ней информацион-
ных технологий Андрей Педорен-
ко, директор ИТ-департамента 
компании “АльфаСтрахование”, 
рассказал научному редактору 
PC Week/RE Елене Гореткиной.

PC  Week:  Как  развивается  рынок 
страхования в России? Какие у него 
национальные особенности и отличия 
от мирового рынка? Что тормозит его 
развитие?
АндРей  ПедоРенКо:  Российский 
страховой рынок еще сильно 
отстает от западного, несмотря 
на то что в последние годы он раз-
вивается очень быстро — в послед-
нее время средний рост составля-
ет 20% в год. Серьезный толчок, 
конечно, дал закон об   ОСАГО. 
С одной стороны, он сам по себе 
подстегнул продажи, а с другой — 
пробудил интерес к страхованию 
физических лиц, который к тому 
моменту уже угасал.

На Западе основными драйве-
рами развития рынка являются 
страхование рисков юридиче-
скими лицами и страхование 
жизни физическими лицами. 
У нас пока второе направле-
ние очень слабо развито. Это 
сдерживается и слабой куль-
турой в области страхования, 
и недостатками законодатель-
ства. Из-за этого люди пред-
почитают вкладывать деньги 
не в накопительное или инве-
стиционное страхование жиз-
ни, а в банковские депозиты. 
В то время как за рубежом су-
щественным источником дохода 
людей является именно инве-
стиционное страхование жизни, 
когда вложенные ими деньги 
инвестируются и приносят до-
ход. Но у нас некоторые из таких 
страховых продуктов ограниче-
ны законодательно.

Еще одно серьезное отличие 
нашего рынка от западного за-
ключается в том, что в России 
страхование — это очень низ-
комаржинальный бизнес. Если 
взять первую десятку страховых 
компаний, то, по кулуарным 
оценкам, прибыльными из них 
являются менее половины, 
а остальные либо существуют 
на грани рентабельности, либо 
убыточные. Не случайно на за-
паде зачастую именно страховые 
компании создают свои банки, 
а у нас — наоборот.

Низкая рентабельность стра-
хового дела вызвана двумя при-
чинами. Во-первых, тем, что 
в нашей стране бизнес сильно 
ориентирован на партнер-
скую схему работы, а на Западе 
в основном применяется агент-
ская схема. Наша компания 
не является исключением — 
“Альфа-Страхование” в ритейле 
ориентирована на работу через 
партнеров, которые получают 
высокое комиссионное возна-
граждение. Это — очень боль-
шая нагрузка на бизнес, которая 

не только не убывает, а имеет 
тенденцию к росту.

Во-вторых, велики операцион-
ные расходы. Это говорит о том, 
что внутренняя работа слабо авто-
матизирована: бизнес-процессы 
не оптимальны, их организация 
не очень правильная, а поскольку 
они в основном ориентированы 
на ручной труд, то плохо подда-
ются автоматизации.

PC Week: Информационные технологии 
могут помочь в решении этих проблем?
А. П.: Конечно, именно здесь 
мы как раз видим широкие воз-
можности для использования 
ИТ. Главная задача — снизить 
расходы на ведение дел и ко-
миссионное вознаграждение 
партнерам. Для этого у нас со-
здаются всевозможные онлайно-
вые сервисы для взаимодействия 
с партнерами и с клиентами на-
прямую через системы самооб-
служивания.

Поскольку электронные про-
дажи прежде всего ориенти-
рованы на конечного клиента, 
корпоративного и индивидуаль-
ного, то такие страховые про-
дукты должны быть простыми, 
не требующими специальных 
консультаций. Поэтому мы нача-
ли переносить в онлайн продук-
ты самые массовые, понятные 
и востребованные. Например, 
страхование для выезжающих 
за рубеж, которые, кроме собст-
венно страхования, нужны для 
получения визы людям, самосто-
ятельно организующим турпо-
ездку. За последние годы объ-
емы таких продаж у нас очень 
сильно выросли и уже составля-
ют 15—16% от общего объема 
продаж страхования этого типа.

Через сайт мы также продаем 
  ОСАГО, но из-за того, что по за-
конодательству клиенту нужно 
выдавать бумажный полис, невоз-
можно перенести в онлайн все 
операции. Это сдерживает ин-
тернет-продажи, но тем не менее 
довольно много людей предпочи-
тают заполнить анкету и оплатить 
страховку через сайт, а потом по-
лучить полис у курьера.

Кроме того, с прошлого года 
начали продавать электронным 
способом довольно широкий 
спектр продуктов: страхование 
квартир,   КАСКО и доброволь-
ное медицинское страхование. 
В целом объемы онлайновых 
продаж растут. Но, к сожале-
нию, развитие этого направле-
ния сдерживают законодатель-
ные ограничения, и мы, так 
сказать, “идем по лезвию ножа”.

PC Week: Предпринимаются ли какие-
нибудь действия для изменения ситу-
ации?

А. П.: Сейчас Минфин вместе 
со страховщиками готовит про-
ект изменений закона о страхо-
вом деле, предусматривающий 
возможность электронных про-
даж по определенным правилам.

Ведь сейчас юридически для 
того, чтобы клиент подтвер-
дил согласие с условиями стра-
ховщика, он должен получить 
и подписать бумажный полис. 
Это и есть главный тормоз 
электронных продаж. Для его 
устранения нужно внести лишь 
небольшое изменение: сделать 
так, чтобы оплата клиентом 
страхового взноса юридически 
считалась согласием с условия-
ми страхования. Именно так это 
сейчас делается в Европе. 

В настоящее время данный 
законопроект вынесен на обсу-
ждение, а потом поступит в Госу-
дарственную Думу. Я надеюсь, 
что в течение года он будет при-
нят, и это сильно упростит нам 
жизнь.

Но, к сожалению, в этом 
проекте есть ряд ограничений, 
в частности, он не затрагивает 
  ОСАГО. Аргумент такой: сейчас 
единственным документом для 
  ГИБДД, который подтверждает, 
что ваша машина застрахова-
на, является бумажный полис. 
Пока что у инспекторов нет воз-
можности увидеть полис в элек-
тронном виде, так как у них нет 
доступа к единой базе страхо-
вых договоров, которую в этом 
году ввел в действие Российский 
союз автостраховщиков.

Кроме того, новый законопро-
ект по электронным продажам 
не охватывает договоры, требу-
ющие осмотра имущества. Эти 
вопросы страховщики сейчас 
обсуждают с Минфином.

PC Week: Как обстоят дела с отрасле-
выми стандартами?
А. П.: У нас таких стандартов нет 
ни на что — ни на информаци-
онную без о пас  ность, ни на об-
мен данными, хотя они очень 
нужны. Во-первых, стоит вопрос 
о применении закона о персо-
нальных данных. Во многих 
отраслях, например в телекоме 
и банках, уже выработаны или 
вырабатываются стандарты по-
строения информационных си-
стем в соответствии с этим зако-
ном. Но требования регуляторов 
еще не очень понятны, так как 
отсутствуют подзаконные акты, 
которых мы все давно ждем. 
Один из способов решения про-
блемы заключается в том, чтобы 
отрасль сама выработала стан-
дарты по без о пас  ности, а регуля-
тор бы их подтвердил. В рамках 
страхового сообщества пред-
принимались попытки создания 
таких стандартов, но пока без 
результата.

Во-вторых, нужен стандарт 
для обмена информацией. Здесь 
в прошлом году произошли 
некоторые сдвиги. Дело в том, 
что в США и Европе давно 
применяется стандарт   ACORD. 
Мы несколько лет ищем возмож-
ности его использования у нас. 
Ведь наше страхование не ото-
рвано от зарубежного. И хотя 
сейчас взаимоотношение с за-
рубежными страховщиками вы-
полняется полуручными метода-
ми, мы постепенно включаемся 
в эту стандартизацию.

  ACORD важен еще и потому, 
что включает стандарты не толь-
ко обмена данными, но и орга-
низации бизнес-процессов. 
Конечно не все из них можно 
адаптировать для российских 
реалий. Но кое-какую пользу из-
влечь можно.

Несомненно, внедрение этих 
стандартов подстегнуло бы раз-
витие нашего рынка. В прошлом 
году было создано некоммер-
ческое объединение, которое 
пытается вместе с крупными 
страховыми компаниями про-
двигаться в этом направлении. 
Эта деятельность является дви-
жением снизу, т. е. от самой от-
расли, которая развивается и ну-
ждается в стандартах.

PC Week: В чем состоит специфическая 
особенность использования ИТ в страхо-
вой отрасли? Как использование ИТ увя-
зывается со стратегией компании?
А. П.: Сейчас на страховом рын-
ке идет укрупнение. Еще не-
сколько лет назад в стране было 
1500 компаний, а на конец прош-
лого года их осталось около 400. 
Сейчас 80% рынка занимают 
20 ведущих игроков. Трудно 
сказать, хорошо это или плохо, 
но укрупнение — это общая тен-
денция российской экономики.

Еще лет пять-семь лет назад 
страховые компании в основ-
ном использовали самописные 
ИТ-решения, а некоторые про-
должают это делать до сих пор 
или применяют простые продук-
ты, вроде “1С”. Но укрупнение 
приводит к тому, что страховые 
компании начинают интере-
соваться серьезными зарубеж-
ными системами. Мы в “Аль-
фаСтраховании” занимаемся 
этим давно и, как пример, уже 
внедрили систему SAP, правда, 
лишь отдельный модуль.

Я считаю, что движение 
в этом направлении надо про-
должать не только из-за укруп-
нения, но и ради оптимизации 
бизнес-процессов, снижения 
внутренних затрат и максималь-
ной автоматизации работы ком-
пании.

PC Week: Как у вас строится взаимо-
действие между ИТ-под раз де лением 
и бизнесом? Учитываются ли пожела-
ния бизнес-пользователей? Принима-
ют ли они участие во внедрении новых 
ИТ-систем?
А. П.: У нас бизнес и ИТ очень 
сильно связаны. Мы развиваем 
ИТ в том направлении, в кото-
ром движется компания. Когда 
она определилась с моделью биз-
неса, выбрав партнерскую схе-
му, мы стали развивать модель 
B2B, внедряя сервисно-ориен-
тированный подход: реализуем 
внешние сервисы и предлагаем 
их нашим партнерам, чтобы они 
могли автоматизировать свои 
внутренние процессы и вза-
имодействие с нами для опти-
мизации работы и сокращения 
ручного труда. Таким образом, 
модель бизнеса оказывает се-
рьезное влияние на архитектуру 
ИТ. Ведь если бы компания вы-
брала агентскую модель, то нам 
пришлось бы развивать порталь-
ные решения для сети агентов.

Для взаимоотношений ИТ 
с бизнесом у нас выстроена 
определенная система. Удалось 
добиться того, что все круп-

ные ИТ-проекты возглавляет 
кто-то из руководства бизне-
сом. В результате у нас теперь 
практически нет неуспешных 
ИТ-проектов.

На мой взгляд, идеальна ситу-
ация, когда ИТ становятся драй-
вером бизнеса. Такой вариант 
широко распространен в бан-
ках, так как там без ИТ просто 
нет бизнеса. В страховой отра-
сли, к сожалению, это пока еще 
не так, и ИТ- под раз де ление яв-
ляется поддерживающим под-
раз де лением.

PC Week: Как вы относитесь к облач-
ным вычислениям, социальным сетям, 
мобильным технологиям? Актуальны 
ли они для страховой компании?
А. П.: Мы уже начинаем смотреть 
в сторону модели IaaS, хотим уз-
нать, насколько аренда инфра-
структуры позволит сократить 
расходы. Ведь использование 
внешнего облака увеличивает 
расходы на связь. Сейчас запу-
скаем с одним провайдером не-
большой пилотный проект.

Что касается мобильных ре-
шений, то мы к ним относимся 
осторожно, потому что наша 
компания партнерская, а та-
кие системы больше подходят 
для агентской модели бизнеса. 
Мы сейчас больше ориентирова-
ны на использование веб-техно-
логий, но когда отработаем эти 
решения, то, возможно, возь-
мемся и за мобильные.

Проблема Big Data для нас 
еще не очень актуальна, так как 
клиентская база пока не столь 
велика. Социальные сети ак-
тивно используют наши марке-
тологи, например, в прошлом 
году они открыли в Facebook 
страничку на тему страхования 
от конца света. Понятно, что 
это — шутка, но она послужи-
ла повышению узнаваемости 
бренда. Кроме того, мы сейчас 
начинаем потихоньку исполь-
зовать социальные сети как ка-
нал продаж. Отработав на сайте 
технологии взаимоотношения 
с клиентами, мы теперь стара-
емся перенести их на другие 
каналы.

PC Week: Как, по вашему мнению, отра-
зится вступление России в ВТо на отра-
сли страхования? Готовятся ли россий-
ские страховые компании к появлению 
западных конкурентов?
А. П.: Западные страховщики 
и так уже давно работают у нас 
через свои российские “дочки”, 
представительства, филиалы. 
Вопрос в том, как будут измене-
ны правила работы для запад-
ных страховщиков в связи с на-
шим вступлением в ВТО. Этого 
пока никто не знает. Сейчас они 
работают так же, как любая рос-
сийская компания, и выполня-
ют те же требования. Если это 
будет изменено, у них появятся 
преимущества, а поскольку фи-
нансовые возможности у них го-
раздо больше и работа более оп-
тимизирована, нежели у наших 
компаний, они смогут давать 
лучшие условия. Этот вопрос 
будет решать Минфин. Но стра-
ховщики тоже не дремлют, через 
различные союзы и сообщества 
стараются отстаивать свои ин-
тересы.

PC Week: Спасибо за беседу.� :

“Идеальна ситуация, когда ИТ становятся драйвером бизнеса”

Андрей Педоренко
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АЛЕК СЕЙ ВО РО НИН

ВМо ск ве про шла II Ме ж ду на род ная
кон фе рен ция “Аут сор синг 2013: ак -
ту аль ные ре ше ния” (организатор —

Lemon Group Conferences), по свя щен ная
ши ро ко му кру гу во про сов, свя зан ных с
со вре мен ным под хо дом к ис поль зо ва нию

аут сор син га бизнесом —
на За па де и в Рос сии. Но

пре ж де чем мы пе рей дем к рас смот ре -
нию не ко то рых те зи сов, про зву чав ших на
кон фе рен ции, на пом ним, что про гноз ные
оцен ки Gartner раз ме ров ми ро во го рын -
ка аут сор син га, как из вест но, со став ля ют
251,7 млрд. долл. Что ка са ет ся раз ме ров
рос сий ско го рын ка, то на кон фе рен ции
про зву ча ла сле дую щая оценка — бо лее
1 млрд. долл.

Аутсорсинг — гло баль но
Сер гей Ма ке дон ский, пре зи дент Ас со -
циа ции стра те ги че ско го аут сор син га
“АСТРА”, по бы вав ший не дав но на аме ри -
кан ской кон фе рен ции IAOP (International
Association of Outsourcing Professionals),
от ме тил, что в чис ле ос нов ных рас смат ри -
вав ших ся на ней тем бы ли ин но ва ции,
ко то рые прив но сит в биз нес аут сор синг,
а так же ис поль зо ва ние аут сор син га как
эф фек тив но го ин ст ру мен та при транс -
фор ма ци ях биз не са. Ак тив но об су ж да -
лась и те ма со ци аль ной от вет ст вен но сти
аут сор син го вых ком па ний (в ча ст но сти,
строи тель ст во спе ци аль ных аут сор син го -
вых цен тров в ре гио нах ми ра с от ста лой
эко но ми кой, в том числе — в аме ри кан -
ской глу бин ке).

В ка че ст ве ос нов но го ис кус ст вен но го
пре пят ст вия раз ви тию аут сор син га на гло -
баль ном уров не Сер гей Ма ке дон ский на -
звал со про тив ле ние со сто ро ны на цио -
наль ных бю ро кра тий стран ми ра, ко то -
рые по рой объ яв ля ют дан ный биз нес
“не пат рио тич ным яв ле ни ем” и вво дят раз -
лич ные за ко но да тель ные ог ра ни че ния. На
са мом же де ле, счи та ет Сер гей Ма ке дон -
ский, аутсорсинг — ин ди ка тор раз ви то -
сти на цио наль ной эко но ми ки, он ха рак те -
рен для по стин ду ст ри аль ной фа зы ее раз -
ви тия, и здесь очень важ но не упус кать
вре мя вы хо да на ме ж ду на род ные рын ки. В
ка че ст ве при ме ра ус пеш но го и свое вре -
мен но го вы хо да на ры нок аут сор син га док -
лад чик на звал ин ду ст рию ин дий ско го оф -
шор но го про грам ми ро ва ния, в ка че ст ве
не слиш ком удач но го и запоздалого —
ана ло гич ную рос сий скую ин ду ст рию, ко -
то рая, как де ли кат но вы ра зил ся док лад чик,
“раз ви ва ет ся, но зна чи тель но мень ше”.

Це но вые вой ны на рын ке BPO
Па вел Ко вель, ди рек тор по раз ви тию биз -
не са в Рос сии и СНГ ком па нии “Ин тер -
комп”, ос та но вил ся на рос сий ском рын ке
аут сор син га биз нес-про цес сов (BPO). В
от ли чие от за пад но го, ак тив но об су ж -
даю ще го ин но ва ции и транс фор ма ции
биз не са на ба зе аут сор син га, рос сий ский
ры нок BPO на хо дит ся на эта пе це но вых
войн, кон ста ти ро вал док лад чик. По оцен -
ке Пав ла Ко ве ля, в на стоя щий пе ри од
бо лее по ло ви ны тен де ров в Рос сии про хо -
дит в ус ло ви ях це но во го дем пин га. След -
ст ви ем та кой си туа ции яв ля ет ся то, что
для 70% за ка зов, по лу чен ных ис пол ни те -
ля ми в ре зуль та те вы иг ры ша в дем пин го -
вых сра же ни ях, на сле дую щих эта пах ис -
пол не ния не из беж но по вы ша ет ся це на, а
ос тав шие ся 25—30% про ек тов в дол го -
сроч ной пер спек ти ве тер пят не уда чу.

Па вел Ко вель под черк нул, что це но вая
кон ку рен ция са ма по себе — нор маль ная
си туа ция для лю бо го рын ка, осо бен но в
сег мен те “бизнес — ча ст ный кли ент” (b2c).
Это про ве рен ный спо соб вы тес не ния кон -
ку рен та, рас ши ре ния кли ент ской ба зы и
со от вет ст вен но по вы ше ния сво ей до ли на
рын ке. По бе ди те ля ми в этом слу чае ста -
но вят ся не толь ко уча ст ни ки рын ка с боль -
шим ин ве сти ци он ным за па сом, но и ча ст -
ные потребители — ведь це ны сни жа ют -

ся без по ни же ния ка че ст ва. Но вер но ли
это для сек то ра b2b, конкретно — рын ка
аут сор син га биз нес-про цес сов? Дем пин го -
вая це на в этом сег мен те рын ка, под черк -
нул Па вел Ко вель, все гда фор ми ру ет ся
ли бо бла го да ря скры тым пла те жам, из на -
чаль но за ло жен ным ис пол ни те лем в бюд -
жет про ек та, ли бо по лу ча ет ся в ре зуль та -
те пря мых оши бок при рас че тах.

Ис то ри че ски си туа ция на рын ке аут -
сор син га BPO раз ви ва лась так, от ме тил
Па вел Ко вель, что ос нов ны ми иг ро ка ми
рын ка бы ли и яв ля ют ся ино стран ные ком -
па нии. По след нее вре мя, кон ста ти ро вал
он, си туа ция ме ня ет ся: до ля в об щей вы -
руч ке ино стран ных ком па ний (пол но стью
или с уча сти ем ино стран но го ка пи та ла) в
на стоя щее вре мя по ряд ка 60%, ос тав шие -
ся 40% при хо дят ся на рос сий ский биз нес.

Па вел Ко вель не кон кре ти зи ро вал в
сво ем док ла де, ка кие имен но ком па нии
про яв ля ют наи боль шую ак тив ность в дем -
пин ге, но пе ре ход рын ка BPO в фа зу дем -
пин го вых войн на фо не уве ли че ния до ли
в вы руч ке рос сий ских аут сор син го вых
ком па ний по зво ля ет нам вы ска зать пред -
по ло же ние, что имен но рос сия не яв ля ют -
ся “аг рес со ра ми” в дем пин го вых вой нах.
За то док лад чик со вер шен но оп ре де лен но
вы ра зил ся в том смыс ле, что про иг рав ши -
ми в це но вой вой не, по его мне нию, яв ля -
ют ся все уча ст ни ки рын ка аут сор син го вых
ус луг в сфе ре биз нес-процессов — про вай -
де ры, кли ен ты и ры нок в це лом. Про вай -
дер, за ра бо тав на про ек те мень шую вы -
руч ку, ли ша ет ся воз мож но сти де лать по -
сто ян ные ин ве сти ции в свой че ло ве че ский
ка пи тал, что бы под дер жи вать на вы со -
ком уров не ква ли фи ка цию сво их спе циа -
ли стов, ко то рая, под черк нул г-н Ко вель,
в зна чи тель ной сте пе ни и яв ля ет ся ос -
нов ной га ран ти ей вы со ко го ка че ст ва ус -
луг аут сор син го вой ком па нии. Кли ент же
по лу ча ет ус лу ги низ ко го ка че ст ва, раз -
оча ро вы ва ет ся в пе ре да че сво их биз нес-
про цес сов на аут сор синг, а это, без ус лов -
но, не га тив но ска зы ва ет ся на раз ви тии
рын ка дан ных ус луг в це лом.

В чис ле дру гих про блем рос сий ско го
рын ка аут сор син га биз нес-про цес сов Па -
вел Ко вель на звал и низ кий уро вень ин -
фор ми ро ван но сти рос сий ско го биз не са
о рын ке BPO, а так же не оп рав дан ные
ожи да ния от его при ме не ния на прак ти -
ке. По-преж не му ши ро ко рас про стра не -
ны два пря мо про ти во по лож ных мне ния
(и оба — оши боч ные). Пер вая рас про -
стра нен ная точ ка зрения — аут сор синг
на мно го до ро же, чем под держ ка биз -
неспро цес сов соб ст вен ны ми си ла ми,
вторая — аут сор синг по зво ля ет сни жать
из держ ки сра зу в не сколь ко раз. К ми фам
на счет аут сор син га док лад чик от нес и
опа се ния по вы шен но го рис ка утеч ки кон -
фи ден ци аль ной ин фор ма ции, а следова-
тельно — по те ри кон тро ля над биз не сом.
На са мом де ле, счи та ет г-н Ко вель, ос нов -
ная цель аут сор син га биз нес-процессов —
по вы ше ние их ка че ст ва, со вер шен ст во -
ва ние струк ту ры ком па нии, по вы ше ние
гиб ко сти при из ме не нии сре ды ве де ния
биз не са. В пла не за трат глав ное, о чем
нуж но пом нить, что аут сор синг биз нес-
процессов — это ин ст ру мент сни же ния
за трат на сред не сроч ную и дол го сроч -
ную пер спек ти ву, а не за ко рот кий пе ри -
од вре ме ни, под черк нул он.

В чис ле воз мож ных аде к ват ных мер
реа ги ро ва ния на дем пинг Па вел Ко вель
на звал управ ле ние скид ка ми (же ст кое ре -
гу ли ро ва ние раз ме ра скид ки пу тем фор -
ми ро ва ния мо ти ва ци он ной про грам мы
для ком мер че ских от де лов с эле мен та ми
вы пла ты бо ну сов в за ви си мо сти от мар жи -
наль но сти про ек та), по вы ше ние то вар -
ной цен но сти (по вы ше ние мар ке тин го -
вой ак тив но сти, уз на вае мо сти брен да) и
сни же ние се бе стои мо сти (мо ти ва ция пер -
со на ла, ав то ма ти за ция про цес сов). В ка -
че ст ве ус пеш но го при ме ра по вы ше ния
то вар ной цен но сти Па вел Ко вель рас ска -
зал ис то рию о том, как од на аме ри кан ская
компания — про из во ди тель мо то цик лов
пу тем ис поль зо ва ния ад ми ни ст ра тив но го
ре сур са за кры ла аме ри кан ский ры нок от
вво за япон ской мо то тех ни ки на не сколь -
ко лет и за это вре мя пре вра ти ла обык но -
вен ный аме ри кан ский мо то цикл в куль то -
вый Harley&Davidson.

Вряд ли у ка кой-ли бо оте че ст вен ной
аут сор син го вой ком па нии и да же у всех
рос сий ских ком па ний вме сте есть в рас по -
ря же нии та кой мощ но сти ад ми ни ст ра -
тив ный ре сурс, за ме тим в скоб ках, а ес ли
бы он и был, то за кры тие оте че ст вен но го
рын ка аут сор син го вых ус луг для ино -
стран ных ком па ний, на вер ное, бы ло бы
стран ным ре ше ни ем с труд но пред ска -
зуе мы ми для рын ка по след ст вия ми, но
при мер сам по се бе лю бо пыт ный и по учи -
тель ный.

Что ка са ет ся “так ти ко-тех ни че ских ха -
рак те ри стик” рос сий ско го рын ка аут сор -
син га в це лом, то, по сло вам Пав ла Ко ве -
ля, ры нок ак тив но фор ми ру ет ся, ди на -
ми ка формирования — аг рес сив ная. Его
раз мер в аб со лют ном зна че нии (об ще го
рынка — BPO и IT) он оце нил по ито гам

2012 г. на уров не 1 млрд. 200 млн. долл., а
еже год ный при рост по след ние три года —
20—30%. В це лом, от ме тил г-н Ко вель,
для рын ка по ка по-преж не му ха рак те рен
до воль но низ кий уро вень ка че ст ва ус луг,
не дос та точ ное чис ло про фес сио наль ных
аут сор син го вых ком па ний, их сла бое тех -
но ло ги че ское и ме то ди че ское ос на ще ние.

О мо ло дом рын ке 
аут сор син га биз нес-при ло же ний

Юрий Не кра ше вич, ру ко во ди тель прак ти -
ки аут сор син га при ло же ний IBM, рас ска -
зал уча ст ни кам фо ру ма о сво ем ви де нии
ми ро во го и рос сий ско го рын ков аут сор -
син га биз нес-при ло же ний (Application
Management System).

Док лад чик под черк нул, что аут сор синг
AMS —это под держ ка, до ра бот ка и ад ми -
ни ст ри ро ва ние биз нес-при ло же ний (ERP,
CRM, BPM и др.), вы шед ших на уро вень
про мыш лен ной экс плуа та ции, а ни в ко -
ем слу чае не арен да биз нес-при ло же ний
че рез об лач ные сер ви сы. Аут сор синг AMS
за по след ние два де ся ти ле тия серь ез но
эво лю цио ни ро вал, кон ста ти ро вал пред -
ста ви тель IBM. На чав шись в 1990-е в ка -
че ст ве аут сор син га пер со на ла с це лью
сни же ния из дер жек, в пе ри од 2000-х аут -
сор синг AMS вы шел на дру гой уровень —
оп ти ми за ции, стан дар ти за ции про цес сов
об слу жи ва ния на ба зе ITIL и при вле че ния
оф шор но го про грам ми ро ва ния, на при ме -
не ние со гла ше ний об уров нях об слу жи ва -
ния (SLA). Со вре мен ная тен ден ция аут -
сор син га биз нес-при ло же ний со сто ит в
том, что по тре би те лем та кой ус лу ги ста -

но вит ся уже не гла ва ИТ-под раз де ле ния,
а пред ста ви те ли ру ко во дства биз не сом
компании — те, кто учи ты ва ет в бюд же -
те рас хо ды на ИТ и спо со бен эко но ми че -
ски обос но вать, как с по мо щью аут сор -
син га мож но по вы сить ак цио нер ную стои -
мость ком па нии.

Ры нок аут сор син га AMS су ще ст ву ет в
Рос сии недавно — око ло пя ти лет, его раз -
мер, по раз лич ным оцен кам, на хо дит ся в
диа па зо не 100—300 млн. долл., тем пы рос -
та 20—22% в год (ми ро вой ры нок рас тет на
20—30% в год). Дос та точ но вы со кие тем -
пы рос та, срав ни мые да же с ми ро вы ми, де -
ла ют дан ный сег мент рын ка ИТ-аут сор син -
га од ним из са мых бы ст ро ра сту щих (эф -
фект “низ кой ба зы”, по яс нил док лад чик).
Од на ко по тен ци аль но, от ме тил пред ста -
витель IBM, объ ем рын ка дос та точ но
велик — на уров не 2—3 млрд. долл.

В чис ле про блем тра ди ци он ной под -
держ ки биз нес-про цес сов соб ст вен ны ми
си ла ми пред ста ви тель IBM на звал со кра -
ще ние бюд же тов на ИТ в со че та нии с
тре бо ва ни ем по вы ше ния ка че ст ва об слу -
жи ва ния и вы со ки ми за про са ми ква ли фи -
ци ро ван ных ИТ-спе циа ли стов, ко то рых
слож но и до ро го удер жать на об слу жи ва -
нии биз нес-при ло же ний. Аут сор синг
AMS спо со бен по мочь биз не су пе ре вес -
ти фик си ро ван ные и по сто ян ные рас хо ды
в пе ре мен ные и варьируемые — в за -
висимо сти от те ку щих по треб но стей, при -
чем не толь ко без по те ри ка че ст ва, а
наоборот — с его по вы ше ни ем.

В чис ле ос нов ных ми ро вых тен ден ций
на рын ке аут сор син га (вы во ды сде ла ны на
ос но ва нии ис сле до ва ний Institute For Busi-
ness Value — под раз де ле ние IBM, вы пус -
каю щее ана ли ти че ские ма те риа лы с ис -
сле до ва ния ми рын ков) док лад чик на звал
гло ба ли за цию (ис поль зо ва ние ра бо чих
ре сур сов стран с бо лее низ кой стои мо -
стью тру да), ис поль зо ва ние аут сор син га
биз нес-при ло же ний как ин ст ру мен та для
ре ше ния за дач биз не са (свя зы ва ние ре -
зуль та тов тру да аут сор се ра с дос ти же ни -
ем ре зуль та тов биз не сом ком па нии на ос -
но ва нии со гла ше ний о раз де ле нии рис ков
и бо ну сов, в ко то рых про пи са на не кая
фик си ро ван ная часть воз на гра ж де ния и
пе ре мен ная, за ви ся щая от ре зуль та тов
ра бо ты ком па нии) и как ин ст ру мен та для
ре ше ния про блем, воз ни каю щих при
транс фор ма ции ком па нии (на при мер,
при сдел ках слия ния и по гло ще ния).

Что ка са ет ся ка че ст вен ных ха рак те ри -
стик рос сий ско го рын ка аут сор син га
AMS, то про ве ден ное по за ка зу IBM ис -
сле до ва ние (бы ло ох ва че но по ряд ка 400
ком па ний, при вле че но 150 рес пон ден -
тов) про де мон ст ри ро ва ло, что ры нок еще
не зре лый. Со глас но по лу чен ным дан ным,
сте пень про ник но ве ния аут сор син га биз -
нес-при ло же ний для сред них ме ро прия -
тий на хо дит ся на уров не 3—4%, для
крупных — око ло 5%. В чис ле ос нов ных
барь е ров рас про стра не нию аут сор син га
AMS Юрий Не кра ше вич на звал стои -
мость ус луг (со глас но дан ным то го же
иссле до ва ния, 51% рос сий ских рес пон -
ден тов не уст раи ва ет це на во про са) и на -
ли чие у пред при ятий соб ст вен ных спе -
циа ли стов (33%). Опа се ния по по во ду
безо пас но сти вы ска за ли лишь 8% от ве -
чав ших. Вме сте с тем ди на ми ку раз ви тия
си туа ции до кон ца 2013-го мож но спрог -
но зи ро вать как позитивную — в те ку щем
го ду по ряд ка 60% рес пон ден тов пла ни ру -
ют ос та вить рас хо ды на аут сор синг биз -
нес-при ло же ний на том же уров не, 30%
пла ни ру ют уве ли чить и толь ко 10% рес -
пон ден тов на ме ча ют сни зить свои за тра -
ты на дан ном на прав ле нии. В сред нем на
со про во ж де ние сис тем в про мыш лен ной
экс плуа та ции ухо дит, по дан ным Юрия
Не кра ше ви ча, око ло 40% ИТ-бюд же та
рос сий ских компаний — то, на что и мо -
гут по тен ци аль но пре тен до вать ком па -
нии, ока зы ваю щие ус лу ги по аут сор син -
гу биз нес-при ло же ний. 4
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Рос сий ский аут сор синг на тро пе дем пин га

КОНФЕРЕНЦИИ

Аутсорсинг — ин ди ка тор 
раз ви то сти на цио наль ной 
эко но ми ки, он ха рак те рен 

для по стин ду ст ри аль ной фа зы
ее раз ви тия, и здесь очень 
важ но не упус кать вре мя 

вы хо да на ме ж ду на род ные
рын ки. 

Для рын ка по ка ха рак те рен 
низ кий уро вень ка че ст ва ус луг,

не дос та точ ное чис ло 
про фес сио наль ных 

аут сор син го вых ком па ний, 
их сла бое тех но ло ги че ское 

ос на ще ние.



ДЕ НИС ВО ЕЙ КОВ

За по след ние не сколь ко ме ся цев Ин -
тер нет окон ча тель но по пал в сфе ру
при сталь но го вни ма ния рос сий ско -

го го су дар ст ва, ко то рое под раз лич ны ми
ло зун га ми пе ре шло от по ли ти ки не вме ша -
тель ст ва к ак тив ным дей ст ви ям. Сло во

“са мо ре гу ля ция”
все ре же зву чит из

уст чи нов ни ков. На сме ну ему при хо дят
дру гие оп ре де ле ния: в са мом мяг ком ва -
ри ан те речь идет о “гар мо ни за ции” от но -
ше ний в Се ти, ну а ес ли на зы вать ве щи
свои ми име на ми, то с вы со ких три бун го -
во рят о ре гу ли ро ва нии и да -
же кон тро ле. Сме на па ра диг -
мы в от но ше нии Ин тер не та
про ис хо дит как во внут рен -
ней по ли ти ке Рос сии, так и во
внеш ней.

Под ве дем про ме жу точ ные
ито ги это го про цес са.

Ду бай ский де марш
В на ча ле де каб ря 2012 г. в
Ду бае про шла Все мир ная
кон фе рен ция по ме ж ду на -
род ным те ле ком му ни ка ци ям
(WCIT), со брав шая пред ста -
ви те лей Ме ж ду на род но го
сою за элек тро свя зи (МСЭ)
из 193 стран. Ме ро прия тие
про хо ди ло в за кры том фор -
ма те, по это му ин три гую щие
под роб но сти нам из вест ны в пер вую оче -
редь по со об ще ни ям Ко ор ди на ци он но го
цен тра (КЦ) до ме нов .RU/.РФ, чьи пред -
ста ви те ли вхо ди ли в со став офи ци аль -
ной де ле га ции Мин ком свя зи. В ча ст но -
сти, КЦ со об щал, что од на из глав ных
за дач конференции — при ня тие но вой
кон вен ции элек тро свя зи, ко то рая не ме -
ня лась с 1982 г., и рас смот ре ние но во го
до ку мен та не из беж но за тро -
нет во про сы, свя зан ные с
функ цио ни ро ва ни ем гло баль -
ной се ти.

По ито гам фо ру ма Мин -
ком свя зи вы пус ти ло 14 де -
каб ря 2012 г. весь ма ту ман -
ный пресс-ре лиз, в ко то ром
бы ло за яв ле но, что Рос сия в
чис ле бо лее чем 100 стран
ми ра под пи са ла но вую вер -
сию Рег ла мен та ме ж ду на род -
ной элек тро свя зи. Эту вер -
сию ми ни стер ст во на зва ло
ком про мисс ной, при этом
внят но не разъ яс няя, в чем
имен но дан ный ком про мисс
за клю чал ся.

Не сколь ки ми дня ми поз же
дан ную те му на от рас ле вом ме ро прия тии
в Мо ск ве под нял ге не раль ный ди рек тор и
пред се да тель прав ле ния РВК Игорь Ага -
мир зян, ко то рый, как вы яс ни лось, все по -
след ние го ды вни ма тель но сле дил за си туа -
ци ей. По его сло вам, во прос управ ле ния
Ин тер не том впер вые ост ро встал на ме ж -
ду на род ном уров не в 2003—2004 гг., ко гда
в ре зуль та те оп ре де лен ной по ле ми ки
сфор ми ро ва лись три ос нов ных под хо да.
Ве ду щие ми ро вые эко но ми ки (Боль шая
вось мер ка, вклю чая Рос сию) и примк нув -
ший к ним транс на цио наль ный биз нес за -
ня ли по зи цию, ко то рая за клю ча лась в
том, что Ин тер нет мож но ре гу ли ро вать
толь ко тех ни че ски: со хра нить ICANN со
все ми его пол но мо чия ми и в ос таль ные де -
ла не вме ши вать ся.

Со вер шен но иной по зи ции при дер -
жи ва лись стра ны Боль шой два дцат ки
во гла ве с Китаем — же ст кое ре гу ли ро -
ва ние Се ти на на цио наль ном уров не,
борь ба со спа мом и пр. И тре тью, ра ди -
каль но от ли чаю щую ся от пер вых двух

по зи цию за ня ли не ком мер че ские ор га -
ни за ции, пред ло жив по строе ние рас пре -
де лен ной сис те мы от вет ст вен но сти для
всех стран.

Как ут вер жда ет г-н Ага мир зян, ини -
ции ро ван ное МСЭ оче ред ное рас смот -
ре ние те мы управ ле ния Ин тер не том
при ве ло в Ду бае к расколу — ито го вая
дек ла ра ция не бы ла под пи са на ря дом
ве ду щих стран. По фак ту управ ле ние
Се тью все рав но бу дет осу ще ст в лять ся
как и пре ж де, од на ко из ме ни лась ме ж ду -
на род ная рас ста нов ка сил, в ко то рой
Рос сия от ка за лась от ней траль ных взгля -

дов и ра ди каль но сме ни ла
курс, примк нув к по зи ции
же ст ко го внут рен не го ре гу -
ли ро ва ния, ко то рой на про -
тя же нии мно гих лет при дер -
жи вал ся Ки тай.

Оцен ки г-на Ага мир зя на
встре ти ли край не рез кую кри -
ти ку быв ше го зам ми ни ст ра
Мин ком свя зи, воз глав ляю ще -
го сей час Фонд ин фор ма ци -
он ной де мо кра тии, Ильи Мас -
су ха, к ко то ро му ре дак ция об -
ра ти лась за ком мен та рия ми.
“Ес ли г-н Ага мир зян нос таль -
ги ру ет по внеш не по ли ти че -
ским под хо дам Рос сии, на блю -
дав шим ся в 1990-х, то ему
мож но толь ко по со чув ст во -
вать. На де юсь, что вре мя безу-

с лов но го по та ка ния за пад ным стра нам
без воз врат но про шло. Рос сия вста ла на
но ги, в том чис ле в во про сах ин тер не ти -
за ции и за пус ка гло баль ных се те вых про -
ек тов. Ин тер нет имен но за по след ние 5—
7 лет стал та кой же ин фра струк ту рой, как
сис те мы свя зи, элек тро се ти, до ро ги, воз -
душ ные пу ти и пр. Лю бое го су дар ст во
долж но иметь ме ж ду на род но за кре п лен -

ное пра во так или ина че вли -
ять на то, что про ис хо дит с
его ин фра струк ту рой. А в
свя зи с тем, что Ин тер нет по
сво ей при ро де транс гра ни -
чен, то и ста вит ся во прос о
ме ж ду на род ном дос ту пе к
влия нию. Ни ка ко го де мар ша
Рос сии в этом во про се я не
ви жу. На ша стра на вы дви ну -
ла кон ст рук тив ные пред ло -
же ния, на ко то рые де мар шем
от ве ти ла коа ли ция за пад ных
стран, ак ти ви зи ро вав сво их
аген тов влия ния в биз не се и
ин сти ту тах по “трол лин гу”
рос сий ских пред ло же ний”.

Ком мен ти руя си туа цию,
ди рек тор КЦ Ан д рей Ко лес -

ни ков вы ска зал ся в том смыс ле, что столь
при сталь ное вни ма ние СМИ к дан ной
ис то рии во мно гом не за слу жен но. Во-
пер вых, по его мне нию, прин ци пи аль но
не вер но го во рить в тер ми нах “Рос сия и
Ки тай ини ции ро ва ли во прос пе ре да чи
час ти пол но мо чий от ICANN к МСЭ”.
Китай — сам по се бе; у не го своя ло ги ка
и свои ин те ре сы, ко то рые с на ши ми от -
нюдь не сов па да ют. Нуж но пом нить, что
ки тай цев в Ин тер не те 600 млн. чел. —
боль ше, чем в дру гих стра нах жи те лей.
Рос сия с Ки та ем на хо дят ся в пре дель но
раз ных ка те го ри ях, по это му го во рить о
том, что мы в чем-то вме сте, по убе ж де -
нию г-на Ко лес ни ко ва, смеш но хо тя бы
ма те ма ти че ски.

Во-вто рых, как счи та ет ди рек тор КЦ, ес -
ли сво дить те му раз ви тия Се ти к во про су,
кто ею бу дет фор маль но управлять —
ICANN или МСЭ, то мы по лу чим уз ко кор -
по ра тив ную раз бор ку ме ж ду функ цио не -
ра ми. Нуж но по ни мать, что МСЭ об ла да -
ет ог ром ным бю ро кра ти че ским ап па ра -

том, и ее ру ко во дство за ко но мер но хо чет
рас ши рить свое влия ние на Ин тер нет. Так
на зы вае мый рас кол ме ж ду стра на ми, под -
пи сав ши ми и не под пи сав ши ми но вые
регу ли рую щие до ку мен ты, как уве ря ет 
г-н Ко лес ни ков, вы звал имен -
но это во прос (ни ка кие дру -
гие) — вклю чать Сеть в зо ну
от вет ст вен но сти МСЭ или
нет. На ря до вом поль зо ва те ле
все это ни как не ска зы ва ет ся.
Это вы со кие по ли ти че ские ба -
та лии, ко то рые к ре аль ной ра -
бо те Ин тер не та или его ар хи -
тек ту ре от но ше ния не име ют.

В за клю че ние г-н Ко лес -
ни ков под черк нул, что в по -
след ние го ды лю бое го су дар -
ст во спо соб но без вся кой ог -
ляд ки на ко го бы то ни бы ло
ус та нав ли вать свои внут рен -
ние пра ви ла, вне дрять фильт -
ры и пр.

Рас смот рим, как этим не -
глас ным пра вом вос поль зо ва лась на ша
стра на.

Безо пас ный Ру нет
По след ним круп ным ме ро прия ти ем по
се те вой те ма ти ке стал Фо рум безо пас но -
го Ин тер не та, про шед ший в Мо ск ве
7 фев ра ля. Вы сту пая на нем, один из са -
мых ак тив ных за ко но твор цев
по час ти Рунета — се на тор
Рус лан Гаттаров — по счи тал
нуж ным за щи тить Рос сию от
не обос но ван ных, как он счи -
та ет, на па док ме ж ду на род ных
экс пер тов. По его сло вам, в
ми ре сей час рас про стра нен
миф о том, что Ин тер нет в
на шей стра не ак тив но ре гу -
ли ру ет ся. Се на тор на звал это
ут вер жде ние пол ной чу шью,
по во дом для рас про стра не -
ния ко то рой по слу жи ло при -
ня тие од но го-един ст вен но го
за ко на № 139, яв ляю ще го ся,
по су ти, ком пи ля ци ей ана ло -
гич ных за ко нов Ве ли ко бри -
та нии и США. Что же ка са ет -
ся те зи са о кон тро ле над Ру не том оте -
чест вен ных си ло вых струк тур, то тут 
г-н Гат та ров скло нен был со слать ся на
ста ти сти ку Google, по ко то рой спец служ -
бы США об ра ща лись в ком па нию за пер -
со наль ны ми дан ны ми гра ж дан, по доз ре -
вае мых в пре сту п ле ни ях, бо лее 12 тыс.
раз, в то вре мя как наши — ме нее 100 раз.
Да и во об ще, за пол но мо чия, по лу чен -
ные ве дом ст ва ми США по сле 11 сен тяб -
ря 2001 г. (в том чис ле в от но ше нии Се ти),
на ши спец служ бы, по мне нию се на то ра,
“от да ли бы все”. “При том что США бла -
го да ря сво им воз мож но стям кон тро ли ру -
ют не толь ко США”, — за вер шил свою
мысль г-н Гат та ров.

Пе рей дем к рас смот ре нию по след ст -
вий при ня тия упо мя ну то го се на то ром за -
ко на № 139-ФЗ. На пом ним, что речь идет
о всту пив шем в си лу 1 но яб ря 2012 г. за -
ко не “О за щи те де тей от ин фор ма ции,
при чи няю щей вред их здо ро вью и раз ви -
тию”. Он пре ду смат ри ва ет ве де ние еди но -
го рее ст ра сай тов, со дер жа щих кон тент,
ко то рый име ет от но ше ние к дет ской пор -
но гра фии, про па ган де нар ко ти ков и скло -
не нию к суи ци ду.

Кста ти, не дав но ре дак ция PC Week/RE
про ве ла он лай но вый оп рос сво их чи та те -
лей на те му: ка кие ре аль ные (а не мни мые
или рас пиа рен ные) уг ро зы для де тей рас -
про стра не ны се го дня в Ин тер не те? На
пред ло жен ные ва ри ан ты от ве тов клик ну -
ло бо лее сот ни рес пон ден тов, и рас пре -
де ле ние мне ний вы гля дит сле дую щим об -

ра зом: уход из ре аль но сти (зло упот реб ле -
ние се те вы ми иг ра ми, вир ту аль ным об ще -
ни ем и пр.) — 73,6%; кон тент, спо соб ный
на вре дить пси хи ке (сце ны про яв ле ния
жес то ко сти и пр.) — 51,2%; про па ган да
насилия — 47,2%; порнография — 45,6%;
про па ган да наркотиков — 42,4%; вы ве -
ды ва ние пер со наль ных и ком мер че ских
дан ных родителей — 40,0%; во вле че ние в
секты — 37,6%; при ста ва ние педофилов —
34,4%; трав ля сверстниками — 32,0%. (За -
ме тим, зна ме ни тая пе до фи лия, ко то рую
под ня ли на щит лоб би сты фильт ра ци он -
ных за ко нов, на хо дит ся на пред по след -

нем мес те, а пе до филь ских
сай тов в рее ст ре сей час все го
по ряд ка 7%.)

Так или ина че, про це ду ра
по пол не ния рее ст ра та ко ва.
В Рос ком над зор по сту па ют
за яв ки от эн ту зиа стов, ус мот -
рев ших где-ли бо со мни тель -
ную ин фор ма цию. Ана ли ти -
ки от сеи ва ют оче вид ный
спам, а по ос таль ным экс пер -
ты в те че ние су ток вы но сят
ква ли фи ци ро ван ные ре ше -
ния. Ес ли кон тент при знан
за слу жи ваю щим за пре та, то
за пись по па да ет в ре естр и
од но вре мен но от прав ля ет ся
уве дом ле ние хос тинг-про вай -
де ру, ко то рый дол жен в те че -

ние трех су ток вме сте с вла дель цем ре сур -
са этот кон тент уда лить. Ес ли это го не
про изой дет, то ин спек тор, про ве ряю щий
ин фор ма цию, вно сит в ре естр по ми мо
ссыл ки на кон крет ный кон тент еще и IP-
ад рес все го сай та це ли ком.

На мо мент про ве де ния фо ру ма в Рос -
ком над зор по сту пи ло по ряд ка 65 тыс.

жа лоб, но в рее ст ре при сут ст -
во ва ло все го по ряд ка 1,1 тыс.
на име но ва ний. (Боль шин ст -
во зая вок от сея лось на пред -
ва ри тель ном эта пе, а часть
“не бла го на деж ных” сай тов
уже ус пе ла по ки нуть спи сок
по сле то го, как их хо зяе ва
уда ли ли со от вет ст вую щий
кон тент.)

Вы сту пая на пле нар ном за -
се да нии фо ру ма, по мощ ник
пре зи ден та РФ Игорь Ще го -
лев от ме тил, что ин тер нет-со -
об ще ст во по по во ду при ня тия
за ко на № 139-ФЗ про яв ля ло
боль шой скеп сис, но сей час,
по его мне нию, но вый ин ст ру -
мент эф фек тив но за ра бо тал и

вре мя рас ста ви ло все по сво им мес там.
Глав ный эф фект во мно гом вы ра жа ет ся в
про фи лак ти че ской составляющей — бу к -
валь но на ка ну не 1 но яб ря из Се ти ис чез ли
ма те риа лы, ко то рые под па да ли под дей ст -
вие за ко на. И не смот ря на не из беж ные
ошиб ки, спор ных мо мен тов, по уве ре нию
быв ше го ми ни ст ра, ста но вит ся все мень ше
и мень ше. В его по ни ма нии, то наль ность
дис кус сии го су дар ст ва и об ще ст ва и ее
раз бю ро кра ти зи ро ван ность сви де тель ст ву -
ют о том, что в де ле борь бы за нрав ст вен -
ное здо ро вье де тей мы мо жем дос тичь
очень боль ших ус пе хов, ес ли от бро сим
лиш ние эмо ции. И бла го да ря это му улуч -
шит ся имидж са мо го Ин тер не та, ко то рый
в гла зах ро ди те лей не бу дет вы гля деть как
уг ро за.

Пер спек ти вы
Итак, че го же Ру не ту в бли жай шее вре мя
ждать от го су дар ст ва?

Как сле ду ет из вы сту п ле ния на фо ру ме
пред се да те ля Ко ми те та Гос ду мы по во -
про сам се мьи, жен щин, де тей Еле ны Ми -
зу ли ной, со всем ско ро бу дет рас ши рен
пе ре чень за пре щен ной для де тей ин фор -
ма ции, и по пол нит ся он за счет за пре та
про па ган ды сре ди де тей го мо сек суа лиз ма.
(Дру гих оче вид ных по пра вок нет, но ко -
ми тет от крыт для дис кус сий.)

В пла нах ру ко во ди те ля Рос ком над зо ра
Алек сан д ра Жа ро ва оп ре де лить фор мы
от вет ст вен но сти опе ра то ров свя зи за не -
пра во мер ные дей ст вия, а так же сфор ми -
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Ас пек ты внеш не го 
и внут рен не го ре гу ли ро ва ния Ру не та

ГОСРЕГУЛИРОВАНИЕ

Игорь Ага мир зян: “На кон фе -
рен ции в Ду бае Рос сия от ка -
за лась от ней траль ных
взгля дов и примк ну ла к по зи -
ции же ст ко го внут рен не го
ре гу ли ро ва ния Ин тер не та, ко -
то рой на про тя же нии мно гих
лет при дер жи вал ся Ки тай”

Ан д рей Ко лес ни ков: “Дис -
кус сия в Ду бае ря до во го
поль зо ва те ля не за тра ги ва -
ет. Это вы со кие по ли ти че -
ские ба та лии, ко то рые к то -
му, как хо дят бай ты, ни ка -
ко го от но ше ния не име ют”

Рус лан Гат та ров: “Есть миф
о том, что мы сей час в Рос -
сии ак тив но ре гу ли ру ем Ин -
тер нет. Это пол ная чушь.
Все го-то при нят за кон
№ 139-ФЗ”

Мак сим Ксен зов: “Я ду маю
уже осе нью, ес ли не бу дет
спе ци аль ных про во ка ций, о
ра бо те рее ст ра ста нут вспо -
ми нать как о чем-то обы -
ден ном, не вы зы ваю щем от -
тор же ния”

С о вре мен ное управ ле ние ПО-хо зяй -
ст вом, ба зи рую щее ся на ме ж ду -
на род ных стан дар тах ISO, реа -

ли зо ва но уже во мно гих ре ше ни ях ми ро -
вых вен до ров и вос тре бо ва но мно ги ми
круп ны ми ком па ния ми, пред ста ви те ля -

ми са мых раз ных сфер биз -
не са. Что бы об су дить си -

туа цию в сфе ре SAM (Software Asset Man-
agement) в ми ре и в Рос сии, а так же
во про сы ме то ди че ско го ха рак те ра в кон -
тек сте раз ви тия стан дар тов ISO, ре гу -
ли рую щих SAM, с Хи зер Янг, ди рек то ром
про грамм по управ ле нию про грамм ны ми
ак ти ва ми Microsoft Corporation и дей ст -
ви тель ным чле ном ISO/IEC JTC 1 SC 7,
Ра бо чей груп пы 21 по стан дар там управ -
ле ния ак ти ва ми ПО, встре тил ся и по бе -
се до вал обо зре ва тель PC Week/RE Алек -
сей Во ро нин.

PC Week: Ка кой вам ви дит ся ми ро вая си туа ция
с ис поль зо ва ни ем ре ше ний в сфе ре управ ле -
ния ИТ-ак ти ва ми (SAM)?
ХИ ЗЕР ЯНГ: Я уже че ты ре го да ра бо таю в
ру ко во дстве Microsoft на гло баль ном уров -
не, по бы ва ла в 15 стра нах, об ща юсь с ло -
каль ны ми ко ман да ми в 80 стра нах, где
от кры ты пред ста ви тель ст ва Microsoft, и
мо гу за сви де тель ст во вать, что ин те рес к
SAM-прак ти кам и ре ше ни ям рас тет во
всем ми ре, не за ви си мо от ре гио на. Из на -
чаль но ин те рес дик то вал ся стрем ле ни ем
ком па ний к вне дре нию ме ж ду на род ных
стан дар тов и оп ти ми за ции биз нес-про -
цес сов на ба зе тех но ло гий SAM. По след -
ние го ды, по сле уси лив ших ся кри зис ных
тен ден ций в ми ро вой эко но ми ке, кли ен -
ты де мон ст ри ру ют бо лее праг ма тич ный
под ход: они стре мят ся нау чить ся управ -
лять свои ми ПО-ак ти ва ми с це лью сде -
лать в сво ем биз не се боль ше, но мень ши -
ми ре сур са ми. Рас тет ин те рес к SAM и
воз мож но стям, ко то рые пре дос тав ля ет
дан ная тех но ло гия, в том чис ле и на но вых
рын ках, ко то рые про дол жа ют по яв лять -
ся в си лу про дол жаю щей ся гло ба ли за ции
эко но ми ки.

PC Week: На сколь ко ост ро сто ит про бле ма ис -
поль зо ва ния не ли цен зи он но го ПО в раз лич ных
ре гио нах ми ра?
Х. Я.: Про бле ма пи рат ско го ПО су ще ст ву -
ет во всем ми ре, но сте пень ее ост ро ты по
ре гио нам раз ная. Для не ко то рых стран
ис поль зо ва ние не ле галь но го ПО в ос нов -
ном ха рак тер но для по тре би тель ско го
сег мен та, т. е. для фи зи че ских лиц, в
других — для кор по ра тив но го сек то ра. По
мо ему опы ту, наи мень ший уро вень пи рат -
ст ва ха рак те рен для скан ди нав ских стран
(Шве ция, Нор ве гия, Фин лян дия), Ве ли -
ко бри та нии, Гер ма нии и Япо нии. Рын -
ком с наи бо лее вы со ким уров нем пи рат -

ст ва яв ля ют ся стра ны Юго-Вос точ ной
Азии.

PC Week: А как об сто ят де ла с пи рат ским ПО в
США?
Х. Я.: Де ли кат ный во прос. Аме ри кан ское
за ко но да тель ст во сто ит на по зи ци ях точ -
но го раз де ле ния умыш лен но го и не умыш -
лен но го ис поль зо ва ния не ле галь но го ПО
тем или иным ли цом. По ми мо об щих за -
ко но да тель ных норм, ре гу ли рую щих ис -
поль зо ва ние ПО, есть еще не сколь ко ак -
тов, ре гу ли рую щих дан ную сфе ру,
например — FISMA (Federal Information
Security Management Act), в со от вет ст вии
с ко то рым фе де раль ное пра ви тель ст во
США обя за но ре гу ляр но про во дить ау дит
ис поль зо ва ния чи нов ни ка ми ПО и док ла -
ды вать об этом (ина че не бу дет бюд же та
на бу ду щий пе ри од).

PC Week: Хо те лось бы уточ нить уро вень зре ло -
сти се ве ро аме ри кан ско го рын ка SAM-прак тик.
Управ ле ние про грамм ны ми активами — уже об -
ще при ня тая прак ти ка для ком па ний США?
Х. Я.: В раз лич ных сег мен тах эко но ми ки
де ла об сто ят по-раз но му. На уров не круп -
ных пред при ятий и ком па ний по ни ма ние
не об хо ди мо сти ис поль зо ва ния про дук тов
для управ ле ния ПО аб со лют ное. Рас про -
стра не ны эти про дук ты очень ши ро ко,
уро вень зре ло сти в кон тек сте SAM у круп -
ней ших ком па ний США очень вы сок, так
что речь в дан ном слу чае идет уже о ди вер -
си фи ка ции прак ти ки ис поль зо ва ния сис -
тем управ ле ния про грамм ны ми ак ти ва ми
по та ким на прав ле ни ям, как обес пе че ние
безо пас но сти, ки бер бе зо пас но сти. Осо -
бен но ак ту аль ной и про сто не об хо ди мой
ста но вит ся сис те ма SAM, ко гда речь идет
о сдел ках слия ний и по гло ще ний.

Что ка са ет ся сред не го и ма ло го биз-
неса — здесь, как и в дру гих ре гио нах

ми ра, мно гое при хо дит ся объ яс нять,
обучать, про дви гая SAM-прак ти ки.
Иногда — ждать, ко гда ком па ния под -
рас тет, дос тиг нет оп ре де лен но го уров ня
по ни ма ния не об хо ди мо сти пла ни ро ва -
ния рас хо дов на ПО, управ ле ния ли цен -
зия ми, оп ти ми за ции биз нес-про цес сов.

PC Week: Та ким об ра зом, мож но кон ста ти ро -
вать, что по ка SAM-про дук ты и прак ти ки ори ен -
ти ро ва ны в пер вую оче редь на круп ные ком па -
нии. А ка ко ва их эф фек тив ность для не боль ших
и сред них пред при ятий? С ка ко го уров ня раз ви -
тия биз не са мож но го во рить об эф фек тив но сти
SAM-прак тик?
Х. Я.: Этот вопрос — один из са мых ак ту -
аль ных в на ших дис кус си ях в рам ках ра -
бо чей груп пы по стан дар там управ ле ния
ПО-ак ти ва ми при Ме ж ду на род ном тех ни -
че ском ко ми те те (Joint Technical Commit-
tee), ор га ни зо ван ном при ISO и IEC
(ISO/IEC Joint Technical Committee 1 SC 7).
Как из вест но, су ще ст ву ет стан дарт
ISO/IEC 19770, ре гу ли рую щий SAM-прак -
ти ку и ох ва ты ваю щий по ряд ка 70 биз нес-
про цес сов. Из на чаль но он был соз дан
имен но для круп но го биз не са. Но внут ри
не го есть мно же ст во зна чи мых мо мен -
тов, впол не при ме ни мых к ма лым и сред -
ним пред при яти ям. В рам ках ра бо чей
груп пы вме сте с кол ле га ми мы пе ре ос -
мыс ли ва ем этот стан дарт в пла не при ме -
ни мо сти к сег мен ту СМБ, в том чис ле об -
су ж да ем раз мер ком па ний, на чи ная с ко -
то ро го управ ле ние ПО мо жет быть
эф фек тив ным. На дан ный мо мент во прос
ос та ет ся от кры тым, от вет на не го мы толь -
ко ищем. До бав лю так же, что, ра бо тая в
дан ном на прав ле нии са мо стоя тель но, Mi-
crosoft внут ри ком па нии для сво их кли ен -
тов раз ра бо та ла SOM (SAM Optimization
Model), в ко то ром ко ли че ст во биз нес-
про цес сов зна чи тель но умень ше но. Ра -
бо чая груп па в том чис ле ду ма ет и над воз -
мож но стью со вме ще ния SAM и SOM.

PC Week: Об су ж да ет ся соз да ние от дель но го
стан дар та или под стан дар та ISO/IEC 19770?
Х. Я.: Это мо жет быть как от дель ный стан -
дарт, так и под стан дарт существующего —
на дан ный мо мент во прос так же от кры -
тый. С це лью об су ж де ния всех ас пек тов
бу ду ще го стан дар та пла ни ру ет ся при вле -
кать в ра бо чую груп пу экс пер тов, хо ро шо
зна ко мых с сек то ром СМБ. Од ним из та -
ких экс пер тов, кста ти, ко го мы пла ни ру -
ем при влечь к ра бо те груп пы, яв ля ет ся
Алек сандр Го лев, ком мер че ский ди рек тор
QCS, рос сий ской компании — парт не ра
Microsoft.

PC Week: Ка ков ваш ста тус в ра бо чей груп пе по
до ра бот ке SAM-стан дар та?
Х. Я.: Мой статус — де ле ги ро ван ный пред -
ста ви тель США и одновременно — ко ор -
ди на тор груп пы по се мей ст ву стан дар -
тов 19770. В мои обя зан но сти как еван ге -
ли ста стан дар та ISO/IEC 19770 вхо дит
при вле че ние в ра бо чую груп пу пред ста -
ви те лей дру гих ком па ний с це лью по вы -
ше ния ка че ст ва раз ра ба ты вае мых до ку -
мен тов и стан дар тов.

PC Week: Та ким об ра зом, вы од но вре мен но
пред ста ви тель и сво ей стра ны, и ча ст ной ком па -
нии. Не мо жет ли в ка ких-то си туа ци ях воз ник -
нуть кон фликт ин те ре сов?
Х. Я.: Внут рен ние пра ви ла кор по ра ции Mi-
crosoft та ко вы, что ес ли ее со труд ник вхо -
дит в ка кой-ли бо ме ж ду на род ный ко митет
или ра бо чую груп пу как пред ста ви тель
США, в этой ро ли он как бы пе ре ста ет
быть со труд ни ком ком па нии и вы сту па ет
ис клю чи тель но как пред ста ви тель сво ей
стра ны. Со от вет ст вен но ес ли по хо ду воз -
ни ка ет кон фликт ин те ре сов, он ра бо та ет
без уче та ин те ре сов ком па нии, ис хо дя
толь ко из ин те ре сов США.

PC Week: В лю бой об лас ти ИТ да же та кая круп -
ная ком па ния, как Microsoft, не мо жет рас счи ты -

вать на мо но по лию. Как об сто ят де ла с кон ку -
рен ци ей в об лас ти SAM?
Х. Я.: В пла не кон ку рен ции на рын ке при -
хо дит ся стал ки вать ся с раз лич ны ми си туа -
ция ми и ком па ния ми. Сце на рии раз ви тия
си туа ций бы ва ют хо ро шие, пло хие и
очень пло хие. Не ко то рые ком па нии вво -
дят кли ен тов в за блу ж де ние, ис поль зуя
тер ми ны, при ня тые в SAM-прак ти ках и
стан дар тах. При этом на са мом де ле их ме -
то ди ки, ин ст ру мен та рий и са ма прак ти ка
со труд ни че ст ва с кли ен та ми не яв ля ют ся
прак ти кой управ ле ния ПО-ак ти ва ми. На -
при мер, мы дол го ра бо та ли над уже упо -
мя ну тым мной внут рен ним стан дар том
SOM, ос нов ная за да ча которого — при -
бли зить ISO/IEC 19770 к по треб но стям
кли ен та, об лег чить SAM-про це ду ру, сде -
лать ее бо лее удоб ной. И вдруг од на ж ды
я по лу чаю по элек трон ной поч те ко пию
раз ра бо тан но го од ним из кон ку рен тов
до ку мен та, ко то рый сло во в сло во по вто -
ря ет до ку мен та цию Microsoft. В до пол не -
ние к это му не при ят но му мо мен ту дан ная
ком па ния под ви дом SAM-прак ти ки осу -
ще ст в ля ла (причем — в очень же ст кой
фор ме) все го лишь ау дит ПО, фор ми руя
тем са мым у кли ен та не пра виль ное пред -
став ле ние о SAM-прак ти ках и пред взя тое,
не га тив ное от но ше ние к иде ям управ ле -
ния ПО-ак ти ва ми.

PC Week: Удоб ный мо мент спросить — в чем
прин ци пи аль ная раз ни ца ме ж ду ау ди том ПО и
SAM-прак ти кой?
Х. Я.: Ау дит ПО — во мно гих слу ча ях не об -
хо ди мая про це ду ра, по мо гаю щая кли ен -
ту осоз нать те ку щее по ло же ние дел в сво -
ей ком па нии. Ау дит за став ля ет за каз чи ка
как бы ог ля нуть ся на зад, по нять, где он на -
хо дит ся в пла не со стоя ния ПО-ланд шаф -
та и ИТ-под держ ки биз нес-про цес сов.
SAM-прак ти ка в от ли чие от ау ди та по зво -
ля ет оце нить пер спек ти вы раз ви тия,
научить ся пла ни ро вать управ ле ние про -
грамм ным обес пе че ни ем и под держ ку
биз нес-про цес сов. Для лю бо го по став щи -
ка ре ше ний вне дре ние управ ле ния ПО на
ба зе SAM-практик — го раз до бо лее при -
ят ный и по лез ный раз го вор с за каз чи -
ком, чем про стой ау дит. От ме чу так же,
что в Microsoft ау ди том и про ек та ми по
управ ле нию ПО за ни ма ют ся раз ные под -
раз де ле ния.

PC Week: Вы при ве ли при мер не доб ро со ве ст -
ной кон ку рен ции. А есть при ме ры по зи тив но го
со труд ни че ст ва ме ж ду вен до ра ми-кон ку рен -
та ми?
Х. Я.: Есть. В ка че ст ве при ме ра кон ст рук -
тив но го, го то во го к со труд ни че ст ву кон -
ку рен та мо гу при вес ти ком па нию Syman-
tec, чьи пред ста ви те ли ак тив но уча ст ву ют
в ра бо те над ме ж ду на род ны ми стан дар та -
ми и над тем, как нау чить и за ста вить
кли ен та от но сить ся к про цес су управ ле -
ния ли цен зия ми серь ез но, пред ви дя и
пре ду пре ж дая по яв ле ние воз мож ных про -
блем, т. е. “про ак тив но”.

PC Week: Как вы оце ни вае те рос сий ский ры нок
SAM-про дук тов, ин те рес к ним со сто ро ны рос -
сий ско го биз не са и го су дар ст вен ных струк тур?
Х. Я.: Для ме ня бы ло боль шим и при ят -
ным сюр при зом уви деть, на сколь ко бы ст -
ро раз ви ва ет ся рос сий ский ры нок SAM-
прак тик. То, что се го дня про ис хо дит на
рос сий ском рын ке, опе ре жа ет на не сколь -
ко лет ожи да ния мно гих за пад ных вен до -
ров. Что ка са ет ся дос ти же ний ком па нии
Microsoft в сег мен те SAM, то боль шая за -
слу га в этом на ших парт не ров, яв ляю -
щих ся ак тив ны ми про вод ни ка ми SAM-
тех но ло гий и ре ше ний на рос сий ском
рын ке.

PC Week: За вер шаю щий вопрос — ис поль зу ет
ли SAM-прак ти ки Microsoft внут ри ком па нии?
Х. Я.: Да, ко неч но, ис поль зу ет.

PC Week: Спа си бо за бе се ду. 4
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ИНТЕРВЬЮ

Хи зер Янг

ро вать про це ду ру до су деб но го рас смот ре -
ния спор ных ре ше ний о вклю че нии сай -
тов в ре естр. (Кста ти, все экс пер ты схо дят -
ся во мне нии, что бло ки ро вать ре сур сы
нуж но не по IP, а по URL.)

Так же на днях ста ло из вест но, что де пу -
та ты Гос ду мы и пред ста ви те ли ИТ-от рас -
ли на чи на ют со вме ст ную ра бо ту над так
на зы вае мой Кон цеп ци ей ре гу ли ро ва ния
пра во от но ше ний в Ин тер не те. И все это
про ис хо дит на фо не соз да вае мо го в Ад ми -
ни ст ра ции Пре зи ден та “ске ле та” не кое го
до ку мен та с ус лов ным на зва ни ем “За кон
об Ин тер не те”, а так же обо зна чен но го
на ме ре ния Со ве та Фе де ра ции при сту -
пить к раз ра бот ке стра те гии ки бер бе зо -
пас но сти Рос сии.

В об щем, по всем при зна кам в Ру не те
гря дут боль шие пе ре ме ны. Чи нов ни ки
еще толь ко вхо дят во вкус. При чем, как
мож но су дить по ря ду при зна ков, боль -
шая часть за ко но да те лей и ис пол ни те -
лей за ко нов дей ст ву ет с не под дель ным
эн ту зи аз мом. В ка че ст ве при ме ра мож но
при вес ти фраг мент вы сту п ле ния на фо ру -

ме за мес ти те ля ру ко во ди те ля Рос ком -
над зо ра Мак си ма Ксен зо ва. “В сво ей ра -
бо те мы не ста нем ори ен ти ро вать ся и
реа ги ро вать на вы ска зы ва ния или дей ст -
вия ро ман ти че ски на стро ен ных мо ло дых
лю дей, ко то рые про сто не по ни ма ют, что
про ис хо дит, а их ра зум за ту ма нен не ки -
ми раз но цвет ны ми идея ми. Я чет ко по ни -
маю, что у них нет де тей. И они не ви дят
или не зна ют то го, что про ис хо дит в Се -
ти (или наоборот — зна ют и уча ст ву ют в
этом, что еще ху же). Я дос та точ но мно -
го до но яб ря ра бо тал в Ин тер не те. Но то,
что я уви дел за эти три ме ся ца, силь но по -
влия ло на мое ми ро ощу ще ние. Рас су ж -
дать о том, что борь ба с этим кош ма ром
и вак ха на ли ей по час ти нар ко ти ков и
дет ской пор но гра фии ра бо та ет на по ли -
ти че скую цен зу ру или ог ра ни че ние дос -
ту па к ин фор ма ции, мож но толь ко не по -
ни мая о чем идет речь. Я от даю се бе от -
чет в ка ж дом сво ем дей ст вии. То, что я
де лаю, — это пра виль но. То, с чем мы бо -
рем ся, вне об су ж де ния. Оно за гра нью до -
б ра и зла”. 4



ДЕ НИС ВО ЕЙ КОВ

За по след ние не сколь ко ме ся цев Ин -
тер нет окон ча тель но по пал в сфе ру
при сталь но го вни ма ния рос сий ско -

го го су дар ст ва, ко то рое под раз лич ны ми
ло зун га ми пе ре шло от по ли ти ки не вме ша -
тель ст ва к ак тив ным дей ст ви ям. Сло во

“са мо ре гу ля ция”
все ре же зву чит из

уст чи нов ни ков. На сме ну ему при хо дят
дру гие оп ре де ле ния: в са мом мяг ком ва -
ри ан те речь идет о “гар мо ни за ции” от но -
ше ний в Се ти, ну а ес ли на зы вать ве щи
свои ми име на ми, то с вы со ких три бун го -
во рят о ре гу ли ро ва нии и да -
же кон тро ле. Сме на па ра диг -
мы в от но ше нии Ин тер не та
про ис хо дит как во внут рен -
ней по ли ти ке Рос сии, так и во
внеш ней.

Под ве дем про ме жу точ ные
ито ги это го про цес са.

Ду бай ский де марш
В на ча ле де каб ря 2012 г. в
Ду бае про шла Все мир ная
кон фе рен ция по ме ж ду на -
род ным те ле ком му ни ка ци ям
(WCIT), со брав шая пред ста -
ви те лей Ме ж ду на род но го
сою за элек тро свя зи (МСЭ)
из 193 стран. Ме ро прия тие
про хо ди ло в за кры том фор -
ма те, по это му ин три гую щие
под роб но сти нам из вест ны в пер вую оче -
редь по со об ще ни ям Ко ор ди на ци он но го
цен тра (КЦ) до ме нов .RU/.РФ, чьи пред -
ста ви те ли вхо ди ли в со став офи ци аль -
ной де ле га ции Мин ком свя зи. В ча ст но -
сти, КЦ со об щал, что од на из глав ных
за дач конференции — при ня тие но вой
кон вен ции элек тро свя зи, ко то рая не ме -
ня лась с 1982 г., и рас смот ре ние но во го
до ку мен та не из беж но за тро -
нет во про сы, свя зан ные с
функ цио ни ро ва ни ем гло баль -
ной се ти.

По ито гам фо ру ма Мин -
ком свя зи вы пус ти ло 14 де -
каб ря 2012 г. весь ма ту ман -
ный пресс-ре лиз, в ко то ром
бы ло за яв ле но, что Рос сия в
чис ле бо лее чем 100 стран
ми ра под пи са ла но вую вер -
сию Рег ла мен та ме ж ду на род -
ной элек тро свя зи. Эту вер -
сию ми ни стер ст во на зва ло
ком про мисс ной, при этом
внят но не разъ яс няя, в чем
имен но дан ный ком про мисс
за клю чал ся.

Не сколь ки ми дня ми поз же
дан ную те му на от рас ле вом ме ро прия тии
в Мо ск ве под нял ге не раль ный ди рек тор и
пред се да тель прав ле ния РВК Игорь Ага -
мир зян, ко то рый, как вы яс ни лось, все по -
след ние го ды вни ма тель но сле дил за си туа -
ци ей. По его сло вам, во прос управ ле ния
Ин тер не том впер вые ост ро встал на ме ж -
ду на род ном уров не в 2003—2004 гг., ко гда
в ре зуль та те оп ре де лен ной по ле ми ки
сфор ми ро ва лись три ос нов ных под хо да.
Ве ду щие ми ро вые эко но ми ки (Боль шая
вось мер ка, вклю чая Рос сию) и примк нув -
ший к ним транс на цио наль ный биз нес за -
ня ли по зи цию, ко то рая за клю ча лась в
том, что Ин тер нет мож но ре гу ли ро вать
толь ко тех ни че ски: со хра нить ICANN со
все ми его пол но мо чия ми и в ос таль ные де -
ла не вме ши вать ся.

Со вер шен но иной по зи ции при дер -
жи ва лись стра ны Боль шой два дцат ки
во гла ве с Китаем — же ст кое ре гу ли ро -
ва ние Се ти на на цио наль ном уров не,
борь ба со спа мом и пр. И тре тью, ра ди -
каль но от ли чаю щую ся от пер вых двух

по зи цию за ня ли не ком мер че ские ор га -
ни за ции, пред ло жив по строе ние рас пре -
де лен ной сис те мы от вет ст вен но сти для
всех стран.

Как ут вер жда ет г-н Ага мир зян, ини -
ции ро ван ное МСЭ оче ред ное рас смот -
ре ние те мы управ ле ния Ин тер не том
при ве ло в Ду бае к расколу — ито го вая
дек ла ра ция не бы ла под пи са на ря дом
ве ду щих стран. По фак ту управ ле ние
Се тью все рав но бу дет осу ще ст в лять ся
как и пре ж де, од на ко из ме ни лась ме ж ду -
на род ная рас ста нов ка сил, в ко то рой
Рос сия от ка за лась от ней траль ных взгля -

дов и ра ди каль но сме ни ла
курс, примк нув к по зи ции
же ст ко го внут рен не го ре гу -
ли ро ва ния, ко то рой на про -
тя же нии мно гих лет при дер -
жи вал ся Ки тай.

Оцен ки г-на Ага мир зя на
встре ти ли край не рез кую кри -
ти ку быв ше го зам ми ни ст ра
Мин ком свя зи, воз глав ляю ще -
го сей час Фонд ин фор ма ци -
он ной де мо кра тии, Ильи Мас -
су ха, к ко то ро му ре дак ция об -
ра ти лась за ком мен та рия ми.
“Ес ли г-н Ага мир зян нос таль -
ги ру ет по внеш не по ли ти че -
ским под хо дам Рос сии, на блю -
дав шим ся в 1990-х, то ему
мож но толь ко по со чув ст во -
вать. На де юсь, что вре мя безу-

с лов но го по та ка ния за пад ным стра нам
без воз врат но про шло. Рос сия вста ла на
но ги, в том чис ле в во про сах ин тер не ти -
за ции и за пус ка гло баль ных се те вых про -
ек тов. Ин тер нет имен но за по след ние 5—
7 лет стал та кой же ин фра струк ту рой, как
сис те мы свя зи, элек тро се ти, до ро ги, воз -
душ ные пу ти и пр. Лю бое го су дар ст во
долж но иметь ме ж ду на род но за кре п лен -

ное пра во так или ина че вли -
ять на то, что про ис хо дит с
его ин фра струк ту рой. А в
свя зи с тем, что Ин тер нет по
сво ей при ро де транс гра ни -
чен, то и ста вит ся во прос о
ме ж ду на род ном дос ту пе к
влия нию. Ни ка ко го де мар ша
Рос сии в этом во про се я не
ви жу. На ша стра на вы дви ну -
ла кон ст рук тив ные пред ло -
же ния, на ко то рые де мар шем
от ве ти ла коа ли ция за пад ных
стран, ак ти ви зи ро вав сво их
аген тов влия ния в биз не се и
ин сти ту тах по “трол лин гу”
рос сий ских пред ло же ний”.

Ком мен ти руя си туа цию,
ди рек тор КЦ Ан д рей Ко лес -

ни ков вы ска зал ся в том смыс ле, что столь
при сталь ное вни ма ние СМИ к дан ной
ис то рии во мно гом не за слу жен но. Во-
пер вых, по его мне нию, прин ци пи аль но
не вер но го во рить в тер ми нах “Рос сия и
Ки тай ини ции ро ва ли во прос пе ре да чи
час ти пол но мо чий от ICANN к МСЭ”.
Китай — сам по се бе; у не го своя ло ги ка
и свои ин те ре сы, ко то рые с на ши ми от -
нюдь не сов па да ют. Нуж но пом нить, что
ки тай цев в Ин тер не те 600 млн. чел. —
боль ше, чем в дру гих стра нах жи те лей.
Рос сия с Ки та ем на хо дят ся в пре дель но
раз ных ка те го ри ях, по это му го во рить о
том, что мы в чем-то вме сте, по убе ж де -
нию г-на Ко лес ни ко ва, смеш но хо тя бы
ма те ма ти че ски.

Во-вто рых, как счи та ет ди рек тор КЦ, ес -
ли сво дить те му раз ви тия Се ти к во про су,
кто ею бу дет фор маль но управлять —
ICANN или МСЭ, то мы по лу чим уз ко кор -
по ра тив ную раз бор ку ме ж ду функ цио не -
ра ми. Нуж но по ни мать, что МСЭ об ла да -
ет ог ром ным бю ро кра ти че ским ап па ра -

том, и ее ру ко во дство за ко но мер но хо чет
рас ши рить свое влия ние на Ин тер нет. Так
на зы вае мый рас кол ме ж ду стра на ми, под -
пи сав ши ми и не под пи сав ши ми но вые
регу ли рую щие до ку мен ты, как уве ря ет 
г-н Ко лес ни ков, вы звал имен -
но это во прос (ни ка кие дру -
гие) — вклю чать Сеть в зо ну
от вет ст вен но сти МСЭ или
нет. На ря до вом поль зо ва те ле
все это ни как не ска зы ва ет ся.
Это вы со кие по ли ти че ские ба -
та лии, ко то рые к ре аль ной ра -
бо те Ин тер не та или его ар хи -
тек ту ре от но ше ния не име ют.

В за клю че ние г-н Ко лес -
ни ков под черк нул, что в по -
след ние го ды лю бое го су дар -
ст во спо соб но без вся кой ог -
ляд ки на ко го бы то ни бы ло
ус та нав ли вать свои внут рен -
ние пра ви ла, вне дрять фильт -
ры и пр.

Рас смот рим, как этим не -
глас ным пра вом вос поль зо ва лась на ша
стра на.

Безо пас ный Ру нет
По след ним круп ным ме ро прия ти ем по
се те вой те ма ти ке стал Фо рум безо пас но -
го Ин тер не та, про шед ший в Мо ск ве
7 фев ра ля. Вы сту пая на нем, один из са -
мых ак тив ных за ко но твор цев
по час ти Рунета — се на тор
Рус лан Гаттаров — по счи тал
нуж ным за щи тить Рос сию от
не обос но ван ных, как он счи -
та ет, на па док ме ж ду на род ных
экс пер тов. По его сло вам, в
ми ре сей час рас про стра нен
миф о том, что Ин тер нет в
на шей стра не ак тив но ре гу -
ли ру ет ся. Се на тор на звал это
ут вер жде ние пол ной чу шью,
по во дом для рас про стра не -
ния ко то рой по слу жи ло при -
ня тие од но го-един ст вен но го
за ко на № 139, яв ляю ще го ся,
по су ти, ком пи ля ци ей ана ло -
гич ных за ко нов Ве ли ко бри -
та нии и США. Что же ка са ет -
ся те зи са о кон тро ле над Ру не том оте -
чест вен ных си ло вых струк тур, то тут 
г-н Гат та ров скло нен был со слать ся на
ста ти сти ку Google, по ко то рой спец служ -
бы США об ра ща лись в ком па нию за пер -
со наль ны ми дан ны ми гра ж дан, по доз ре -
вае мых в пре сту п ле ни ях, бо лее 12 тыс.
раз, в то вре мя как наши — ме нее 100 раз.
Да и во об ще, за пол но мо чия, по лу чен -
ные ве дом ст ва ми США по сле 11 сен тяб -
ря 2001 г. (в том чис ле в от но ше нии Се ти),
на ши спец служ бы, по мне нию се на то ра,
“от да ли бы все”. “При том что США бла -
го да ря сво им воз мож но стям кон тро ли ру -
ют не толь ко США”, — за вер шил свою
мысль г-н Гат та ров.

Пе рей дем к рас смот ре нию по след ст -
вий при ня тия упо мя ну то го се на то ром за -
ко на № 139-ФЗ. На пом ним, что речь идет
о всту пив шем в си лу 1 но яб ря 2012 г. за -
ко не “О за щи те де тей от ин фор ма ции,
при чи няю щей вред их здо ро вью и раз ви -
тию”. Он пре ду смат ри ва ет ве де ние еди но -
го рее ст ра сай тов, со дер жа щих кон тент,
ко то рый име ет от но ше ние к дет ской пор -
но гра фии, про па ган де нар ко ти ков и скло -
не нию к суи ци ду.

Кста ти, не дав но ре дак ция PC Week/RE
про ве ла он лай но вый оп рос сво их чи та те -
лей на те му: ка кие ре аль ные (а не мни мые
или рас пиа рен ные) уг ро зы для де тей рас -
про стра не ны се го дня в Ин тер не те? На
пред ло жен ные ва ри ан ты от ве тов клик ну -
ло бо лее сот ни рес пон ден тов, и рас пре -
де ле ние мне ний вы гля дит сле дую щим об -

ра зом: уход из ре аль но сти (зло упот реб ле -
ние се те вы ми иг ра ми, вир ту аль ным об ще -
ни ем и пр.) — 73,6%; кон тент, спо соб ный
на вре дить пси хи ке (сце ны про яв ле ния
жес то ко сти и пр.) — 51,2%; про па ган да
насилия — 47,2%; порнография — 45,6%;
про па ган да наркотиков — 42,4%; вы ве -
ды ва ние пер со наль ных и ком мер че ских
дан ных родителей — 40,0%; во вле че ние в
секты — 37,6%; при ста ва ние педофилов —
34,4%; трав ля сверстниками — 32,0%. (За -
ме тим, зна ме ни тая пе до фи лия, ко то рую
под ня ли на щит лоб би сты фильт ра ци он -
ных за ко нов, на хо дит ся на пред по след -

нем мес те, а пе до филь ских
сай тов в рее ст ре сей час все го
по ряд ка 7%.)

Так или ина че, про це ду ра
по пол не ния рее ст ра та ко ва.
В Рос ком над зор по сту па ют
за яв ки от эн ту зиа стов, ус мот -
рев ших где-ли бо со мни тель -
ную ин фор ма цию. Ана ли ти -
ки от сеи ва ют оче вид ный
спам, а по ос таль ным экс пер -
ты в те че ние су ток вы но сят
ква ли фи ци ро ван ные ре ше -
ния. Ес ли кон тент при знан
за слу жи ваю щим за пре та, то
за пись по па да ет в ре естр и
од но вре мен но от прав ля ет ся
уве дом ле ние хос тинг-про вай -
де ру, ко то рый дол жен в те че -

ние трех су ток вме сте с вла дель цем ре сур -
са этот кон тент уда лить. Ес ли это го не
про изой дет, то ин спек тор, про ве ряю щий
ин фор ма цию, вно сит в ре естр по ми мо
ссыл ки на кон крет ный кон тент еще и IP-
ад рес все го сай та це ли ком.

На мо мент про ве де ния фо ру ма в Рос -
ком над зор по сту пи ло по ряд ка 65 тыс.

жа лоб, но в рее ст ре при сут ст -
во ва ло все го по ряд ка 1,1 тыс.
на име но ва ний. (Боль шин ст -
во зая вок от сея лось на пред -
ва ри тель ном эта пе, а часть
“не бла го на деж ных” сай тов
уже ус пе ла по ки нуть спи сок
по сле то го, как их хо зяе ва
уда ли ли со от вет ст вую щий
кон тент.)

Вы сту пая на пле нар ном за -
се да нии фо ру ма, по мощ ник
пре зи ден та РФ Игорь Ще го -
лев от ме тил, что ин тер нет-со -
об ще ст во по по во ду при ня тия
за ко на № 139-ФЗ про яв ля ло
боль шой скеп сис, но сей час,
по его мне нию, но вый ин ст ру -
мент эф фек тив но за ра бо тал и

вре мя рас ста ви ло все по сво им мес там.
Глав ный эф фект во мно гом вы ра жа ет ся в
про фи лак ти че ской составляющей — бу к -
валь но на ка ну не 1 но яб ря из Се ти ис чез ли
ма те риа лы, ко то рые под па да ли под дей ст -
вие за ко на. И не смот ря на не из беж ные
ошиб ки, спор ных мо мен тов, по уве ре нию
быв ше го ми ни ст ра, ста но вит ся все мень ше
и мень ше. В его по ни ма нии, то наль ность
дис кус сии го су дар ст ва и об ще ст ва и ее
раз бю ро кра ти зи ро ван ность сви де тель ст ву -
ют о том, что в де ле борь бы за нрав ст вен -
ное здо ро вье де тей мы мо жем дос тичь
очень боль ших ус пе хов, ес ли от бро сим
лиш ние эмо ции. И бла го да ря это му улуч -
шит ся имидж са мо го Ин тер не та, ко то рый
в гла зах ро ди те лей не бу дет вы гля деть как
уг ро за.

Пер спек ти вы
Итак, че го же Ру не ту в бли жай шее вре мя
ждать от го су дар ст ва?

Как сле ду ет из вы сту п ле ния на фо ру ме
пред се да те ля Ко ми те та Гос ду мы по во -
про сам се мьи, жен щин, де тей Еле ны Ми -
зу ли ной, со всем ско ро бу дет рас ши рен
пе ре чень за пре щен ной для де тей ин фор -
ма ции, и по пол нит ся он за счет за пре та
про па ган ды сре ди де тей го мо сек суа лиз ма.
(Дру гих оче вид ных по пра вок нет, но ко -
ми тет от крыт для дис кус сий.)

В пла нах ру ко во ди те ля Рос ком над зо ра
Алек сан д ра Жа ро ва оп ре де лить фор мы
от вет ст вен но сти опе ра то ров свя зи за не -
пра во мер ные дей ст вия, а так же сфор ми -
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Ас пек ты внеш не го 
и внут рен не го ре гу ли ро ва ния Ру не та

ГОСРЕГУЛИРОВАНИЕ

Игорь Ага мир зян: “На кон фе -
рен ции в Ду бае Рос сия от ка -
за лась от ней траль ных
взгля дов и примк ну ла к по зи -
ции же ст ко го внут рен не го
ре гу ли ро ва ния Ин тер не та, ко -
то рой на про тя же нии мно гих
лет при дер жи вал ся Ки тай”

Ан д рей Ко лес ни ков: “Дис -
кус сия в Ду бае ря до во го
поль зо ва те ля не за тра ги ва -
ет. Это вы со кие по ли ти че -
ские ба та лии, ко то рые к то -
му, как хо дят бай ты, ни ка -
ко го от но ше ния не име ют”

Рус лан Гат та ров: “Есть миф
о том, что мы сей час в Рос -
сии ак тив но ре гу ли ру ем Ин -
тер нет. Это пол ная чушь.
Все го-то при нят за кон
№ 139-ФЗ”

Мак сим Ксен зов: “Я ду маю
уже осе нью, ес ли не бу дет
спе ци аль ных про во ка ций, о
ра бо те рее ст ра ста нут вспо -
ми нать как о чем-то обы -
ден ном, не вы зы ваю щем от -
тор же ния”

С о вре мен ное управ ле ние ПО-хо зяй -
ст вом, ба зи рую щее ся на ме ж ду -
на род ных стан дар тах ISO, реа -

ли зо ва но уже во мно гих ре ше ни ях ми ро -
вых вен до ров и вос тре бо ва но мно ги ми
круп ны ми ком па ния ми, пред ста ви те ля -

ми са мых раз ных сфер биз -
не са. Что бы об су дить си -

туа цию в сфе ре SAM (Software Asset Man-
agement) в ми ре и в Рос сии, а так же
во про сы ме то ди че ско го ха рак те ра в кон -
тек сте раз ви тия стан дар тов ISO, ре гу -
ли рую щих SAM, с Хи зер Янг, ди рек то ром
про грамм по управ ле нию про грамм ны ми
ак ти ва ми Microsoft Corporation и дей ст -
ви тель ным чле ном ISO/IEC JTC 1 SC 7,
Ра бо чей груп пы 21 по стан дар там управ -
ле ния ак ти ва ми ПО, встре тил ся и по бе -
се до вал обо зре ва тель PC Week/RE Алек -
сей Во ро нин.

PC Week: Ка кой вам ви дит ся ми ро вая си туа ция
с ис поль зо ва ни ем ре ше ний в сфе ре управ ле -
ния ИТ-ак ти ва ми (SAM)?
ХИ ЗЕР ЯНГ: Я уже че ты ре го да ра бо таю в
ру ко во дстве Microsoft на гло баль ном уров -
не, по бы ва ла в 15 стра нах, об ща юсь с ло -
каль ны ми ко ман да ми в 80 стра нах, где
от кры ты пред ста ви тель ст ва Microsoft, и
мо гу за сви де тель ст во вать, что ин те рес к
SAM-прак ти кам и ре ше ни ям рас тет во
всем ми ре, не за ви си мо от ре гио на. Из на -
чаль но ин те рес дик то вал ся стрем ле ни ем
ком па ний к вне дре нию ме ж ду на род ных
стан дар тов и оп ти ми за ции биз нес-про -
цес сов на ба зе тех но ло гий SAM. По след -
ние го ды, по сле уси лив ших ся кри зис ных
тен ден ций в ми ро вой эко но ми ке, кли ен -
ты де мон ст ри ру ют бо лее праг ма тич ный
под ход: они стре мят ся нау чить ся управ -
лять свои ми ПО-ак ти ва ми с це лью сде -
лать в сво ем биз не се боль ше, но мень ши -
ми ре сур са ми. Рас тет ин те рес к SAM и
воз мож но стям, ко то рые пре дос тав ля ет
дан ная тех но ло гия, в том чис ле и на но вых
рын ках, ко то рые про дол жа ют по яв лять -
ся в си лу про дол жаю щей ся гло ба ли за ции
эко но ми ки.

PC Week: На сколь ко ост ро сто ит про бле ма ис -
поль зо ва ния не ли цен зи он но го ПО в раз лич ных
ре гио нах ми ра?
Х. Я.: Про бле ма пи рат ско го ПО су ще ст ву -
ет во всем ми ре, но сте пень ее ост ро ты по
ре гио нам раз ная. Для не ко то рых стран
ис поль зо ва ние не ле галь но го ПО в ос нов -
ном ха рак тер но для по тре би тель ско го
сег мен та, т. е. для фи зи че ских лиц, в
других — для кор по ра тив но го сек то ра. По
мо ему опы ту, наи мень ший уро вень пи рат -
ст ва ха рак те рен для скан ди нав ских стран
(Шве ция, Нор ве гия, Фин лян дия), Ве ли -
ко бри та нии, Гер ма нии и Япо нии. Рын -
ком с наи бо лее вы со ким уров нем пи рат -

ст ва яв ля ют ся стра ны Юго-Вос точ ной
Азии.

PC Week: А как об сто ят де ла с пи рат ским ПО в
США?
Х. Я.: Де ли кат ный во прос. Аме ри кан ское
за ко но да тель ст во сто ит на по зи ци ях точ -
но го раз де ле ния умыш лен но го и не умыш -
лен но го ис поль зо ва ния не ле галь но го ПО
тем или иным ли цом. По ми мо об щих за -
ко но да тель ных норм, ре гу ли рую щих ис -
поль зо ва ние ПО, есть еще не сколь ко ак -
тов, ре гу ли рую щих дан ную сфе ру,
например — FISMA (Federal Information
Security Management Act), в со от вет ст вии
с ко то рым фе де раль ное пра ви тель ст во
США обя за но ре гу ляр но про во дить ау дит
ис поль зо ва ния чи нов ни ка ми ПО и док ла -
ды вать об этом (ина че не бу дет бюд же та
на бу ду щий пе ри од).

PC Week: Хо те лось бы уточ нить уро вень зре ло -
сти се ве ро аме ри кан ско го рын ка SAM-прак тик.
Управ ле ние про грамм ны ми активами — уже об -
ще при ня тая прак ти ка для ком па ний США?
Х. Я.: В раз лич ных сег мен тах эко но ми ки
де ла об сто ят по-раз но му. На уров не круп -
ных пред при ятий и ком па ний по ни ма ние
не об хо ди мо сти ис поль зо ва ния про дук тов
для управ ле ния ПО аб со лют ное. Рас про -
стра не ны эти про дук ты очень ши ро ко,
уро вень зре ло сти в кон тек сте SAM у круп -
ней ших ком па ний США очень вы сок, так
что речь в дан ном слу чае идет уже о ди вер -
си фи ка ции прак ти ки ис поль зо ва ния сис -
тем управ ле ния про грамм ны ми ак ти ва ми
по та ким на прав ле ни ям, как обес пе че ние
безо пас но сти, ки бер бе зо пас но сти. Осо -
бен но ак ту аль ной и про сто не об хо ди мой
ста но вит ся сис те ма SAM, ко гда речь идет
о сдел ках слия ний и по гло ще ний.

Что ка са ет ся сред не го и ма ло го биз-
неса — здесь, как и в дру гих ре гио нах

ми ра, мно гое при хо дит ся объ яс нять,
обучать, про дви гая SAM-прак ти ки.
Иногда — ждать, ко гда ком па ния под -
рас тет, дос тиг нет оп ре де лен но го уров ня
по ни ма ния не об хо ди мо сти пла ни ро ва -
ния рас хо дов на ПО, управ ле ния ли цен -
зия ми, оп ти ми за ции биз нес-про цес сов.

PC Week: Та ким об ра зом, мож но кон ста ти ро -
вать, что по ка SAM-про дук ты и прак ти ки ори ен -
ти ро ва ны в пер вую оче редь на круп ные ком па -
нии. А ка ко ва их эф фек тив ность для не боль ших
и сред них пред при ятий? С ка ко го уров ня раз ви -
тия биз не са мож но го во рить об эф фек тив но сти
SAM-прак тик?
Х. Я.: Этот вопрос — один из са мых ак ту -
аль ных в на ших дис кус си ях в рам ках ра -
бо чей груп пы по стан дар там управ ле ния
ПО-ак ти ва ми при Ме ж ду на род ном тех ни -
че ском ко ми те те (Joint Technical Commit-
tee), ор га ни зо ван ном при ISO и IEC
(ISO/IEC Joint Technical Committee 1 SC 7).
Как из вест но, су ще ст ву ет стан дарт
ISO/IEC 19770, ре гу ли рую щий SAM-прак -
ти ку и ох ва ты ваю щий по ряд ка 70 биз нес-
про цес сов. Из на чаль но он был соз дан
имен но для круп но го биз не са. Но внут ри
не го есть мно же ст во зна чи мых мо мен -
тов, впол не при ме ни мых к ма лым и сред -
ним пред при яти ям. В рам ках ра бо чей
груп пы вме сте с кол ле га ми мы пе ре ос -
мыс ли ва ем этот стан дарт в пла не при ме -
ни мо сти к сег мен ту СМБ, в том чис ле об -
су ж да ем раз мер ком па ний, на чи ная с ко -
то ро го управ ле ние ПО мо жет быть
эф фек тив ным. На дан ный мо мент во прос
ос та ет ся от кры тым, от вет на не го мы толь -
ко ищем. До бав лю так же, что, ра бо тая в
дан ном на прав ле нии са мо стоя тель но, Mi-
crosoft внут ри ком па нии для сво их кли ен -
тов раз ра бо та ла SOM (SAM Optimization
Model), в ко то ром ко ли че ст во биз нес-
про цес сов зна чи тель но умень ше но. Ра -
бо чая груп па в том чис ле ду ма ет и над воз -
мож но стью со вме ще ния SAM и SOM.

PC Week: Об су ж да ет ся соз да ние от дель но го
стан дар та или под стан дар та ISO/IEC 19770?
Х. Я.: Это мо жет быть как от дель ный стан -
дарт, так и под стан дарт существующего —
на дан ный мо мент во прос так же от кры -
тый. С це лью об су ж де ния всех ас пек тов
бу ду ще го стан дар та пла ни ру ет ся при вле -
кать в ра бо чую груп пу экс пер тов, хо ро шо
зна ко мых с сек то ром СМБ. Од ним из та -
ких экс пер тов, кста ти, ко го мы пла ни ру -
ем при влечь к ра бо те груп пы, яв ля ет ся
Алек сандр Го лев, ком мер че ский ди рек тор
QCS, рос сий ской компании — парт не ра
Microsoft.

PC Week: Ка ков ваш ста тус в ра бо чей груп пе по
до ра бот ке SAM-стан дар та?
Х. Я.: Мой статус — де ле ги ро ван ный пред -
ста ви тель США и одновременно — ко ор -
ди на тор груп пы по се мей ст ву стан дар -
тов 19770. В мои обя зан но сти как еван ге -
ли ста стан дар та ISO/IEC 19770 вхо дит
при вле че ние в ра бо чую груп пу пред ста -
ви те лей дру гих ком па ний с це лью по вы -
ше ния ка че ст ва раз ра ба ты вае мых до ку -
мен тов и стан дар тов.

PC Week: Та ким об ра зом, вы од но вре мен но
пред ста ви тель и сво ей стра ны, и ча ст ной ком па -
нии. Не мо жет ли в ка ких-то си туа ци ях воз ник -
нуть кон фликт ин те ре сов?
Х. Я.: Внут рен ние пра ви ла кор по ра ции Mi-
crosoft та ко вы, что ес ли ее со труд ник вхо -
дит в ка кой-ли бо ме ж ду на род ный ко митет
или ра бо чую груп пу как пред ста ви тель
США, в этой ро ли он как бы пе ре ста ет
быть со труд ни ком ком па нии и вы сту па ет
ис клю чи тель но как пред ста ви тель сво ей
стра ны. Со от вет ст вен но ес ли по хо ду воз -
ни ка ет кон фликт ин те ре сов, он ра бо та ет
без уче та ин те ре сов ком па нии, ис хо дя
толь ко из ин те ре сов США.

PC Week: В лю бой об лас ти ИТ да же та кая круп -
ная ком па ния, как Microsoft, не мо жет рас счи ты -

вать на мо но по лию. Как об сто ят де ла с кон ку -
рен ци ей в об лас ти SAM?
Х. Я.: В пла не кон ку рен ции на рын ке при -
хо дит ся стал ки вать ся с раз лич ны ми си туа -
ция ми и ком па ния ми. Сце на рии раз ви тия
си туа ций бы ва ют хо ро шие, пло хие и
очень пло хие. Не ко то рые ком па нии вво -
дят кли ен тов в за блу ж де ние, ис поль зуя
тер ми ны, при ня тые в SAM-прак ти ках и
стан дар тах. При этом на са мом де ле их ме -
то ди ки, ин ст ру мен та рий и са ма прак ти ка
со труд ни че ст ва с кли ен та ми не яв ля ют ся
прак ти кой управ ле ния ПО-ак ти ва ми. На -
при мер, мы дол го ра бо та ли над уже упо -
мя ну тым мной внут рен ним стан дар том
SOM, ос нов ная за да ча которого — при -
бли зить ISO/IEC 19770 к по треб но стям
кли ен та, об лег чить SAM-про це ду ру, сде -
лать ее бо лее удоб ной. И вдруг од на ж ды
я по лу чаю по элек трон ной поч те ко пию
раз ра бо тан но го од ним из кон ку рен тов
до ку мен та, ко то рый сло во в сло во по вто -
ря ет до ку мен та цию Microsoft. В до пол не -
ние к это му не при ят но му мо мен ту дан ная
ком па ния под ви дом SAM-прак ти ки осу -
ще ст в ля ла (причем — в очень же ст кой
фор ме) все го лишь ау дит ПО, фор ми руя
тем са мым у кли ен та не пра виль ное пред -
став ле ние о SAM-прак ти ках и пред взя тое,
не га тив ное от но ше ние к иде ям управ ле -
ния ПО-ак ти ва ми.

PC Week: Удоб ный мо мент спросить — в чем
прин ци пи аль ная раз ни ца ме ж ду ау ди том ПО и
SAM-прак ти кой?
Х. Я.: Ау дит ПО — во мно гих слу ча ях не об -
хо ди мая про це ду ра, по мо гаю щая кли ен -
ту осоз нать те ку щее по ло же ние дел в сво -
ей ком па нии. Ау дит за став ля ет за каз чи ка
как бы ог ля нуть ся на зад, по нять, где он на -
хо дит ся в пла не со стоя ния ПО-ланд шаф -
та и ИТ-под держ ки биз нес-про цес сов.
SAM-прак ти ка в от ли чие от ау ди та по зво -
ля ет оце нить пер спек ти вы раз ви тия,
научить ся пла ни ро вать управ ле ние про -
грамм ным обес пе че ни ем и под держ ку
биз нес-про цес сов. Для лю бо го по став щи -
ка ре ше ний вне дре ние управ ле ния ПО на
ба зе SAM-практик — го раз до бо лее при -
ят ный и по лез ный раз го вор с за каз чи -
ком, чем про стой ау дит. От ме чу так же,
что в Microsoft ау ди том и про ек та ми по
управ ле нию ПО за ни ма ют ся раз ные под -
раз де ле ния.

PC Week: Вы при ве ли при мер не доб ро со ве ст -
ной кон ку рен ции. А есть при ме ры по зи тив но го
со труд ни че ст ва ме ж ду вен до ра ми-кон ку рен -
та ми?
Х. Я.: Есть. В ка че ст ве при ме ра кон ст рук -
тив но го, го то во го к со труд ни че ст ву кон -
ку рен та мо гу при вес ти ком па нию Syman-
tec, чьи пред ста ви те ли ак тив но уча ст ву ют
в ра бо те над ме ж ду на род ны ми стан дар та -
ми и над тем, как нау чить и за ста вить
кли ен та от но сить ся к про цес су управ ле -
ния ли цен зия ми серь ез но, пред ви дя и
пре ду пре ж дая по яв ле ние воз мож ных про -
блем, т. е. “про ак тив но”.

PC Week: Как вы оце ни вае те рос сий ский ры нок
SAM-про дук тов, ин те рес к ним со сто ро ны рос -
сий ско го биз не са и го су дар ст вен ных струк тур?
Х. Я.: Для ме ня бы ло боль шим и при ят -
ным сюр при зом уви деть, на сколь ко бы ст -
ро раз ви ва ет ся рос сий ский ры нок SAM-
прак тик. То, что се го дня про ис хо дит на
рос сий ском рын ке, опе ре жа ет на не сколь -
ко лет ожи да ния мно гих за пад ных вен до -
ров. Что ка са ет ся дос ти же ний ком па нии
Microsoft в сег мен те SAM, то боль шая за -
слу га в этом на ших парт не ров, яв ляю -
щих ся ак тив ны ми про вод ни ка ми SAM-
тех но ло гий и ре ше ний на рос сий ском
рын ке.

PC Week: За вер шаю щий вопрос — ис поль зу ет
ли SAM-прак ти ки Microsoft внут ри ком па нии?
Х. Я.: Да, ко неч но, ис поль зу ет.

PC Week: Спа си бо за бе се ду. 4
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SAM-прак ти ки: праг ма тич ный под ход к управ ле нию ПО

ИНТЕРВЬЮ

Хи зер Янг

ро вать про це ду ру до су деб но го рас смот ре -
ния спор ных ре ше ний о вклю че нии сай -
тов в ре естр. (Кста ти, все экс пер ты схо дят -
ся во мне нии, что бло ки ро вать ре сур сы
нуж но не по IP, а по URL.)

Так же на днях ста ло из вест но, что де пу -
та ты Гос ду мы и пред ста ви те ли ИТ-от рас -
ли на чи на ют со вме ст ную ра бо ту над так
на зы вае мой Кон цеп ци ей ре гу ли ро ва ния
пра во от но ше ний в Ин тер не те. И все это
про ис хо дит на фо не соз да вае мо го в Ад ми -
ни ст ра ции Пре зи ден та “ске ле та” не кое го
до ку мен та с ус лов ным на зва ни ем “За кон
об Ин тер не те”, а так же обо зна чен но го
на ме ре ния Со ве та Фе де ра ции при сту -
пить к раз ра бот ке стра те гии ки бер бе зо -
пас но сти Рос сии.

В об щем, по всем при зна кам в Ру не те
гря дут боль шие пе ре ме ны. Чи нов ни ки
еще толь ко вхо дят во вкус. При чем, как
мож но су дить по ря ду при зна ков, боль -
шая часть за ко но да те лей и ис пол ни те -
лей за ко нов дей ст ву ет с не под дель ным
эн ту зи аз мом. В ка че ст ве при ме ра мож но
при вес ти фраг мент вы сту п ле ния на фо ру -

ме за мес ти те ля ру ко во ди те ля Рос ком -
над зо ра Мак си ма Ксен зо ва. “В сво ей ра -
бо те мы не ста нем ори ен ти ро вать ся и
реа ги ро вать на вы ска зы ва ния или дей ст -
вия ро ман ти че ски на стро ен ных мо ло дых
лю дей, ко то рые про сто не по ни ма ют, что
про ис хо дит, а их ра зум за ту ма нен не ки -
ми раз но цвет ны ми идея ми. Я чет ко по ни -
маю, что у них нет де тей. И они не ви дят
или не зна ют то го, что про ис хо дит в Се -
ти (или наоборот — зна ют и уча ст ву ют в
этом, что еще ху же). Я дос та точ но мно -
го до но яб ря ра бо тал в Ин тер не те. Но то,
что я уви дел за эти три ме ся ца, силь но по -
влия ло на мое ми ро ощу ще ние. Рас су ж -
дать о том, что борь ба с этим кош ма ром
и вак ха на ли ей по час ти нар ко ти ков и
дет ской пор но гра фии ра бо та ет на по ли -
ти че скую цен зу ру или ог ра ни че ние дос -
ту па к ин фор ма ции, мож но толь ко не по -
ни мая о чем идет речь. Я от даю се бе от -
чет в ка ж дом сво ем дей ст вии. То, что я
де лаю, — это пра виль но. То, с чем мы бо -
рем ся, вне об су ж де ния. Оно за гра нью до -
б ра и зла”. 4
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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Сис те мы дис тан ци он но го бан ков -
ско го об слу жи ва ния (ДБО) как
ин ст ру мент сни же ния опе ра ци -

он ных рас хо дов, по вы ше ния эф фек тив -
но сти и кон ку рен то спо соб но сти биз не -
са бан ков по лу ча ют все бо лее ши ро кое

рас про стра не ние в на шей
стра не. В ис сле до ва нии

агент ст ва CNews Ana-lytics, про ве ден -
ном в про шлом го ду, от ме ча ет ся ста -
биль ный рост уров ня рас про стра нен но -
сти ДБО: та кие сис те мы ис поль зу ют
94% рос сий ских бан ков из ве ду щей сот -
ни для об слу жи ва ния юри ди че ских лиц
и 83% — для об слу жи ва ния фи зи че ских
лиц. Со глас но дан ным Бан ка Рос сии
дос ту пом к сво им бан ков ским сче там
поль зу ет ся не сколь ко мил лио нов фи зи -
че ских лиц.

Вме сте с тем спе циа ли сты по ин фор -
ма ци он ной безо пас но сти (ИБ) от ме ча ют
низ кий уро вень за щи щен но сти ДБО и
боль шое ко ли че ст во уяз ви мо стей в про -
грамм ном обес пе че нии, ис поль зуе мом в
ДБО-сис те мах, не смот ря на уве ли че ние
до ли про фес сио наль ных раз ра бо ток про -
тив са мо пис ных.

МВД Рос сии со об ща ет, что рас тут как
ко ли че ст во, так и раз ме ры хи ще ний де -
неж ных средств ин ди ви ду аль ных и кор -
по ра тив ных вклад чи ков, осу ще ст в ляе -
мых с ис поль зо ва ни ем ДБО. При этом
де нег у юри ди че ских лиц кра дёт ся в ты -
ся чи раз боль ше, чем у фи зи че ских.

Си туа ция, скла ды ваю щая ся во круг ДБО,
не ос тав ля ет се го дня рав но душ ны ми ни ко -
го из его уча ст ни ков и организаторов — ни
кли ен тов, ни бан ки, ни пра во ох ра ни тель -
ные ор га ны, ни ре гу ля то ров, ни спе циа ли -
стов по ИБ.

В дан ном об зо ре мы по ста ра лись рас -
смот реть спе ци фи ку ор га ни за ции за щи ты
ДБО, воз ни каю щие при этом про бле мы и
воз мож ные пу ти их ре ше ния с уче том не -
об хо ди мо сти вы пол нять нор ма тив ные тре -
бо ва ния к обес пе че нию безо пас но сти бан -
ков ских тран зак ций.

Кри те рии за щи щен но сти сис тем ДБО
В ор га ни за ции за щи ты сис те мы ДБО
оп ро шен ные на ми экс пер ты ре ко мен ду -
ют ис хо дить пре ж де все го из эко но ми -
че ской це ле со об раз но сти, т. е. что бы
за щи та не бы ла до ро же за щи щае мых
ре сур сов. Хо тя есть и бо лее ра ди каль -
ные мне ния. Так, Ан д рей Го лов, ге не -
раль ный ди рек тор ком па нии “Код Безо -
пас но сти”, по ла га ет, что кри те рий за -
щи щен но сти ДБО мо жет быть толь ко
один: зло умыш лен ник не дол жен най ти
спо со б со вер шить хи ще ние де неж ных
средств. Джаб ра ил Ма ти ев, ру ко во ди -
тель груп пы ин фор ма ци он ной безо пас -
но сти ком па нии IBS Platformix, так же
на стаи ва ет на том, что не об хо ди мо не
дать зло умыш лен ни ку воз мож ность по -
лу чить управ ле ние чу жим бан ков ским
сче том, при этом не важ но, ка ким об ра -
зом это дос ти га ет ся.

Экс пер ты об ра ща ют вни ма ние на то,
что сред ст ва за щи ты ДБО не долж ны
дос тав лять боль ших не удобств поль зо -
ва те лям сис те мы, в пер вую оче редь ее
кли ен там. В про тив ном слу чае они про -
сто бу дут пре неб ре гать за щи той и при -

ме нять ДБО с на ру ше ни ем тре бо ва ний
к ИБ.

В ор га ни за ции ИБ сис тем ДБО Алек -
сей Си зов, ру ко во ди тель груп пы про ти -
во дей ст вия мо шен ни че ст ву Цен тра ин -
фор ма ци он ной безо пас но сти ком па нии
“Ин фо си сте мы Джет”, ре ко мен ду ет ру -
ко во дство вать ся ба зо вы ми кри те рия ми
за щи щен но сти ин фор ма ции: обес пе че -
ни ем кон фи ден ци аль но сти, це ло ст но сти
и ау тен тич но сти. При этом це ло ст ность
ин фор ма ции, как он счи та ет, сле ду ет
рас смат ри вать не толь ко в от но ше нии
пла теж ных по ру че ний, но и при ме ни -
тель но к опе ра ци ям про ве де ния пла те -
жа. Ау тен тич ность пла теж но го по ру че -
ния долж на рас смат ри вать ся для ка ж -
дой опе ра ции с уче том то го, в ка ком
от но ше нии к до ку мен ту со сто ит поль -
зо ва тель сер ви са ДБО.

Для оп ре де ле ния спе ци фи че ских кри -
те ри ев за щи щен но сти сис тем ДБО Ев -
ге ний Афо нин, на чаль ник от де ла сис -
тем ной ар хи тек ту ры ком па нии “Ин -
форм за щи та”, пред ла га ет об ра тить ся к
до ку мен ту “Кри те рии за щи щен но сти
вы чис ли тель ных сис тем ФСТЭК: Ав то -
ма ти зи ро ван ные сис те мы. За щи та от
НСД”. По его мне нию, сфор му ли ро ван -
ные в этом до ку мен те по ло же ния мо гут
быть ус пеш но при ме не ны к сис те мам
ДБО. Из ос нов ных ха рак те ри стик за -
щи ты ДБО г-н Афо нин об ра ща ет осо -
бое вни ма ние на уни вер саль ность мер и
средств за щи ты вне за ви си мо сти от ме -
то дов атак, на воз мож ность адап та ции
сис те мы за щи ты в со от вет ст вии с из ме -
не ния ми тех но ло гий ДБО и биз нес-про -
цес сов кре дит ной ор га ни за ции, а так же
на спо соб ность пре дот вра щать на ру ше -
ния ИБ ав то ма ти че ски.

Го то вым к прак ти че ско му ис поль зо -
ва нию ру ко во дством по обес пе че нию
ИБ в сис те мах ДБО вы гля дит пе ре чень
клю че вых кри те ри ев за щи щён но сти,
пред став лен ный Сер ге ем Ко то вым, экс -
пер том по ин фор ма ци он ной безо пас но -
сти ком па нии “Алад дин Р.Д.”:

— удоб ный, ин туи тив но по нят ный
поль зо ва тель ский ин тер фейс;

— дос туп ное и внят ное ру ко во дство
поль зо ва те ля;

— на ли чие спо со бов иден ти фи ка ции,
аль тер на тив ных ло гин-па роль ной;

— воз мож ность ис поль зо ва ния
средств ау тен ти фи ка ции по вы бо ру кли -
ен та (с учё том ог ра ни че ний, ус та нав ли -
вае мых бан ком);

— воз мож ность вы бо ра пра вил и
средств дос ту па к сис те ме;

— про мыш лен ная (не “са мо пис ная”)
сис те ма ДБО;

— на ли чие у сис те мы сер ти фи ка тов
ре гу ля то ров.

ИБ-рис ки, спе ци фич ные для ДБО
Рис ки, свя зан ные с ис поль зо ва ни ем ДБО,
экс пер ты раз де ля ют на те, ко то рые воз ни -
ка ют на сто ро не кли ен та, и те, что ха рак -
тер ны для фи нан со во-кре дит ных ор га ни -
за ций. При этом Сер гей Ко тов под чер ки -
ва ет, что та кие рис ки спе ци фи че ски ми
счи тать не сле ду ет, по сколь ку они ак ту -
аль ны не толь ко для об лас ти ДБО.

Для кли ен тов ДБО ха рак тер ны кра жи
и по те ри средств, при ме няе мых для

иден ти фи ка ции поль зо ва те лей (в том
чис ле клю чей фор ми ро ва ния элек трон -
ных под пи сей пла теж ных по ру че ний),
пе ре хват управ ле ния вы чис ли тель ны -
ми ре сур са ми как ста цио нар ных, так и
мо биль ных уст ройств, при ме няе мых для
ра бо ты с сер ви са ми ДБО, за ра же ние их
вре до нос ны ми про грам ма ми, по зво ляю -
щи ми на ру шать це ло ст ность по сле до ва -
тель но сти дей ст вий при фор ми ро ва нии
пла теж ных по ру че ний. Экс пер ты ука зы -
ва ют на то, что си туа ция с обес пе че ни -
ем безо пас но сти ис поль зо ва ния сис тем
ДБО на сто ро не кли ен тов ус лож ня ет ся
их низ кой ИБ-куль ту рой.

На сто ро не кре дит но-фи нан со вых
ор га ни за ций экс пер ты от ме ча ют не дос -
та точ ный кон троль ис поль зуе мых биз -
нес-про цес сов, низ кую эф фек тив ность
взаи мо дей ст вия бан ков ме ж ду со бой и
с пра во ох ра ни тель ны ми ор га на ми, уяз -
ви мо сти в ба зо вом ПО сис тем ДБО,
зло на ме рен ный ин сайд со сто ро ны бан -
ков ских со труд ни ков, вклю чая ад ми ни -
ст ра то ров биз нес-при ло же ний и ин фра -
струк ту ры.

К наи бо лее слож ным и опас ным на
се го дняш ний день ата кам на ДБО Ан д -
рей Го лов от но сит те, в ре зуль та те ко то -
рых про ис хо дит под ме на пла теж ных до -
ку мен тов на эта пе их под пи са ния. Во
вре мя та кой ата ки поль зо ва тель ви дит и
под пи сы ва ет один до ку мент, а в банк
ухо дит под лож ный. Как со об ща ет г-н
Го лов, вре до нос ные про грам мы, ле жа -
щие в ос но ве ор га ни за ции та ких атак,
ха ке ра ми раз ра бо та ны прак ти че ски для
всех наи бо лее рас про стра нен ных сис -
тем ДБО, а ущерб от это го ти па атак се -
го дня ис чис ля ет ся де сят ка ми мил лио -
нов руб лей.

Фак то ры, за труд няю щие за щи ту ДБО
За щи та ДБО яв ля ет ся за да чей ком плекс -
ной и долж на реа ли зо вы вать ся как на
сто ро не кре дит но-фи нан со вой ор га ни за -
ции, так и на сто ро не кли ен та. И ес ли,
как от ме ча ет ге не раль ный ди рек тор ком -
па нии “Диа лог Нау ка” Вик тор Сер дюк,
на сво ей сто ро не про вай дер ус луг ДБО
в со стоя нии обес пе чить же лае мый уро -
вень за щи ты в пол ном объ е ме, то на кли -
ент ской сто ро не он мо жет толь ко ре ко -
мен до вать ис поль зо вать те или иные ме -
ха низ мы безо пас но сти, от вет ст вен ность
за реа ли за цию ко то рых ло жит ся на кли -
ен та.

По на блю де ни ям г-на Сер дю ка, боль -
шин ст во ус пеш ных атак на сис те мы ДБО
про во дит ся че рез пло хо за щи щен ные
кли ент ские мес та, на ко то рых не вы пол -
ня ют ся да же ба зо вые тре бо ва ния по за -
щи те ин фор ма ции. Он по ла га ет, что от -
сут ст вие долж но го вни ма ния к про бле ме
за щи ты ин фор ма ции со сто ро ны кли ен -
тов ДБО яв ля ет ся од ним из ос нов ных
фак то ров, за труд няю щих эф фек тив ную
за щи ту сис тем ДБО.

В ДБО, как в зер ка ле, от ра жа ют ся об -
щие для сер вис ной мо де ли по треб ле ния
ИТ про бле мы обес пе че ния ИБ, а имен -
но не воз мож ность для про вай де ра реа -
ли зо вать и га ран ти ро вать тре буе мую
безо пас ность на сто ро не кли ен та, а для
клиента — ор га ни зо вать аде к ват ный
кон троль за ка че ст вом ус лу ги (вклю чая

ее безо пас ность) на сто ро не про вай де ра.
Пер вый фак тор для ДБО иг ра ет се го -
дня бо лее зна чи мую роль, и по это му кли -
ен ты, по мне нию экс пер тов, ос та ют ся
наи бо лее уяз ви мым зве ном в обес пе че -
нии безо пас но сти ДБО. Вто рой фак тор
в ос нов ном свя зан с дос туп но стью сер ви -
са, и воз ни каю щие в этой свя зи про бле -
мы мо гут быть раз ре ше ны сме ной ДБО-
про вай де ра.

К фак то рам, за труд няю щим обес пе -
че ние ИБ сис тем ДБО, экс пер ты от но сят
так же вы со кие тре бо ва ния со сто ро ны
кли ен тов к удоб ст ву экс плуа та ции та -
ких сис тем. Про це ду ры по лу че ния клю -
чей элек трон ной под пи си, их при ме не -
ния, раз бор кон фликт ных си туа ций и
т. п. не долж ны быть силь но об ре ме ни -
тель ны ми для поль зо ва те лей.

Ис поль зо ва ние средств за щи ты ДБО
за труд ня ет ся так же дли тель ным про -
цес сом вне дре ния, что свя за но с боль -
шой и рас пре де лен ной кли ент ской ба -
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В по след ние два-три го да ры -
нок сис тем управ ле ния иден -
ти фи ка ци он ны ми дан ны ми

(IDM) рас тет в Рос сии в гео мет ри -
че ской про грес сии. Это обу слов ле -
но це лым ря дом фак то ров: уве ли -
че ни ем ко ли че ст ва ис поль зуе мых в
ор га ни за ци ях раз но род ных ин фор -
ма ци он ных сис тем, по вы ше ни ем
рис ков в свя зи с мно го об ра зи ем
спо со бов рас про стра не ния ин фор -
ма ции, пе ре во дом бу маж но го до -
ку мен то обо ро та в элек трон ный и
др. Се го дня про фес сио наль ное ре -
ше ние для управ ле ния дос ту пом
не об хо ди мо прак ти че ски лю бо му
пред при ятию с вы со ким уров нем
ав то ма ти за ции и боль шим ко ли че -
ст вом еже днев ных кад ро вых опе -
ра ций. О на зна че нии IDM-ре ше ний
и о пер спек ти вах это го рын ка рас -
ска зы ва ет ру ко во ди тель от де ла
мар ке тин га ком па нии “Тра ст Верс”
Тать я на Ма ля ви на.

Ка кие за да чи ре ша ют ти по вые
IDM-сис те мы?
IDM-сис те мы пред на зна че ны для
ав то ма ти за ции управ ле ния дос ту -
пом поль зо ва те лей к ин фор ма ци -
он ным ре сур сам ком па нии, то есть
по зво ля ют соз да вать, уда лять и из -
ме нять учет ные за пи си со труд ни -
ков в ин фор ма ци он ных сис те мах в
за ви си мо сти от кад ро вых из ме не -
ний, та ких как при ем на ра бо ту,
уволь не ние, по вы ше ние в долж но -
сти, от пуск, боль нич ный и про чее.

Что ждут ру ко во ди те ли от де лов
ИТ и ИБ от IDM-сис тем?
В пер вую очередь — ав то ма ти за -
ции. При боль шом ко ли че ст ве со -
труд ни ков в ком па нии ИТ-служ ба

еже днев но за ва ле на за яв ка ми,
тре бую щи ми от крыть, за крыть или
скор рек ти ро вать дос туп со труд ни -
ков к ин фор ма ци он ным ре сур сам.
При этом для мно гих ком па ний
оши боч но пре дос тав лен ные пра ва
мо гут иметь фа таль ные по след ст -
вия и при вес ти к утеч кам кон фи -
ден ци аль ной ин фор ма ции. Как
сни зить рис ки та ких оши бок? Ав -
то ма ти зи ро вать весь про цесс
управ ле ния пра ва ми дос ту па на
ос но ве кад ро вых из ме не ний пу тем
син хро ни за ции сис те мы кад ро во го
уче та и IDM-ре ше ния.

По че му IDM-ре ше ния час то ста но -
вят ся при чи ной кон флик тов ме ж ду
ИТ- и ИБ-служ ба ми ком па ний?
IDM-решения — это ин ст ру мент
со труд ни ков от де лов ав то ма ти за -
ции. Обыч но биз нес-поль зо ва те ли
то ро пят тех ни че ских спе циа ли стов
и на стаи ва ют на не мед лен ном пре -
дос тав ле нии не об хо ди мых для ра -

бо ты прав. И те не ред ко идут им
на встре чу, по рой на ру шая по ли ти ку
ин фор ма ци он ной безо пас но сти
ком па нии. Служ бы ИБ час то тор мо -
зят про цесс и вво дят до воль но
слож ные, а ино гда и из бы точ ные
схе мы со гла со ва ния, ведь от вет ст -
вен ность за ин фор ма ци он ную
безо пас ность ле жит на них. В IDM-
сис те мах про це ду ра кон тро ля дос -
ту па реа ли зо ва на как воз мож ность
свер ки по рас пи са нию. При та ком
под хо де вы со ки шан сы, что не пра -
во мер ные дей ст вия со труд ни ков
бу дут об на ру же ны с за держ кой или
же не бу дут об на ру же ны во об ще.
За про сы, про ве ден ные че рез IDM в
об ход про цес са со гла со ва ния, не
счи та ют ся не санк цио ни ро ван ны ми
и ни как не фик си ру ют ся. По это му
важ но не толь ко обес пе чить не пре -
рыв ный кон троль дос ту па, но и
хра нить пол ную ис то рию всех из -
ме не ний, что бы при воз ник но ве нии
ин ци ден та иметь воз мож ность опе -
ра тив но его рас сле до вать.

Как эти во про сы ре ша ют ся в сис -
те ме ком плекс но го управ ле ния
безо пас но стью (КУБ), раз ра бот чи -
ком ко то рой яв ля ет ся ком па ния
“Тра ст Верс”?
КУБ по зво ля ет обес пе чить не толь -
ко про цесс со гла со ва ния и управ -
ле ния пра ва ми дос ту па, но и не пре -
рыв ный мо ни то ринг их из ме не ний.
Сис те ма кон тро ли ру ет со блю де ние
по ли ти ки ИБ и вы яв ля ет не санк -
цио ни ро ван ные из ме не ния на стро -
ек ин фор ма ци он ных сис тем в ре -
жи ме ре аль но го вре ме ни. Эта воз -
мож ность за ло же на на уров не ар -
хи тек ту ры про дук та. Кро ме то го,
сис те ма хра нит пол ную ис то рию
всех из ме не ний прав дос ту па, и это
ре ша ет про бле му рас сле до ва ния

воз ник ших ин ци ден тов, свя зан ных
с ин фор ма ци он ной безо пас но стью.
Ес ли пред при ятие име ет гео гра фи -
че ски рас пре де лен ную струк ту ру,
все гда воз ни ка ет про бле ма управ -
ле ния се те вым дос ту пом. В КУБ
реа ли зо ва на и эта воз мож ность.

А что КУБ да ет “ай тиш ни кам”?
Нет ли у сис те мы пе ре ко са в сто -
ро ну безо пас но сти?
Од ним из ре зуль та тов вне дре ния
КУБ яв ля ет ся фор ма ли за ция по ли -
ти ки ин фор ма ци он ной безо пас но -
сти. Ко гда в ком па нии чет ко вы де -
ле ны зо ны от вет ст вен но сти со -
труд ни ков за дея тель ность, свя зан -
ную с обес пе че ни ем ИБ, и дей ст ву -
ет по нят ный ме ха низм, оп ре де ляю -
щий по ря док со гла со ва ния зая вок
на дос туп, учи ты ваю щий ста ту сы и
ро ли со труд ни ков, а так же их дос -
туп ность, у ис пол ни те ля го раз до
мень ше шан сов оши бить ся. Кро ме
то го, при вне дре нии КУБ есть воз -
мож ность пол но стью ав то ма ти зи -
ро вать про цесс вы пол не ния зая вок
на дос туп и та ким об ра зом ми ни -
ми зи ро вать рис ки, свя зан ные с че -
ло ве че ским фак то ром, и тру до за -
тра ты на соз да ние/уда ле ние учет -
ных за пи сей и кор рек ти ров ку прав.

Ка ко во, на ваш взгляд, бу ду щее
IDM-сис тем?
На ши экс пер ты вни ма тель но изу -
ча ют тен ден ции за пад но го и оте че -
ст вен но го рын ка IDM, ко то рый хо -
тя и с не боль шой за держ кой, дви -
жет ся в том же на прав ле нии. В по -
след ние па ру лет на рын ке вы де ли -
лись сле дую щие по треб но сти: не -
об хо ди мость пе ре хо да к управ ле -
нию учет ны ми дан ны ми и дос ту -
пом на ос но ве биз нес-ро лей; рас -
ши ре ние ареа ла управ ляе мых дан -

ных; раз ви тие воз мож но стей по
ана ли зу про цес са управ ле ния учет -
ны ми дан ны ми и дос ту пом и про -
гно зи ро ва ния рис ков; ре аль ное
обес пе че ние безо пас но сти и со от -
вет ст вия тре бо ва ни ям ре гу ля то ров.

IDM-ре ше ния по зво ля ют управ -
лять учет ны ми за пи ся ми со труд -
ни ков, но в них не воз мож но
учесть биз нес-ло ги ку ком па нии.
Ско рее все го, в бли жай шем бу ду -
щем IDM бу дет об рас тать функ -
цио на лом для соз да ния по ли ти ки
дос ту па к ин фор ма ци он ным ре -
сур сам, реа ли за ции ро ле вой мо де -
ли дос ту па че рез биз нес-ро ли со -
труд ни ков, а так же для управ ле ния
жиз нен ным цик лом этих ро лей.
Мы хо тим, что бы наш КУБ со от -
вет ст во вал тре бо ва ни ям рын ка и
бу дем раз ви вать его в сто ро ну
обо зна чен ных вы ше на прав ле ний.

По че му вы по зи цио ни руе те КУБ как
IDM-ре ше ние но во го по ко ле ния?
Ес ли ре зю ми ро вать ска зан ное, то
на се го дняш ний день КУБ яв ля ет -
ся един ст вен ным на оте че ст вен -
ном рын ке ре ше ни ем, ох ва ты ваю -
щим сра зу три клас са за дач: ав то -
ма ти за ция, безо пас ность и управ -
ле ние. На эта пе про ек ти ро ва ния
КУБ за ду мы вал ся как сред ст во
обес пе че ния ин фор ма ци он ной
безо пас но сти ком па нии, по это му
ре ше ние за дач безо пас но сти по -
ми мо функ цио на ла ти по вой IDM
за ло же но в сис те ме уже на уров не
ар хи тек ту ры. До пол ни тель но в
КУБ реа ли зо ва на та кая функ цио -
наль ность, как управ ле ние циф ро -
вы ми сер ти фи ка та ми, про грамм -
но-ап па рат ны ми кон фи гу ра ция ми,
се те вым дос ту пом и сред ст ва ми
за щи ты ин фор ма ции.
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IDM в Рос сии. Спрос, пред ло же ния, пер спек ти вы

Тать я на Ма ля ви на

МАК СИМ ГЛАД КОВ, ВЕ ДУ ЩИЙ 
МЕ НЕД ЖЕР ОТ ДЕ ЛА РАЗ ВИ ТИЯ
ПРО ДУК ТОВ КОМ ПА НИИ 
“КОД БЕЗО ПАС НО СТИ”

По след ние 10 лет мы на блю -
да ем бур ное раз ви тие сис -
тем дис тан ци он но го бан ков -

ско го об слу жи ва ния (ДБО). Ко ли -
че ст во фи нан со вых опе ра ций,
осу ще ст в ляе мых че рез та кие сис -
те мы, не ук лон но рас тёт, вслед ст -
вие че го они по па ли под при -
сталь ное вни ма ние фи нан со вых
мо шен ни ков.

На се го дняш ний день бо лее по -
ло ви ны пре сту п ле ний в кре дит но-
фи нан со вой сфе ре при хо дит ся на
мо шен ни че ст во в сфе ре ДБО. По
не офи ци аль ным оцен кам экс пер -
тов, обо рот рос сий ско го кри ми -
наль но го биз не са в сис те мах ДБО
со став ля ет 500 млн. долл. в год.
Объ ём пре сту п ле ний в сис те мах
ДБО еже год но воз рас та ет в 2—4
раза. Ка ж дый день в на шей стра не
про ис хо дит 15—20 по пы ток хи -
ще ния де неж ных средств че рез
сис те мы ДБО. Сред няя сум ма
хищения — 400 тыс. руб.

Пре дос тав ляя удоб ный сер вис
для кли ен тов, сис те мы ДБО так же
при ве ли к соз да нию сре ды, в ко -
то рой мо шен ни ки осу ще ст в ля ют
пе ре да чу по хи щен ных де неж ных
средств и в ко то рой об на ру жить
их го раз до слож нее.

По ми мо рас ту ще го чис ла ха кер -
ских атак на сис те мы ДБО бан ков -
ское со об ще ст во ис пы ты ва ет дав -
ле ние и со сто ро ны за ко но да тель -
ст ва. Смысл за ко на № 161-ФЗ
“О на цио наль ной пла тёж ной сис -
те ме” мож но вы ра зить од ной
фра зой: во всех слу ча ях хи ще ния

де неж ных средств со счё та кли ен -
та банк обя зан воз мес тить пол ную
их сум му. Неслож но пре ду га дать,
что вве де ние дан но го за ко на
спро во ци ру ет не бы ва лое ко ли че -
ст во ис ков о воз вра те средств со
сто ро ны кли ен тов бан ка, по стра -
дав ших от мо шен ни че ских опе ра -
ций в сис те мах ДБО.

В свя зи с этим бан ки бу дут вы -
ну ж де ны сни жать рис ки та ко го
ущер ба сле дую щи ми ме то да ми:

• стра хо ва ние;
• воз ме ще ние ущер ба от рис ка,

вклю чая вы пла ту штра фа и спи са -
ние по хи щен ных средств;

• ор га ни за ция за щи ты, в том
чис ле уси ле ние ин фор ма ци он ной
безо пас но сти;

• пе ре кла ды ва ние рис ков на
кли ен та, на при мер по вы ше ние ко -
мис сий и про цен тов по бан ков -
ским опе ра ци ям.

Од на ко пол но стью ис клю чить
ущерб не воз мож но, по те ри у бан -
ков и кли ен тов все рав но бу дут.
И объ ем та ких по терь бу дет толь -
ко рас ти.

Со кра тить по доб ные рис ки, уг ро -
жаю щие и бан ку, и его кли ен там,
по зво лит уси ле ние ин фор ма ци он -
ной безо пас но сти, ко то рая в за ви -
си мо сти от уг роз вклю ча ет в се бя:

• соз да ние до ве рен ной сре ды на
сто ро не кли ен та;

• вы страи ва ние про цес сов про -
ти во дей ст вия фро ду;

• мо ни то ринг тран зак ций;
• за щи ту уда лён но го дос ту па и т. д.
Тео ре ти че ски толь ко пер вый

спо соб мо жет ис клю чить все из -
вест ные нам ви ды элек трон но го
мо шен ни че ст ва. Все ос таль ные
ме ры сни жа ют ве ро ят ность хи ще -

ния, но не мо гут пре дот вра тить
мо шен ни че ст во пол но стью.

Зло умыш лен ни ки мо гут при ме -
нять та кие ви ды атак:

• хи ще ние крип то гра фи че ских
клю чей;

• “Man in the Middle” (MITM);
• “Man in the Browser”, ко то рая

яв ля ет ся под мно же ст вом MITM-
ата ки.

До сих пор при ме няе мые на
кли ент ских ра бо чих мес тах крип -
то гра фи че ские то ке ны со встро -
ен ным CКЗИ и хра ни ли щем клю -
че вой ин фор ма ции (на при мер,
eToken-ГОСТ и Rutoken-ЭЦП) не
впол не эф фек тив ны, так как мо -
гут пре дот вра тить толь ко хи ще ние
крип то гра фи че ских клю чей. Они
не пре дот вра ща ют ата ку MITM,
сво дя щую ся к то му, что зло умыш -
лен ник по лу ча ет воз мож ность чи -
тать и ви до из ме нять со об ще ния,
ко то ры ми об ме ни ва ют ся кли ент и
банк, при чём ни один ни дру гой
до га дать ся о при сут ст вии мо шен -
ни ка не мо гут.

Та кие ата ки мож но пре дот вра -
тить, ес ли вы не сти функ ции ви -
зуа ли за ции до ку мен та и фор ми -
ро ва ния ЭП до ку мен та в от дель -
ную до ве рен ную сре ду, ко то рую
нель зя ата ко вать из аг рес сив ной
сре ды, где фор ми ру ет ся до ку -
мент. Под аг рес сив ной сре дой мы
по ни ма ем опе ра ци он ную сис те му
с вы хо дом в Ин тер нет, на при мер
Windows 7, в ко то рой ра бо та ет
кли ент.

Се го дня су ще ст ву ют сле дую щие
про грамм но-тех ни че ские ре ше -
ния, по зво ляю щие обес пе чить за -
щи ту от всех из вест ных элек трон -
ных ви дов атак:

• TrustScreen (крип то гра фи че -
ские то ке ны вто ро го по ко ле ния,
то ке ны с дис пле ем). Они обес пе -
чи ва ют ви зуа ли за цию под пи сы -
вае мых до ку мен тов в до ве рен ной
сре де, фор ми ро ва ние ЭП и не из -
вле кае мое хра не ние клю ча под пи -
си. При ме ром мо гут слу жить уст -
рой ст ва Rutoken PINPad и счи ты -
ва тель смарт-карт SafeTouch;

• MAC-то ке ны, фор ми рую щие
код под твер жде ния до ку мен та во
внеш нем по от но ше нию к ком пь -
ю те ру уст рой ст ве. Спо со бы вво да
по лей до ку мен та в MAC-то кен —
руч ной с кла виа ту ры то ке на, оп ти -
че ский (фо то эле мен ты), аку сти че -
ский (ди на мик “би пер” ком пь ю те -
ра), про вод ной (USB). К та ким
уст рой ст вам от но сят ся, на при мер,
ActivIdentity Token V2, био мет ри че -
ская иден ти фи ка ци он ная AGSES-
кар та, Vasco DP 835A;

• SIM-кар ты с “вши той” элек -
трон ной под пи сью. По ми мо ЭП
SIM-кар та мо жет при ну ди тель но
ото бра жать своё ме ню на лю бом
мо биль ном уст рой ст ве, что не
даст зло вред но му ПО по хи тить
PIN или по ме шать до ве рен но му
ото бра же нию. На дан ный мо мент
та кие SIM-кар ты не име ют крип то -
гра фии по ГОСТ и со от вет ст вен но
не сер ти фи ци ро ва ны по рос сий -
ским стан дар там безо пас но сти;

• “ОС в кар ма не”. За груз ка до -
ве рен ной ОС с USB-то ке на. За гру -
жае мая ОС не под вер же на из ме -
не ни ям, так как ка ж дый раз за пус -
ка ет ся с Read-Only-но си те ля. Тех -
но ло гия обес пе чи ва ет до ве рен ную
сре ду внут ри всей ОС. Фор ми ро -
ва ние ЭП и не из вле кае мое хра не -
ние клю чей про ис хо дит на USB-

то ке не. При ме ром мо жет слу жить
ПАК СОДС “МАРШ!”. Од на ко су -
ще ст ву ет опас ность ата ки на та -
кую ОС в мо мент, ко гда она за гру -
же на и ра бо та ет;

• тех но ло гия Jinn — ин но ва ци -
он ная раз ра бот ка рос сий ско го
вен до ра, ком па нии “Код Безо пас -
но сти”. По функ ци ям на по ми на ет
TrustScreen, но в ка че ст ве уст рой -
ст ва фор ми ро ва ния ЭП и до ве рен -
ной ви зуа ли за ции ис поль зу ет ся
изо ли ро ван ный от ОС про цес сор.
Ото бра же ние про ис хо дит на мо -
ни то ре кли ен та при мо но поль ном
ис поль зо ва нии ви део кар ты ком -
пь ю те ра. Та ким об ра зом, в рам ках
од но го фи зи че ско го ком пь ю те ра
соз да ют ся два пол но стью не за ви -
си мых вы чис ли тель ных ком плек са
— один для ОС поль зо ва те ля,
вто рой для до ве рен ной сре ды. Со -
от вет ст вен но для при ме не ния
этой тех но ло гии тре бу ет ся как ми -
ни мум двухъ ядер ный про цес сор.

Все опи сан ные вы ше ре ше ния
по зво ля ют осу ще ст в лять безо пас -
ные пла те жи, га ран ти ро ван но за -
щи щён ные от лю бых из вест ных на
дан ный мо мент спо со бов элек трон -
но го мо шен ни че ст ва, кро ме пря -
мой, слу чай ной или со вер шён ной
по не ос то рож но сти пе ре да чи зло -
умыш лен ни кам па ро лей, клю чей,
то ке нов и т. д. Вы брать сред ст во
за щи ты для сис те мы ДБО мож но
ис хо дя из двух кри те ри ев: на сколь -
ко слож но встро ить ре ше ние в сис -
те му ДБО и ка кое сред ст во за щи ты
пред став ля ет ся бо лее удоб ным
(при этом во прос юза би ли ти ча ще
все го за ви сит от лич но го мне ния
при ни маю ще го ре ше ние, а не от
объ ек тив ных по ка за те лей).
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Об зор средств за щи ты сис тем дис тан ци он но го бан ков ско го об слу жи ва ния
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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Сис те мы дис тан ци он но го бан ков -
ско го об слу жи ва ния (ДБО) как
ин ст ру мент сни же ния опе ра ци -

он ных рас хо дов, по вы ше ния эф фек тив -
но сти и кон ку рен то спо соб но сти биз не -
са бан ков по лу ча ют все бо лее ши ро кое

рас про стра не ние в на шей
стра не. В ис сле до ва нии

агент ст ва CNews Ana-lytics, про ве ден -
ном в про шлом го ду, от ме ча ет ся ста -
биль ный рост уров ня рас про стра нен но -
сти ДБО: та кие сис те мы ис поль зу ют
94% рос сий ских бан ков из ве ду щей сот -
ни для об слу жи ва ния юри ди че ских лиц
и 83% — для об слу жи ва ния фи зи че ских
лиц. Со глас но дан ным Бан ка Рос сии
дос ту пом к сво им бан ков ским сче там
поль зу ет ся не сколь ко мил лио нов фи зи -
че ских лиц.

Вме сте с тем спе циа ли сты по ин фор -
ма ци он ной безо пас но сти (ИБ) от ме ча ют
низ кий уро вень за щи щен но сти ДБО и
боль шое ко ли че ст во уяз ви мо стей в про -
грамм ном обес пе че нии, ис поль зуе мом в
ДБО-сис те мах, не смот ря на уве ли че ние
до ли про фес сио наль ных раз ра бо ток про -
тив са мо пис ных.

МВД Рос сии со об ща ет, что рас тут как
ко ли че ст во, так и раз ме ры хи ще ний де -
неж ных средств ин ди ви ду аль ных и кор -
по ра тив ных вклад чи ков, осу ще ст в ляе -
мых с ис поль зо ва ни ем ДБО. При этом
де нег у юри ди че ских лиц кра дёт ся в ты -
ся чи раз боль ше, чем у фи зи че ских.

Си туа ция, скла ды ваю щая ся во круг ДБО,
не ос тав ля ет се го дня рав но душ ны ми ни ко -
го из его уча ст ни ков и организаторов — ни
кли ен тов, ни бан ки, ни пра во ох ра ни тель -
ные ор га ны, ни ре гу ля то ров, ни спе циа ли -
стов по ИБ.

В дан ном об зо ре мы по ста ра лись рас -
смот реть спе ци фи ку ор га ни за ции за щи ты
ДБО, воз ни каю щие при этом про бле мы и
воз мож ные пу ти их ре ше ния с уче том не -
об хо ди мо сти вы пол нять нор ма тив ные тре -
бо ва ния к обес пе че нию безо пас но сти бан -
ков ских тран зак ций.

Кри те рии за щи щен но сти сис тем ДБО
В ор га ни за ции за щи ты сис те мы ДБО
оп ро шен ные на ми экс пер ты ре ко мен ду -
ют ис хо дить пре ж де все го из эко но ми -
че ской це ле со об раз но сти, т. е. что бы
за щи та не бы ла до ро же за щи щае мых
ре сур сов. Хо тя есть и бо лее ра ди каль -
ные мне ния. Так, Ан д рей Го лов, ге не -
раль ный ди рек тор ком па нии “Код Безо -
пас но сти”, по ла га ет, что кри те рий за -
щи щен но сти ДБО мо жет быть толь ко
один: зло умыш лен ник не дол жен най ти
спо со б со вер шить хи ще ние де неж ных
средств. Джаб ра ил Ма ти ев, ру ко во ди -
тель груп пы ин фор ма ци он ной безо пас -
но сти ком па нии IBS Platformix, так же
на стаи ва ет на том, что не об хо ди мо не
дать зло умыш лен ни ку воз мож ность по -
лу чить управ ле ние чу жим бан ков ским
сче том, при этом не важ но, ка ким об ра -
зом это дос ти га ет ся.

Экс пер ты об ра ща ют вни ма ние на то,
что сред ст ва за щи ты ДБО не долж ны
дос тав лять боль ших не удобств поль зо -
ва те лям сис те мы, в пер вую оче редь ее
кли ен там. В про тив ном слу чае они про -
сто бу дут пре неб ре гать за щи той и при -

ме нять ДБО с на ру ше ни ем тре бо ва ний
к ИБ.

В ор га ни за ции ИБ сис тем ДБО Алек -
сей Си зов, ру ко во ди тель груп пы про ти -
во дей ст вия мо шен ни че ст ву Цен тра ин -
фор ма ци он ной безо пас но сти ком па нии
“Ин фо си сте мы Джет”, ре ко мен ду ет ру -
ко во дство вать ся ба зо вы ми кри те рия ми
за щи щен но сти ин фор ма ции: обес пе че -
ни ем кон фи ден ци аль но сти, це ло ст но сти
и ау тен тич но сти. При этом це ло ст ность
ин фор ма ции, как он счи та ет, сле ду ет
рас смат ри вать не толь ко в от но ше нии
пла теж ных по ру че ний, но и при ме ни -
тель но к опе ра ци ям про ве де ния пла те -
жа. Ау тен тич ность пла теж но го по ру че -
ния долж на рас смат ри вать ся для ка ж -
дой опе ра ции с уче том то го, в ка ком
от но ше нии к до ку мен ту со сто ит поль -
зо ва тель сер ви са ДБО.

Для оп ре де ле ния спе ци фи че ских кри -
те ри ев за щи щен но сти сис тем ДБО Ев -
ге ний Афо нин, на чаль ник от де ла сис -
тем ной ар хи тек ту ры ком па нии “Ин -
форм за щи та”, пред ла га ет об ра тить ся к
до ку мен ту “Кри те рии за щи щен но сти
вы чис ли тель ных сис тем ФСТЭК: Ав то -
ма ти зи ро ван ные сис те мы. За щи та от
НСД”. По его мне нию, сфор му ли ро ван -
ные в этом до ку мен те по ло же ния мо гут
быть ус пеш но при ме не ны к сис те мам
ДБО. Из ос нов ных ха рак те ри стик за -
щи ты ДБО г-н Афо нин об ра ща ет осо -
бое вни ма ние на уни вер саль ность мер и
средств за щи ты вне за ви си мо сти от ме -
то дов атак, на воз мож ность адап та ции
сис те мы за щи ты в со от вет ст вии с из ме -
не ния ми тех но ло гий ДБО и биз нес-про -
цес сов кре дит ной ор га ни за ции, а так же
на спо соб ность пре дот вра щать на ру ше -
ния ИБ ав то ма ти че ски.

Го то вым к прак ти че ско му ис поль зо -
ва нию ру ко во дством по обес пе че нию
ИБ в сис те мах ДБО вы гля дит пе ре чень
клю че вых кри те ри ев за щи щён но сти,
пред став лен ный Сер ге ем Ко то вым, экс -
пер том по ин фор ма ци он ной безо пас но -
сти ком па нии “Алад дин Р.Д.”:

— удоб ный, ин туи тив но по нят ный
поль зо ва тель ский ин тер фейс;

— дос туп ное и внят ное ру ко во дство
поль зо ва те ля;

— на ли чие спо со бов иден ти фи ка ции,
аль тер на тив ных ло гин-па роль ной;

— воз мож ность ис поль зо ва ния
средств ау тен ти фи ка ции по вы бо ру кли -
ен та (с учё том ог ра ни че ний, ус та нав ли -
вае мых бан ком);

— воз мож ность вы бо ра пра вил и
средств дос ту па к сис те ме;

— про мыш лен ная (не “са мо пис ная”)
сис те ма ДБО;

— на ли чие у сис те мы сер ти фи ка тов
ре гу ля то ров.

ИБ-рис ки, спе ци фич ные для ДБО
Рис ки, свя зан ные с ис поль зо ва ни ем ДБО,
экс пер ты раз де ля ют на те, ко то рые воз ни -
ка ют на сто ро не кли ен та, и те, что ха рак -
тер ны для фи нан со во-кре дит ных ор га ни -
за ций. При этом Сер гей Ко тов под чер ки -
ва ет, что та кие рис ки спе ци фи че ски ми
счи тать не сле ду ет, по сколь ку они ак ту -
аль ны не толь ко для об лас ти ДБО.

Для кли ен тов ДБО ха рак тер ны кра жи
и по те ри средств, при ме няе мых для

иден ти фи ка ции поль зо ва те лей (в том
чис ле клю чей фор ми ро ва ния элек трон -
ных под пи сей пла теж ных по ру че ний),
пе ре хват управ ле ния вы чис ли тель ны -
ми ре сур са ми как ста цио нар ных, так и
мо биль ных уст ройств, при ме няе мых для
ра бо ты с сер ви са ми ДБО, за ра же ние их
вре до нос ны ми про грам ма ми, по зво ляю -
щи ми на ру шать це ло ст ность по сле до ва -
тель но сти дей ст вий при фор ми ро ва нии
пла теж ных по ру че ний. Экс пер ты ука зы -
ва ют на то, что си туа ция с обес пе че ни -
ем безо пас но сти ис поль зо ва ния сис тем
ДБО на сто ро не кли ен тов ус лож ня ет ся
их низ кой ИБ-куль ту рой.

На сто ро не кре дит но-фи нан со вых
ор га ни за ций экс пер ты от ме ча ют не дос -
та точ ный кон троль ис поль зуе мых биз -
нес-про цес сов, низ кую эф фек тив ность
взаи мо дей ст вия бан ков ме ж ду со бой и
с пра во ох ра ни тель ны ми ор га на ми, уяз -
ви мо сти в ба зо вом ПО сис тем ДБО,
зло на ме рен ный ин сайд со сто ро ны бан -
ков ских со труд ни ков, вклю чая ад ми ни -
ст ра то ров биз нес-при ло же ний и ин фра -
струк ту ры.

К наи бо лее слож ным и опас ным на
се го дняш ний день ата кам на ДБО Ан д -
рей Го лов от но сит те, в ре зуль та те ко то -
рых про ис хо дит под ме на пла теж ных до -
ку мен тов на эта пе их под пи са ния. Во
вре мя та кой ата ки поль зо ва тель ви дит и
под пи сы ва ет один до ку мент, а в банк
ухо дит под лож ный. Как со об ща ет г-н
Го лов, вре до нос ные про грам мы, ле жа -
щие в ос но ве ор га ни за ции та ких атак,
ха ке ра ми раз ра бо та ны прак ти че ски для
всех наи бо лее рас про стра нен ных сис -
тем ДБО, а ущерб от это го ти па атак се -
го дня ис чис ля ет ся де сят ка ми мил лио -
нов руб лей.

Фак то ры, за труд няю щие за щи ту ДБО
За щи та ДБО яв ля ет ся за да чей ком плекс -
ной и долж на реа ли зо вы вать ся как на
сто ро не кре дит но-фи нан со вой ор га ни за -
ции, так и на сто ро не кли ен та. И ес ли,
как от ме ча ет ге не раль ный ди рек тор ком -
па нии “Диа лог Нау ка” Вик тор Сер дюк,
на сво ей сто ро не про вай дер ус луг ДБО
в со стоя нии обес пе чить же лае мый уро -
вень за щи ты в пол ном объ е ме, то на кли -
ент ской сто ро не он мо жет толь ко ре ко -
мен до вать ис поль зо вать те или иные ме -
ха низ мы безо пас но сти, от вет ст вен ность
за реа ли за цию ко то рых ло жит ся на кли -
ен та.

По на блю де ни ям г-на Сер дю ка, боль -
шин ст во ус пеш ных атак на сис те мы ДБО
про во дит ся че рез пло хо за щи щен ные
кли ент ские мес та, на ко то рых не вы пол -
ня ют ся да же ба зо вые тре бо ва ния по за -
щи те ин фор ма ции. Он по ла га ет, что от -
сут ст вие долж но го вни ма ния к про бле ме
за щи ты ин фор ма ции со сто ро ны кли ен -
тов ДБО яв ля ет ся од ним из ос нов ных
фак то ров, за труд няю щих эф фек тив ную
за щи ту сис тем ДБО.

В ДБО, как в зер ка ле, от ра жа ют ся об -
щие для сер вис ной мо де ли по треб ле ния
ИТ про бле мы обес пе че ния ИБ, а имен -
но не воз мож ность для про вай де ра реа -
ли зо вать и га ран ти ро вать тре буе мую
безо пас ность на сто ро не кли ен та, а для
клиента — ор га ни зо вать аде к ват ный
кон троль за ка че ст вом ус лу ги (вклю чая

ее безо пас ность) на сто ро не про вай де ра.
Пер вый фак тор для ДБО иг ра ет се го -
дня бо лее зна чи мую роль, и по это му кли -
ен ты, по мне нию экс пер тов, ос та ют ся
наи бо лее уяз ви мым зве ном в обес пе че -
нии безо пас но сти ДБО. Вто рой фак тор
в ос нов ном свя зан с дос туп но стью сер ви -
са, и воз ни каю щие в этой свя зи про бле -
мы мо гут быть раз ре ше ны сме ной ДБО-
про вай де ра.

К фак то рам, за труд няю щим обес пе -
че ние ИБ сис тем ДБО, экс пер ты от но сят
так же вы со кие тре бо ва ния со сто ро ны
кли ен тов к удоб ст ву экс плуа та ции та -
ких сис тем. Про це ду ры по лу че ния клю -
чей элек трон ной под пи си, их при ме не -
ния, раз бор кон фликт ных си туа ций и
т. п. не долж ны быть силь но об ре ме ни -
тель ны ми для поль зо ва те лей.

Ис поль зо ва ние средств за щи ты ДБО
за труд ня ет ся так же дли тель ным про -
цес сом вне дре ния, что свя за но с боль -
шой и рас пре де лен ной кли ент ской ба -
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ДЖАБ РА ИЛ МА ТИ ЕВ, 
ру ко во ди тель груп пы ин -
фор ма ци он ной безо пас но -
сти, IBS Platformix

ВИК ТОР СЕР ДЮК, 
ге не раль ный ди рек тор,
“Диа лог Нау ка”

АЛЕК СЕЙ СИ ЗОВ, 
ру ко во ди тель груп пы про -
ти во дей ст вия мо шен ни че -
ст ву Цен тра ин фор ма ци -
он ной безо пас но сти, “Ин -
фо си сте мы Джет”
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В по след ние два-три го да ры -
нок сис тем управ ле ния иден -
ти фи ка ци он ны ми дан ны ми

(IDM) рас тет в Рос сии в гео мет ри -
че ской про грес сии. Это обу слов ле -
но це лым ря дом фак то ров: уве ли -
че ни ем ко ли че ст ва ис поль зуе мых в
ор га ни за ци ях раз но род ных ин фор -
ма ци он ных сис тем, по вы ше ни ем
рис ков в свя зи с мно го об ра зи ем
спо со бов рас про стра не ния ин фор -
ма ции, пе ре во дом бу маж но го до -
ку мен то обо ро та в элек трон ный и
др. Се го дня про фес сио наль ное ре -
ше ние для управ ле ния дос ту пом
не об хо ди мо прак ти че ски лю бо му
пред при ятию с вы со ким уров нем
ав то ма ти за ции и боль шим ко ли че -
ст вом еже днев ных кад ро вых опе -
ра ций. О на зна че нии IDM-ре ше ний
и о пер спек ти вах это го рын ка рас -
ска зы ва ет ру ко во ди тель от де ла
мар ке тин га ком па нии “Тра ст Верс”
Тать я на Ма ля ви на.

Ка кие за да чи ре ша ют ти по вые
IDM-сис те мы?
IDM-сис те мы пред на зна че ны для
ав то ма ти за ции управ ле ния дос ту -
пом поль зо ва те лей к ин фор ма ци -
он ным ре сур сам ком па нии, то есть
по зво ля ют соз да вать, уда лять и из -
ме нять учет ные за пи си со труд ни -
ков в ин фор ма ци он ных сис те мах в
за ви си мо сти от кад ро вых из ме не -
ний, та ких как при ем на ра бо ту,
уволь не ние, по вы ше ние в долж но -
сти, от пуск, боль нич ный и про чее.

Что ждут ру ко во ди те ли от де лов
ИТ и ИБ от IDM-сис тем?
В пер вую очередь — ав то ма ти за -
ции. При боль шом ко ли че ст ве со -
труд ни ков в ком па нии ИТ-служ ба

еже днев но за ва ле на за яв ка ми,
тре бую щи ми от крыть, за крыть или
скор рек ти ро вать дос туп со труд ни -
ков к ин фор ма ци он ным ре сур сам.
При этом для мно гих ком па ний
оши боч но пре дос тав лен ные пра ва
мо гут иметь фа таль ные по след ст -
вия и при вес ти к утеч кам кон фи -
ден ци аль ной ин фор ма ции. Как
сни зить рис ки та ких оши бок? Ав -
то ма ти зи ро вать весь про цесс
управ ле ния пра ва ми дос ту па на
ос но ве кад ро вых из ме не ний пу тем
син хро ни за ции сис те мы кад ро во го
уче та и IDM-ре ше ния.

По че му IDM-ре ше ния час то ста но -
вят ся при чи ной кон флик тов ме ж ду
ИТ- и ИБ-служ ба ми ком па ний?
IDM-решения — это ин ст ру мент
со труд ни ков от де лов ав то ма ти за -
ции. Обыч но биз нес-поль зо ва те ли
то ро пят тех ни че ских спе циа ли стов
и на стаи ва ют на не мед лен ном пре -
дос тав ле нии не об хо ди мых для ра -

бо ты прав. И те не ред ко идут им
на встре чу, по рой на ру шая по ли ти ку
ин фор ма ци он ной безо пас но сти
ком па нии. Служ бы ИБ час то тор мо -
зят про цесс и вво дят до воль но
слож ные, а ино гда и из бы точ ные
схе мы со гла со ва ния, ведь от вет ст -
вен ность за ин фор ма ци он ную
безо пас ность ле жит на них. В IDM-
сис те мах про це ду ра кон тро ля дос -
ту па реа ли зо ва на как воз мож ность
свер ки по рас пи са нию. При та ком
под хо де вы со ки шан сы, что не пра -
во мер ные дей ст вия со труд ни ков
бу дут об на ру же ны с за держ кой или
же не бу дут об на ру же ны во об ще.
За про сы, про ве ден ные че рез IDM в
об ход про цес са со гла со ва ния, не
счи та ют ся не санк цио ни ро ван ны ми
и ни как не фик си ру ют ся. По это му
важ но не толь ко обес пе чить не пре -
рыв ный кон троль дос ту па, но и
хра нить пол ную ис то рию всех из -
ме не ний, что бы при воз ник но ве нии
ин ци ден та иметь воз мож ность опе -
ра тив но его рас сле до вать.

Как эти во про сы ре ша ют ся в сис -
те ме ком плекс но го управ ле ния
безо пас но стью (КУБ), раз ра бот чи -
ком ко то рой яв ля ет ся ком па ния
“Тра ст Верс”?
КУБ по зво ля ет обес пе чить не толь -
ко про цесс со гла со ва ния и управ -
ле ния пра ва ми дос ту па, но и не пре -
рыв ный мо ни то ринг их из ме не ний.
Сис те ма кон тро ли ру ет со блю де ние
по ли ти ки ИБ и вы яв ля ет не санк -
цио ни ро ван ные из ме не ния на стро -
ек ин фор ма ци он ных сис тем в ре -
жи ме ре аль но го вре ме ни. Эта воз -
мож ность за ло же на на уров не ар -
хи тек ту ры про дук та. Кро ме то го,
сис те ма хра нит пол ную ис то рию
всех из ме не ний прав дос ту па, и это
ре ша ет про бле му рас сле до ва ния

воз ник ших ин ци ден тов, свя зан ных
с ин фор ма ци он ной безо пас но стью.
Ес ли пред при ятие име ет гео гра фи -
че ски рас пре де лен ную струк ту ру,
все гда воз ни ка ет про бле ма управ -
ле ния се те вым дос ту пом. В КУБ
реа ли зо ва на и эта воз мож ность.

А что КУБ да ет “ай тиш ни кам”?
Нет ли у сис те мы пе ре ко са в сто -
ро ну безо пас но сти?
Од ним из ре зуль та тов вне дре ния
КУБ яв ля ет ся фор ма ли за ция по ли -
ти ки ин фор ма ци он ной безо пас но -
сти. Ко гда в ком па нии чет ко вы де -
ле ны зо ны от вет ст вен но сти со -
труд ни ков за дея тель ность, свя зан -
ную с обес пе че ни ем ИБ, и дей ст ву -
ет по нят ный ме ха низм, оп ре де ляю -
щий по ря док со гла со ва ния зая вок
на дос туп, учи ты ваю щий ста ту сы и
ро ли со труд ни ков, а так же их дос -
туп ность, у ис пол ни те ля го раз до
мень ше шан сов оши бить ся. Кро ме
то го, при вне дре нии КУБ есть воз -
мож ность пол но стью ав то ма ти зи -
ро вать про цесс вы пол не ния зая вок
на дос туп и та ким об ра зом ми ни -
ми зи ро вать рис ки, свя зан ные с че -
ло ве че ским фак то ром, и тру до за -
тра ты на соз да ние/уда ле ние учет -
ных за пи сей и кор рек ти ров ку прав.

Ка ко во, на ваш взгляд, бу ду щее
IDM-сис тем?
На ши экс пер ты вни ма тель но изу -
ча ют тен ден ции за пад но го и оте че -
ст вен но го рын ка IDM, ко то рый хо -
тя и с не боль шой за держ кой, дви -
жет ся в том же на прав ле нии. В по -
след ние па ру лет на рын ке вы де ли -
лись сле дую щие по треб но сти: не -
об хо ди мость пе ре хо да к управ ле -
нию учет ны ми дан ны ми и дос ту -
пом на ос но ве биз нес-ро лей; рас -
ши ре ние ареа ла управ ляе мых дан -

ных; раз ви тие воз мож но стей по
ана ли зу про цес са управ ле ния учет -
ны ми дан ны ми и дос ту пом и про -
гно зи ро ва ния рис ков; ре аль ное
обес пе че ние безо пас но сти и со от -
вет ст вия тре бо ва ни ям ре гу ля то ров.

IDM-ре ше ния по зво ля ют управ -
лять учет ны ми за пи ся ми со труд -
ни ков, но в них не воз мож но
учесть биз нес-ло ги ку ком па нии.
Ско рее все го, в бли жай шем бу ду -
щем IDM бу дет об рас тать функ -
цио на лом для соз да ния по ли ти ки
дос ту па к ин фор ма ци он ным ре -
сур сам, реа ли за ции ро ле вой мо де -
ли дос ту па че рез биз нес-ро ли со -
труд ни ков, а так же для управ ле ния
жиз нен ным цик лом этих ро лей.
Мы хо тим, что бы наш КУБ со от -
вет ст во вал тре бо ва ни ям рын ка и
бу дем раз ви вать его в сто ро ну
обо зна чен ных вы ше на прав ле ний.

По че му вы по зи цио ни руе те КУБ как
IDM-ре ше ние но во го по ко ле ния?
Ес ли ре зю ми ро вать ска зан ное, то
на се го дняш ний день КУБ яв ля ет -
ся един ст вен ным на оте че ст вен -
ном рын ке ре ше ни ем, ох ва ты ваю -
щим сра зу три клас са за дач: ав то -
ма ти за ция, безо пас ность и управ -
ле ние. На эта пе про ек ти ро ва ния
КУБ за ду мы вал ся как сред ст во
обес пе че ния ин фор ма ци он ной
безо пас но сти ком па нии, по это му
ре ше ние за дач безо пас но сти по -
ми мо функ цио на ла ти по вой IDM
за ло же но в сис те ме уже на уров не
ар хи тек ту ры. До пол ни тель но в
КУБ реа ли зо ва на та кая функ цио -
наль ность, как управ ле ние циф ро -
вы ми сер ти фи ка та ми, про грамм -
но-ап па рат ны ми кон фи гу ра ция ми,
се те вым дос ту пом и сред ст ва ми
за щи ты ин фор ма ции.
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IDM в Рос сии. Спрос, пред ло же ния, пер спек ти вы

Тать я на Ма ля ви на

МАК СИМ ГЛАД КОВ, ВЕ ДУ ЩИЙ 
МЕ НЕД ЖЕР ОТ ДЕ ЛА РАЗ ВИ ТИЯ
ПРО ДУК ТОВ КОМ ПА НИИ 
“КОД БЕЗО ПАС НО СТИ”

По след ние 10 лет мы на блю -
да ем бур ное раз ви тие сис -
тем дис тан ци он но го бан ков -

ско го об слу жи ва ния (ДБО). Ко ли -
че ст во фи нан со вых опе ра ций,
осу ще ст в ляе мых че рез та кие сис -
те мы, не ук лон но рас тёт, вслед ст -
вие че го они по па ли под при -
сталь ное вни ма ние фи нан со вых
мо шен ни ков.

На се го дняш ний день бо лее по -
ло ви ны пре сту п ле ний в кре дит но-
фи нан со вой сфе ре при хо дит ся на
мо шен ни че ст во в сфе ре ДБО. По
не офи ци аль ным оцен кам экс пер -
тов, обо рот рос сий ско го кри ми -
наль но го биз не са в сис те мах ДБО
со став ля ет 500 млн. долл. в год.
Объ ём пре сту п ле ний в сис те мах
ДБО еже год но воз рас та ет в 2—4
раза. Ка ж дый день в на шей стра не
про ис хо дит 15—20 по пы ток хи -
ще ния де неж ных средств че рез
сис те мы ДБО. Сред няя сум ма
хищения — 400 тыс. руб.

Пре дос тав ляя удоб ный сер вис
для кли ен тов, сис те мы ДБО так же
при ве ли к соз да нию сре ды, в ко -
то рой мо шен ни ки осу ще ст в ля ют
пе ре да чу по хи щен ных де неж ных
средств и в ко то рой об на ру жить
их го раз до слож нее.

По ми мо рас ту ще го чис ла ха кер -
ских атак на сис те мы ДБО бан ков -
ское со об ще ст во ис пы ты ва ет дав -
ле ние и со сто ро ны за ко но да тель -
ст ва. Смысл за ко на № 161-ФЗ
“О на цио наль ной пла тёж ной сис -
те ме” мож но вы ра зить од ной
фра зой: во всех слу ча ях хи ще ния

де неж ных средств со счё та кли ен -
та банк обя зан воз мес тить пол ную
их сум му. Неслож но пре ду га дать,
что вве де ние дан но го за ко на
спро во ци ру ет не бы ва лое ко ли че -
ст во ис ков о воз вра те средств со
сто ро ны кли ен тов бан ка, по стра -
дав ших от мо шен ни че ских опе ра -
ций в сис те мах ДБО.

В свя зи с этим бан ки бу дут вы -
ну ж де ны сни жать рис ки та ко го
ущер ба сле дую щи ми ме то да ми:

• стра хо ва ние;
• воз ме ще ние ущер ба от рис ка,

вклю чая вы пла ту штра фа и спи са -
ние по хи щен ных средств;

• ор га ни за ция за щи ты, в том
чис ле уси ле ние ин фор ма ци он ной
безо пас но сти;

• пе ре кла ды ва ние рис ков на
кли ен та, на при мер по вы ше ние ко -
мис сий и про цен тов по бан ков -
ским опе ра ци ям.

Од на ко пол но стью ис клю чить
ущерб не воз мож но, по те ри у бан -
ков и кли ен тов все рав но бу дут.
И объ ем та ких по терь бу дет толь -
ко рас ти.

Со кра тить по доб ные рис ки, уг ро -
жаю щие и бан ку, и его кли ен там,
по зво лит уси ле ние ин фор ма ци он -
ной безо пас но сти, ко то рая в за ви -
си мо сти от уг роз вклю ча ет в се бя:

• соз да ние до ве рен ной сре ды на
сто ро не кли ен та;

• вы страи ва ние про цес сов про -
ти во дей ст вия фро ду;

• мо ни то ринг тран зак ций;
• за щи ту уда лён но го дос ту па и т. д.
Тео ре ти че ски толь ко пер вый

спо соб мо жет ис клю чить все из -
вест ные нам ви ды элек трон но го
мо шен ни че ст ва. Все ос таль ные
ме ры сни жа ют ве ро ят ность хи ще -

ния, но не мо гут пре дот вра тить
мо шен ни че ст во пол но стью.

Зло умыш лен ни ки мо гут при ме -
нять та кие ви ды атак:

• хи ще ние крип то гра фи че ских
клю чей;

• “Man in the Middle” (MITM);
• “Man in the Browser”, ко то рая

яв ля ет ся под мно же ст вом MITM-
ата ки.

До сих пор при ме няе мые на
кли ент ских ра бо чих мес тах крип -
то гра фи че ские то ке ны со встро -
ен ным CКЗИ и хра ни ли щем клю -
че вой ин фор ма ции (на при мер,
eToken-ГОСТ и Rutoken-ЭЦП) не
впол не эф фек тив ны, так как мо -
гут пре дот вра тить толь ко хи ще ние
крип то гра фи че ских клю чей. Они
не пре дот вра ща ют ата ку MITM,
сво дя щую ся к то му, что зло умыш -
лен ник по лу ча ет воз мож ность чи -
тать и ви до из ме нять со об ще ния,
ко то ры ми об ме ни ва ют ся кли ент и
банк, при чём ни один ни дру гой
до га дать ся о при сут ст вии мо шен -
ни ка не мо гут.

Та кие ата ки мож но пре дот вра -
тить, ес ли вы не сти функ ции ви -
зуа ли за ции до ку мен та и фор ми -
ро ва ния ЭП до ку мен та в от дель -
ную до ве рен ную сре ду, ко то рую
нель зя ата ко вать из аг рес сив ной
сре ды, где фор ми ру ет ся до ку -
мент. Под аг рес сив ной сре дой мы
по ни ма ем опе ра ци он ную сис те му
с вы хо дом в Ин тер нет, на при мер
Windows 7, в ко то рой ра бо та ет
кли ент.

Се го дня су ще ст ву ют сле дую щие
про грамм но-тех ни че ские ре ше -
ния, по зво ляю щие обес пе чить за -
щи ту от всех из вест ных элек трон -
ных ви дов атак:

• TrustScreen (крип то гра фи че -
ские то ке ны вто ро го по ко ле ния,
то ке ны с дис пле ем). Они обес пе -
чи ва ют ви зуа ли за цию под пи сы -
вае мых до ку мен тов в до ве рен ной
сре де, фор ми ро ва ние ЭП и не из -
вле кае мое хра не ние клю ча под пи -
си. При ме ром мо гут слу жить уст -
рой ст ва Rutoken PINPad и счи ты -
ва тель смарт-карт SafeTouch;

• MAC-то ке ны, фор ми рую щие
код под твер жде ния до ку мен та во
внеш нем по от но ше нию к ком пь -
ю те ру уст рой ст ве. Спо со бы вво да
по лей до ку мен та в MAC-то кен —
руч ной с кла виа ту ры то ке на, оп ти -
че ский (фо то эле мен ты), аку сти че -
ский (ди на мик “би пер” ком пь ю те -
ра), про вод ной (USB). К та ким
уст рой ст вам от но сят ся, на при мер,
ActivIdentity Token V2, био мет ри че -
ская иден ти фи ка ци он ная AGSES-
кар та, Vasco DP 835A;

• SIM-кар ты с “вши той” элек -
трон ной под пи сью. По ми мо ЭП
SIM-кар та мо жет при ну ди тель но
ото бра жать своё ме ню на лю бом
мо биль ном уст рой ст ве, что не
даст зло вред но му ПО по хи тить
PIN или по ме шать до ве рен но му
ото бра же нию. На дан ный мо мент
та кие SIM-кар ты не име ют крип то -
гра фии по ГОСТ и со от вет ст вен но
не сер ти фи ци ро ва ны по рос сий -
ским стан дар там безо пас но сти;

• “ОС в кар ма не”. За груз ка до -
ве рен ной ОС с USB-то ке на. За гру -
жае мая ОС не под вер же на из ме -
не ни ям, так как ка ж дый раз за пус -
ка ет ся с Read-Only-но си те ля. Тех -
но ло гия обес пе чи ва ет до ве рен ную
сре ду внут ри всей ОС. Фор ми ро -
ва ние ЭП и не из вле кае мое хра не -
ние клю чей про ис хо дит на USB-

то ке не. При ме ром мо жет слу жить
ПАК СОДС “МАРШ!”. Од на ко су -
ще ст ву ет опас ность ата ки на та -
кую ОС в мо мент, ко гда она за гру -
же на и ра бо та ет;

• тех но ло гия Jinn — ин но ва ци -
он ная раз ра бот ка рос сий ско го
вен до ра, ком па нии “Код Безо пас -
но сти”. По функ ци ям на по ми на ет
TrustScreen, но в ка че ст ве уст рой -
ст ва фор ми ро ва ния ЭП и до ве рен -
ной ви зуа ли за ции ис поль зу ет ся
изо ли ро ван ный от ОС про цес сор.
Ото бра же ние про ис хо дит на мо -
ни то ре кли ен та при мо но поль ном
ис поль зо ва нии ви део кар ты ком -
пь ю те ра. Та ким об ра зом, в рам ках
од но го фи зи че ско го ком пь ю те ра
соз да ют ся два пол но стью не за ви -
си мых вы чис ли тель ных ком плек са
— один для ОС поль зо ва те ля,
вто рой для до ве рен ной сре ды. Со -
от вет ст вен но для при ме не ния
этой тех но ло гии тре бу ет ся как ми -
ни мум двухъ ядер ный про цес сор.

Все опи сан ные вы ше ре ше ния
по зво ля ют осу ще ст в лять безо пас -
ные пла те жи, га ран ти ро ван но за -
щи щён ные от лю бых из вест ных на
дан ный мо мент спо со бов элек трон -
но го мо шен ни че ст ва, кро ме пря -
мой, слу чай ной или со вер шён ной
по не ос то рож но сти пе ре да чи зло -
умыш лен ни кам па ро лей, клю чей,
то ке нов и т. д. Вы брать сред ст во
за щи ты для сис те мы ДБО мож но
ис хо дя из двух кри те ри ев: на сколь -
ко слож но встро ить ре ше ние в сис -
те му ДБО и ка кое сред ст во за щи ты
пред став ля ет ся бо лее удоб ным
(при этом во прос юза би ли ти ча ще
все го за ви сит от лич но го мне ния
при ни маю ще го ре ше ние, а не от
объ ек тив ных по ка за те лей).
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АЛЕК СЕЙ СИ ЗОВ, РУ КО ВО ДИ ТЕЛЬ 
ГРУП ПЫ ПРО ТИ ВО ДЕЙ СТ ВИЯ
МО ШЕН НИЧЕ СТ ВУ КОМ ПА НИИ 
“ИН ФО СИ СТЕ МЫ ДЖЕТ”

За щи та сер ви сов дис тан ци он -
но го бан ков ско го об слу жи ва -
ния (ДБО) от мо шен ни че ст ва

пре вра ти лась в од ну из важ ней ших
за дач кре дит но-фи нан со вых ор га -
ни за ций. Это обу слов ле но дву мя
при чи на ми. Во-пер вых, вы со ким
уров нем мо шен ни че ст ва: ста ти сти -
ка по ка зы ва ет, что его раз ме ры
мо гут дос ти гать 5—10 млрд. руб.
в год (и это по ка за те ли ДБО толь -
ко юри ди че ских лиц). Во-вто рых,
ожи дае мым всту п ле ни ем в си лу
за ко на № 161-ФЗ “О на цио наль -
ной пла теж ной сис те ме”, воз ла -
гаю ще го всю от вет ст вен ность за
фак ты со вер ше ния не пра во мер -
ных опе ра ций на кре дит но-фи нан -
со вые ком па нии. Да ле ко не все
бан ки от ме ча ют вы со кий уро вень
по терь со сче тов сво их кли ен тов.
Од на ко в на стоя щее вре мя на блю -
да ет ся оче вид ная за ви си мость:
чем круп нее банк, тем ча ще он
под вер га ет ся ата кам. В дан ном
слу чае име ет ся в ви ду не толь ко
об щее ко ли че ст во по пы ток хи ще -
ния, но и сред няя ста ти сти ка по
ка ж до му кли ен ту.

От оцен ки рис ков к про гно зи руе -
мой за щи щен но сти ДБО
Не сле ду ет на де ять ся, что ха кер,
не су мев ший по доб рать “от мыч ку
к са мой до ро гой две ри”, от ка жет -
ся от сво их пре ступ ных на ме ре -
ний. Как толь ко од ни бан ки по вы -
ша ют уро вень за щи щен но сти сво -
их сис тем, мо шен ни ки об ра ща ют
свои взо ры на тех, кто этой за да -

чей еще не оза бо тил ся. По это му
ос нов ным кри те ри ем, оп ре де ляю -
щим не об хо ди мость по вы ше ния
уров ня за щи щен но сти сер ви сов
ДБО, яв ля ет ся оцен ка те ку щих и
про гно зи руе мых рис ков со вер ше -
ния мо шен ни че ских дей ст вий. Не -
об хо ди мость вне дре ния но вых
ме ха низ мов за щи ты ста но вит ся
оче вид ной, ко гда оцен ка та ких
рис ков вы со ка. Ес ли же те ку щие
рис ки оце ни ва ют ся как не вы со -
кие, нуж но ис поль зо вать раз лич -
ные мо де ли про гно зи ро ва ния.

Оцен ка та ких рис ков не все гда
яв ля ет ся слож ной за да чей. До пус -
тим, с 1 ян ва ря 2014 г. всту па ют в
си лу все по ло же ния № 161-ФЗ в
той ре дак ции, что за фик си ро ва на
на дан ный мо мент. В этом слу чае
рис ки бу дет не сти банк. Объ е мы
де неж ных средств, раз ме щае мые
на бан ков ских сче тах, к при ме ру,
юри ди че ских лиц ред ко ока зы ва -
ют ся ме нее 1 млн. руб. Сле до ва -
тель но, ре зуль та том 10—20 ус -
пеш ных атак ста нет пря мой убы -
ток бан ка в раз ме ре око ло 1 млн.
долл.

Опи сан ный при мер на гляд но
ил лю ст ри ру ет не об хо ди мость по -
вы ше ния за щи щен но сти сер ви сов
ДБО. Это ком плекс ная за да ча,
тре бую щая при ме не ния ре ше ний,
ко то рые мож но раз де лить на два
сег мен та. К пер во му от но сят ме -
ха низ мы за щи ты на сто ро не кли -
ен та (от то ке нов до мод ных сей -
час средств обес пе че ния це ло ст -
но сти сре ды), а ко второму —
соз да ние не за ви си мых ин ст ру -
мен тов кон тро ля, не за ви ся щих
на пря мую от кли ен та или его же -
ла ния со блю дать “луч шие прак ти -

ки” в сфе ре ИБ. К та ко вым от но -
сят ся раз лич ные сис те мы fraud-
мо ни то рин га.

Вне дре ние лю бо го из при ве ден -
ных средств долж но осу ще ст в -
лять ся ис хо дя из про гно зи руе мо го
по вы ше ния за щи щен но сти ка на -
лов ДБО по сле вне дре ния. Его оп -
ре де ля ют на ос но ва нии по ка за те -
ля, де мон ст ри рую ще го из ме не ние
ве ро ят но сти ус пеш ной реа ли за ции
ата ки.

Прак ти ка: три ша га к сни же нию
рис ков мо шен ни че ст ва
Для обес пе че ния дос та точ но го
уров ня за щи щен но сти на сто ро не
кли ен та не дос та точ но толь ко вне -
дре ния но вых тех но ло гий. Нуж но
кон тро ли ро вать, на сколь ко кли ен -
ты бан ка со блю да ют тре бо ва ния к
вы пол не нию ком плекс ных мер по
ис поль зо ва нию и ад ми ни ст ри ро -
ва нию этих средств, что слож но
реа ли зуе мо. Это зна чит, что сис -
те ма fraud-мо ни то рин га яв ля ет ся
ес ли не дос та точ ным ус ло ви ем
по вы ше ния за щи щен но сти ка на -
лов ДБО, то уж точ но не об хо ди -
мым. Её ис поль зо ва ние долж но
мак си ми зи ро вать уро вень за щи ты
кли ен тов и их фи нан со вых ак ти -
вов при од но вре мен ной ми ни ми -
за ции убыт ков и за трат на вне -
дре ние.

Ре ше ние этой за да чи мож но
раз бить на не сколь ко ша гов. Во-
пер вых, не об хо ди мо оп ре де лить
ка нал об слу жи ва ния кли ен тов,
наи бо лее под вер жен ный мо шен -
ни че ст ву. Для од них ор га ни за ций
это ДБО юри ди че ских лиц, для
других — ин тер нет-бан кинг фи -
зи че ских лиц, для третьих — про -

цес синг пла сти ко вых карт. Наи бо -
лее при ори тет ное на прав ле ние
оп ре де ля ет ся на ос но ве со во куп -
ных дан ных о раз ви то сти то го или
ино го сер ви са, о его до ле во всей
опе ра ци он ной дея тель но сти бан -
ка, об ог ра ни че ни ях на ис поль зо -
ва ние и о прак ти ке пре тен зи он -
ных об ра ще ний кли ен тов.

На вто ром эта пе сре ди об щей
мас сы кли ен тов вы де ля ют наи бо -
лее вы со ко рис ко вые груп пы. Все
кли ен ты раз ные: од ни за бо тят ся о
безо пас но сти, дру гие не очень
или не все гда, тре тьи об ла да ют
боль ши ми ос тат ка ми на рас чет -
ных сче тах, чет вер тые диф фе рен -
ци ру ют сред ст ва ме ж ду раз лич -
ны ми бан ков ски ми про дук та ми.
Груп пы наи боль ше го рис ка вы де -
ля ют ся на ос но ва нии как фор -
маль ной оцен ки (по ос тат ку на
сче те), так и ста ти сти ки за фик си -
ро ван ных об ра ще ний кли ен тов по
фак там мо шен ни че ст ва. А вы яв -
ле ние наи бо лее ха рак тер ных при -
зна ков (воз раст, по ло же ние в об -
ще ст ве, сфе ра за ня то сти или вид
биз не са и пр.) по зво лит эф фек -
тив но стро ить кар ты рис ка для
всей кли ент ской ба зы. Прак ти ка
вне дре ния ре ше ний в круп ней ших
бан ках Рос сии по ка зы ва ет, что ис -
точ ни ком 90% всех рис ков для
круп ных и сред них бан ков яв ля ет -
ся 25—30% кли ент ской ба зы. По -
это му вне дре ние сис те мы fraud-
мо ни то рин га не все гда долж но
быть “ата кой по всем фрон там”
за фик си ро ван но го мо шен ни че ст -
ва, час то оно яв ля ет ся по сту па -
тель ным дви же ни ем ми ни ми за ции
рис ков “от боль шо го к мень ше му”
и “от хо ро ше го к луч ше му”.

Тре тий шаг — вне дре ние ре -
ше ния fraud-мо ни то рин га. По на -
шим оцен кам, на это тре бу ет ся в
сред нем не ме нее шес ти ме ся -
цев. Не об хо ди мо пом нить, что
ес ли та кое ре ше ние не вне дря -
лось во об ще, по сколь ку на те ку -
щий мо мент рис ки ми ни маль ны,
то в слу чае рез ко го рос та этих
рис ков их нель зя бу дет бы ст ро
ком пен си ро вать. Ес ли же пол но -
функ цио наль ное ре ше ние вне -
дре но у ог ра ни чен ной груп пы
поль зо ва те лей (в груп пе вы со ко -
го рис ка), то его мож но мас шта -
би ро вать в крат чай шие сро ки.
Фак ти че ски это пре вра ща ет ся в
уже дос та точ но про ра бо тан ный
про ект по мо дер ни за ции сис те -
мы, тре бую щий су ще ст вен но
мень ше вре ме ни.

***
Сис те мы fraud-мониторинга —
про дук ты ком плекс но го вне дре -
ния, имею щие ощу ти мую стои -
мость и тре бую щие дос та точ но го
ко ли че ст ва ре сур сов (как вре мен -
ных, так и че ло ве че ских). Их не -
об хо ди мость и вы со кая эф фек -
тив ность до ка зы ва ют ся прак ти кой
ис поль зо ва ния в ве ду щих ми ро -
вых и рос сий ских бан ках. Ос нов -
ные по ка за те ли ус пеш но сти
проекта — оку пае мость ре ше ния
или зна чи тель ное сни же ние рис -
ков мошенничества — мо гут дос -
ти гать ся и при по этап ном раз ви -
тии про ек та по вне дре нию сис те -
мы fraud-мо ни то рин га. При этом
ста но вит ся воз мож но по лу чить
мак си маль ные ре зуль та ты за ми -
ни маль ные день ги и в крат чай -
шие сро ки.
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зой ДБО-сис тем. Вне дре ние сис те мы
за щи ты мо жет при во дить к зна чи тель -
ной мо ди фи ка ции са мих сис тем ДБО в
це лом. К управ ле нию сис те ма ми ДБО
по ка при вле ка ют в ос нов ном спе циа -
ли стов служ бы ИТ, иг но ри руя ИБ-служ -
бу, что так же не спо соб ст ву ет безо пас -
но сти ДБО-ус луг.

Вик тор Сер дюк по ла га ет, что для эф -
фек тив но го про ти во дей ст вия ата кам на
сис те мы ДБО по ми мо ис поль зо ва ния
со вре мен ных средств и ме то дов за щи ты
не об хо ди мо на ла жи вать бо лее тес ное
взаи мо дей ст вие ме ж ду бан ка ми, пра во -
ох ра ни тель ны ми ор га на ми, ре гу ля то ра -
ми, а так же ком па ния ми, ра бо таю щи ми
на рын ке за щи ты ин фор ма ции. В на -
стоя щее вре мя эта за да ча, по его на блю -
де ни ям, ре ша ет ся пу тем соз да ния спе -
циа ли зи ро ван ных про фес сио наль ных
ас со циа ций и ра бо чих групп, в рам ках
ко то рых об су ж да ют ся про бле мы за щи -
ты сис тем ДБО и воз мож ные пу ти их
ре ше ния.

По сколь ку кон ку рен ция на рын ке ус -
луг ДБО ощу ща ет ся уже весь ма ост ро,
стои мость для кли ен та за щи ты как до -
пол ни тель но го сер ви са не долж на быть
вы со кой. В про тив ном слу чае по вы ша ет -
ся срок са мо оку пае мо сти ДБО-сис тем,
что не сти му ли ру ет бан ки рас смат ри вать
ИБ как кон ку рент ное пре иму ще ст во в
сфе ре ус луг ДБО.

ИБ-ме то ды 
и ИБ-про дук ты для за щи ты ДБО

Со глас но на блю де ни ям Вик то ра Сер -
дю ка, на ИБ-рын ке име ет ся дос та точ но
ши ро кий спектр ре ше ний, ко то рые по -
зво ля ют обес пе чить эф фек тив ную за -
щи ту сис тем ДБО. На ря ду с тра ди ци -
он ны ми меж се те вы ми эк ра на ми, ан ти -
ви ру са ми, сис те ма ми об на ру же ния атак
и т. п. есть и спе циа ли зи ро ван ные про -
дук ты, к ко то рым он от но сит ин ст ру -
мен ты уси лен ной ау тен ти фи ка ции, сис -
те мы мо ни то рин га бан ков ских тран зак -
ций с це лью вы яв ле ния мо шен ни че ст ва,
а так же сред ст ва соз да ния до ве рен ной
сре ды ДБО. Кро ме это го он от ме ча ет,
что не ко то рые рос сий ские ком па нии,
ра бо таю щие на рын ке ИБ, на ча ли пре -
дос тав лять кон сал тин го вые ус лу ги по
про ве де нию ау ди та ин фор ма ци он ной
безо пас но сти ДБО-сис тем. В рам ках та -
ко го ау ди та про ве ря ет ся ус той чи вость
сис те мы к воз мож ным ата кам зло умыш -
лен ни ков, а по ре зуль та там фор ми ру ет -
ся от чет с опи са ни ем вы яв лен ных уяз ви -
мо стей и ре ко мен да ция ми по их уст ра -
не нию.

По мне нию Сер гея Ко то ва, бы ла, есть
и бу дет не об хо ди мость в раз ра бот ке и
ис поль зо ва нии прин ци пи аль но но вых
ме то дов и про дук тов для обес пе че ния
безо пас но сти ДБО, ко то рые долж ны

сле до вать за раз ви ти ем сер ви сов ДБО и
тех но ло гий, ис поль зуе мых ки бер пре -
ступ ни ка ми. Раз ра бот чи кам сис тем ДБО
и ДБО-про вай де рам он ре ко мен ду ет
уде лять вни ма ние не толь ко функ цио -
наль но сти сис тем, но и безо пас но сти их
ис поль зо ва ния. На пер вый план в за -
щи те ДБО долж но, как он счи та ет, в
ско ром вре ме ни вы дви нуть ся стра хо ва -
ние ИБ-рис ков кре дит но-фи нан со вы ми
уч ре ж де ния ми (но не кли ен та ми).

На взгляд Ев ге ния Афо ни на, ин ст ру -
мен ты, не об хо ди мые для обес пе че ния
за щи ты ДБО, уже при ду ма ны, и за да ча
за клю ча ет ся в том, что бы их пра виль но
ис поль зо вать. Боль шей эф фек тив но сти,
ут вер жда ет он, мож но до бить ся за счет
риск-ана ли ти че ско го под хо да, ес ли по ло -
жить его в ос но ву управ ле ния ин фор ма -
ци он ной безо пас но стью ДБО. По вы сить
уро вень за щи ты сис тем ДБО, по его мне -
нию, мож но, при ме няя по ве ден че ский
ана лиз дей ст вий поль зо ва те лей и про -
фи ли ро ва ние вы пол няе мых ими тран -
зак ций.

Как по ла га ет Алек сей Си зов, в крат -
ко сроч ной пер спек ти ве для за щи ты
ДБО нуж но со сре до то чить ся на сред -
ст вах за щи ты кли ент ской сре ды. К ним
он от но сит ме ха низ мы ин тел лек ту аль но -
го реа ги ро ва ния на фак ты мо шен ни -
чест ва и ин ст ру мен ты уси лен ной ау тен -
тифи ка ции поль зо ва те лей, под твер -
ждающие ле ги тим ность опе ра ций ДБО.
В на стоя щее вре мя на сто ро не ДБО-
про вай де ра для это го ис поль зу ют как
спе циа ли зи ро ван ные сис те мы ан ти фро -
да, так и на строй ки на от ра бот ку со бы -
тий, свя зан ных с мо шен ни че ст вом, сис -
те мы управ ле ния ин фор ма ци он ной
безо пас но стью (СУИБ).

В сред не сроч ной пер спек ти ве, по мне -
нию г-на Си зо ва, вни ма ние бу дут уде -
лять ме ха низ мам за щи ты и кон тро ля
про грамм но го обес пе че ния сис тем ДБО,
а так же кон тро лю дей ст вий об слу жи -
ваю ще го пер со на ла (со труд ни ков бан -
ков, аут сор син го вых ком па ний и т. д.).

Ан д рей Го лов наи бо лее эф фек тив -
ным под хо дом к обес пе че нию безо пас -
но сти ДБО счи та ет вне дре ние за щи ты
внут ри са мой ДБО-сис те мы. На его
взгляд важ но, что бы ис поль зуе мые
сред ст ва крип то за щи ты ДБО и кри тич -
ные час ти са мой сис те мы ДБО функ -
цио ни ро ва ли в еди ной за щи щён ной
сре де. Од на ко ес ли обес пе чи вать не из -
вле кае мость клю че вой ин фор ма ции в
ка ком-ли бо от дель ном но си те ле, то не -
об хо ди мо, что бы и крип то гра фи че ские
опе ра ции то же вы пол ня лись в этом но -
си те ле, и ви зуа ли за ция ин фор ма ции за -
щи щае мых про цес сов бы ла реа ли зо ва -
на на нём же. При па кет ной об ра бот ке
тран зак ций, ко гда не воз мож но вы пол -
нить ее ви зуа ли за цию, г-н Го лов ре ко -
мен ду ет ис поль зо вать та кие прие мы,
как “бе лый спи сок” на дёж ных по лу ча те -
лей, управ ле ние рис ка ми вы пол не ния
опе ра ций и т. п.

По мне нию г-на Го ло ва, под хо ды к
обес пе че нию ИБ в сис те мах ДБО нуж но
пе ре смат ри вать, дви га ясь в двух на прав -
ле ни ях. Во-пер вых, часть сис те мы
банк — кли ент сле ду ет по мес тить в до ве -
рен ную сре ду, ко то рая реа ли зу ет ся вне
опе ра ци он ной сис те мы на за щи щен ном
внеш нем но си те ле. Это долж но обес пе -
чить це ло ст ность и не из мен ность пла -
теж ных до ку мен тов во вре мя их под пи -
са ния.

По доб ный под ход мо жет упе реть ся в
стои мость ре ше ния. Банк, по оцен кам
г-на Го ло ва, го тов по тра тить на за щи ту
од но го кли ент ско го сред ст ва дос ту па к
сис те ме ДБО не бо лее ста дол ла ров. Это
за став ля ет ИБ-раз ра бот чи ков ид ти на
ком про мис сы, в ча ст но сти при ме нять
ре ше ния клас са Trusted Screen, пред -
став ляю щие со бой ап па рат ные уст рой ст -
ва раз ме ром с ла донь с сен сор ным эк ра -
ном, в до ве рен ной сре де ко то рых под пи -
сы ва ет ся до ку мент и ото бра жа ют ся
пла теж ные дан ные. К не дос тат кам это -
го под хо да Ан д рей Го лов от но сит не об -
хо ди мость при ме нять до пол ни тель ное
уст рой ст во, а так же до ро гие то ке ны и
смарт-кар ты со встро ен ной крип то гра -
фи ей.

Вто рой ком про мисс ный ва ри ант за -
щи ты пла теж ных до ку мен тов от фаль -
си фи ка ций, рас смат ри вае мый г-ном Го -
ло вым, пред став ля ет со бой тон кий или
до ве рен ный кли ент, раз во ра чи вае мый
на кли ент ском ком пь ю те ре в ви де вир -
ту аль ной ма ши ны, на ко то рой соз да ет -
ся до ве рен ная сре да для про смот ра и
под пи си пла теж ных до ку мен тов. Та кое
ре ше ние не тре бу ет до пол ни тель ных
уст ройств, кро ме до ве рен но го но си те ля.
Од на ко поль зо ва тель, ра бо тая с сис те -
мой ДБО в та кой сре де, силь но ог ра -
ни чен, так как сис те ма “не ви дит” ре -
сур сов ра бо чей ста ции и не мо жет с ни -
ми ра бо тать.

По сло вам г-на Го ло ва, со вме ще ние
упо мя ну тых вы ше двух под хо дов по зво -
ля ет обой ти их не дос тат ки. Суть та ко го
со вме ще ния за клю ча ет ся в том, что до
за груз ки вы чис ли тель ной сис те мы кли -
ент ско го ра бо че го мес та не ко то рые ее
ре сур сы (од но яд ро про цес со ра, часть
па мя ти и ре сур сов ви део кар ты и т. д.)
за ни ма ет ся мик ро ко дом до ве рен ной сре -
ды и поль зо ва тель ски ми клю ча ми. По сле
вы пол не ния этой про це ду ры стар ту ет
за груз ка опе ра ци он ной сис те мы ком пь -
ю те ра, ко то рая те перь “не ви дит” “изъ -
я тых” у нее ре сур сов и не мо жет к ним
об ра щать ся. Бла го да ря это му ни ка кие
вре до нос ные про грам мы не в со стоя нии
пе ре хва тить кри ти че ские дан ные, ко то -
рые за гру же ны в сфор ми ро ван ную та -
ким спо со бом до ве рен ную сре ду.

Ко гда в сис те ме ДБО про во дит ся бан -
ков ская тран зак ция, вне дрен ный мик ро -
код пе ре клю ча ет ком пь ю тер в до ве рен -
ную сре ду, ото бра жа ет до ку мент на эк -
ра не ком пь ю те ра, за тем фор ми ру ет
элек трон ную под пись и воз вра ща ет

управ ле ние опе ра ци он ной сис те ме. Как
под чер ки ва ет Ан д рей Го лов, пред ла гае -
мая тех но ло гия от ли ча ет ся на деж но -
стью, низ кой стои мо стью, не тре бу ет до -
пол ни тель ных уст ройств для со вер ше -
ния опе ра ций и ви зуа ли за ции.

Ре гу ли ро ва ние ДБО
Са мым зна чи мым в об лас ти ре гу ли ро ва -
ния ДБО в Рос сии яв ля ет ся при ня тый
27 ию ня 2011 г. фе де раль ный за кон
№ 161-ФЗ “О на цио наль ной пла теж ной
сис те ме”. Его по яв ле ние, как счи та ет
Джаб ра ил Ма ти ев, сви де тель ст ву ет о
серь ез ных на ме ре ни ях на ше го го су дар ст -
ва в ре гу ли ро ва нии функ цио ни ро ва ния
пла теж ных сис тем, и од ним из ре зуль та -
тов соз да ния на цио наль ной пла теж ной
сис те мы ста нет по вы ше ние об щей за -
щи щен но сти сис тем ДБО. Ан д рей Го -
лов под чер ки ва ет, что раз ра бот ка и кор -
рек ти ров ка за ко на про хо дит в тес ном
кон так те гос ре гу ля то ров, про из во ди те -
лей средств ИБ и спе циа ли стов служб
безо пас но сти бан ков.

Од на ко Алек сей Си зов оце ни ва ет со -
стоя ние ре гу ли ро ва ния и кон тро ля ис -
пол не ния тре бо ва ний ре гу ля то ров в
сфе ре ДБО на шей стра ны как за ча точ -
ное. По его мне нию, вы дви ну тые в за ко -
не “О на цио наль ной пла теж ной сис те -
ме” тре бо ва ния яв ля ют ся не об хо ди -
мыми для ре гу ли ро ва ния об ра ще ния
пла те жей в стра не. Вме сте с тем за кон
по лу чил ряд серь ез ных за ме ча ний со
сто ро ны бан ков ско го со об ще ст ва, ко то -
рые по влек ли за со бой не об хо ди мость
его кор рек ти ров ки и уточ не ний. В ре -
зуль та те гос ре гу ля то ра ми при ня то ре -
ше ние на год (до ян ва ря 2014-го) от сро -
чить всту п ле ние в си лу де вя той ста тьи
за ко на, оп ре де ляю щей по ря док воз ме -
ще ния кли ен там де неж ных средств, ко -
то рые бы ли за дей ст во ва ны в бан ков -
ских опе ра ци ях, со вер шен ных с ис поль -
зо ва ни ем элек трон ных средств и без
со гла сия кли ен та, в том чис ле че рез сис -
те мы ДБО.

По мне нию Вик то ра Сер дю ка, с раз -
ви ти ем рос сий ской ре гу ля тив ной ба зы
будет усу губ лять ся от вет ст вен ность кре -
дит но-фи нан со вых ор га ни за ций за воз -
мож ные фи нан со вые по те ри их кли ен -
тов, свя зан ные в том чис ле с ата ка ми на
сис те мы ДБО (и от ло жен ная на год ста -
тья ра но или позд но нач нёт ра бо тать), и
уси лят ся тре бо ва ния к за щи те ин фор ма -
ции в кре дит но-фи нан со вых ком па ни ях,
в том чис ле в от но ше нии сис тем ДБО.
Так, Банк Рос сии уже ве дет раз ра бот ку
спе циа ли зи ро ван ных нор ма тив ных до -
ку мен тов по ин фор ма ци он ной за щи те,
сре ди ко то рых мож но на звать стан дарт
Бан ка Рос си СТО БР ИББС и По ло -
жение Бан ка Рос сии 382-П от 9 ию ня
2012 г. о тре бо ва ни ях к обес пе че нию за -
щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств и о по ряд -
ке кон тро ля со сто ро ны Бан ка Рос сии за
со блю де ни ем этих тре бо ва ний. 4

Ин фор ма ци он ная...
ПРОДОЛЖЕНИЕ СО С. 14
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АЛЕК СЕЙ СИ ЗОВ, РУ КО ВО ДИ ТЕЛЬ 
ГРУП ПЫ ПРО ТИ ВО ДЕЙ СТ ВИЯ
МО ШЕН НИЧЕ СТ ВУ КОМ ПА НИИ 
“ИН ФО СИ СТЕ МЫ ДЖЕТ”

За щи та сер ви сов дис тан ци он -
но го бан ков ско го об слу жи ва -
ния (ДБО) от мо шен ни че ст ва

пре вра ти лась в од ну из важ ней ших
за дач кре дит но-фи нан со вых ор га -
ни за ций. Это обу слов ле но дву мя
при чи на ми. Во-пер вых, вы со ким
уров нем мо шен ни че ст ва: ста ти сти -
ка по ка зы ва ет, что его раз ме ры
мо гут дос ти гать 5—10 млрд. руб.
в год (и это по ка за те ли ДБО толь -
ко юри ди че ских лиц). Во-вто рых,
ожи дае мым всту п ле ни ем в си лу
за ко на № 161-ФЗ “О на цио наль -
ной пла теж ной сис те ме”, воз ла -
гаю ще го всю от вет ст вен ность за
фак ты со вер ше ния не пра во мер -
ных опе ра ций на кре дит но-фи нан -
со вые ком па нии. Да ле ко не все
бан ки от ме ча ют вы со кий уро вень
по терь со сче тов сво их кли ен тов.
Од на ко в на стоя щее вре мя на блю -
да ет ся оче вид ная за ви си мость:
чем круп нее банк, тем ча ще он
под вер га ет ся ата кам. В дан ном
слу чае име ет ся в ви ду не толь ко
об щее ко ли че ст во по пы ток хи ще -
ния, но и сред няя ста ти сти ка по
ка ж до му кли ен ту.

От оцен ки рис ков к про гно зи руе -
мой за щи щен но сти ДБО
Не сле ду ет на де ять ся, что ха кер,
не су мев ший по доб рать “от мыч ку
к са мой до ро гой две ри”, от ка жет -
ся от сво их пре ступ ных на ме ре -
ний. Как толь ко од ни бан ки по вы -
ша ют уро вень за щи щен но сти сво -
их сис тем, мо шен ни ки об ра ща ют
свои взо ры на тех, кто этой за да -

чей еще не оза бо тил ся. По это му
ос нов ным кри те ри ем, оп ре де ляю -
щим не об хо ди мость по вы ше ния
уров ня за щи щен но сти сер ви сов
ДБО, яв ля ет ся оцен ка те ку щих и
про гно зи руе мых рис ков со вер ше -
ния мо шен ни че ских дей ст вий. Не -
об хо ди мость вне дре ния но вых
ме ха низ мов за щи ты ста но вит ся
оче вид ной, ко гда оцен ка та ких
рис ков вы со ка. Ес ли же те ку щие
рис ки оце ни ва ют ся как не вы со -
кие, нуж но ис поль зо вать раз лич -
ные мо де ли про гно зи ро ва ния.

Оцен ка та ких рис ков не все гда
яв ля ет ся слож ной за да чей. До пус -
тим, с 1 ян ва ря 2014 г. всту па ют в
си лу все по ло же ния № 161-ФЗ в
той ре дак ции, что за фик си ро ва на
на дан ный мо мент. В этом слу чае
рис ки бу дет не сти банк. Объ е мы
де неж ных средств, раз ме щае мые
на бан ков ских сче тах, к при ме ру,
юри ди че ских лиц ред ко ока зы ва -
ют ся ме нее 1 млн. руб. Сле до ва -
тель но, ре зуль та том 10—20 ус -
пеш ных атак ста нет пря мой убы -
ток бан ка в раз ме ре око ло 1 млн.
долл.

Опи сан ный при мер на гляд но
ил лю ст ри ру ет не об хо ди мость по -
вы ше ния за щи щен но сти сер ви сов
ДБО. Это ком плекс ная за да ча,
тре бую щая при ме не ния ре ше ний,
ко то рые мож но раз де лить на два
сег мен та. К пер во му от но сят ме -
ха низ мы за щи ты на сто ро не кли -
ен та (от то ке нов до мод ных сей -
час средств обес пе че ния це ло ст -
но сти сре ды), а ко второму —
соз да ние не за ви си мых ин ст ру -
мен тов кон тро ля, не за ви ся щих
на пря мую от кли ен та или его же -
ла ния со блю дать “луч шие прак ти -

ки” в сфе ре ИБ. К та ко вым от но -
сят ся раз лич ные сис те мы fraud-
мо ни то рин га.

Вне дре ние лю бо го из при ве ден -
ных средств долж но осу ще ст в -
лять ся ис хо дя из про гно зи руе мо го
по вы ше ния за щи щен но сти ка на -
лов ДБО по сле вне дре ния. Его оп -
ре де ля ют на ос но ва нии по ка за те -
ля, де мон ст ри рую ще го из ме не ние
ве ро ят но сти ус пеш ной реа ли за ции
ата ки.

Прак ти ка: три ша га к сни же нию
рис ков мо шен ни че ст ва
Для обес пе че ния дос та точ но го
уров ня за щи щен но сти на сто ро не
кли ен та не дос та точ но толь ко вне -
дре ния но вых тех но ло гий. Нуж но
кон тро ли ро вать, на сколь ко кли ен -
ты бан ка со блю да ют тре бо ва ния к
вы пол не нию ком плекс ных мер по
ис поль зо ва нию и ад ми ни ст ри ро -
ва нию этих средств, что слож но
реа ли зуе мо. Это зна чит, что сис -
те ма fraud-мо ни то рин га яв ля ет ся
ес ли не дос та точ ным ус ло ви ем
по вы ше ния за щи щен но сти ка на -
лов ДБО, то уж точ но не об хо ди -
мым. Её ис поль зо ва ние долж но
мак си ми зи ро вать уро вень за щи ты
кли ен тов и их фи нан со вых ак ти -
вов при од но вре мен ной ми ни ми -
за ции убыт ков и за трат на вне -
дре ние.

Ре ше ние этой за да чи мож но
раз бить на не сколь ко ша гов. Во-
пер вых, не об хо ди мо оп ре де лить
ка нал об слу жи ва ния кли ен тов,
наи бо лее под вер жен ный мо шен -
ни че ст ву. Для од них ор га ни за ций
это ДБО юри ди че ских лиц, для
других — ин тер нет-бан кинг фи -
зи че ских лиц, для третьих — про -

цес синг пла сти ко вых карт. Наи бо -
лее при ори тет ное на прав ле ние
оп ре де ля ет ся на ос но ве со во куп -
ных дан ных о раз ви то сти то го или
ино го сер ви са, о его до ле во всей
опе ра ци он ной дея тель но сти бан -
ка, об ог ра ни че ни ях на ис поль зо -
ва ние и о прак ти ке пре тен зи он -
ных об ра ще ний кли ен тов.

На вто ром эта пе сре ди об щей
мас сы кли ен тов вы де ля ют наи бо -
лее вы со ко рис ко вые груп пы. Все
кли ен ты раз ные: од ни за бо тят ся о
безо пас но сти, дру гие не очень
или не все гда, тре тьи об ла да ют
боль ши ми ос тат ка ми на рас чет -
ных сче тах, чет вер тые диф фе рен -
ци ру ют сред ст ва ме ж ду раз лич -
ны ми бан ков ски ми про дук та ми.
Груп пы наи боль ше го рис ка вы де -
ля ют ся на ос но ва нии как фор -
маль ной оцен ки (по ос тат ку на
сче те), так и ста ти сти ки за фик си -
ро ван ных об ра ще ний кли ен тов по
фак там мо шен ни че ст ва. А вы яв -
ле ние наи бо лее ха рак тер ных при -
зна ков (воз раст, по ло же ние в об -
ще ст ве, сфе ра за ня то сти или вид
биз не са и пр.) по зво лит эф фек -
тив но стро ить кар ты рис ка для
всей кли ент ской ба зы. Прак ти ка
вне дре ния ре ше ний в круп ней ших
бан ках Рос сии по ка зы ва ет, что ис -
точ ни ком 90% всех рис ков для
круп ных и сред них бан ков яв ля ет -
ся 25—30% кли ент ской ба зы. По -
это му вне дре ние сис те мы fraud-
мо ни то рин га не все гда долж но
быть “ата кой по всем фрон там”
за фик си ро ван но го мо шен ни че ст -
ва, час то оно яв ля ет ся по сту па -
тель ным дви же ни ем ми ни ми за ции
рис ков “от боль шо го к мень ше му”
и “от хо ро ше го к луч ше му”.

Тре тий шаг — вне дре ние ре -
ше ния fraud-мо ни то рин га. По на -
шим оцен кам, на это тре бу ет ся в
сред нем не ме нее шес ти ме ся -
цев. Не об хо ди мо пом нить, что
ес ли та кое ре ше ние не вне дря -
лось во об ще, по сколь ку на те ку -
щий мо мент рис ки ми ни маль ны,
то в слу чае рез ко го рос та этих
рис ков их нель зя бу дет бы ст ро
ком пен си ро вать. Ес ли же пол но -
функ цио наль ное ре ше ние вне -
дре но у ог ра ни чен ной груп пы
поль зо ва те лей (в груп пе вы со ко -
го рис ка), то его мож но мас шта -
би ро вать в крат чай шие сро ки.
Фак ти че ски это пре вра ща ет ся в
уже дос та точ но про ра бо тан ный
про ект по мо дер ни за ции сис те -
мы, тре бую щий су ще ст вен но
мень ше вре ме ни.

***
Сис те мы fraud-мониторинга —
про дук ты ком плекс но го вне дре -
ния, имею щие ощу ти мую стои -
мость и тре бую щие дос та точ но го
ко ли че ст ва ре сур сов (как вре мен -
ных, так и че ло ве че ских). Их не -
об хо ди мость и вы со кая эф фек -
тив ность до ка зы ва ют ся прак ти кой
ис поль зо ва ния в ве ду щих ми ро -
вых и рос сий ских бан ках. Ос нов -
ные по ка за те ли ус пеш но сти
проекта — оку пае мость ре ше ния
или зна чи тель ное сни же ние рис -
ков мошенничества — мо гут дос -
ти гать ся и при по этап ном раз ви -
тии про ек та по вне дре нию сис те -
мы fraud-мо ни то рин га. При этом
ста но вит ся воз мож но по лу чить
мак си маль ные ре зуль та ты за ми -
ни маль ные день ги и в крат чай -
шие сро ки.
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Безо пас ность ДБО: мак си маль ный ре зуль тат при ми ни маль ных за тра тах
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зой ДБО-сис тем. Вне дре ние сис те мы
за щи ты мо жет при во дить к зна чи тель -
ной мо ди фи ка ции са мих сис тем ДБО в
це лом. К управ ле нию сис те ма ми ДБО
по ка при вле ка ют в ос нов ном спе циа -
ли стов служ бы ИТ, иг но ри руя ИБ-служ -
бу, что так же не спо соб ст ву ет безо пас -
но сти ДБО-ус луг.

Вик тор Сер дюк по ла га ет, что для эф -
фек тив но го про ти во дей ст вия ата кам на
сис те мы ДБО по ми мо ис поль зо ва ния
со вре мен ных средств и ме то дов за щи ты
не об хо ди мо на ла жи вать бо лее тес ное
взаи мо дей ст вие ме ж ду бан ка ми, пра во -
ох ра ни тель ны ми ор га на ми, ре гу ля то ра -
ми, а так же ком па ния ми, ра бо таю щи ми
на рын ке за щи ты ин фор ма ции. В на -
стоя щее вре мя эта за да ча, по его на блю -
де ни ям, ре ша ет ся пу тем соз да ния спе -
циа ли зи ро ван ных про фес сио наль ных
ас со циа ций и ра бо чих групп, в рам ках
ко то рых об су ж да ют ся про бле мы за щи -
ты сис тем ДБО и воз мож ные пу ти их
ре ше ния.

По сколь ку кон ку рен ция на рын ке ус -
луг ДБО ощу ща ет ся уже весь ма ост ро,
стои мость для кли ен та за щи ты как до -
пол ни тель но го сер ви са не долж на быть
вы со кой. В про тив ном слу чае по вы ша ет -
ся срок са мо оку пае мо сти ДБО-сис тем,
что не сти му ли ру ет бан ки рас смат ри вать
ИБ как кон ку рент ное пре иму ще ст во в
сфе ре ус луг ДБО.

ИБ-ме то ды 
и ИБ-про дук ты для за щи ты ДБО

Со глас но на блю де ни ям Вик то ра Сер -
дю ка, на ИБ-рын ке име ет ся дос та точ но
ши ро кий спектр ре ше ний, ко то рые по -
зво ля ют обес пе чить эф фек тив ную за -
щи ту сис тем ДБО. На ря ду с тра ди ци -
он ны ми меж се те вы ми эк ра на ми, ан ти -
ви ру са ми, сис те ма ми об на ру же ния атак
и т. п. есть и спе циа ли зи ро ван ные про -
дук ты, к ко то рым он от но сит ин ст ру -
мен ты уси лен ной ау тен ти фи ка ции, сис -
те мы мо ни то рин га бан ков ских тран зак -
ций с це лью вы яв ле ния мо шен ни че ст ва,
а так же сред ст ва соз да ния до ве рен ной
сре ды ДБО. Кро ме это го он от ме ча ет,
что не ко то рые рос сий ские ком па нии,
ра бо таю щие на рын ке ИБ, на ча ли пре -
дос тав лять кон сал тин го вые ус лу ги по
про ве де нию ау ди та ин фор ма ци он ной
безо пас но сти ДБО-сис тем. В рам ках та -
ко го ау ди та про ве ря ет ся ус той чи вость
сис те мы к воз мож ным ата кам зло умыш -
лен ни ков, а по ре зуль та там фор ми ру ет -
ся от чет с опи са ни ем вы яв лен ных уяз ви -
мо стей и ре ко мен да ция ми по их уст ра -
не нию.

По мне нию Сер гея Ко то ва, бы ла, есть
и бу дет не об хо ди мость в раз ра бот ке и
ис поль зо ва нии прин ци пи аль но но вых
ме то дов и про дук тов для обес пе че ния
безо пас но сти ДБО, ко то рые долж ны

сле до вать за раз ви ти ем сер ви сов ДБО и
тех но ло гий, ис поль зуе мых ки бер пре -
ступ ни ка ми. Раз ра бот чи кам сис тем ДБО
и ДБО-про вай де рам он ре ко мен ду ет
уде лять вни ма ние не толь ко функ цио -
наль но сти сис тем, но и безо пас но сти их
ис поль зо ва ния. На пер вый план в за -
щи те ДБО долж но, как он счи та ет, в
ско ром вре ме ни вы дви нуть ся стра хо ва -
ние ИБ-рис ков кре дит но-фи нан со вы ми
уч ре ж де ния ми (но не кли ен та ми).

На взгляд Ев ге ния Афо ни на, ин ст ру -
мен ты, не об хо ди мые для обес пе че ния
за щи ты ДБО, уже при ду ма ны, и за да ча
за клю ча ет ся в том, что бы их пра виль но
ис поль зо вать. Боль шей эф фек тив но сти,
ут вер жда ет он, мож но до бить ся за счет
риск-ана ли ти че ско го под хо да, ес ли по ло -
жить его в ос но ву управ ле ния ин фор ма -
ци он ной безо пас но стью ДБО. По вы сить
уро вень за щи ты сис тем ДБО, по его мне -
нию, мож но, при ме няя по ве ден че ский
ана лиз дей ст вий поль зо ва те лей и про -
фи ли ро ва ние вы пол няе мых ими тран -
зак ций.

Как по ла га ет Алек сей Си зов, в крат -
ко сроч ной пер спек ти ве для за щи ты
ДБО нуж но со сре до то чить ся на сред -
ст вах за щи ты кли ент ской сре ды. К ним
он от но сит ме ха низ мы ин тел лек ту аль но -
го реа ги ро ва ния на фак ты мо шен ни -
чест ва и ин ст ру мен ты уси лен ной ау тен -
тифи ка ции поль зо ва те лей, под твер -
ждающие ле ги тим ность опе ра ций ДБО.
В на стоя щее вре мя на сто ро не ДБО-
про вай де ра для это го ис поль зу ют как
спе циа ли зи ро ван ные сис те мы ан ти фро -
да, так и на строй ки на от ра бот ку со бы -
тий, свя зан ных с мо шен ни че ст вом, сис -
те мы управ ле ния ин фор ма ци он ной
безо пас но стью (СУИБ).

В сред не сроч ной пер спек ти ве, по мне -
нию г-на Си зо ва, вни ма ние бу дут уде -
лять ме ха низ мам за щи ты и кон тро ля
про грамм но го обес пе че ния сис тем ДБО,
а так же кон тро лю дей ст вий об слу жи -
ваю ще го пер со на ла (со труд ни ков бан -
ков, аут сор син го вых ком па ний и т. д.).

Ан д рей Го лов наи бо лее эф фек тив -
ным под хо дом к обес пе че нию безо пас -
но сти ДБО счи та ет вне дре ние за щи ты
внут ри са мой ДБО-сис те мы. На его
взгляд важ но, что бы ис поль зуе мые
сред ст ва крип то за щи ты ДБО и кри тич -
ные час ти са мой сис те мы ДБО функ -
цио ни ро ва ли в еди ной за щи щён ной
сре де. Од на ко ес ли обес пе чи вать не из -
вле кае мость клю че вой ин фор ма ции в
ка ком-ли бо от дель ном но си те ле, то не -
об хо ди мо, что бы и крип то гра фи че ские
опе ра ции то же вы пол ня лись в этом но -
си те ле, и ви зуа ли за ция ин фор ма ции за -
щи щае мых про цес сов бы ла реа ли зо ва -
на на нём же. При па кет ной об ра бот ке
тран зак ций, ко гда не воз мож но вы пол -
нить ее ви зуа ли за цию, г-н Го лов ре ко -
мен ду ет ис поль зо вать та кие прие мы,
как “бе лый спи сок” на дёж ных по лу ча те -
лей, управ ле ние рис ка ми вы пол не ния
опе ра ций и т. п.

По мне нию г-на Го ло ва, под хо ды к
обес пе че нию ИБ в сис те мах ДБО нуж но
пе ре смат ри вать, дви га ясь в двух на прав -
ле ни ях. Во-пер вых, часть сис те мы
банк — кли ент сле ду ет по мес тить в до ве -
рен ную сре ду, ко то рая реа ли зу ет ся вне
опе ра ци он ной сис те мы на за щи щен ном
внеш нем но си те ле. Это долж но обес пе -
чить це ло ст ность и не из мен ность пла -
теж ных до ку мен тов во вре мя их под пи -
са ния.

По доб ный под ход мо жет упе реть ся в
стои мость ре ше ния. Банк, по оцен кам
г-на Го ло ва, го тов по тра тить на за щи ту
од но го кли ент ско го сред ст ва дос ту па к
сис те ме ДБО не бо лее ста дол ла ров. Это
за став ля ет ИБ-раз ра бот чи ков ид ти на
ком про мис сы, в ча ст но сти при ме нять
ре ше ния клас са Trusted Screen, пред -
став ляю щие со бой ап па рат ные уст рой ст -
ва раз ме ром с ла донь с сен сор ным эк ра -
ном, в до ве рен ной сре де ко то рых под пи -
сы ва ет ся до ку мент и ото бра жа ют ся
пла теж ные дан ные. К не дос тат кам это -
го под хо да Ан д рей Го лов от но сит не об -
хо ди мость при ме нять до пол ни тель ное
уст рой ст во, а так же до ро гие то ке ны и
смарт-кар ты со встро ен ной крип то гра -
фи ей.

Вто рой ком про мисс ный ва ри ант за -
щи ты пла теж ных до ку мен тов от фаль -
си фи ка ций, рас смат ри вае мый г-ном Го -
ло вым, пред став ля ет со бой тон кий или
до ве рен ный кли ент, раз во ра чи вае мый
на кли ент ском ком пь ю те ре в ви де вир -
ту аль ной ма ши ны, на ко то рой соз да ет -
ся до ве рен ная сре да для про смот ра и
под пи си пла теж ных до ку мен тов. Та кое
ре ше ние не тре бу ет до пол ни тель ных
уст ройств, кро ме до ве рен но го но си те ля.
Од на ко поль зо ва тель, ра бо тая с сис те -
мой ДБО в та кой сре де, силь но ог ра -
ни чен, так как сис те ма “не ви дит” ре -
сур сов ра бо чей ста ции и не мо жет с ни -
ми ра бо тать.

По сло вам г-на Го ло ва, со вме ще ние
упо мя ну тых вы ше двух под хо дов по зво -
ля ет обой ти их не дос тат ки. Суть та ко го
со вме ще ния за клю ча ет ся в том, что до
за груз ки вы чис ли тель ной сис те мы кли -
ент ско го ра бо че го мес та не ко то рые ее
ре сур сы (од но яд ро про цес со ра, часть
па мя ти и ре сур сов ви део кар ты и т. д.)
за ни ма ет ся мик ро ко дом до ве рен ной сре -
ды и поль зо ва тель ски ми клю ча ми. По сле
вы пол не ния этой про це ду ры стар ту ет
за груз ка опе ра ци он ной сис те мы ком пь -
ю те ра, ко то рая те перь “не ви дит” “изъ -
я тых” у нее ре сур сов и не мо жет к ним
об ра щать ся. Бла го да ря это му ни ка кие
вре до нос ные про грам мы не в со стоя нии
пе ре хва тить кри ти че ские дан ные, ко то -
рые за гру же ны в сфор ми ро ван ную та -
ким спо со бом до ве рен ную сре ду.

Ко гда в сис те ме ДБО про во дит ся бан -
ков ская тран зак ция, вне дрен ный мик ро -
код пе ре клю ча ет ком пь ю тер в до ве рен -
ную сре ду, ото бра жа ет до ку мент на эк -
ра не ком пь ю те ра, за тем фор ми ру ет
элек трон ную под пись и воз вра ща ет

управ ле ние опе ра ци он ной сис те ме. Как
под чер ки ва ет Ан д рей Го лов, пред ла гае -
мая тех но ло гия от ли ча ет ся на деж но -
стью, низ кой стои мо стью, не тре бу ет до -
пол ни тель ных уст ройств для со вер ше -
ния опе ра ций и ви зуа ли за ции.

Ре гу ли ро ва ние ДБО
Са мым зна чи мым в об лас ти ре гу ли ро ва -
ния ДБО в Рос сии яв ля ет ся при ня тый
27 ию ня 2011 г. фе де раль ный за кон
№ 161-ФЗ “О на цио наль ной пла теж ной
сис те ме”. Его по яв ле ние, как счи та ет
Джаб ра ил Ма ти ев, сви де тель ст ву ет о
серь ез ных на ме ре ни ях на ше го го су дар ст -
ва в ре гу ли ро ва нии функ цио ни ро ва ния
пла теж ных сис тем, и од ним из ре зуль та -
тов соз да ния на цио наль ной пла теж ной
сис те мы ста нет по вы ше ние об щей за -
щи щен но сти сис тем ДБО. Ан д рей Го -
лов под чер ки ва ет, что раз ра бот ка и кор -
рек ти ров ка за ко на про хо дит в тес ном
кон так те гос ре гу ля то ров, про из во ди те -
лей средств ИБ и спе циа ли стов служб
безо пас но сти бан ков.

Од на ко Алек сей Си зов оце ни ва ет со -
стоя ние ре гу ли ро ва ния и кон тро ля ис -
пол не ния тре бо ва ний ре гу ля то ров в
сфе ре ДБО на шей стра ны как за ча точ -
ное. По его мне нию, вы дви ну тые в за ко -
не “О на цио наль ной пла теж ной сис те -
ме” тре бо ва ния яв ля ют ся не об хо ди -
мыми для ре гу ли ро ва ния об ра ще ния
пла те жей в стра не. Вме сте с тем за кон
по лу чил ряд серь ез ных за ме ча ний со
сто ро ны бан ков ско го со об ще ст ва, ко то -
рые по влек ли за со бой не об хо ди мость
его кор рек ти ров ки и уточ не ний. В ре -
зуль та те гос ре гу ля то ра ми при ня то ре -
ше ние на год (до ян ва ря 2014-го) от сро -
чить всту п ле ние в си лу де вя той ста тьи
за ко на, оп ре де ляю щей по ря док воз ме -
ще ния кли ен там де неж ных средств, ко -
то рые бы ли за дей ст во ва ны в бан ков -
ских опе ра ци ях, со вер шен ных с ис поль -
зо ва ни ем элек трон ных средств и без
со гла сия кли ен та, в том чис ле че рез сис -
те мы ДБО.

По мне нию Вик то ра Сер дю ка, с раз -
ви ти ем рос сий ской ре гу ля тив ной ба зы
будет усу губ лять ся от вет ст вен ность кре -
дит но-фи нан со вых ор га ни за ций за воз -
мож ные фи нан со вые по те ри их кли ен -
тов, свя зан ные в том чис ле с ата ка ми на
сис те мы ДБО (и от ло жен ная на год ста -
тья ра но или позд но нач нёт ра бо тать), и
уси лят ся тре бо ва ния к за щи те ин фор ма -
ции в кре дит но-фи нан со вых ком па ни ях,
в том чис ле в от но ше нии сис тем ДБО.
Так, Банк Рос сии уже ве дет раз ра бот ку
спе циа ли зи ро ван ных нор ма тив ных до -
ку мен тов по ин фор ма ци он ной за щи те,
сре ди ко то рых мож но на звать стан дарт
Бан ка Рос си СТО БР ИББС и По ло -
жение Бан ка Рос сии 382-П от 9 ию ня
2012 г. о тре бо ва ни ях к обес пе че нию за -
щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств и о по ряд -
ке кон тро ля со сто ро ны Бан ка Рос сии за
со блю де ни ем этих тре бо ва ний. 4

Ин фор ма ци он ная...
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Ольга ПавлОва

Год 2012‑й стал знаковым для про‑
граммы информатизации россий‑
ского здравоохранения, поскольку 

на его конец было запланировано завер‑
шение I этапа, предполагающего созда‑
ние единой государственной информаци‑

онной системы в сфере 
здравоохранения ( ЕГИСЗ), 

внедрение электронной медицинской 
карты (ЭМК), дистанционной записи 
к врачу и других решений. И хотя были 
опасения, что завершение намеченных 
на этот период работ может быть сорвано, 
Департамент информационных техноло‑
гий и связи (ДИТ) Минздрава РФ счел 
проведенные мероприятия успешными 
и объявил о целом ряде достижений 
за 2011—2012 гг. Для прояснения ситуа‑
ции на рынке медицинских ИКТ, в част‑
ности, в отношении работ по информати‑
зации здравоохранения, мы обратились 
к экспертам — разработчикам медицин‑
ских информационных систем (МИС) 
и специализированных решений для си‑
стемы здравоохранения, руководителям 
интеграторских компаний и представите‑
лям медицинского сообщества.

Итоги I этапа
Создание  ЕГИСЗ. Минздрав РФ в лице 
директора Департамента информацион‑
ных технологий и связи Романа Ивакина 
констатировал, что Россия первой в мире 
смогла создать единый государственный 
информационный ресурс в сфере здраво‑
охранения, работающий по общим пра‑
вилам и позволяющий осуществлять мо‑
ниторинг оказания медицинской помощи 
практически во всех медицинских учре‑
ждениях в стране в режиме реального вре‑
мени. Тогда как многие ведущие страны 
только рассматривают такую возможность.

По мнению опрошенных нами эк‑
спертов, данную оценку можно считать 
не вполне корректной. Так, говорить о со‑
здании единого информационного ресурса 
пока еще рано, считает Андрей Столбов, 
заместитель начальника Управления ин‑
форматизации и связи со средствами мас‑
совой информации  РАМН. “Это весьма 
“нескромная” самооценка, — подчеркнул 
он. — Предприняты только самые первые 
шаги, и прежде всего создана ИКТ‑ин‑
фраструктура. Но уже это очень здорово!” 
Однако чтобы всё реально и нормально 
заработало, предстоит еще очень многое 
сделать и в первую очередь разработать 
необходимые нормативно‑методические 
документы, единые классификаторы 
и справочники. Главное же — “процесс 
пошел” и к нему привлечены руководите‑
ли здравоохранения всех уровней, врачи 
и средний медицинский персонал.

Аналогичной точки зрения придержи‑
вается и Владимир Когалёнок, руководи‑
тель проекта “ САМСОН” в одноимённой 
компании, отметивший, что к настояще‑
му времени создана инфраструктура, 
которая в будущем позволит вести мони‑
торинг оказания медицинской помощи. 
А вот в текущей реализации можно от‑
слеживать лишь предварительную запись 

на прием к врачам, но не ее исполнение. 
Что же касается предложенных Мин‑
здравом правил работы этого единого ин‑
формационного ресурса, то они по боль‑
шей степени вызывают вопросы, ответы 
на которые получить очень трудно.

“Уже то, что работа в данном направ‑
лении ведется, безусловно, не может 
не радовать, — отмечает Владимир Ши‑
банов, генеральный директор ГК “Аква‑
риус”. — Возможности системы дейст‑
вительно впечатляют, и в будущем она 
значительно облегчит доступ населения 
к медицинским услугам, а государству 
даст экономию бюджета”. Но пока мож‑
но говорить лишь о двух услугах — элек‑
тронной регистратуре и электронной 
медицинской карте. Первую из них еще 
требуется довести “до ума” и повсемест‑
но ее внедрить, а вторую уже пытаются 
вводить в ряде медицинских учреждений, 
но пока не разработан единый формат 
ЭМК, о корректной единой базе говорить 
рано. Предполагалось, что до конца фев‑
раля Минздрав представит на обсужде‑
ние унифицированную форму электрон‑
ной карты — с единым набором полей, 
едиными требованиями. После этого не‑
которое время уйдет на ее утверждение 
и повсеместное внедрение, так что давать 
оценку данному сервису можно будет че‑
рез год‑полтора, полагает г‑н Шибанов.

Со своей стороны Александр Якичев, 
коммерческий директор  ISBC Group, 
находит оценку ситуации Минздравом 
очень формальной. Во‑первых, во многих 
странах информатизация медицинской 
отрасли находится на гораздо более вы‑
соком уровне, чем в России, и уже давно 
существуют единые медицинские базы. 
Причем где‑то сам процесс их создания 
идёт намного успешнее, чем у нас (на‑
пример, в Австралии, Германии и т. п.). 
Во‑вторых, говорить, что в России мони‑
торинг осуществляется по всей стране, 
преждевременно, так как сотни меди‑
цинских учреждений еще не подключены 
к системе. В той же Германии программа 
e‑Health совершенствуется более шести 
лет, и пока никто не утверждает, что она 
реализована. Во многих же российских 
медучреждениях информатизация на‑
ходится на стадии тестирования, врачи 
и персонал только учатся работать с ин‑
формационными системами.

Так что, по словам г‑на Якичева, кор‑
ректнее было бы сказать, что сейчас ак‑
тивными темпами идет процесс объеди‑
нения информации в единые электронные 
базы, и Россия, следуя международному 
опыту, по мере возможности подключает 
к данной системе медучреждения по всей 
стране. Через разумный промежуток вре‑
мени эта система станет функционировать 
в таком режиме, про который можно будет 
сказать “работающий”. Даже на сайте са‑
мого ДИТ говорится, что работе с систе‑
мой врачи будут обучаться в течение года. 
“Соответственно о работающем решении 
говорить рано, правильно говорить о вне‑
дряемом”, — подчеркнул он.

В дополнение директор по продажам 
InterSystems в России, странах СНГ и Бал‑

тии Виктор Абрамов сказал, что мы опять 
строим систему “с крыши”. То есть сейчас 
создается система учёта, проверки, мо‑
ниторинга, здание почему‑то не возво‑
дится как положено — “от фундамента 
до крыши”. Ведь в первую очередь нужна 
система, ориентированная на пациентов 
и врачей, которая позволяла бы нам со‑
вершенствовать качество оказания ме‑
дицинских услуг, повысила бы их без о‑
пас ность, доступность и т. д. В общем, 
именно для этого и создаются такого 
рода системы, убежден г‑н Абрамов.

Он тоже не согласен с заявлением, что 
это “первая в мире такого рода система”. 
Корпорация InterSystems и ее партнеры 
давно строят по всему миру системы, 
ориентированные на пациентов и вра‑
чей. Все эти решения умеют вести мони‑
торинг, но данная функция там является 
следствием их возможности оказывать 
реальную помощь пациентам и медпер‑
соналу благодаря грамотному обмену ме‑
дицинской информацией, построению 
удобной интегрированной ЭМК и пр. 
Более того, эти системы осуществляют 
более глубокий и всеобъемлющий мо‑
ниторинг, чем сейчас пытается постро‑
ить Минздрав. Мониторинг в России — 
это просто расширенная медицинская 
статистика, он не основывается на пер‑
вичных медицинских данных, которых 
практически нет, так как нет широкого 
внедрения МИС и ЛИС (лабораторная 
информационная система) внизу. “Такой 
мониторинг основывается на вбивании 
в базу данных той или иной информации 
некоторым определённым кругом лиц, — 
пояснил г‑н Абрамов. — Следовательно, 
в этой системе окажется то, что сочтёт 
нужным внести медстатистик, что скажет 
ему главный врач клиники, что решит чи‑
новник определённого территориального 
уровня. И только когда мониторинг будет 
базироваться на полноценной первич‑
ной медицинской информации, он ста‑
нет объективным и правильным. Именно 
такой мониторинг будет действительно 
полезен чиновникам и управленцам раз‑
ных уровней в подготовке и принятии 
правильных, обоснованных решений”.

О ситуации в регионах рассказывает 
Игорь Шустерман, начальник отдела АСУ 
клинической больницы им. Г. Г. Куватова 
в Башкортостане: “Я работаю в главной 
республиканской больнице, курирующей 
всё сельское здравоохранение республики. 
Мы не имеем доступа к единому государ‑
ственному ресурсу, и у нас нет технической 
возможности передавать туда информа‑
цию об оказанных у нас медицинских услу‑
гах в режиме реального времени. Анало‑
гичная ситуация и у моих коллег в других 
территориальных образованиях России”.

Таким образом, с точки зрения 
г‑на Шустермана правильнее говорить, 
что на данном этапе ведется разработка 
единого ресурса, который будет интег‑
рироваться с региональными система‑
ми. Но процесс этот непростой и долгий. 
Кроме того, в большинстве небольших 
лечебных учреждений и частично в круп‑
ных ввод информации будет осуществ‑
ляться со статистических талонов, поэто‑
му ни о каком мониторинге в реальном 
времени речь вообще не идет.

Электронная запись на прием к вра-
чу. Другим важным результатом I эта‑
па, по оценке ДИТ Минздрава, стало 
введение в промышленную эксплуата‑

цию сервиса “Запись на прием к врачу 
в электронном виде”, в том числе через 
Единый портал государственных и муни‑
ципальных услуг. На начало нынешнего 
года 3920 медучреждений вели распи‑
сания приема специалистов с помощью 
данного сервиса, и ежедневно в России 
осуществляется около 60 тыс. записей 
в электронном виде.

В целом наши респонденты сошлись 
во мнении, что данный сервис еще нужда‑
ется в существенной доработке. В ком‑
пании “Аквариус” считают, что сегодня 
в систему вовлечено не более 20% мед‑
учреждений страны, если говорить о фе‑
деральном портале госуслуг, и чуть боль‑
ше, если к этому добавить и региональные 
порталы. “Думаю, когда данный сервис 
и население “подружатся”, станет зна‑
чительно лучше и легче всем, — уверен 
Владимир Шибанов. — Пока же по свое‑
му опыту знаю, живые очереди не исчез‑
ли. Но тут важно понимать, что главная 
проблема — нехватка врачей. Можно 
внедрить систему, обучить население, по‑
ставить новые компьютеры и посадить 
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Ольга ПавлОва

Год 2012‑й стал знаковым для про‑
граммы информатизации россий‑
ского здравоохранения, поскольку 

на его конец было запланировано завер‑
шение I этапа, предполагающего созда‑
ние единой государственной информаци‑

онной системы в сфере 
здравоохранения ( ЕГИСЗ), 

внедрение электронной медицинской 
карты (ЭМК), дистанционной записи 
к врачу и других решений. И хотя были 
опасения, что завершение намеченных 
на этот период работ может быть сорвано, 
Департамент информационных техноло‑
гий и связи (ДИТ) Минздрава РФ счел 
проведенные мероприятия успешными 
и объявил о целом ряде достижений 
за 2011—2012 гг. Для прояснения ситуа‑
ции на рынке медицинских ИКТ, в част‑
ности, в отношении работ по информати‑
зации здравоохранения, мы обратились 
к экспертам — разработчикам медицин‑
ских информационных систем (МИС) 
и специализированных решений для си‑
стемы здравоохранения, руководителям 
интеграторских компаний и представите‑
лям медицинского сообщества.

Итоги I этапа
Создание  ЕГИСЗ. Минздрав РФ в лице 
директора Департамента информацион‑
ных технологий и связи Романа Ивакина 
констатировал, что Россия первой в мире 
смогла создать единый государственный 
информационный ресурс в сфере здраво‑
охранения, работающий по общим пра‑
вилам и позволяющий осуществлять мо‑
ниторинг оказания медицинской помощи 
практически во всех медицинских учре‑
ждениях в стране в режиме реального вре‑
мени. Тогда как многие ведущие страны 
только рассматривают такую возможность.

По мнению опрошенных нами эк‑
спертов, данную оценку можно считать 
не вполне корректной. Так, говорить о со‑
здании единого информационного ресурса 
пока еще рано, считает Андрей Столбов, 
заместитель начальника Управления ин‑
форматизации и связи со средствами мас‑
совой информации  РАМН. “Это весьма 
“нескромная” самооценка, — подчеркнул 
он. — Предприняты только самые первые 
шаги, и прежде всего создана ИКТ‑ин‑
фраструктура. Но уже это очень здорово!” 
Однако чтобы всё реально и нормально 
заработало, предстоит еще очень многое 
сделать и в первую очередь разработать 
необходимые нормативно‑методические 
документы, единые классификаторы 
и справочники. Главное же — “процесс 
пошел” и к нему привлечены руководите‑
ли здравоохранения всех уровней, врачи 
и средний медицинский персонал.

Аналогичной точки зрения придержи‑
вается и Владимир Когалёнок, руководи‑
тель проекта “ САМСОН” в одноимённой 
компании, отметивший, что к настояще‑
му времени создана инфраструктура, 
которая в будущем позволит вести мони‑
торинг оказания медицинской помощи. 
А вот в текущей реализации можно от‑
слеживать лишь предварительную запись 

на прием к врачам, но не ее исполнение. 
Что же касается предложенных Мин‑
здравом правил работы этого единого ин‑
формационного ресурса, то они по боль‑
шей степени вызывают вопросы, ответы 
на которые получить очень трудно.

“Уже то, что работа в данном направ‑
лении ведется, безусловно, не может 
не радовать, — отмечает Владимир Ши‑
банов, генеральный директор ГК “Аква‑
риус”. — Возможности системы дейст‑
вительно впечатляют, и в будущем она 
значительно облегчит доступ населения 
к медицинским услугам, а государству 
даст экономию бюджета”. Но пока мож‑
но говорить лишь о двух услугах — элек‑
тронной регистратуре и электронной 
медицинской карте. Первую из них еще 
требуется довести “до ума” и повсемест‑
но ее внедрить, а вторую уже пытаются 
вводить в ряде медицинских учреждений, 
но пока не разработан единый формат 
ЭМК, о корректной единой базе говорить 
рано. Предполагалось, что до конца фев‑
раля Минздрав представит на обсужде‑
ние унифицированную форму электрон‑
ной карты — с единым набором полей, 
едиными требованиями. После этого не‑
которое время уйдет на ее утверждение 
и повсеместное внедрение, так что давать 
оценку данному сервису можно будет че‑
рез год‑полтора, полагает г‑н Шибанов.

Со своей стороны Александр Якичев, 
коммерческий директор  ISBC Group, 
находит оценку ситуации Минздравом 
очень формальной. Во‑первых, во многих 
странах информатизация медицинской 
отрасли находится на гораздо более вы‑
соком уровне, чем в России, и уже давно 
существуют единые медицинские базы. 
Причем где‑то сам процесс их создания 
идёт намного успешнее, чем у нас (на‑
пример, в Австралии, Германии и т. п.). 
Во‑вторых, говорить, что в России мони‑
торинг осуществляется по всей стране, 
преждевременно, так как сотни меди‑
цинских учреждений еще не подключены 
к системе. В той же Германии программа 
e‑Health совершенствуется более шести 
лет, и пока никто не утверждает, что она 
реализована. Во многих же российских 
медучреждениях информатизация на‑
ходится на стадии тестирования, врачи 
и персонал только учатся работать с ин‑
формационными системами.

Так что, по словам г‑на Якичева, кор‑
ректнее было бы сказать, что сейчас ак‑
тивными темпами идет процесс объеди‑
нения информации в единые электронные 
базы, и Россия, следуя международному 
опыту, по мере возможности подключает 
к данной системе медучреждения по всей 
стране. Через разумный промежуток вре‑
мени эта система станет функционировать 
в таком режиме, про который можно будет 
сказать “работающий”. Даже на сайте са‑
мого ДИТ говорится, что работе с систе‑
мой врачи будут обучаться в течение года. 
“Соответственно о работающем решении 
говорить рано, правильно говорить о вне‑
дряемом”, — подчеркнул он.

В дополнение директор по продажам 
InterSystems в России, странах СНГ и Бал‑

тии Виктор Абрамов сказал, что мы опять 
строим систему “с крыши”. То есть сейчас 
создается система учёта, проверки, мо‑
ниторинга, здание почему‑то не возво‑
дится как положено — “от фундамента 
до крыши”. Ведь в первую очередь нужна 
система, ориентированная на пациентов 
и врачей, которая позволяла бы нам со‑
вершенствовать качество оказания ме‑
дицинских услуг, повысила бы их без о‑
пас ность, доступность и т. д. В общем, 
именно для этого и создаются такого 
рода системы, убежден г‑н Абрамов.

Он тоже не согласен с заявлением, что 
это “первая в мире такого рода система”. 
Корпорация InterSystems и ее партнеры 
давно строят по всему миру системы, 
ориентированные на пациентов и вра‑
чей. Все эти решения умеют вести мони‑
торинг, но данная функция там является 
следствием их возможности оказывать 
реальную помощь пациентам и медпер‑
соналу благодаря грамотному обмену ме‑
дицинской информацией, построению 
удобной интегрированной ЭМК и пр. 
Более того, эти системы осуществляют 
более глубокий и всеобъемлющий мо‑
ниторинг, чем сейчас пытается постро‑
ить Минздрав. Мониторинг в России — 
это просто расширенная медицинская 
статистика, он не основывается на пер‑
вичных медицинских данных, которых 
практически нет, так как нет широкого 
внедрения МИС и ЛИС (лабораторная 
информационная система) внизу. “Такой 
мониторинг основывается на вбивании 
в базу данных той или иной информации 
некоторым определённым кругом лиц, — 
пояснил г‑н Абрамов. — Следовательно, 
в этой системе окажется то, что сочтёт 
нужным внести медстатистик, что скажет 
ему главный врач клиники, что решит чи‑
новник определённого территориального 
уровня. И только когда мониторинг будет 
базироваться на полноценной первич‑
ной медицинской информации, он ста‑
нет объективным и правильным. Именно 
такой мониторинг будет действительно 
полезен чиновникам и управленцам раз‑
ных уровней в подготовке и принятии 
правильных, обоснованных решений”.

О ситуации в регионах рассказывает 
Игорь Шустерман, начальник отдела АСУ 
клинической больницы им. Г. Г. Куватова 
в Башкортостане: “Я работаю в главной 
республиканской больнице, курирующей 
всё сельское здравоохранение республики. 
Мы не имеем доступа к единому государ‑
ственному ресурсу, и у нас нет технической 
возможности передавать туда информа‑
цию об оказанных у нас медицинских услу‑
гах в режиме реального времени. Анало‑
гичная ситуация и у моих коллег в других 
территориальных образованиях России”.

Таким образом, с точки зрения 
г‑на Шустермана правильнее говорить, 
что на данном этапе ведется разработка 
единого ресурса, который будет интег‑
рироваться с региональными система‑
ми. Но процесс этот непростой и долгий. 
Кроме того, в большинстве небольших 
лечебных учреждений и частично в круп‑
ных ввод информации будет осуществ‑
ляться со статистических талонов, поэто‑
му ни о каком мониторинге в реальном 
времени речь вообще не идет.

Электронная запись на прием к вра-
чу. Другим важным результатом I эта‑
па, по оценке ДИТ Минздрава, стало 
введение в промышленную эксплуата‑

цию сервиса “Запись на прием к врачу 
в электронном виде”, в том числе через 
Единый портал государственных и муни‑
ципальных услуг. На начало нынешнего 
года 3920 медучреждений вели распи‑
сания приема специалистов с помощью 
данного сервиса, и ежедневно в России 
осуществляется около 60 тыс. записей 
в электронном виде.

В целом наши респонденты сошлись 
во мнении, что данный сервис еще нужда‑
ется в существенной доработке. В ком‑
пании “Аквариус” считают, что сегодня 
в систему вовлечено не более 20% мед‑
учреждений страны, если говорить о фе‑
деральном портале госуслуг, и чуть боль‑
ше, если к этому добавить и региональные 
порталы. “Думаю, когда данный сервис 
и население “подружатся”, станет зна‑
чительно лучше и легче всем, — уверен 
Владимир Шибанов. — Пока же по свое‑
му опыту знаю, живые очереди не исчез‑
ли. Но тут важно понимать, что главная 
проблема — нехватка врачей. Можно 
внедрить систему, обучить население, по‑
ставить новые компьютеры и посадить 
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Клинико-диагностическая лаборатория 
является очень важным под раз де-
лением любого медицинского учрежде-

ния. Именно результаты лабораторных ис-
следований определяют точность диагноза, 
и от оперативности их выполнения зависит, 
как быстро будет начато лечение больного. 
Для решения этой задачи Институт нейрохи-
рургии им. Н. Н. Бурденко Российской акаде-
мии медицинских наук — крупнейшая в мире 
клиника данной специализации — осущест-
вил внедрение лабораторной информаци-
онной системы (ЛИС) InterSystems TrakCare 
LAB. Проект был завершён во второй 
половине 2012 г., на данный момент в лабо-
раториях института автоматизи-
рована большая часть основных 
производственных и сервисных 
процессов, что в конечном итоге 
обеспечило объединение всех 
компонентов лабораторно-диаг-
ностического процесса в единое 
пространство.

На пути к лабораторной системе
Внедрение информационных тех-
нологий в деятельность клиники 
началось в середине 90-х годов, 
когда специалисты медико-
математической лаборатории 
приступили к созданию ИТ-ин-
фраструктуры медучреждения. 
К 2000-му году они разработали 
и внедрили систему ведения 
электронной истории болезни e-Med, в ко-
торой был и раздел для ввода результатов 
лабораторной диагностики, но выполнять 
это действие со труд ни кам лаборатории 
приходилось вручную. На тот момент такое 
решение всех устраивало, поскольку позво-
ляло достаточно оперативно обеспечивать 
врачей нужной информацией, а со труд ни ков 
лабораторий избавляло от необходимости 
от руки заполнять бланки с результатами 
исследований и лабораторные журналы.

В начале 2000-х гг. на рынке появились пер-
вые лабораторные информационные системы 
(ЛИС), на базе которых началась комплексная 
информатизация деятельности лабораторий. 
Они позволяли автоматизировать 
процессы регистрации заявок, 
идентификации образцов посред-
ством штрихкодирования, кроме 
того, появилась возможность 
подключать к ЛИС лабораторные 
анализаторы. Ещё одним преиму-
ществом ЛИС стала возможность 
интеграции с медицинскими 
информационными системами 
(МИС).

“Однако внедрение подобных 
систем требовало немалых денег, 
поэтому вопрос этот следовало 
тщательно и детально прорабо-
тать”, — рассказал руководитель 
медико-математической лабора-
тории Института им. Н. Н. Бурден-
ко Михаил Шифрин.

Постепенно, с увеличением 
количества разнообразных 
приборов и исследований, с появлением 
современного оборудования с интерфейсами 
к внешним системам, развёртывание пол-
ноценной ЛИС стало жизненно необходимо. 
Более того, такая система требовалась и для 
участия клиники в программах испытания 
лекарственных средств.

Выбору поставщика ЛИС, по словам 
Михаила Шифрина, предшествовали поиски 
решения более масштабной задачи, связан-
ной с переходом на новую МИС, которая 
должна была заменить систему e-Med. Тогда 
возникла идея использовать интеграцион-
ную платформу для устранения трудностей 
перехода, обусловленных необходимостью 
перевода клиники на новую систему ведения 
медицинской документации без остановки 
работы, при нескольких сотнях пользовате-
лей это не тривиальная задача. Для решения 
этой проблемы хорошо подходила интегра-
ционная платформа Ensemble корпорации 
InterSystems. При её выборе и состоялось 
знакомство представителей института  
и InterSystems.

В качестве пилотного проекта было вы-
брано внедрение ЛИС InterSystems TrakCare 
LAB в лаборатории клинической биохимии 
и её интеграция с системой e-Med, что 
позволило бы выяснить возможности ЛИС, 
платформы InterSystems Ensemble, а также 
перспективы со труд ни чества. “Для решения 
такой сложной задачи со труд ни чество тоже 
должно быть выстроено очень аккуратно, — 
подчеркнул г-н Шифрин. — Дело в том, что, 
к сожалению, существует много компаний, 
готовых внедрить всё и с нуля, но не способ-
ных при этом решать нестандартные задачи”.

В результате внедрения этого проекта через 
несколько месяцев к ЛИС было подключено 

два биохимических анализатора 
и через интеграционную платформу 
Ensemble организовано взаимо-
действие с системой e-Med. Такая 
схема проработала почти два года, 
пока не возникла необходимость 
перевода лабораторий института 
на полнофункциональную лабора-
торную систему. В качестве единого 
продукта для лабораторных под раз-
де лений института была выбрана 
ЛИС InterSystems TrakCare LAB.

“Сочетание профессиональных 
продуктов и интеграци-
онной шины является 
сильной стороной 
InterSystems”, — считает 
Александр Подборнов, 
генеральный директор 

компании iClick, принимавшей 
участие во внедрении ЛИС  
TrakCare LAB в Институте 
им. Н. Н. Бурденко. При этом 
он отмечает отчётливую ориен-
тацию компании на клиента, что 
для России — большая редкость: 
“Очень немногие западные фирмы 
имеют у нас в стране достаточное 
количество со труд ни ков столь 
высокой квалификации, готовых 
решать задачи до конца”.

“InterSystems действительно 
настроена на завершение работы, — про-
должает Михаил Шифрин. — Сотрудни-

чество с ними в высшей степени 
комфортно, потому что они готовы 
работать. Не “впарить” систему, 
а добиваться того, чтобы она в кон-
це концов заработала”.

Особенности реализации проекта
Одна из важных задач, которую 
требовалось решить в рамках 
проекта, заключалась в интегра-
ции TrakCare LAB и МИС e-Med. 
По словам руководителя проектов 
по МИС корпорации InterSystems 
Владимира Островского, сущест-
вуют два подхода к интеграции 
лабораторных и медицинских 
систем. Первый предполагает, 
что вся информация, касающаяся 
исследований, хранится в лабора-
торной системе, а оттуда пере-
даются только результаты в виде 

готового документа, которые прикрепляются 
к электронной медицинской карте больного. 
Преимуществом этого подхода является про-
стая интеграция и настройка медицинской 
системы, недостаток же заключается в том, 
что из-за отсутствия изначальных лаборатор-
ных данных в МИС врачи не имеют возмож-
ности анализировать динамику лаборатор-
ных показателей и их связи с клиническими 
данными в клинических и научных целях.

Чтобы избежать этих недостатков, было 
решено реализовать второй подход, а имен-
но — осуществить полноценную интеграцию 
с передачей первичных цифровых данных 
в медицинскую систему, которая уже 
сможет их обрабатывать. Однако, по словам 
г-на Островского, эта задача более трудна, 
так как усложняется интеграционный прото-
кол и необходимы доработки в МИС.

“Нам пришлось немало потрудиться, что-
бы всё поставить на нормальные рельсы, — 
вспоминает Михаил Шифрин. — Это была 
большая и кропотливая работа, требующая 
тщательного прописывания деталей процес-

са назначения и выполнения исследований 
и процесса обмена данными”. Например, 
вечером врач может сделать заказ на прове-
дение тех или иных исследований, а утром 
что-то ещё добавить. Необходимо было 
решить, допустимо такое действие или нет.

Основная идея интеграции состояла 
в том, что она должна быть абсолютно 
прозрачной для врачей. “Мы хотели, чтобы 
всё было, как прежде, — отмечает 
Михаил Шифрин. — То есть врачи 
продолжали бы работать в своей 
привычной среде с электронной 
медицинской картой и быстро 
получали бы ответы на заявки 
в лабораторию”. Трудность заклю-
чалась в отсутствии у медицинской 
информационной системы e-Med, 
которая использовалась в клинике, 
специальных протоколов, позволя-
ющих интегрироваться с другими 
программами. К счастью, у специ-
алистов медико-математической 
лаборатории уже имелся опыт 
интеграции с системой из отделе-
ния нейрорентгенологии.

Далее предстояло всю эту 
конструкцию сделать индустри-

альной, позволяющей легко 
добавлять новые исследования 
и вносить различные изменения 
без программирования, заполняя 
необходимые справочники.

Внедрение ЛИС TrakCare LAB 
и интеграция с медицинской 
информационной системой e-Med 
проводились силами совместной 
команды: со стороны клиники 
участвовала медико-математиче-
ская лаборатория во главе с Ми-
хаилом Шифриным, а со стороны 
исполнителей — компании  
InterSystems и iClick. Компания 
iClick специализируется на оказа-
нии аутсорсинговых услуг по со-
провождению информационных 
систем и ИТ-инфраструктуры. У неё 

накоплен опыт сопровождения, в том числе 
и лабораторных информационных систем.

“В рамках проекта наша основная задача 
состояла не просто во внедрении системы, 
а в передаче основных функций по её сопро-
вождению специалистам iClick, — пояснил 
Владимир Островский. — За это время они 
научились работать с системой, разобра-
лись в её устройстве. И теперь большинство 
задач сопровождения они решают самосто-
ятельно”.

“Работа с системами такого класса, как 
ЛИС TrakCare LAB, требует специальных 
знаний, связанных с их администрирова-
нием и настройкой, — добавил Александр 
Подборнов. — Кроме того, институт — это 
не только клиника, но и медицинское 
научное учреждение. Поэтому у врачей и со-
труд ни ков лаборатории возникают новые 
интересные задачи и запросы, которые 
мы должны поддерживать и, значит, вносить 
соответствующие изменения в лабораторную 
систему”.

Что дает использование ЛИС
С точки зрения руководителя лаборатории 
клинической биохимии Института нейрохи-
рургии Алексея Мошкина, уже сам процесс 
автоматизации деятельности лаборатории — 
очень полезное дело по двум причинам. 
Во-первых, врачи учатся работать с пред-
ставителями другой профессии в рамках 
проектной группы. Самое главное здесь — 
научиться не только слушать, но и слышать 
друг друга.  
Во-вторых, внедрение ЛИС позволяет 
по-новому взглянуть на рабочие процессы 
в лаборатории, появляется возможность 
их оптимизировать и перестроить.

Очень важный момент заключается 
и в том, что работающая в лаборатории ЛИС 
предоставляет руководителю этого под раз-
де ления значимые критерии для оценки ре-
зультативности его деятельности. Становится 
возможным получение таких показателей, 
как Turn Around Time (TAT) — время выпол-
нения исследования от момента поступления 

образца в лабораторию до момента подтвер-
ждения (выдачи) результата. Этот показатель 
очень важен для оценки эффективности 
работы лаборатории.

Что же касается непосредственно резуль-
татов внедрения ЛИС TrakCare LAB, то тут 
представители клиники выделили несколько 
основных моментов. Прежде всего благодаря 
внедрению ЛИС в лаборатории и интеграции 

с МИС e-Med значительно сокра-
тилось время, в течение которого 
врачи могут получить результаты 
исследований. Так, по словам 
Михаила Шифрина, если раньше 
выполнение рутинных исследо-
ваний и ввод результатов в e-Med 
заканчивались к двум часам дня, 
то после внедрения системы всё 
готово уже к 11 часам утра. “Это 
наглядный показатель того, что 
даёт лабораторная система, если 
она правильно интегрирована 
в рабочие процессы клиники”, — 
подчеркнул он.

Следующим важным резуль-
татом стало уменьшение числа 
ошибок благодаря ликвидации 
ручного ввода. Данные, поступа-

ющие с приборов, обязательно контроли-
руются врачами-лаборантами на предмет 
выявления каких-либо отклонений. Кроме 
того, в системе TrakCare LAB есть функция 
 DELTA Check, позволяющая отслеживать 
резкие изменения показателей по сравне-
нию с предыдущим анализом. Г-н Шифрин 
убежден, что всё это существенно упрощает 
работу врачей.

И, наконец, ещё один результат автома-
тизации — снижение нагрузки на врачей-
лаборантов. Теперь они выполняют намного 
меньше рутинной работы по постоянному 
переписыванию и набиванию данных, соот-
ветственно у них остается больше времени 
на научную работу, чтение профессиональ-
ной литературы, мероприятия по улучшению 
качества работы и т. д.

Будущее развитие
“Лабораторная система не стоит на месте, — 
отмечает Михаил Шифрин. — С момента 
её запуска в промышленную эксплуатацию, 
т. е. всего через несколько месяцев, к ней 
были подключены три новых прибора. Кроме 
того, появляются новые типы исследований, 
новые формы отчетности”.

“У нас есть идеи по дальнейшему раз-
витию TrakCare LAB и её взаимодействия 
с e-Med, — пояснил г-н Шифрин далее. — 
Нельзя сказать, что оно будет грандиозным, 
поскольку мы уже реализовали большую 
часть того, что можно было сделать. 
Но мы будем наращивать функционал обеих 
систем”.

“Из последних событий, — добавляет 
г-н Островский, — стоит отметить подключе-
ние 26 февраля 2013 г. лаборатории клини-
ческой биохимии к международной системе 
межлабораторного контроля качества Unity 
компании Bio-Rad. Лаборатория клиниче-
ской биохимии стала первой лабораторией 
в России, подключённой к данной системе, 
а соответственно TrakCare Lab — первая 
лабораторная система в России, в которой 
реализован такой функционал.

Данные измерений контроля качества, 
выполненные в лаборатории, автоматически 
передаются на сервер Bio-Rad. И теперь 
лаборатория в онлайн-режиме может срав-
нивать свои измерения с измерениями сотен 
других лабораторий по всему миру”.

В заключение отметим ещё один интере-
сный эффект, полученный в результате вне-
дрения TrakCare LAB. Те идеи и наработки, 
которые были реализованы в ходе проекта, 
оказались полезными и для решения других 
задач, например персонифицированного 
учёта оказанных услуг, являющегося одним 
из основных компонентов выстраиваемой 
системы финансирования здравоохране-
ния. “Всё это даёт основание полагать, что 
мы создали правильное интеграционное 
решение, и проделанная работа уже при-
носит свои плоды”, — подчеркнул Михаил 
Шифрин.
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Современной клинике нужна высокотехнологичная лаборатория

Михаил Шифрин: 
“Мы убеждены, что 
создали правильное 
интеграционное 
решение, и про-
деланная работа 
уже приносит свои 
плоды”

Владимир Ост-
ровский: “Наша 
основная задача 
состояла не просто 
во внедрении си-
стемы, а в передаче 
основных функций 
по её сопровожде-
нию специалистам 
iClick”

Алексей Мошкин: 
“Внедрение ЛИС 
позволяет по-новому 
взглянуть на ра-
бочие процессы 
в лаборатории, появ-
ляется возможность 
их оптимизировать 
и перестроить”

Александр Подбор-
нов: “Сочетание 
профессиональ-
ных продуктов 
и интеграционной 
шины является 
сильной стороной 
InterSystems”
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АлексАндр Якичев,  
коммерческий директор  ISBC Group

В настоящее время на сайте Департа-
мента информационных технологий 
г. Москвы (ДИТ), посвященном Еди-

ной медицинской информационно-анали-
тической системе ( ЕМИАС), можно найти 
официальную информацию о том, как 
работает система, сколько пациентов в ней 
зарегистрировано и т. п. В частности, там 
указано, что на настоящий момент к систе-
ме подключено более пятисот поликлиник 
столицы. ДИТ отчитался, что информаци-
онная система, в которой хранятся данные 
о пациентах, полностью работоспособна.

Принимая участие в построении  ЕМИАС 
изнутри, мы можем посмотреть на эти 
факты и цифры несколько под иным 
углом. Для начала заметим, что сущест-
вуют две задачи, решаемые с помощью 
 ЕМИАС: обеспечение удобства в работе 
врачей и обеспечение удобства обращения 
пациентов за медицинской помощью. 
В отношении первой задачи, которая до-
полняется необходимостью обеспечивать 
юридическую значимость истории болезни 
пациента, со стопроцентной уверенностью 
можно утверждать, что решены еще не все 
проблемы.

Для  ISBC основная сложность в проек-
те по построению Единой медицинской 
информационно-аналитической системы 
состояла в том, чтобы “научить” рабо-
тать используемое для авторизации 
пациента и врача оборудование (смарт-
карты и считыватели) с программным 
обеспечением, которое используется 
в системе. Нашим разработчикам при-
шлось адаптировать стандартный софт 
Linux (такой как pam_pkcs11, реализация 
протокола Kerberos), чтобы обеспечить 

работоспособность смарт-карт вместе 
со всем комплексом ПО в соответствии 
с нужным заказчику сценарием. Был 
также создан специальный Java-аплет, 
чтобы интегрировать карту  ESMART Token 
в информационную систему заказчика, 
используемую для выпуска карт  ЕМИАС 
и отслеживания их жизненного цикла. 
Собственно только благодаря тому, что 
 ISBC Group была готова выполнять такие 
доработки, ей удалось выиграть тендер 
на поставку смарт-карт и считывателей 
для проекта  ЕМИАС. Смарт-карта  ESMART 
Token SC 64K работает с операционными 
системами семейства Windows, Mac OS, 
а также со всеми версиями Linux. Помимо 
разработок и адаптации существующего 
программного обеспечения специалистами 
 ISBC проводятся постоянные консультации 
по корректному внедрению и без о пас-
ному использованию карт  ESMART Token 
в ИС заказчика.

Однако разработка специального 
ПО потребовала определенных временных 
затрат, которые не были учтены в про-
екте, а потому сроки поставки и запуска 
систем во всех медучреждениях столицы 
оказались сдвинутыми. В результате 
к настоящему моменту только чуть более 
половины московских ЛПУ подключе-
ны к системе авторизации пациентов 
и врачей. Иными словами, только 50 про-
центов врачей имеют доступ к единой базе 
данных пациентов. Кроме того, поскольку 
система работает не на 100%, со труд ни-
ки поликлиник порой бывают вынуждены 
данные по каждому пациенту вносить 
дважды — на бумажные носители и в ин-
формационную систему, что увеличивает 
количество производимых операций. Но, 
с другой стороны, любая система, прежде 

чем начать работать полноценно, проходит 
“обкатку”, которая для пользователей 
означает дополнительные трудности.

Следующий важный момент, тормо-
зящий полноценный запуск  ЕМИАС, 
заключается в том, что в ряде медицин-
ских учреждений требуется специальная 
настройка системы авторизации, отли-
чающаяся от стандартной (например, 
данные о ЛПУ, о со труд ни ке и прочее). 
Хотя со труд ни ки  ISBC Group выполняют 
такой “тюнинг” в короткие сроки, подклю-
чение к системе каждого отдельного ЛПУ 
сдвигается на определенный срок, так как 
с обновленным ПО системным интеграто-
рам, осуществляющим запуск проектов, 
приходится делать доработки и на своем 
участке работ.

По нашим данным, полноценно  ЕМИАС 
в Москве заработает до завершения 
2013-го — новые лечебно-профилакти-
ческие учреждения с каждым разом под-
ключать всё легче, так как уже наработан 
определенный опыт, накоплена статистика 
по большинству проблем и методам 
их решения.

Подобные ИС скоро будут внедрены 
и в других крупнейших городах России — 
Санкт-Петербурге, Самаре, Воронеже, 
Екатеринбурге, а также в Башкирии. 
Надеемся, что в краткосрочный период — 
до пяти лет — основная цель проекта 
будет достигнута: во всех регионах страны 
у врачей будет возможность иметь еди-
ные ИС.

Вскоре мы ожидаем начала очень важ-
ного этапа проекта, имеющего несомнен-
ный социальный эффект, — подключения 
к единой базе данных врачей и бригад ско-
рой помощи с использованием мобильных 
устройств. Помимо со труд ни ков скорой 

помощи доступ к базе данных получат 
также и вызвавшие их пациенты. Мобиль-
ные считыватели смарт-карт, совместимые 
с планшетными компьютерами и смартфо-
нами, уже тестируются в лаборатории  ISBC 
Group. На практике это будет означать, что 
пациенту, находящемуся в бессознатель-
ном состоянии, врач не вколет препарат, 
противопоказанный ему вследствие, 
например, аллергии или непереносимо-
сти, — все актуальные данные о здоровье 
и особенностях пациента будут доступны 
врачу.

По мнению технических специалистов 
 ISBC Group, в данном проекте также очень 
важно (для нас и всех участников, при-
влеченных к его выполнению, — с ком-
мерческой точки зрения, а для отрасли 
здравоохранения страны и пациентов — 
с функциональной), что заложенный по-
тенциал карт  ЕМИАС позволяет осуществ-
лять гораздо больше полезных и важных 
операций, нежели только идентификацию 
пользователей в системе и оптимизацию 
документооборота. Например, на картах 
 ЕМИАС можно сохранять историю болез-
ни, так что пациент, обращаясь в платные 
медучреждения, сможет предоставить 
врачам полную информацию о том, чем 
он болел ранее. С помощью карт можно 
также совершать различные операции 
в других информационных системах, 
например, участвовать в формирова-
нии рейтинга врачей ЛПУ (если таковые 
появятся), получать льготы и бонусы 
в аптеках и прочее. Такие функции, 
на наш взгляд, крайне важны, потому что 
позволят повысить социально-значимую 
составляющую качества медицинского 
обслуживания, выведут его на качествен-
но новый уровень.
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 емиАс: актуальное состояние и перспективы

на телефон диспетчеров, но лечить паци-
ентов будет столько же врачей, сколько 
их было до внедрения любых технологий”.

Его поддерживает Александр Якичев, 
который считает, что здесь задача макси-
мум — подключить абсолютно все госу-
дарственные медучреждения к системе 
электронной записи; на данный момент 
в Москве более пятисот лечебно-профи-
лактических учреждений (ЛПУ) подклю-
чено к электронной записи с помощью 
Интернета и инфоматов, но это только 
половина работающих ЛПУ. Кроме того, 
следует ввести какую-либо опцию ока-
зания экстренной медицинской помощи 
в самом медучреждении, без вызова бри-
гады скорой помощи. Вероятно,  такая 
мера потребует увеличения штата меди-
цинского персонала.

Говоря об электронной записи на при-
ем к врачу, Алексей Сабанов,  замести-
тель генерального директора компании 
“Аладдин  Р.Д.”,  обращает  внимание, 
что здравоохранение традиционно было 
в числе отстающих по степени информа-
тизации отраслей и с чего-то надо было 
начинать. Однако в условиях постоянной 
реорганизации здравоохранения, повы-
шения  прозрачности  и  управляемости 
почему-то всё чаще забывают непосред-
ственно о здоровье пациентов — о том, 
что  должно  являться  конечной  целью 
всех реформ. Здоровье людей напрямую 
зависит от врачей, медицинских сестер 
и обслуживающего персонала, их квали-
фикации, преданности делу, состояния 
их духа, а также от инструментов, облег-
чающих процесс диагностики и лечения. 
Один из таких инструментов должна дать 
информатизация основных процессов ле-
чебного дела. “Именно в этом и заклю-

чается основная  загвоздка, —  отметил 
г-н Сабанов. — Купить и внедрить сов-
ременную МИС сейчас очень непросто: 
на хорошую систему, как правило, нет де-
нег, так же как нет систем, рекомендован-
ных Минздравом и полностью соответст-
вующих требованиям законодательства”.

Еще более жесткую оценку дал Виктор 
Абрамов, по словам которого электрон-
ная запись на прием к врачу должна быть 
не самостоятельной задачей, а элементом 
электронного здравоохранения, причем 
элементом  весьма  небольшим.  “Когда 
это преподносится как самостоятельная 
госуслуга, это неправильно. Надо широ-
ко внедрять современные МИС и ЛИС, 
а не такие узкие задачи решать. И сервис 
по ведению ЭМК, который реализуется 
без широкого внедрения МИС, из того 
же разряда задача”, — отметил он.

Солидарен с ним и Владимир Когалё-
нок:  “Предварительная запись хорошо 
работала во многих ЛПУ разных регио-
нов и до появления федеральной элек-
тронной  регистратуры.  К  сожалению, 
идеология федерального сервиса пред-
полагает ведение расписания и очереди 
непосредственно в самой федеральной 
регистратуре, что приводит к большим 
сложностям  в интеграции  с уже суще-
ствующими МИС. На наш взгляд, пред-
ложенная идеология требует серьезного 
пересмотра. При этом во избежание по-
вторения просчетов к обсуждению сле-
дует привлечь разработчиков, которые 
имеют многолетний опыт в решении за-
дач,  связанных с ведением расписания 
и очереди на прием к врачу”.

Следующим  же  шагом  в  развитии 
данной услуги,  с  точки зрения Андрея 
Столбова, должна стать автоматическая 
регистрация движения пациента по каби-
нетам поликлиники — своего рода хроно-
метраж с помощью штрихкодов в талоне 
и направлении, на полисе, в УЭК и т. д. 

Это важно как для управления потоками 
пациентов, так и для организации управ-
ленческого учета при переходе на опла-
ту по “полному тарифу” за законченный 
случай. Андрей Столбов также предла-
гает  внедрять  и  развивать  технологии 
“домашней” телемедицины, в том числе 
сервисы удаленного мониторинга состо-
яния здоровья и выписки электронных 
рецептов  для  больных  хроническими 
заболеваниями. Однако здесь пока еще 
очень много проблемных вопросов пра-
вового и организационно-методического 
характера, предупреждает он.

А вот Владимир Шибанов предлагает 
вплотную заняться созданием единого 
формата электронных медицинских карт. 
Причем  пристальное  внимание  здесь 
следует уделить без о пас ности хранения 
персональных данных и доступа к ним. 
Затем к этой услуге можно будет  при-
вязать и другие, например электронную 
выписку рецептов, которая также упоми-
налась Романом Ивакиным.

По мнению же Виктора Абрамова, сегод-
ня в сфере здравоохранения была бы наи-
более востребована хорошая, правильная 
информатизация от МИС в ЛПУ до ин-
тегрированной ЭМК в регионе: “Подоб-
ный сервис необходим и врачу, и пациенту, 
и чиновнику. Хорошо, что такие задачи 
у нас в  стране уже решаются; известно 
несколько регионов, где это происходит 
не на словах, а на деле. В нынешнем году 
должны быть запущены в работу несколько 
региональных систем, вот тогда и посмо-
трим, как это реализуется вживую”.

Вообще же услуг, которые могли бы быть 
полезны  населению,  —  масса,  считает 
Александр Якичев. Но внедрение каждой 
такой услуги требует огромных финансо-
вых и временных затрат, так что внедрять 
стоит только те из них, которые принесут 
ощутимую пользу населению, как уже упо-
минаемая экстренная медпомощь.

Оснащение ЛПУ современным обору-
дованием. Еще одним важным резуль-
татом реализации I этапа, по заявлению 
Департамента информационных техно-
логий и связи Минздрава, стало более чем 
четырехкратное увеличение количества 
оборудования,  позволяющего  органи-
зовывать сеансы видеоконференц связи 
(в 2009 г. общее количество подобного 
оборудования  в  целом  по  стране  со-
ставляло 887 единиц, а сегодня — более 
4 тыс.). Но сказалось ли это на качестве 
оказываемой медицинской помощи?

В  целом  расширение  возможностей 
по проведению видеоконференций наши 
эксперты рассматривают как безусловно 
положительный факт, указывая при этом 
на ряд недостатков.

“То, что такое оборудование поставля-
ется в медицинские учреждения страны, 
очень хорошо со всех точек зрения, — от-
мечает Виктор Абрамов. — Другое дело, 
что эти поставки не идут параллельно 
или вслед за глубокой информатизацией 
ЛПУ и построением доступных интегри-
рованных ЭМК. Ведь без хорошей ин-
формационной поддержки сами эти сред-
ства видеоконференцсвязи превращают 
врача, пациента и профессора на другом 
конце в «говорящие головы»”. По его све-
дениям, телемедицина на Западе на 85—
90% является офлайновой, когда каждое 
медучреждение ведёт свою собственную 
ЭМК. Эти карты накапливаются, между 
ними происходит обмен данными, и если 
требуется в самом деле высококачествен-
ная, высоконаучная помощь какого-либо 
профессора или специалиста в конкрет-
ной  области  медицины,  тот  предвари-
тельно обеспечивается всей необходимой 
информацией, которая дает ему полное 
представление  о  реальном  положении 
дел. И только так он может оказать дей-
ственную помощь лечащему врачу и па-

Информатизация...
ПРОДОЛЖЕНИЕ CO C. 18

ПРОДОЛЖЕНИЕ НА C. 23

pc week review ит в медицине
PC WEEK/RE • № 7 • 19 МАРТА, 2013|21



Клинико-диагностическая лаборатория 
является очень важным под раз де-
лением любого медицинского учрежде-

ния. Именно результаты лабораторных ис-
следований определяют точность диагноза, 
и от оперативности их выполнения зависит, 
как быстро будет начато лечение больного. 
Для решения этой задачи Институт нейрохи-
рургии им. Н. Н. Бурденко Российской акаде-
мии медицинских наук — крупнейшая в мире 
клиника данной специализации — осущест-
вил внедрение лабораторной информаци-
онной системы (ЛИС) InterSystems TrakCare 
LAB. Проект был завершён во второй 
половине 2012 г., на данный момент в лабо-
раториях института автоматизи-
рована большая часть основных 
производственных и сервисных 
процессов, что в конечном итоге 
обеспечило объединение всех 
компонентов лабораторно-диаг-
ностического процесса в единое 
пространство.

На пути к лабораторной системе
Внедрение информационных тех-
нологий в деятельность клиники 
началось в середине 90-х годов, 
когда специалисты медико-
математической лаборатории 
приступили к созданию ИТ-ин-
фраструктуры медучреждения. 
К 2000-му году они разработали 
и внедрили систему ведения 
электронной истории болезни e-Med, в ко-
торой был и раздел для ввода результатов 
лабораторной диагностики, но выполнять 
это действие со труд ни кам лаборатории 
приходилось вручную. На тот момент такое 
решение всех устраивало, поскольку позво-
ляло достаточно оперативно обеспечивать 
врачей нужной информацией, а со труд ни ков 
лабораторий избавляло от необходимости 
от руки заполнять бланки с результатами 
исследований и лабораторные журналы.

В начале 2000-х гг. на рынке появились пер-
вые лабораторные информационные системы 
(ЛИС), на базе которых началась комплексная 
информатизация деятельности лабораторий. 
Они позволяли автоматизировать 
процессы регистрации заявок, 
идентификации образцов посред-
ством штрихкодирования, кроме 
того, появилась возможность 
подключать к ЛИС лабораторные 
анализаторы. Ещё одним преиму-
ществом ЛИС стала возможность 
интеграции с медицинскими 
информационными системами 
(МИС).

“Однако внедрение подобных 
систем требовало немалых денег, 
поэтому вопрос этот следовало 
тщательно и детально прорабо-
тать”, — рассказал руководитель 
медико-математической лабора-
тории Института им. Н. Н. Бурден-
ко Михаил Шифрин.

Постепенно, с увеличением 
количества разнообразных 
приборов и исследований, с появлением 
современного оборудования с интерфейсами 
к внешним системам, развёртывание пол-
ноценной ЛИС стало жизненно необходимо. 
Более того, такая система требовалась и для 
участия клиники в программах испытания 
лекарственных средств.

Выбору поставщика ЛИС, по словам 
Михаила Шифрина, предшествовали поиски 
решения более масштабной задачи, связан-
ной с переходом на новую МИС, которая 
должна была заменить систему e-Med. Тогда 
возникла идея использовать интеграцион-
ную платформу для устранения трудностей 
перехода, обусловленных необходимостью 
перевода клиники на новую систему ведения 
медицинской документации без остановки 
работы, при нескольких сотнях пользовате-
лей это не тривиальная задача. Для решения 
этой проблемы хорошо подходила интегра-
ционная платформа Ensemble корпорации 
InterSystems. При её выборе и состоялось 
знакомство представителей института  
и InterSystems.

В качестве пилотного проекта было вы-
брано внедрение ЛИС InterSystems TrakCare 
LAB в лаборатории клинической биохимии 
и её интеграция с системой e-Med, что 
позволило бы выяснить возможности ЛИС, 
платформы InterSystems Ensemble, а также 
перспективы со труд ни чества. “Для решения 
такой сложной задачи со труд ни чество тоже 
должно быть выстроено очень аккуратно, — 
подчеркнул г-н Шифрин. — Дело в том, что, 
к сожалению, существует много компаний, 
готовых внедрить всё и с нуля, но не способ-
ных при этом решать нестандартные задачи”.

В результате внедрения этого проекта через 
несколько месяцев к ЛИС было подключено 

два биохимических анализатора 
и через интеграционную платформу 
Ensemble организовано взаимо-
действие с системой e-Med. Такая 
схема проработала почти два года, 
пока не возникла необходимость 
перевода лабораторий института 
на полнофункциональную лабора-
торную систему. В качестве единого 
продукта для лабораторных под раз-
де лений института была выбрана 
ЛИС InterSystems TrakCare LAB.

“Сочетание профессиональных 
продуктов и интеграци-
онной шины является 
сильной стороной 
InterSystems”, — считает 
Александр Подборнов, 
генеральный директор 

компании iClick, принимавшей 
участие во внедрении ЛИС  
TrakCare LAB в Институте 
им. Н. Н. Бурденко. При этом 
он отмечает отчётливую ориен-
тацию компании на клиента, что 
для России — большая редкость: 
“Очень немногие западные фирмы 
имеют у нас в стране достаточное 
количество со труд ни ков столь 
высокой квалификации, готовых 
решать задачи до конца”.

“InterSystems действительно 
настроена на завершение работы, — про-
должает Михаил Шифрин. — Сотрудни-

чество с ними в высшей степени 
комфортно, потому что они готовы 
работать. Не “впарить” систему, 
а добиваться того, чтобы она в кон-
це концов заработала”.

Особенности реализации проекта
Одна из важных задач, которую 
требовалось решить в рамках 
проекта, заключалась в интегра-
ции TrakCare LAB и МИС e-Med. 
По словам руководителя проектов 
по МИС корпорации InterSystems 
Владимира Островского, сущест-
вуют два подхода к интеграции 
лабораторных и медицинских 
систем. Первый предполагает, 
что вся информация, касающаяся 
исследований, хранится в лабора-
торной системе, а оттуда пере-
даются только результаты в виде 

готового документа, которые прикрепляются 
к электронной медицинской карте больного. 
Преимуществом этого подхода является про-
стая интеграция и настройка медицинской 
системы, недостаток же заключается в том, 
что из-за отсутствия изначальных лаборатор-
ных данных в МИС врачи не имеют возмож-
ности анализировать динамику лаборатор-
ных показателей и их связи с клиническими 
данными в клинических и научных целях.

Чтобы избежать этих недостатков, было 
решено реализовать второй подход, а имен-
но — осуществить полноценную интеграцию 
с передачей первичных цифровых данных 
в медицинскую систему, которая уже 
сможет их обрабатывать. Однако, по словам 
г-на Островского, эта задача более трудна, 
так как усложняется интеграционный прото-
кол и необходимы доработки в МИС.

“Нам пришлось немало потрудиться, что-
бы всё поставить на нормальные рельсы, — 
вспоминает Михаил Шифрин. — Это была 
большая и кропотливая работа, требующая 
тщательного прописывания деталей процес-

са назначения и выполнения исследований 
и процесса обмена данными”. Например, 
вечером врач может сделать заказ на прове-
дение тех или иных исследований, а утром 
что-то ещё добавить. Необходимо было 
решить, допустимо такое действие или нет.

Основная идея интеграции состояла 
в том, что она должна быть абсолютно 
прозрачной для врачей. “Мы хотели, чтобы 
всё было, как прежде, — отмечает 
Михаил Шифрин. — То есть врачи 
продолжали бы работать в своей 
привычной среде с электронной 
медицинской картой и быстро 
получали бы ответы на заявки 
в лабораторию”. Трудность заклю-
чалась в отсутствии у медицинской 
информационной системы e-Med, 
которая использовалась в клинике, 
специальных протоколов, позволя-
ющих интегрироваться с другими 
программами. К счастью, у специ-
алистов медико-математической 
лаборатории уже имелся опыт 
интеграции с системой из отделе-
ния нейрорентгенологии.

Далее предстояло всю эту 
конструкцию сделать индустри-

альной, позволяющей легко 
добавлять новые исследования 
и вносить различные изменения 
без программирования, заполняя 
необходимые справочники.

Внедрение ЛИС TrakCare LAB 
и интеграция с медицинской 
информационной системой e-Med 
проводились силами совместной 
команды: со стороны клиники 
участвовала медико-математиче-
ская лаборатория во главе с Ми-
хаилом Шифриным, а со стороны 
исполнителей — компании  
InterSystems и iClick. Компания 
iClick специализируется на оказа-
нии аутсорсинговых услуг по со-
провождению информационных 
систем и ИТ-инфраструктуры. У неё 

накоплен опыт сопровождения, в том числе 
и лабораторных информационных систем.

“В рамках проекта наша основная задача 
состояла не просто во внедрении системы, 
а в передаче основных функций по её сопро-
вождению специалистам iClick, — пояснил 
Владимир Островский. — За это время они 
научились работать с системой, разобра-
лись в её устройстве. И теперь большинство 
задач сопровождения они решают самосто-
ятельно”.

“Работа с системами такого класса, как 
ЛИС TrakCare LAB, требует специальных 
знаний, связанных с их администрирова-
нием и настройкой, — добавил Александр 
Подборнов. — Кроме того, институт — это 
не только клиника, но и медицинское 
научное учреждение. Поэтому у врачей и со-
труд ни ков лаборатории возникают новые 
интересные задачи и запросы, которые 
мы должны поддерживать и, значит, вносить 
соответствующие изменения в лабораторную 
систему”.

Что дает использование ЛИС
С точки зрения руководителя лаборатории 
клинической биохимии Института нейрохи-
рургии Алексея Мошкина, уже сам процесс 
автоматизации деятельности лаборатории — 
очень полезное дело по двум причинам. 
Во-первых, врачи учатся работать с пред-
ставителями другой профессии в рамках 
проектной группы. Самое главное здесь — 
научиться не только слушать, но и слышать 
друг друга.  
Во-вторых, внедрение ЛИС позволяет 
по-новому взглянуть на рабочие процессы 
в лаборатории, появляется возможность 
их оптимизировать и перестроить.

Очень важный момент заключается 
и в том, что работающая в лаборатории ЛИС 
предоставляет руководителю этого под раз-
де ления значимые критерии для оценки ре-
зультативности его деятельности. Становится 
возможным получение таких показателей, 
как Turn Around Time (TAT) — время выпол-
нения исследования от момента поступления 

образца в лабораторию до момента подтвер-
ждения (выдачи) результата. Этот показатель 
очень важен для оценки эффективности 
работы лаборатории.

Что же касается непосредственно резуль-
татов внедрения ЛИС TrakCare LAB, то тут 
представители клиники выделили несколько 
основных моментов. Прежде всего благодаря 
внедрению ЛИС в лаборатории и интеграции 

с МИС e-Med значительно сокра-
тилось время, в течение которого 
врачи могут получить результаты 
исследований. Так, по словам 
Михаила Шифрина, если раньше 
выполнение рутинных исследо-
ваний и ввод результатов в e-Med 
заканчивались к двум часам дня, 
то после внедрения системы всё 
готово уже к 11 часам утра. “Это 
наглядный показатель того, что 
даёт лабораторная система, если 
она правильно интегрирована 
в рабочие процессы клиники”, — 
подчеркнул он.

Следующим важным резуль-
татом стало уменьшение числа 
ошибок благодаря ликвидации 
ручного ввода. Данные, поступа-

ющие с приборов, обязательно контроли-
руются врачами-лаборантами на предмет 
выявления каких-либо отклонений. Кроме 
того, в системе TrakCare LAB есть функция 
 DELTA Check, позволяющая отслеживать 
резкие изменения показателей по сравне-
нию с предыдущим анализом. Г-н Шифрин 
убежден, что всё это существенно упрощает 
работу врачей.

И, наконец, ещё один результат автома-
тизации — снижение нагрузки на врачей-
лаборантов. Теперь они выполняют намного 
меньше рутинной работы по постоянному 
переписыванию и набиванию данных, соот-
ветственно у них остается больше времени 
на научную работу, чтение профессиональ-
ной литературы, мероприятия по улучшению 
качества работы и т. д.

Будущее развитие
“Лабораторная система не стоит на месте, — 
отмечает Михаил Шифрин. — С момента 
её запуска в промышленную эксплуатацию, 
т. е. всего через несколько месяцев, к ней 
были подключены три новых прибора. Кроме 
того, появляются новые типы исследований, 
новые формы отчетности”.

“У нас есть идеи по дальнейшему раз-
витию TrakCare LAB и её взаимодействия 
с e-Med, — пояснил г-н Шифрин далее. — 
Нельзя сказать, что оно будет грандиозным, 
поскольку мы уже реализовали большую 
часть того, что можно было сделать. 
Но мы будем наращивать функционал обеих 
систем”.

“Из последних событий, — добавляет 
г-н Островский, — стоит отметить подключе-
ние 26 февраля 2013 г. лаборатории клини-
ческой биохимии к международной системе 
межлабораторного контроля качества Unity 
компании Bio-Rad. Лаборатория клиниче-
ской биохимии стала первой лабораторией 
в России, подключённой к данной системе, 
а соответственно TrakCare Lab — первая 
лабораторная система в России, в которой 
реализован такой функционал.

Данные измерений контроля качества, 
выполненные в лаборатории, автоматически 
передаются на сервер Bio-Rad. И теперь 
лаборатория в онлайн-режиме может срав-
нивать свои измерения с измерениями сотен 
других лабораторий по всему миру”.

В заключение отметим ещё один интере-
сный эффект, полученный в результате вне-
дрения TrakCare LAB. Те идеи и наработки, 
которые были реализованы в ходе проекта, 
оказались полезными и для решения других 
задач, например персонифицированного 
учёта оказанных услуг, являющегося одним 
из основных компонентов выстраиваемой 
системы финансирования здравоохране-
ния. “Всё это даёт основание полагать, что 
мы создали правильное интеграционное 
решение, и проделанная работа уже при-
носит свои плоды”, — подчеркнул Михаил 
Шифрин.
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Современной клинике нужна высокотехнологичная лаборатория

Михаил Шифрин: 
“Мы убеждены, что 
создали правильное 
интеграционное 
решение, и про-
деланная работа 
уже приносит свои 
плоды”

Владимир Ост-
ровский: “Наша 
основная задача 
состояла не просто 
во внедрении си-
стемы, а в передаче 
основных функций 
по её сопровожде-
нию специалистам 
iClick”

Алексей Мошкин: 
“Внедрение ЛИС 
позволяет по-новому 
взглянуть на ра-
бочие процессы 
в лаборатории, появ-
ляется возможность 
их оптимизировать 
и перестроить”

Александр Подбор-
нов: “Сочетание 
профессиональ-
ных продуктов 
и интеграционной 
шины является 
сильной стороной 
InterSystems”
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АлексАндр Якичев,  
коммерческий директор  ISBC Group

В настоящее время на сайте Департа-
мента информационных технологий 
г. Москвы (ДИТ), посвященном Еди-

ной медицинской информационно-анали-
тической системе ( ЕМИАС), можно найти 
официальную информацию о том, как 
работает система, сколько пациентов в ней 
зарегистрировано и т. п. В частности, там 
указано, что на настоящий момент к систе-
ме подключено более пятисот поликлиник 
столицы. ДИТ отчитался, что информаци-
онная система, в которой хранятся данные 
о пациентах, полностью работоспособна.

Принимая участие в построении  ЕМИАС 
изнутри, мы можем посмотреть на эти 
факты и цифры несколько под иным 
углом. Для начала заметим, что сущест-
вуют две задачи, решаемые с помощью 
 ЕМИАС: обеспечение удобства в работе 
врачей и обеспечение удобства обращения 
пациентов за медицинской помощью. 
В отношении первой задачи, которая до-
полняется необходимостью обеспечивать 
юридическую значимость истории болезни 
пациента, со стопроцентной уверенностью 
можно утверждать, что решены еще не все 
проблемы.

Для  ISBC основная сложность в проек-
те по построению Единой медицинской 
информационно-аналитической системы 
состояла в том, чтобы “научить” рабо-
тать используемое для авторизации 
пациента и врача оборудование (смарт-
карты и считыватели) с программным 
обеспечением, которое используется 
в системе. Нашим разработчикам при-
шлось адаптировать стандартный софт 
Linux (такой как pam_pkcs11, реализация 
протокола Kerberos), чтобы обеспечить 

работоспособность смарт-карт вместе 
со всем комплексом ПО в соответствии 
с нужным заказчику сценарием. Был 
также создан специальный Java-аплет, 
чтобы интегрировать карту  ESMART Token 
в информационную систему заказчика, 
используемую для выпуска карт  ЕМИАС 
и отслеживания их жизненного цикла. 
Собственно только благодаря тому, что 
 ISBC Group была готова выполнять такие 
доработки, ей удалось выиграть тендер 
на поставку смарт-карт и считывателей 
для проекта  ЕМИАС. Смарт-карта  ESMART 
Token SC 64K работает с операционными 
системами семейства Windows, Mac OS, 
а также со всеми версиями Linux. Помимо 
разработок и адаптации существующего 
программного обеспечения специалистами 
 ISBC проводятся постоянные консультации 
по корректному внедрению и без о пас-
ному использованию карт  ESMART Token 
в ИС заказчика.

Однако разработка специального 
ПО потребовала определенных временных 
затрат, которые не были учтены в про-
екте, а потому сроки поставки и запуска 
систем во всех медучреждениях столицы 
оказались сдвинутыми. В результате 
к настоящему моменту только чуть более 
половины московских ЛПУ подключе-
ны к системе авторизации пациентов 
и врачей. Иными словами, только 50 про-
центов врачей имеют доступ к единой базе 
данных пациентов. Кроме того, поскольку 
система работает не на 100%, со труд ни-
ки поликлиник порой бывают вынуждены 
данные по каждому пациенту вносить 
дважды — на бумажные носители и в ин-
формационную систему, что увеличивает 
количество производимых операций. Но, 
с другой стороны, любая система, прежде 

чем начать работать полноценно, проходит 
“обкатку”, которая для пользователей 
означает дополнительные трудности.

Следующий важный момент, тормо-
зящий полноценный запуск  ЕМИАС, 
заключается в том, что в ряде медицин-
ских учреждений требуется специальная 
настройка системы авторизации, отли-
чающаяся от стандартной (например, 
данные о ЛПУ, о со труд ни ке и прочее). 
Хотя со труд ни ки  ISBC Group выполняют 
такой “тюнинг” в короткие сроки, подклю-
чение к системе каждого отдельного ЛПУ 
сдвигается на определенный срок, так как 
с обновленным ПО системным интеграто-
рам, осуществляющим запуск проектов, 
приходится делать доработки и на своем 
участке работ.

По нашим данным, полноценно  ЕМИАС 
в Москве заработает до завершения 
2013-го — новые лечебно-профилакти-
ческие учреждения с каждым разом под-
ключать всё легче, так как уже наработан 
определенный опыт, накоплена статистика 
по большинству проблем и методам 
их решения.

Подобные ИС скоро будут внедрены 
и в других крупнейших городах России — 
Санкт-Петербурге, Самаре, Воронеже, 
Екатеринбурге, а также в Башкирии. 
Надеемся, что в краткосрочный период — 
до пяти лет — основная цель проекта 
будет достигнута: во всех регионах страны 
у врачей будет возможность иметь еди-
ные ИС.

Вскоре мы ожидаем начала очень важ-
ного этапа проекта, имеющего несомнен-
ный социальный эффект, — подключения 
к единой базе данных врачей и бригад ско-
рой помощи с использованием мобильных 
устройств. Помимо со труд ни ков скорой 

помощи доступ к базе данных получат 
также и вызвавшие их пациенты. Мобиль-
ные считыватели смарт-карт, совместимые 
с планшетными компьютерами и смартфо-
нами, уже тестируются в лаборатории  ISBC 
Group. На практике это будет означать, что 
пациенту, находящемуся в бессознатель-
ном состоянии, врач не вколет препарат, 
противопоказанный ему вследствие, 
например, аллергии или непереносимо-
сти, — все актуальные данные о здоровье 
и особенностях пациента будут доступны 
врачу.

По мнению технических специалистов 
 ISBC Group, в данном проекте также очень 
важно (для нас и всех участников, при-
влеченных к его выполнению, — с ком-
мерческой точки зрения, а для отрасли 
здравоохранения страны и пациентов — 
с функциональной), что заложенный по-
тенциал карт  ЕМИАС позволяет осуществ-
лять гораздо больше полезных и важных 
операций, нежели только идентификацию 
пользователей в системе и оптимизацию 
документооборота. Например, на картах 
 ЕМИАС можно сохранять историю болез-
ни, так что пациент, обращаясь в платные 
медучреждения, сможет предоставить 
врачам полную информацию о том, чем 
он болел ранее. С помощью карт можно 
также совершать различные операции 
в других информационных системах, 
например, участвовать в формирова-
нии рейтинга врачей ЛПУ (если таковые 
появятся), получать льготы и бонусы 
в аптеках и прочее. Такие функции, 
на наш взгляд, крайне важны, потому что 
позволят повысить социально-значимую 
составляющую качества медицинского 
обслуживания, выведут его на качествен-
но новый уровень.
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 емиАс: актуальное состояние и перспективы

на телефон диспетчеров, но лечить паци-
ентов будет столько же врачей, сколько 
их было до внедрения любых технологий”.

Его поддерживает Александр Якичев, 
который считает, что здесь задача макси-
мум — подключить абсолютно все госу-
дарственные медучреждения к системе 
электронной записи; на данный момент 
в Москве более пятисот лечебно-профи-
лактических учреждений (ЛПУ) подклю-
чено к электронной записи с помощью 
Интернета и инфоматов, но это только 
половина работающих ЛПУ. Кроме того, 
следует ввести какую-либо опцию ока-
зания экстренной медицинской помощи 
в самом медучреждении, без вызова бри-
гады скорой помощи. Вероятно,  такая 
мера потребует увеличения штата меди-
цинского персонала.

Говоря об электронной записи на при-
ем к врачу, Алексей Сабанов,  замести-
тель генерального директора компании 
“Аладдин  Р.Д.”,  обращает  внимание, 
что здравоохранение традиционно было 
в числе отстающих по степени информа-
тизации отраслей и с чего-то надо было 
начинать. Однако в условиях постоянной 
реорганизации здравоохранения, повы-
шения  прозрачности  и  управляемости 
почему-то всё чаще забывают непосред-
ственно о здоровье пациентов — о том, 
что  должно  являться  конечной  целью 
всех реформ. Здоровье людей напрямую 
зависит от врачей, медицинских сестер 
и обслуживающего персонала, их квали-
фикации, преданности делу, состояния 
их духа, а также от инструментов, облег-
чающих процесс диагностики и лечения. 
Один из таких инструментов должна дать 
информатизация основных процессов ле-
чебного дела. “Именно в этом и заклю-

чается основная  загвоздка, —  отметил 
г-н Сабанов. — Купить и внедрить сов-
ременную МИС сейчас очень непросто: 
на хорошую систему, как правило, нет де-
нег, так же как нет систем, рекомендован-
ных Минздравом и полностью соответст-
вующих требованиям законодательства”.

Еще более жесткую оценку дал Виктор 
Абрамов, по словам которого электрон-
ная запись на прием к врачу должна быть 
не самостоятельной задачей, а элементом 
электронного здравоохранения, причем 
элементом  весьма  небольшим.  “Когда 
это преподносится как самостоятельная 
госуслуга, это неправильно. Надо широ-
ко внедрять современные МИС и ЛИС, 
а не такие узкие задачи решать. И сервис 
по ведению ЭМК, который реализуется 
без широкого внедрения МИС, из того 
же разряда задача”, — отметил он.

Солидарен с ним и Владимир Когалё-
нок:  “Предварительная запись хорошо 
работала во многих ЛПУ разных регио-
нов и до появления федеральной элек-
тронной  регистратуры.  К  сожалению, 
идеология федерального сервиса пред-
полагает ведение расписания и очереди 
непосредственно в самой федеральной 
регистратуре, что приводит к большим 
сложностям  в интеграции  с уже суще-
ствующими МИС. На наш взгляд, пред-
ложенная идеология требует серьезного 
пересмотра. При этом во избежание по-
вторения просчетов к обсуждению сле-
дует привлечь разработчиков, которые 
имеют многолетний опыт в решении за-
дач,  связанных с ведением расписания 
и очереди на прием к врачу”.

Следующим  же  шагом  в  развитии 
данной услуги,  с  точки зрения Андрея 
Столбова, должна стать автоматическая 
регистрация движения пациента по каби-
нетам поликлиники — своего рода хроно-
метраж с помощью штрихкодов в талоне 
и направлении, на полисе, в УЭК и т. д. 

Это важно как для управления потоками 
пациентов, так и для организации управ-
ленческого учета при переходе на опла-
ту по “полному тарифу” за законченный 
случай. Андрей Столбов также предла-
гает  внедрять  и  развивать  технологии 
“домашней” телемедицины, в том числе 
сервисы удаленного мониторинга состо-
яния здоровья и выписки электронных 
рецептов  для  больных  хроническими 
заболеваниями. Однако здесь пока еще 
очень много проблемных вопросов пра-
вового и организационно-методического 
характера, предупреждает он.

А вот Владимир Шибанов предлагает 
вплотную заняться созданием единого 
формата электронных медицинских карт. 
Причем  пристальное  внимание  здесь 
следует уделить без о пас ности хранения 
персональных данных и доступа к ним. 
Затем к этой услуге можно будет при-
вязать и другие, например электронную 
выписку рецептов, которая также упоми-
налась Романом Ивакиным.

По мнению же Виктора Абрамова, сегод-
ня в сфере здравоохранения была бы наи-
более востребована хорошая, правильная 
информатизация от МИС в ЛПУ до ин-
тегрированной ЭМК в регионе: “Подоб-
ный сервис необходим и врачу, и пациенту, 
и чиновнику. Хорошо, что такие задачи 
у нас в  стране уже решаются; известно 
несколько регионов, где это происходит 
не на словах, а на деле. В нынешнем году 
должны быть запущены в работу несколько 
региональных систем, вот тогда и посмо-
трим, как это реализуется вживую”.

Вообще же услуг, которые могли бы быть 
полезны  населению,  —  масса,  считает 
Александр Якичев. Но внедрение каждой 
такой услуги требует огромных финансо-
вых и временных затрат, так что внедрять 
стоит только те из них, которые принесут 
ощутимую пользу населению, как уже упо-
минаемая экстренная медпомощь.

Оснащение ЛПУ современным обору-
дованием. Еще одним важным  резуль-
татом реализации I этапа, по заявлению 
Департамента информационных техно-
логий и связи Минздрава, стало более чем 
четырехкратное увеличение количества 
оборудования,  позволяющего  органи-
зовывать сеансы видеоконференц связи 
(в 2009 г. общее количество подобного 
оборудования  в  целом  по  стране  со-
ставляло 887 единиц, а сегодня — более 
4 тыс.). Но сказалось ли это на качестве 
оказываемой медицинской помощи?

В  целом  расширение  возможностей 
по проведению видеоконференций наши 
эксперты рассматривают как безусловно 
положительный факт, указывая при этом 
на ряд недостатков.

“То, что такое оборудование поставля-
ется в медицинские учреждения страны, 
очень хорошо со всех точек зрения, — от-
мечает Виктор Абрамов. — Другое дело, 
что эти поставки не идут параллельно 
или вслед за глубокой информатизацией 
ЛПУ и построением доступных интегри-
рованных ЭМК. Ведь без хорошей ин-
формационной поддержки сами эти сред-
ства видеоконференцсвязи превращают 
врача, пациента и профессора на другом 
конце в «говорящие головы»”. По его све-
дениям, телемедицина на Западе на 85—
90% является офлайновой, когда каждое 
медучреждение ведёт свою собственную 
ЭМК. Эти карты накапливаются, между 
ними происходит обмен данными, и если 
требуется в самом деле высококачествен-
ная, высоконаучная помощь какого-либо 
профессора или специалиста в конкрет-
ной  области  медицины,  тот  предвари-
тельно обеспечивается всей необходимой 
информацией, которая дает ему полное 
представление  о  реальном  положении 
дел. И только так он может оказать дей-
ственную помощь лечащему врачу и па-
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Толь ко по л но стью за пол нен ная ан ке та, рас счи тан ная на ру ко во ди те лей,
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Данная форма подписки распространяется только на территорию РФ.

КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________

ПОТРАТИВ ВСЕГО 5 МИНУТ НА ЗАПОЛНЕНИЕ АНКЕТЫ, ВЫ БУДЕТЕ БЕСПЛАТНО ПОЛУЧАТЬ PC Week/RE 50 НЕДЕЛЬ
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циенту. Если же информации 
мало, то и помощь будет неве-
лика, и результат использования 
таких высоконаучных и хоро-
ших вещей, как медицинские 
средства видеоконференцсвязи, 
становится не таким, каким мог 
бы быть, если бы имелась их ши-
рокая информационная под-
держка. В итоге потенциально 
высокоэффективное оборудова-
ние зачастую простаивает или 
используется не по назначению.

Андрей Столбов с сожалени-
ем констатирует, что сегодня 
в отчетных формах федерально-
го и ведомственного статистиче-
ского наблюдения практически 
отсутствуют данные о доступ-
ности и качестве медицинской 
помощи. Некоторые сведения 
о нарушениях прав застрахо-
ванных по ОМС и о качестве 
оказанной медицинской помо-
щи учитываются и собираются 
только в отчетных формах Фе-
дерального фонда ОМС. В ряде 
регионов проводятся специаль-
ные выборочные исследования, 
в том числе социологические, 
целью которых является изуче-
ние и анализ доступности и ка-
чества медицинской помощи, 
анализ ошибок медицинского 
персонала и выявление их при-
чин и т. д. Однако результаты 
этих исследований, как правило, 
публикуются только в специаль-
ных изданиях, в открытом досту-
пе их нет. Кроме того, прошло 
еще очень мало времени, чтобы 
можно было делать какие-либо 
оценки по этой части. Что же ка-
сается проблем с внедрением 
и поддержкой компьютерной 
техники и ПО в медицинских 
учреждениях, то они связаны 
прежде всего с жесточайшим 
кадровым дефицитом как меди-
цинских работников, так и ква-
лифицированных ИТ-специали-
стов во многих регионах нашей 
страны, и особенно в “глубин-
ке”, убежден г-н Столбов.

Наиболее же критической 
точки зрения придерживается 
Игорь Шустерман, говоря, что 
на сегодняшний день видео-
конференцсвязь вообще не яв-
ляется медицинской помощью, 
поскольку не определен юри-
дический, правовой и финансо-
вый статус таких мероприятий. 
“Телемедицина остается некой 
формой общения между колле-
гами, для которой не определе-
ны ответственность участников 
сеанса и отношение ко всему 
этому процессу у руководителей 
клиник”, — подчеркнул он.

Что нового на российском 
рынке медицинских ИКТ

В вопросе оценки сегодняшней 
ситуации на российском рынке 
медицинских ИКТ взгляды на-
ших респондентов разошлись. 
Наиболее оптимистичной точки 
зрения придерживается Влади-
мир Когалёнок, по словам кото-
рого рынок бурно развивается, 
поскольку появилось финанси-
рование. При этом большая часть 
усилий прилагается в сферах ин-
теграции на федеральном и ре-
гиональных уровнях, а вот новых 
МИС для ЛПУ пока не видно.

А Владимир Шибанов об-
ращает внимание на то, что 
поскольку в России в роли дви-
гателя прогресса традиционно 

выступает государство, ситуация 
мало чем отличается от проек-
тов в других сферах: “Есть бюд-
жет — начинается всеобщая 
мобилизация, возникают новые 
продукты и решения, модерни-
зируются уже существующие. 
Для этого привлекается ряд 
крупных игроков, обладающих 
необходимыми производствен-
ными мощностями, остальные 
же используются по мере необ-
ходимости. И, конечно, появля-
ются новые молодые компании, 
которые так же быстро исчеза-
ют, когда власть перекидывает 
свое внимание на что-то другое”.

По мнению же Андрея Стол-
бова, те значительные средства 
на ИТ, которые за последние 
полтора года были выделены 
по программам модернизации 
здравоохранения, безусловно, 
оживили рынок медицинских 
ИКТ. Однако прозвучавшие 
“сверху” обещания централизо-
ванных сервисов и бесплатного 
типового ПО для медицинских 
учреждений в целом отрица-
тельно сказались на развитии 
конкуренции на рынке. Кро-
ме того, пока еще не изданы 
и не опубликованы необходи-
мые нормативно-методические 
и нормативно-технические до-
кументы, которые в соответст-
вии с новым законом об охране 
здоровья № 323-ФЗ должны 
быть утверждены Минздравом 
РФ. Это тоже является одним 
из сдерживающих факторов 
развития рынка медицинских 
ИТ и их практического внедре-
ния. По сведениям г-на Столбо-
ва, министерство сейчас активно 
работает над этими документа-
ми, однако их создание — значи-
тельно более сложная, наукоем-
кая и продолжительная задача, 
чем закупка техники и создание 
инфраструктуры.

Крайне критично настроен 
Виктор Абрамов, полагая, что 
рынок МИС/ЛИС/РИС будет 
жить, но он становится всё более 
“кривым”, слабым, неконкурен-
тным. Об этом говорилось еще 
год назад на конференции “Мед-
софт-2012”, и, к сожалению, сле-
дует признать, что данная тен-
денция только усиливается.

Ожидать ли сближения Минздрава 
и медицинского сообщества

В середине января состоялось 
первое заседание Экспертного 
совета Минздрава России по во-
просам использования ИКТ 
в системе здравоохранения. 
В медицинском сообществе су-
ществует опасение, что вся его 
деятельность сведется к беско-
нечным и бесполезным разгово-
рам. Есть также сомнение, готов 
ли Минздрав прислушиваться 
к мнению профессионального 
сообщества и учитывать ЕГО 
в своей работе.

Андрей Столбов надеется, 
что в ближайшее время можно 
ожидать первых практических 
результатов: “Судя по контактам 
в последние полгода с руковод-
ством ИТ-департамента и глав-
ным внештатным специалистом 
Минздрава по ИТ Татьяной За-
рубиной, конструктивное со труд-
ни чество с экспертным професси-
ональным сообществом начинает 
налаживаться. Работа идет доста-
точно активно и регулярно”.

В дополнение Владимир Кога-
лёнок высказал уверенность, что 
профессиональное сообщество 
сможет генерировать конструк-

тивные предложения, которые 
будут способствовать развитию 
информатизации отечественно-
го здравоохранения. Если при 
этом совет сумеет правильно 
организовать работу с профес-
сионалами и получится диалог, 
то он, безусловно, будет полезен 
всем заинтересованным сторо-
нам. Алексей Сабанов также по-
лагает, что в нынешних условиях 
экспертный совет может сущест-
венно помочь в деле информати-
зации здравоохранения. Основу 
этого он видит в составе рабо-
чих групп, отдельные из которых 
действительно сильные и высо-
коквалифицированные.

С другой стороны, Александр 
Якичев отмечает, что полноцен-
ное внедрение уже запущенных 
программ — сложная долго-
временная задача. Так что даже 
если Минздрав и выработает 
какую-либо стратегию на основе 
мнений экспертов, ее внедрение 
произойдет очень и очень не ско-
ро. Судить же о работе совета 
можно будет только через полго-
да, так как для принятия решений 
и начала их реализации в ИКТ 
всегда требуются большие сроки.

По мнению Владимира Ши-
банова, чтобы деятельность со-
вета действительно приносила 
пользу, в идеале нужно наладить 
связь между всеми участниками 
процесса, включая население. 
“Но у нас так не бывает”, — с со-
жалением констатировал он.

Наши эксперты также на-
звали первоочередные задачи, 
которые, на их взгляд, должен 
решать экспертный совет. Так, 
по словам Александра Якичева, 
он должен прежде всего оцени-
вать реальную степень информа-
тизации медицинской отрасли, 
насколько качественно и удобно 
работают системы с точки зре-
ния пациентов и врачей, и на ос-
нове уже созданных решений 
разрабатывать и рекомендовать 
к внедрению новые сервисы. 
Кроме того, необходимо изучать 
зарубежный опыт совместно 
с представителями системных 
интеграторов и дистрибьюторов 
оборудования — ведь именно 
они в конечном счете реализуют 
проекты. “Я уверен, что когда 
Минздрав вместе с непосредст-
венными исполнителями проек-
тов посмотрит на “начинку” раз-
ных медицинских ИТ-проектов 
в мире, чиновники по-другому 
отнесутся к многим моментам 
в создании работающих и полез-
ных ИКТ в медицине”, — под-
черкнул г-н Якичев.

Продолжая эту мысль, Виктор 
Абрамов высказал точку зрения, 
что первоочередными задача-
ми экспертного совета должны 
быть, с одной стороны, выработ-
ка концептуальных вещей, к ко-
торым прислушается Минздрав, 
а с другой — анализ документов 
и решений, исходящих от Мин-
здрава. В этом плане экспертный 
совет соотносится с Обществен-
ным советом при президенте. 
Вопрос, правда, в том, правомо-
чен ли он что-то предлагать или 
контролировать. “Насколько 
я знаю, таких прав у него пока 
нет, но, может быть, со временем 
они появятся, — сказал г-н Аб-
рамов. — Надеяться на это по-
зволяет заявление Романа Ива-
кина на одном из форумов, что 
работа с общественными орга-
низациями будет одним из ос-
новных направлений деятель-
ности Минздрава”.� :
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1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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циенту. Если же информации 
мало, то и помощь будет неве-
лика, и результат использования 
таких высоконаучных и хоро-
ших вещей, как медицинские 
средства видеоконференцсвязи, 
становится не таким, каким мог 
бы быть, если бы имелась их ши-
рокая информационная под-
держка. В итоге потенциально 
высокоэффективное оборудова-
ние зачастую простаивает или 
используется не по назначению.

Андрей Столбов с сожалени-
ем констатирует, что сегодня 
в отчетных формах федерально-
го и ведомственного статистиче-
ского наблюдения практически 
отсутствуют данные о доступ-
ности и качестве медицинской 
помощи. Некоторые сведения 
о нарушениях прав застрахо-
ванных по ОМС и о качестве 
оказанной медицинской помо-
щи учитываются и собираются 
только в отчетных формах Фе-
дерального фонда ОМС. В ряде 
регионов проводятся специаль-
ные выборочные исследования, 
в том числе социологические, 
целью которых является изуче-
ние и анализ доступности и ка-
чества медицинской помощи, 
анализ ошибок медицинского 
персонала и выявление их при-
чин и т. д. Однако результаты 
этих исследований, как правило, 
публикуются только в специаль-
ных изданиях, в открытом досту-
пе их нет. Кроме того, прошло 
еще очень мало времени, чтобы 
можно было делать какие-либо 
оценки по этой части. Что же ка-
сается проблем с внедрением 
и поддержкой компьютерной 
техники и ПО в медицинских 
учреждениях, то они связаны 
прежде всего с жесточайшим 
кадровым дефицитом как меди-
цинских работников, так и ква-
лифицированных ИТ-специали-
стов во многих регионах нашей 
страны, и особенно в “глубин-
ке”, убежден г-н Столбов.

Наиболее же критической 
точки зрения придерживается 
Игорь Шустерман, говоря, что 
на сегодняшний день видео-
конференцсвязь вообще не яв-
ляется медицинской помощью, 
поскольку не определен юри-
дический, правовой и финансо-
вый статус таких мероприятий. 
“Телемедицина остается некой 
формой общения между колле-
гами, для которой не определе-
ны ответственность участников 
сеанса и отношение ко всему 
этому процессу у руководителей 
клиник”, — подчеркнул он.

Что нового на российском 
рынке медицинских ИКТ

В вопросе оценки сегодняшней 
ситуации на российском рынке 
медицинских ИКТ взгляды на-
ших респондентов разошлись. 
Наиболее оптимистичной точки 
зрения придерживается Влади-
мир Когалёнок, по словам кото-
рого рынок бурно развивается, 
поскольку появилось финанси-
рование. При этом большая часть 
усилий прилагается в сферах ин-
теграции на федеральном и ре-
гиональных уровнях, а вот новых 
МИС для ЛПУ пока не видно.

А Владимир Шибанов об-
ращает внимание на то, что 
поскольку в России в роли дви-
гателя прогресса традиционно 

выступает государство, ситуация 
мало чем отличается от проек-
тов в других сферах: “Есть бюд-
жет — начинается всеобщая 
мобилизация, возникают новые 
продукты и решения, модерни-
зируются уже существующие. 
Для этого привлекается ряд 
крупных игроков, обладающих 
необходимыми производствен-
ными мощностями, остальные 
же используются по мере необ-
ходимости. И, конечно, появля-
ются новые молодые компании, 
которые так же быстро исчеза-
ют, когда власть перекидывает 
свое внимание на что-то другое”.

По мнению же Андрея Стол-
бова, те значительные средства 
на ИТ, которые за последние 
полтора года были выделены 
по программам модернизации 
здравоохранения, безусловно, 
оживили рынок медицинских 
ИКТ. Однако прозвучавшие 
“сверху” обещания централизо-
ванных сервисов и бесплатного 
типового ПО для медицинских 
учреждений в целом отрица-
тельно сказались на развитии 
конкуренции на рынке. Кро-
ме того, пока еще не изданы 
и не опубликованы необходи-
мые нормативно-методические 
и нормативно-технические до-
кументы, которые в соответст-
вии с новым законом об охране 
здоровья № 323-ФЗ должны 
быть утверждены Минздравом 
РФ. Это тоже является одним 
из сдерживающих факторов 
развития рынка медицинских 
ИТ и их практического внедре-
ния. По сведениям г-на Столбо-
ва, министерство сейчас активно 
работает над этими документа-
ми, однако их создание — значи-
тельно более сложная, наукоем-
кая и продолжительная задача, 
чем закупка техники и создание 
инфраструктуры.

Крайне критично настроен 
Виктор Абрамов, полагая, что 
рынок МИС/ЛИС/РИС будет 
жить, но он становится всё более 
“кривым”, слабым, неконкурен-
тным. Об этом говорилось еще 
год назад на конференции “Мед-
софт-2012”, и, к сожалению, сле-
дует признать, что данная тен-
денция только усиливается.

Ожидать ли сближения Минздрава 
и медицинского сообщества

В середине января состоялось 
первое заседание Экспертного 
совета Минздрава России по во-
просам использования ИКТ 
в системе здравоохранения. 
В медицинском сообществе су-
ществует опасение, что вся его 
деятельность сведется к беско-
нечным и бесполезным разгово-
рам. Есть также сомнение, готов 
ли Минздрав прислушиваться 
к мнению профессионального 
сообщества и учитывать ЕГО 
в своей работе.

Андрей Столбов надеется, 
что в ближайшее время можно 
ожидать первых практических 
результатов: “Судя по контактам 
в последние полгода с руковод-
ством ИТ-департамента и глав-
ным внештатным специалистом 
Минздрава по ИТ Татьяной За-
рубиной, конструктивное со труд-
ни чество с экспертным професси-
ональным сообществом начинает 
налаживаться. Работа идет доста-
точно активно и регулярно”.

В дополнение Владимир Кога-
лёнок высказал уверенность, что 
профессиональное сообщество 
сможет генерировать конструк-

тивные предложения, которые 
будут способствовать развитию 
информатизации отечественно-
го здравоохранения. Если при 
этом совет сумеет правильно 
организовать работу с профес-
сионалами и получится диалог, 
то он, безусловно, будет полезен 
всем заинтересованным сторо-
нам. Алексей Сабанов также по-
лагает, что в нынешних условиях 
экспертный совет может сущест-
венно помочь в деле информати-
зации здравоохранения. Основу 
этого он видит в составе рабо-
чих групп, отдельные из которых 
действительно сильные и высо-
коквалифицированные.

С другой стороны, Александр 
Якичев отмечает, что полноцен-
ное внедрение уже запущенных 
программ — сложная долго-
временная задача. Так что даже 
если Минздрав и выработает 
какую-либо стратегию на основе 
мнений экспертов, ее внедрение 
произойдет очень и очень не ско-
ро. Судить же о работе совета 
можно будет только через полго-
да, так как для принятия решений 
и начала их реализации в ИКТ 
всегда требуются большие сроки.

По мнению Владимира Ши-
банова, чтобы деятельность со-
вета действительно приносила 
пользу, в идеале нужно наладить 
связь между всеми участниками 
процесса, включая население. 
“Но у нас так не бывает”, — с со-
жалением констатировал он.

Наши эксперты также на-
звали первоочередные задачи, 
которые, на их взгляд, должен 
решать экспертный совет. Так, 
по словам Александра Якичева, 
он должен прежде всего оцени-
вать реальную степень информа-
тизации медицинской отрасли, 
насколько качественно и удобно 
работают системы с точки зре-
ния пациентов и врачей, и на ос-
нове уже созданных решений 
разрабатывать и рекомендовать 
к внедрению новые сервисы. 
Кроме того, необходимо изучать 
зарубежный опыт совместно 
с представителями системных 
интеграторов и дистрибьюторов 
оборудования — ведь именно 
они в конечном счете реализуют 
проекты. “Я уверен, что когда 
Минздрав вместе с непосредст-
венными исполнителями проек-
тов посмотрит на “начинку” раз-
ных медицинских ИТ-проектов 
в мире, чиновники по-другому 
отнесутся к многим моментам 
в создании работающих и полез-
ных ИКТ в медицине”, — под-
черкнул г-н Якичев.

Продолжая эту мысль, Виктор 
Абрамов высказал точку зрения, 
что первоочередными задача-
ми экспертного совета должны 
быть, с одной стороны, выработ-
ка концептуальных вещей, к ко-
торым прислушается Минздрав, 
а с другой — анализ документов 
и решений, исходящих от Мин-
здрава. В этом плане экспертный 
совет соотносится с Обществен-
ным советом при президенте. 
Вопрос, правда, в том, правомо-
чен ли он что-то предлагать или 
контролировать. “Насколько 
я знаю, таких прав у него пока 
нет, но, может быть, со временем 
они появятся, — сказал г-н Аб-
рамов. — Надеяться на это по-
зволяет заявление Романа Ива-
кина на одном из форумов, что 
работа с общественными орга-
низациями будет одним из ос-
новных направлений деятель-
ности Минздрава”.� :
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