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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Сис те мы дис тан ци он но го бан ков -
ско го об слу жи ва ния (ДБО) как
ин ст ру мент сни же ния опе ра ци -

он ных рас хо дов, по вы ше ния эф фек тив -
но сти и кон ку рен то спо соб но сти биз не -
са бан ков по лу ча ют все бо лее ши ро кое

рас про стра не ние в на шей
стра не. В ис сле до ва нии

агент ст ва CNews Ana-lytics, про ве ден -
ном в про шлом го ду, от ме ча ет ся ста -
биль ный рост уров ня рас про стра нен но -
сти ДБО: та кие сис те мы ис поль зу ют
94% рос сий ских бан ков из ве ду щей сот -
ни для об слу жи ва ния юри ди че ских лиц
и 83% — для об слу жи ва ния фи зи че ских
лиц. Со глас но дан ным Бан ка Рос сии
дос ту пом к сво им бан ков ским сче там
поль зу ет ся не сколь ко мил лио нов фи зи -
че ских лиц.

Вме сте с тем спе циа ли сты по ин фор -
ма ци он ной безо пас но сти (ИБ) от ме ча ют
низ кий уро вень за щи щен но сти ДБО и
боль шое ко ли че ст во уяз ви мо стей в про -
грамм ном обес пе че нии, ис поль зуе мом в
ДБО-сис те мах, не смот ря на уве ли че ние
до ли про фес сио наль ных раз ра бо ток про -
тив са мо пис ных.

МВД Рос сии со об ща ет, что рас тут как
ко ли че ст во, так и раз ме ры хи ще ний де -
неж ных средств ин ди ви ду аль ных и кор -
по ра тив ных вклад чи ков, осу ще ст в ляе -
мых с ис поль зо ва ни ем ДБО. При этом
де нег у юри ди че ских лиц кра дёт ся в ты -
ся чи раз боль ше, чем у фи зи че ских.

Си туа ция, скла ды ваю щая ся во круг ДБО,
не ос тав ля ет се го дня рав но душ ны ми ни ко -
го из его уча ст ни ков и организаторов — ни
кли ен тов, ни бан ки, ни пра во ох ра ни тель -
ные ор га ны, ни ре гу ля то ров, ни спе циа ли -
стов по ИБ.

В дан ном об зо ре мы по ста ра лись рас -
смот реть спе ци фи ку ор га ни за ции за щи ты
ДБО, воз ни каю щие при этом про бле мы и
воз мож ные пу ти их ре ше ния с уче том не -
об хо ди мо сти вы пол нять нор ма тив ные тре -
бо ва ния к обес пе че нию безо пас но сти бан -
ков ских тран зак ций.

Кри те рии за щи щен но сти сис тем ДБО
В ор га ни за ции за щи ты сис те мы ДБО
оп ро шен ные на ми экс пер ты ре ко мен ду -
ют ис хо дить пре ж де все го из эко но ми -
че ской це ле со об раз но сти, т. е. что бы
за щи та не бы ла до ро же за щи щае мых
ре сур сов. Хо тя есть и бо лее ра ди каль -
ные мне ния. Так, Ан д рей Го лов, ге не -
раль ный ди рек тор ком па нии “Код Безо -
пас но сти”, по ла га ет, что кри те рий за -
щи щен но сти ДБО мо жет быть толь ко
один: зло умыш лен ник не дол жен най ти
спо со б со вер шить хи ще ние де неж ных
средств. Джаб ра ил Ма ти ев, ру ко во ди -
тель груп пы ин фор ма ци он ной безо пас -
но сти ком па нии IBS Platformix, так же
на стаи ва ет на том, что не об хо ди мо не
дать зло умыш лен ни ку воз мож ность по -
лу чить управ ле ние чу жим бан ков ским
сче том, при этом не важ но, ка ким об ра -
зом это дос ти га ет ся.

Экс пер ты об ра ща ют вни ма ние на то,
что сред ст ва за щи ты ДБО не долж ны
дос тав лять боль ших не удобств поль зо -
ва те лям сис те мы, в пер вую оче редь ее
кли ен там. В про тив ном слу чае они про -
сто бу дут пре неб ре гать за щи той и при -

ме нять ДБО с на ру ше ни ем тре бо ва ний
к ИБ.

В ор га ни за ции ИБ сис тем ДБО Алек -
сей Си зов, ру ко во ди тель груп пы про ти -
во дей ст вия мо шен ни че ст ву Цен тра ин -
фор ма ци он ной безо пас но сти ком па нии
“Ин фо си сте мы Джет”, ре ко мен ду ет ру -
ко во дство вать ся ба зо вы ми кри те рия ми
за щи щен но сти ин фор ма ции: обес пе че -
ни ем кон фи ден ци аль но сти, це ло ст но сти
и ау тен тич но сти. При этом це ло ст ность
ин фор ма ции, как он счи та ет, сле ду ет
рас смат ри вать не толь ко в от но ше нии
пла теж ных по ру че ний, но и при ме ни -
тель но к опе ра ци ям про ве де ния пла те -
жа. Ау тен тич ность пла теж но го по ру че -
ния долж на рас смат ри вать ся для ка ж -
дой опе ра ции с уче том то го, в ка ком
от но ше нии к до ку мен ту со сто ит поль -
зо ва тель сер ви са ДБО.

Для оп ре де ле ния спе ци фи че ских кри -
те ри ев за щи щен но сти сис тем ДБО Ев -
ге ний Афо нин, на чаль ник от де ла сис -
тем ной ар хи тек ту ры ком па нии “Ин -
форм за щи та”, пред ла га ет об ра тить ся к
до ку мен ту “Кри те рии за щи щен но сти
вы чис ли тель ных сис тем ФСТЭК: Ав то -
ма ти зи ро ван ные сис те мы. За щи та от
НСД”. По его мне нию, сфор му ли ро ван -
ные в этом до ку мен те по ло же ния мо гут
быть ус пеш но при ме не ны к сис те мам
ДБО. Из ос нов ных ха рак те ри стик за -
щи ты ДБО г-н Афо нин об ра ща ет осо -
бое вни ма ние на уни вер саль ность мер и
средств за щи ты вне за ви си мо сти от ме -
то дов атак, на воз мож ность адап та ции
сис те мы за щи ты в со от вет ст вии с из ме -
не ния ми тех но ло гий ДБО и биз нес-про -
цес сов кре дит ной ор га ни за ции, а так же
на спо соб ность пре дот вра щать на ру ше -
ния ИБ ав то ма ти че ски.

Го то вым к прак ти че ско му ис поль зо -
ва нию ру ко во дством по обес пе че нию
ИБ в сис те мах ДБО вы гля дит пе ре чень
клю че вых кри те ри ев за щи щён но сти,
пред став лен ный Сер ге ем Ко то вым, экс -
пер том по ин фор ма ци он ной безо пас но -
сти ком па нии “Алад дин Р.Д.”:

— удоб ный, ин туи тив но по нят ный
поль зо ва тель ский ин тер фейс;

— дос туп ное и внят ное ру ко во дство
поль зо ва те ля;

— на ли чие спо со бов иден ти фи ка ции,
аль тер на тив ных ло гин-па роль ной;

— воз мож ность ис поль зо ва ния
средств ау тен ти фи ка ции по вы бо ру кли -
ен та (с учё том ог ра ни че ний, ус та нав ли -
вае мых бан ком);

— воз мож ность вы бо ра пра вил и
средств дос ту па к сис те ме;

— про мыш лен ная (не “са мо пис ная”)
сис те ма ДБО;

— на ли чие у сис те мы сер ти фи ка тов
ре гу ля то ров.

ИБ-рис ки, спе ци фич ные для ДБО
Рис ки, свя зан ные с ис поль зо ва ни ем ДБО,
экс пер ты раз де ля ют на те, ко то рые воз ни -
ка ют на сто ро не кли ен та, и те, что ха рак -
тер ны для фи нан со во-кре дит ных ор га ни -
за ций. При этом Сер гей Ко тов под чер ки -
ва ет, что та кие рис ки спе ци фи че ски ми
счи тать не сле ду ет, по сколь ку они ак ту -
аль ны не толь ко для об лас ти ДБО.

Для кли ен тов ДБО ха рак тер ны кра жи
и по те ри средств, при ме няе мых для

иден ти фи ка ции поль зо ва те лей (в том
чис ле клю чей фор ми ро ва ния элек трон -
ных под пи сей пла теж ных по ру че ний),
пе ре хват управ ле ния вы чис ли тель ны -
ми ре сур са ми как ста цио нар ных, так и
мо биль ных уст ройств, при ме няе мых для
ра бо ты с сер ви са ми ДБО, за ра же ние их
вре до нос ны ми про грам ма ми, по зво ляю -
щи ми на ру шать це ло ст ность по сле до ва -
тель но сти дей ст вий при фор ми ро ва нии
пла теж ных по ру че ний. Экс пер ты ука зы -
ва ют на то, что си туа ция с обес пе че ни -
ем безо пас но сти ис поль зо ва ния сис тем
ДБО на сто ро не кли ен тов ус лож ня ет ся
их низ кой ИБ-куль ту рой.

На сто ро не кре дит но-фи нан со вых
ор га ни за ций экс пер ты от ме ча ют не дос -
та точ ный кон троль ис поль зуе мых биз -
нес-про цес сов, низ кую эф фек тив ность
взаи мо дей ст вия бан ков ме ж ду со бой и
с пра во ох ра ни тель ны ми ор га на ми, уяз -
ви мо сти в ба зо вом ПО сис тем ДБО,
зло на ме рен ный ин сайд со сто ро ны бан -
ков ских со труд ни ков, вклю чая ад ми ни -
ст ра то ров биз нес-при ло же ний и ин фра -
струк ту ры.

К наи бо лее слож ным и опас ным на
се го дняш ний день ата кам на ДБО Ан д -
рей Го лов от но сит те, в ре зуль та те ко то -
рых про ис хо дит под ме на пла теж ных до -
ку мен тов на эта пе их под пи са ния. Во
вре мя та кой ата ки поль зо ва тель ви дит и
под пи сы ва ет один до ку мент, а в банк
ухо дит под лож ный. Как со об ща ет г-н
Го лов, вре до нос ные про грам мы, ле жа -
щие в ос но ве ор га ни за ции та ких атак,
ха ке ра ми раз ра бо та ны прак ти че ски для
всех наи бо лее рас про стра нен ных сис -
тем ДБО, а ущерб от это го ти па атак се -
го дня ис чис ля ет ся де сят ка ми мил лио -
нов руб лей.

Фак то ры, за труд няю щие за щи ту ДБО
За щи та ДБО яв ля ет ся за да чей ком плекс -
ной и долж на реа ли зо вы вать ся как на
сто ро не кре дит но-фи нан со вой ор га ни за -
ции, так и на сто ро не кли ен та. И ес ли,
как от ме ча ет ге не раль ный ди рек тор ком -
па нии “Диа лог Нау ка” Вик тор Сер дюк,
на сво ей сто ро не про вай дер ус луг ДБО
в со стоя нии обес пе чить же лае мый уро -
вень за щи ты в пол ном объ е ме, то на кли -
ент ской сто ро не он мо жет толь ко ре ко -
мен до вать ис поль зо вать те или иные ме -
ха низ мы безо пас но сти, от вет ст вен ность
за реа ли за цию ко то рых ло жит ся на кли -
ен та.

По на блю де ни ям г-на Сер дю ка, боль -
шин ст во ус пеш ных атак на сис те мы ДБО
про во дит ся че рез пло хо за щи щен ные
кли ент ские мес та, на ко то рых не вы пол -
ня ют ся да же ба зо вые тре бо ва ния по за -
щи те ин фор ма ции. Он по ла га ет, что от -
сут ст вие долж но го вни ма ния к про бле ме
за щи ты ин фор ма ции со сто ро ны кли ен -
тов ДБО яв ля ет ся од ним из ос нов ных
фак то ров, за труд няю щих эф фек тив ную
за щи ту сис тем ДБО.

В ДБО, как в зер ка ле, от ра жа ют ся об -
щие для сер вис ной мо де ли по треб ле ния
ИТ про бле мы обес пе че ния ИБ, а имен -
но не воз мож ность для про вай де ра реа -
ли зо вать и га ран ти ро вать тре буе мую
безо пас ность на сто ро не кли ен та, а для
клиента — ор га ни зо вать аде к ват ный
кон троль за ка че ст вом ус лу ги (вклю чая

ее безо пас ность) на сто ро не про вай де ра.
Пер вый фак тор для ДБО иг ра ет се го -
дня бо лее зна чи мую роль, и по это му кли -
ен ты, по мне нию экс пер тов, ос та ют ся
наи бо лее уяз ви мым зве ном в обес пе че -
нии безо пас но сти ДБО. Вто рой фак тор
в ос нов ном свя зан с дос туп но стью сер ви -
са, и воз ни каю щие в этой свя зи про бле -
мы мо гут быть раз ре ше ны сме ной ДБО-
про вай де ра.

К фак то рам, за труд няю щим обес пе -
че ние ИБ сис тем ДБО, экс пер ты от но сят
так же вы со кие тре бо ва ния со сто ро ны
кли ен тов к удоб ст ву экс плуа та ции та -
ких сис тем. Про це ду ры по лу че ния клю -
чей элек трон ной под пи си, их при ме не -
ния, раз бор кон фликт ных си туа ций и
т. п. не долж ны быть силь но об ре ме ни -
тель ны ми для поль зо ва те лей.

Ис поль зо ва ние средств за щи ты ДБО
за труд ня ет ся так же дли тель ным про -
цес сом вне дре ния, что свя за но с боль -
шой и рас пре де лен ной кли ент ской ба -
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В по след ние два-три го да ры -
нок сис тем управ ле ния иден -
ти фи ка ци он ны ми дан ны ми

(IDM) рас тет в Рос сии в гео мет ри -
че ской про грес сии. Это обу слов ле -
но це лым ря дом фак то ров: уве ли -
че ни ем ко ли че ст ва ис поль зуе мых в
ор га ни за ци ях раз но род ных ин фор -
ма ци он ных сис тем, по вы ше ни ем
рис ков в свя зи с мно го об ра зи ем
спо со бов рас про стра не ния ин фор -
ма ции, пе ре во дом бу маж но го до -
ку мен то обо ро та в элек трон ный и
др. Се го дня про фес сио наль ное ре -
ше ние для управ ле ния дос ту пом
не об хо ди мо прак ти че ски лю бо му
пред при ятию с вы со ким уров нем
ав то ма ти за ции и боль шим ко ли че -
ст вом еже днев ных кад ро вых опе -
ра ций. О на зна че нии IDM-ре ше ний
и о пер спек ти вах это го рын ка рас -
ска зы ва ет ру ко во ди тель от де ла
мар ке тин га ком па нии “Тра ст Верс”
Тать я на Ма ля ви на.

Ка кие за да чи ре ша ют ти по вые
IDM-сис те мы?
IDM-сис те мы пред на зна че ны для
ав то ма ти за ции управ ле ния дос ту -
пом поль зо ва те лей к ин фор ма ци -
он ным ре сур сам ком па нии, то есть
по зво ля ют соз да вать, уда лять и из -
ме нять учет ные за пи си со труд ни -
ков в ин фор ма ци он ных сис те мах в
за ви си мо сти от кад ро вых из ме не -
ний, та ких как при ем на ра бо ту,
уволь не ние, по вы ше ние в долж но -
сти, от пуск, боль нич ный и про чее.

Что ждут ру ко во ди те ли от де лов
ИТ и ИБ от IDM-сис тем?
В пер вую очередь — ав то ма ти за -
ции. При боль шом ко ли че ст ве со -
труд ни ков в ком па нии ИТ-служ ба

еже днев но за ва ле на за яв ка ми,
тре бую щи ми от крыть, за крыть или
скор рек ти ро вать дос туп со труд ни -
ков к ин фор ма ци он ным ре сур сам.
При этом для мно гих ком па ний
оши боч но пре дос тав лен ные пра ва
мо гут иметь фа таль ные по след ст -
вия и при вес ти к утеч кам кон фи -
ден ци аль ной ин фор ма ции. Как
сни зить рис ки та ких оши бок? Ав -
то ма ти зи ро вать весь про цесс
управ ле ния пра ва ми дос ту па на
ос но ве кад ро вых из ме не ний пу тем
син хро ни за ции сис те мы кад ро во го
уче та и IDM-ре ше ния.

По че му IDM-ре ше ния час то ста но -
вят ся при чи ной кон флик тов ме ж ду
ИТ- и ИБ-служ ба ми ком па ний?
IDM-решения — это ин ст ру мент
со труд ни ков от де лов ав то ма ти за -
ции. Обыч но биз нес-поль зо ва те ли
то ро пят тех ни че ских спе циа ли стов
и на стаи ва ют на не мед лен ном пре -
дос тав ле нии не об хо ди мых для ра -

бо ты прав. И те не ред ко идут им
на встре чу, по рой на ру шая по ли ти ку
ин фор ма ци он ной безо пас но сти
ком па нии. Служ бы ИБ час то тор мо -
зят про цесс и вво дят до воль но
слож ные, а ино гда и из бы точ ные
схе мы со гла со ва ния, ведь от вет ст -
вен ность за ин фор ма ци он ную
безо пас ность ле жит на них. В IDM-
сис те мах про це ду ра кон тро ля дос -
ту па реа ли зо ва на как воз мож ность
свер ки по рас пи са нию. При та ком
под хо де вы со ки шан сы, что не пра -
во мер ные дей ст вия со труд ни ков
бу дут об на ру же ны с за держ кой или
же не бу дут об на ру же ны во об ще.
За про сы, про ве ден ные че рез IDM в
об ход про цес са со гла со ва ния, не
счи та ют ся не санк цио ни ро ван ны ми
и ни как не фик си ру ют ся. По это му
важ но не толь ко обес пе чить не пре -
рыв ный кон троль дос ту па, но и
хра нить пол ную ис то рию всех из -
ме не ний, что бы при воз ник но ве нии
ин ци ден та иметь воз мож ность опе -
ра тив но его рас сле до вать.

Как эти во про сы ре ша ют ся в сис -
те ме ком плекс но го управ ле ния
безо пас но стью (КУБ), раз ра бот чи -
ком ко то рой яв ля ет ся ком па ния
“Тра ст Верс”?
КУБ по зво ля ет обес пе чить не толь -
ко про цесс со гла со ва ния и управ -
ле ния пра ва ми дос ту па, но и не пре -
рыв ный мо ни то ринг их из ме не ний.
Сис те ма кон тро ли ру ет со блю де ние
по ли ти ки ИБ и вы яв ля ет не санк -
цио ни ро ван ные из ме не ния на стро -
ек ин фор ма ци он ных сис тем в ре -
жи ме ре аль но го вре ме ни. Эта воз -
мож ность за ло же на на уров не ар -
хи тек ту ры про дук та. Кро ме то го,
сис те ма хра нит пол ную ис то рию
всех из ме не ний прав дос ту па, и это
ре ша ет про бле му рас сле до ва ния

воз ник ших ин ци ден тов, свя зан ных
с ин фор ма ци он ной безо пас но стью.
Ес ли пред при ятие име ет гео гра фи -
че ски рас пре де лен ную струк ту ру,
все гда воз ни ка ет про бле ма управ -
ле ния се те вым дос ту пом. В КУБ
реа ли зо ва на и эта воз мож ность.

А что КУБ да ет “ай тиш ни кам”?
Нет ли у сис те мы пе ре ко са в сто -
ро ну безо пас но сти?
Од ним из ре зуль та тов вне дре ния
КУБ яв ля ет ся фор ма ли за ция по ли -
ти ки ин фор ма ци он ной безо пас но -
сти. Ко гда в ком па нии чет ко вы де -
ле ны зо ны от вет ст вен но сти со -
труд ни ков за дея тель ность, свя зан -
ную с обес пе че ни ем ИБ, и дей ст ву -
ет по нят ный ме ха низм, оп ре де ляю -
щий по ря док со гла со ва ния зая вок
на дос туп, учи ты ваю щий ста ту сы и
ро ли со труд ни ков, а так же их дос -
туп ность, у ис пол ни те ля го раз до
мень ше шан сов оши бить ся. Кро ме
то го, при вне дре нии КУБ есть воз -
мож ность пол но стью ав то ма ти зи -
ро вать про цесс вы пол не ния зая вок
на дос туп и та ким об ра зом ми ни -
ми зи ро вать рис ки, свя зан ные с че -
ло ве че ским фак то ром, и тру до за -
тра ты на соз да ние/уда ле ние учет -
ных за пи сей и кор рек ти ров ку прав.

Ка ко во, на ваш взгляд, бу ду щее
IDM-сис тем?
На ши экс пер ты вни ма тель но изу -
ча ют тен ден ции за пад но го и оте че -
ст вен но го рын ка IDM, ко то рый хо -
тя и с не боль шой за держ кой, дви -
жет ся в том же на прав ле нии. В по -
след ние па ру лет на рын ке вы де ли -
лись сле дую щие по треб но сти: не -
об хо ди мость пе ре хо да к управ ле -
нию учет ны ми дан ны ми и дос ту -
пом на ос но ве биз нес-ро лей; рас -
ши ре ние ареа ла управ ляе мых дан -

ных; раз ви тие воз мож но стей по
ана ли зу про цес са управ ле ния учет -
ны ми дан ны ми и дос ту пом и про -
гно зи ро ва ния рис ков; ре аль ное
обес пе че ние безо пас но сти и со от -
вет ст вия тре бо ва ни ям ре гу ля то ров.

IDM-ре ше ния по зво ля ют управ -
лять учет ны ми за пи ся ми со труд -
ни ков, но в них не воз мож но
учесть биз нес-ло ги ку ком па нии.
Ско рее все го, в бли жай шем бу ду -
щем IDM бу дет об рас тать функ -
цио на лом для соз да ния по ли ти ки
дос ту па к ин фор ма ци он ным ре -
сур сам, реа ли за ции ро ле вой мо де -
ли дос ту па че рез биз нес-ро ли со -
труд ни ков, а так же для управ ле ния
жиз нен ным цик лом этих ро лей.
Мы хо тим, что бы наш КУБ со от -
вет ст во вал тре бо ва ни ям рын ка и
бу дем раз ви вать его в сто ро ну
обо зна чен ных вы ше на прав ле ний.

По че му вы по зи цио ни руе те КУБ как
IDM-ре ше ние но во го по ко ле ния?
Ес ли ре зю ми ро вать ска зан ное, то
на се го дняш ний день КУБ яв ля ет -
ся един ст вен ным на оте че ст вен -
ном рын ке ре ше ни ем, ох ва ты ваю -
щим сра зу три клас са за дач: ав то -
ма ти за ция, безо пас ность и управ -
ле ние. На эта пе про ек ти ро ва ния
КУБ за ду мы вал ся как сред ст во
обес пе че ния ин фор ма ци он ной
безо пас но сти ком па нии, по это му
ре ше ние за дач безо пас но сти по -
ми мо функ цио на ла ти по вой IDM
за ло же но в сис те ме уже на уров не
ар хи тек ту ры. До пол ни тель но в
КУБ реа ли зо ва на та кая функ цио -
наль ность, как управ ле ние циф ро -
вы ми сер ти фи ка та ми, про грамм -
но-ап па рат ны ми кон фи гу ра ция ми,
се те вым дос ту пом и сред ст ва ми
за щи ты ин фор ма ции.
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IDM в Рос сии. Спрос, пред ло же ния, пер спек ти вы

Тать я на Ма ля ви на

МАК СИМ ГЛАД КОВ, ВЕ ДУ ЩИЙ 
МЕ НЕД ЖЕР ОТ ДЕ ЛА РАЗ ВИ ТИЯ
ПРО ДУК ТОВ КОМ ПА НИИ 
“КОД БЕЗО ПАС НО СТИ”

По след ние 10 лет мы на блю -
да ем бур ное раз ви тие сис -
тем дис тан ци он но го бан ков -

ско го об слу жи ва ния (ДБО). Ко ли -
че ст во фи нан со вых опе ра ций,
осу ще ст в ляе мых че рез та кие сис -
те мы, не ук лон но рас тёт, вслед ст -
вие че го они по па ли под при -
сталь ное вни ма ние фи нан со вых
мо шен ни ков.

На се го дняш ний день бо лее по -
ло ви ны пре сту п ле ний в кре дит но-
фи нан со вой сфе ре при хо дит ся на
мо шен ни че ст во в сфе ре ДБО. По
не офи ци аль ным оцен кам экс пер -
тов, обо рот рос сий ско го кри ми -
наль но го биз не са в сис те мах ДБО
со став ля ет 500 млн. долл. в год.
Объ ём пре сту п ле ний в сис те мах
ДБО еже год но воз рас та ет в 2—4
раза. Ка ж дый день в на шей стра не
про ис хо дит 15—20 по пы ток хи -
ще ния де неж ных средств че рез
сис те мы ДБО. Сред няя сум ма
хищения — 400 тыс. руб.

Пре дос тав ляя удоб ный сер вис
для кли ен тов, сис те мы ДБО так же
при ве ли к соз да нию сре ды, в ко -
то рой мо шен ни ки осу ще ст в ля ют
пе ре да чу по хи щен ных де неж ных
средств и в ко то рой об на ру жить
их го раз до слож нее.

По ми мо рас ту ще го чис ла ха кер -
ских атак на сис те мы ДБО бан ков -
ское со об ще ст во ис пы ты ва ет дав -
ле ние и со сто ро ны за ко но да тель -
ст ва. Смысл за ко на № 161-ФЗ
“О на цио наль ной пла тёж ной сис -
те ме” мож но вы ра зить од ной
фра зой: во всех слу ча ях хи ще ния

де неж ных средств со счё та кли ен -
та банк обя зан воз мес тить пол ную
их сум му. Неслож но пре ду га дать,
что вве де ние дан но го за ко на
спро во ци ру ет не бы ва лое ко ли че -
ст во ис ков о воз вра те средств со
сто ро ны кли ен тов бан ка, по стра -
дав ших от мо шен ни че ских опе ра -
ций в сис те мах ДБО.

В свя зи с этим бан ки бу дут вы -
ну ж де ны сни жать рис ки та ко го
ущер ба сле дую щи ми ме то да ми:

• стра хо ва ние;
• воз ме ще ние ущер ба от рис ка,

вклю чая вы пла ту штра фа и спи са -
ние по хи щен ных средств;

• ор га ни за ция за щи ты, в том
чис ле уси ле ние ин фор ма ци он ной
безо пас но сти;

• пе ре кла ды ва ние рис ков на
кли ен та, на при мер по вы ше ние ко -
мис сий и про цен тов по бан ков -
ским опе ра ци ям.

Од на ко пол но стью ис клю чить
ущерб не воз мож но, по те ри у бан -
ков и кли ен тов все рав но бу дут.
И объ ем та ких по терь бу дет толь -
ко рас ти.

Со кра тить по доб ные рис ки, уг ро -
жаю щие и бан ку, и его кли ен там,
по зво лит уси ле ние ин фор ма ци он -
ной безо пас но сти, ко то рая в за ви -
си мо сти от уг роз вклю ча ет в се бя:

• соз да ние до ве рен ной сре ды на
сто ро не кли ен та;

• вы страи ва ние про цес сов про -
ти во дей ст вия фро ду;

• мо ни то ринг тран зак ций;
• за щи ту уда лён но го дос ту па и т. д.
Тео ре ти че ски толь ко пер вый

спо соб мо жет ис клю чить все из -
вест ные нам ви ды элек трон но го
мо шен ни че ст ва. Все ос таль ные
ме ры сни жа ют ве ро ят ность хи ще -

ния, но не мо гут пре дот вра тить
мо шен ни че ст во пол но стью.

Зло умыш лен ни ки мо гут при ме -
нять та кие ви ды атак:

• хи ще ние крип то гра фи че ских
клю чей;

• “Man in the Middle” (MITM);
• “Man in the Browser”, ко то рая

яв ля ет ся под мно же ст вом MITM-
ата ки.

До сих пор при ме няе мые на
кли ент ских ра бо чих мес тах крип -
то гра фи че ские то ке ны со встро -
ен ным CКЗИ и хра ни ли щем клю -
че вой ин фор ма ции (на при мер,
eToken-ГОСТ и Rutoken-ЭЦП) не
впол не эф фек тив ны, так как мо -
гут пре дот вра тить толь ко хи ще ние
крип то гра фи че ских клю чей. Они
не пре дот вра ща ют ата ку MITM,
сво дя щую ся к то му, что зло умыш -
лен ник по лу ча ет воз мож ность чи -
тать и ви до из ме нять со об ще ния,
ко то ры ми об ме ни ва ют ся кли ент и
банк, при чём ни один ни дру гой
до га дать ся о при сут ст вии мо шен -
ни ка не мо гут.

Та кие ата ки мож но пре дот вра -
тить, ес ли вы не сти функ ции ви -
зуа ли за ции до ку мен та и фор ми -
ро ва ния ЭП до ку мен та в от дель -
ную до ве рен ную сре ду, ко то рую
нель зя ата ко вать из аг рес сив ной
сре ды, где фор ми ру ет ся до ку -
мент. Под аг рес сив ной сре дой мы
по ни ма ем опе ра ци он ную сис те му
с вы хо дом в Ин тер нет, на при мер
Windows 7, в ко то рой ра бо та ет
кли ент.

Се го дня су ще ст ву ют сле дую щие
про грамм но-тех ни че ские ре ше -
ния, по зво ляю щие обес пе чить за -
щи ту от всех из вест ных элек трон -
ных ви дов атак:

• TrustScreen (крип то гра фи че -
ские то ке ны вто ро го по ко ле ния,
то ке ны с дис пле ем). Они обес пе -
чи ва ют ви зуа ли за цию под пи сы -
вае мых до ку мен тов в до ве рен ной
сре де, фор ми ро ва ние ЭП и не из -
вле кае мое хра не ние клю ча под пи -
си. При ме ром мо гут слу жить уст -
рой ст ва Rutoken PINPad и счи ты -
ва тель смарт-карт SafeTouch;

• MAC-то ке ны, фор ми рую щие
код под твер жде ния до ку мен та во
внеш нем по от но ше нию к ком пь -
ю те ру уст рой ст ве. Спо со бы вво да
по лей до ку мен та в MAC-то кен —
руч ной с кла виа ту ры то ке на, оп ти -
че ский (фо то эле мен ты), аку сти че -
ский (ди на мик “би пер” ком пь ю те -
ра), про вод ной (USB). К та ким
уст рой ст вам от но сят ся, на при мер,
ActivIdentity Token V2, био мет ри че -
ская иден ти фи ка ци он ная AGSES-
кар та, Vasco DP 835A;

• SIM-кар ты с “вши той” элек -
трон ной под пи сью. По ми мо ЭП
SIM-кар та мо жет при ну ди тель но
ото бра жать своё ме ню на лю бом
мо биль ном уст рой ст ве, что не
даст зло вред но му ПО по хи тить
PIN или по ме шать до ве рен но му
ото бра же нию. На дан ный мо мент
та кие SIM-кар ты не име ют крип то -
гра фии по ГОСТ и со от вет ст вен но
не сер ти фи ци ро ва ны по рос сий -
ским стан дар там безо пас но сти;

• “ОС в кар ма не”. За груз ка до -
ве рен ной ОС с USB-то ке на. За гру -
жае мая ОС не под вер же на из ме -
не ни ям, так как ка ж дый раз за пус -
ка ет ся с Read-Only-но си те ля. Тех -
но ло гия обес пе чи ва ет до ве рен ную
сре ду внут ри всей ОС. Фор ми ро -
ва ние ЭП и не из вле кае мое хра не -
ние клю чей про ис хо дит на USB-

то ке не. При ме ром мо жет слу жить
ПАК СОДС “МАРШ!”. Од на ко су -
ще ст ву ет опас ность ата ки на та -
кую ОС в мо мент, ко гда она за гру -
же на и ра бо та ет;

• тех но ло гия Jinn — ин но ва ци -
он ная раз ра бот ка рос сий ско го
вен до ра, ком па нии “Код Безо пас -
но сти”. По функ ци ям на по ми на ет
TrustScreen, но в ка че ст ве уст рой -
ст ва фор ми ро ва ния ЭП и до ве рен -
ной ви зуа ли за ции ис поль зу ет ся
изо ли ро ван ный от ОС про цес сор.
Ото бра же ние про ис хо дит на мо -
ни то ре кли ен та при мо но поль ном
ис поль зо ва нии ви део кар ты ком -
пь ю те ра. Та ким об ра зом, в рам ках
од но го фи зи че ско го ком пь ю те ра
соз да ют ся два пол но стью не за ви -
си мых вы чис ли тель ных ком плек са
— один для ОС поль зо ва те ля,
вто рой для до ве рен ной сре ды. Со -
от вет ст вен но для при ме не ния
этой тех но ло гии тре бу ет ся как ми -
ни мум двухъ ядер ный про цес сор.

Все опи сан ные вы ше ре ше ния
по зво ля ют осу ще ст в лять безо пас -
ные пла те жи, га ран ти ро ван но за -
щи щён ные от лю бых из вест ных на
дан ный мо мент спо со бов элек трон -
но го мо шен ни че ст ва, кро ме пря -
мой, слу чай ной или со вер шён ной
по не ос то рож но сти пе ре да чи зло -
умыш лен ни кам па ро лей, клю чей,
то ке нов и т. д. Вы брать сред ст во
за щи ты для сис те мы ДБО мож но
ис хо дя из двух кри те ри ев: на сколь -
ко слож но встро ить ре ше ние в сис -
те му ДБО и ка кое сред ст во за щи ты
пред став ля ет ся бо лее удоб ным
(при этом во прос юза би ли ти ча ще
все го за ви сит от лич но го мне ния
при ни маю ще го ре ше ние, а не от
объ ек тив ных по ка за те лей).
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Об зор средств за щи ты сис тем дис тан ци он но го бан ков ско го об слу жи ва ния
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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Сис те мы дис тан ци он но го бан ков -
ско го об слу жи ва ния (ДБО) как
ин ст ру мент сни же ния опе ра ци -

он ных рас хо дов, по вы ше ния эф фек тив -
но сти и кон ку рен то спо соб но сти биз не -
са бан ков по лу ча ют все бо лее ши ро кое

рас про стра не ние в на шей
стра не. В ис сле до ва нии

агент ст ва CNews Ana-lytics, про ве ден -
ном в про шлом го ду, от ме ча ет ся ста -
биль ный рост уров ня рас про стра нен но -
сти ДБО: та кие сис те мы ис поль зу ют
94% рос сий ских бан ков из ве ду щей сот -
ни для об слу жи ва ния юри ди че ских лиц
и 83% — для об слу жи ва ния фи зи че ских
лиц. Со глас но дан ным Бан ка Рос сии
дос ту пом к сво им бан ков ским сче там
поль зу ет ся не сколь ко мил лио нов фи зи -
че ских лиц.

Вме сте с тем спе циа ли сты по ин фор -
ма ци он ной безо пас но сти (ИБ) от ме ча ют
низ кий уро вень за щи щен но сти ДБО и
боль шое ко ли че ст во уяз ви мо стей в про -
грамм ном обес пе че нии, ис поль зуе мом в
ДБО-сис те мах, не смот ря на уве ли че ние
до ли про фес сио наль ных раз ра бо ток про -
тив са мо пис ных.

МВД Рос сии со об ща ет, что рас тут как
ко ли че ст во, так и раз ме ры хи ще ний де -
неж ных средств ин ди ви ду аль ных и кор -
по ра тив ных вклад чи ков, осу ще ст в ляе -
мых с ис поль зо ва ни ем ДБО. При этом
де нег у юри ди че ских лиц кра дёт ся в ты -
ся чи раз боль ше, чем у фи зи че ских.

Си туа ция, скла ды ваю щая ся во круг ДБО,
не ос тав ля ет се го дня рав но душ ны ми ни ко -
го из его уча ст ни ков и организаторов — ни
кли ен тов, ни бан ки, ни пра во ох ра ни тель -
ные ор га ны, ни ре гу ля то ров, ни спе циа ли -
стов по ИБ.

В дан ном об зо ре мы по ста ра лись рас -
смот реть спе ци фи ку ор га ни за ции за щи ты
ДБО, воз ни каю щие при этом про бле мы и
воз мож ные пу ти их ре ше ния с уче том не -
об хо ди мо сти вы пол нять нор ма тив ные тре -
бо ва ния к обес пе че нию безо пас но сти бан -
ков ских тран зак ций.

Кри те рии за щи щен но сти сис тем ДБО
В ор га ни за ции за щи ты сис те мы ДБО
оп ро шен ные на ми экс пер ты ре ко мен ду -
ют ис хо дить пре ж де все го из эко но ми -
че ской це ле со об раз но сти, т. е. что бы
за щи та не бы ла до ро же за щи щае мых
ре сур сов. Хо тя есть и бо лее ра ди каль -
ные мне ния. Так, Ан д рей Го лов, ге не -
раль ный ди рек тор ком па нии “Код Безо -
пас но сти”, по ла га ет, что кри те рий за -
щи щен но сти ДБО мо жет быть толь ко
один: зло умыш лен ник не дол жен най ти
спо со б со вер шить хи ще ние де неж ных
средств. Джаб ра ил Ма ти ев, ру ко во ди -
тель груп пы ин фор ма ци он ной безо пас -
но сти ком па нии IBS Platformix, так же
на стаи ва ет на том, что не об хо ди мо не
дать зло умыш лен ни ку воз мож ность по -
лу чить управ ле ние чу жим бан ков ским
сче том, при этом не важ но, ка ким об ра -
зом это дос ти га ет ся.

Экс пер ты об ра ща ют вни ма ние на то,
что сред ст ва за щи ты ДБО не долж ны
дос тав лять боль ших не удобств поль зо -
ва те лям сис те мы, в пер вую оче редь ее
кли ен там. В про тив ном слу чае они про -
сто бу дут пре неб ре гать за щи той и при -

ме нять ДБО с на ру ше ни ем тре бо ва ний
к ИБ.

В ор га ни за ции ИБ сис тем ДБО Алек -
сей Си зов, ру ко во ди тель груп пы про ти -
во дей ст вия мо шен ни че ст ву Цен тра ин -
фор ма ци он ной безо пас но сти ком па нии
“Ин фо си сте мы Джет”, ре ко мен ду ет ру -
ко во дство вать ся ба зо вы ми кри те рия ми
за щи щен но сти ин фор ма ции: обес пе че -
ни ем кон фи ден ци аль но сти, це ло ст но сти
и ау тен тич но сти. При этом це ло ст ность
ин фор ма ции, как он счи та ет, сле ду ет
рас смат ри вать не толь ко в от но ше нии
пла теж ных по ру че ний, но и при ме ни -
тель но к опе ра ци ям про ве де ния пла те -
жа. Ау тен тич ность пла теж но го по ру че -
ния долж на рас смат ри вать ся для ка ж -
дой опе ра ции с уче том то го, в ка ком
от но ше нии к до ку мен ту со сто ит поль -
зо ва тель сер ви са ДБО.

Для оп ре де ле ния спе ци фи че ских кри -
те ри ев за щи щен но сти сис тем ДБО Ев -
ге ний Афо нин, на чаль ник от де ла сис -
тем ной ар хи тек ту ры ком па нии “Ин -
форм за щи та”, пред ла га ет об ра тить ся к
до ку мен ту “Кри те рии за щи щен но сти
вы чис ли тель ных сис тем ФСТЭК: Ав то -
ма ти зи ро ван ные сис те мы. За щи та от
НСД”. По его мне нию, сфор му ли ро ван -
ные в этом до ку мен те по ло же ния мо гут
быть ус пеш но при ме не ны к сис те мам
ДБО. Из ос нов ных ха рак те ри стик за -
щи ты ДБО г-н Афо нин об ра ща ет осо -
бое вни ма ние на уни вер саль ность мер и
средств за щи ты вне за ви си мо сти от ме -
то дов атак, на воз мож ность адап та ции
сис те мы за щи ты в со от вет ст вии с из ме -
не ния ми тех но ло гий ДБО и биз нес-про -
цес сов кре дит ной ор га ни за ции, а так же
на спо соб ность пре дот вра щать на ру ше -
ния ИБ ав то ма ти че ски.

Го то вым к прак ти че ско му ис поль зо -
ва нию ру ко во дством по обес пе че нию
ИБ в сис те мах ДБО вы гля дит пе ре чень
клю че вых кри те ри ев за щи щён но сти,
пред став лен ный Сер ге ем Ко то вым, экс -
пер том по ин фор ма ци он ной безо пас но -
сти ком па нии “Алад дин Р.Д.”:

— удоб ный, ин туи тив но по нят ный
поль зо ва тель ский ин тер фейс;

— дос туп ное и внят ное ру ко во дство
поль зо ва те ля;

— на ли чие спо со бов иден ти фи ка ции,
аль тер на тив ных ло гин-па роль ной;

— воз мож ность ис поль зо ва ния
средств ау тен ти фи ка ции по вы бо ру кли -
ен та (с учё том ог ра ни че ний, ус та нав ли -
вае мых бан ком);

— воз мож ность вы бо ра пра вил и
средств дос ту па к сис те ме;

— про мыш лен ная (не “са мо пис ная”)
сис те ма ДБО;

— на ли чие у сис те мы сер ти фи ка тов
ре гу ля то ров.

ИБ-рис ки, спе ци фич ные для ДБО
Рис ки, свя зан ные с ис поль зо ва ни ем ДБО,
экс пер ты раз де ля ют на те, ко то рые воз ни -
ка ют на сто ро не кли ен та, и те, что ха рак -
тер ны для фи нан со во-кре дит ных ор га ни -
за ций. При этом Сер гей Ко тов под чер ки -
ва ет, что та кие рис ки спе ци фи че ски ми
счи тать не сле ду ет, по сколь ку они ак ту -
аль ны не толь ко для об лас ти ДБО.

Для кли ен тов ДБО ха рак тер ны кра жи
и по те ри средств, при ме няе мых для

иден ти фи ка ции поль зо ва те лей (в том
чис ле клю чей фор ми ро ва ния элек трон -
ных под пи сей пла теж ных по ру че ний),
пе ре хват управ ле ния вы чис ли тель ны -
ми ре сур са ми как ста цио нар ных, так и
мо биль ных уст ройств, при ме няе мых для
ра бо ты с сер ви са ми ДБО, за ра же ние их
вре до нос ны ми про грам ма ми, по зво ляю -
щи ми на ру шать це ло ст ность по сле до ва -
тель но сти дей ст вий при фор ми ро ва нии
пла теж ных по ру че ний. Экс пер ты ука зы -
ва ют на то, что си туа ция с обес пе че ни -
ем безо пас но сти ис поль зо ва ния сис тем
ДБО на сто ро не кли ен тов ус лож ня ет ся
их низ кой ИБ-куль ту рой.

На сто ро не кре дит но-фи нан со вых
ор га ни за ций экс пер ты от ме ча ют не дос -
та точ ный кон троль ис поль зуе мых биз -
нес-про цес сов, низ кую эф фек тив ность
взаи мо дей ст вия бан ков ме ж ду со бой и
с пра во ох ра ни тель ны ми ор га на ми, уяз -
ви мо сти в ба зо вом ПО сис тем ДБО,
зло на ме рен ный ин сайд со сто ро ны бан -
ков ских со труд ни ков, вклю чая ад ми ни -
ст ра то ров биз нес-при ло же ний и ин фра -
струк ту ры.

К наи бо лее слож ным и опас ным на
се го дняш ний день ата кам на ДБО Ан д -
рей Го лов от но сит те, в ре зуль та те ко то -
рых про ис хо дит под ме на пла теж ных до -
ку мен тов на эта пе их под пи са ния. Во
вре мя та кой ата ки поль зо ва тель ви дит и
под пи сы ва ет один до ку мент, а в банк
ухо дит под лож ный. Как со об ща ет г-н
Го лов, вре до нос ные про грам мы, ле жа -
щие в ос но ве ор га ни за ции та ких атак,
ха ке ра ми раз ра бо та ны прак ти че ски для
всех наи бо лее рас про стра нен ных сис -
тем ДБО, а ущерб от это го ти па атак се -
го дня ис чис ля ет ся де сят ка ми мил лио -
нов руб лей.

Фак то ры, за труд няю щие за щи ту ДБО
За щи та ДБО яв ля ет ся за да чей ком плекс -
ной и долж на реа ли зо вы вать ся как на
сто ро не кре дит но-фи нан со вой ор га ни за -
ции, так и на сто ро не кли ен та. И ес ли,
как от ме ча ет ге не раль ный ди рек тор ком -
па нии “Диа лог Нау ка” Вик тор Сер дюк,
на сво ей сто ро не про вай дер ус луг ДБО
в со стоя нии обес пе чить же лае мый уро -
вень за щи ты в пол ном объ е ме, то на кли -
ент ской сто ро не он мо жет толь ко ре ко -
мен до вать ис поль зо вать те или иные ме -
ха низ мы безо пас но сти, от вет ст вен ность
за реа ли за цию ко то рых ло жит ся на кли -
ен та.

По на блю де ни ям г-на Сер дю ка, боль -
шин ст во ус пеш ных атак на сис те мы ДБО
про во дит ся че рез пло хо за щи щен ные
кли ент ские мес та, на ко то рых не вы пол -
ня ют ся да же ба зо вые тре бо ва ния по за -
щи те ин фор ма ции. Он по ла га ет, что от -
сут ст вие долж но го вни ма ния к про бле ме
за щи ты ин фор ма ции со сто ро ны кли ен -
тов ДБО яв ля ет ся од ним из ос нов ных
фак то ров, за труд няю щих эф фек тив ную
за щи ту сис тем ДБО.

В ДБО, как в зер ка ле, от ра жа ют ся об -
щие для сер вис ной мо де ли по треб ле ния
ИТ про бле мы обес пе че ния ИБ, а имен -
но не воз мож ность для про вай де ра реа -
ли зо вать и га ран ти ро вать тре буе мую
безо пас ность на сто ро не кли ен та, а для
клиента — ор га ни зо вать аде к ват ный
кон троль за ка че ст вом ус лу ги (вклю чая

ее безо пас ность) на сто ро не про вай де ра.
Пер вый фак тор для ДБО иг ра ет се го -
дня бо лее зна чи мую роль, и по это му кли -
ен ты, по мне нию экс пер тов, ос та ют ся
наи бо лее уяз ви мым зве ном в обес пе че -
нии безо пас но сти ДБО. Вто рой фак тор
в ос нов ном свя зан с дос туп но стью сер ви -
са, и воз ни каю щие в этой свя зи про бле -
мы мо гут быть раз ре ше ны сме ной ДБО-
про вай де ра.

К фак то рам, за труд няю щим обес пе -
че ние ИБ сис тем ДБО, экс пер ты от но сят
так же вы со кие тре бо ва ния со сто ро ны
кли ен тов к удоб ст ву экс плуа та ции та -
ких сис тем. Про це ду ры по лу че ния клю -
чей элек трон ной под пи си, их при ме не -
ния, раз бор кон фликт ных си туа ций и
т. п. не долж ны быть силь но об ре ме ни -
тель ны ми для поль зо ва те лей.

Ис поль зо ва ние средств за щи ты ДБО
за труд ня ет ся так же дли тель ным про -
цес сом вне дре ния, что свя за но с боль -
шой и рас пре де лен ной кли ент ской ба -
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В по след ние два-три го да ры -
нок сис тем управ ле ния иден -
ти фи ка ци он ны ми дан ны ми

(IDM) рас тет в Рос сии в гео мет ри -
че ской про грес сии. Это обу слов ле -
но це лым ря дом фак то ров: уве ли -
че ни ем ко ли че ст ва ис поль зуе мых в
ор га ни за ци ях раз но род ных ин фор -
ма ци он ных сис тем, по вы ше ни ем
рис ков в свя зи с мно го об ра зи ем
спо со бов рас про стра не ния ин фор -
ма ции, пе ре во дом бу маж но го до -
ку мен то обо ро та в элек трон ный и
др. Се го дня про фес сио наль ное ре -
ше ние для управ ле ния дос ту пом
не об хо ди мо прак ти че ски лю бо му
пред при ятию с вы со ким уров нем
ав то ма ти за ции и боль шим ко ли че -
ст вом еже днев ных кад ро вых опе -
ра ций. О на зна че нии IDM-ре ше ний
и о пер спек ти вах это го рын ка рас -
ска зы ва ет ру ко во ди тель от де ла
мар ке тин га ком па нии “Тра ст Верс”
Тать я на Ма ля ви на.

Ка кие за да чи ре ша ют ти по вые
IDM-сис те мы?
IDM-сис те мы пред на зна че ны для
ав то ма ти за ции управ ле ния дос ту -
пом поль зо ва те лей к ин фор ма ци -
он ным ре сур сам ком па нии, то есть
по зво ля ют соз да вать, уда лять и из -
ме нять учет ные за пи си со труд ни -
ков в ин фор ма ци он ных сис те мах в
за ви си мо сти от кад ро вых из ме не -
ний, та ких как при ем на ра бо ту,
уволь не ние, по вы ше ние в долж но -
сти, от пуск, боль нич ный и про чее.

Что ждут ру ко во ди те ли от де лов
ИТ и ИБ от IDM-сис тем?
В пер вую очередь — ав то ма ти за -
ции. При боль шом ко ли че ст ве со -
труд ни ков в ком па нии ИТ-служ ба

еже днев но за ва ле на за яв ка ми,
тре бую щи ми от крыть, за крыть или
скор рек ти ро вать дос туп со труд ни -
ков к ин фор ма ци он ным ре сур сам.
При этом для мно гих ком па ний
оши боч но пре дос тав лен ные пра ва
мо гут иметь фа таль ные по след ст -
вия и при вес ти к утеч кам кон фи -
ден ци аль ной ин фор ма ции. Как
сни зить рис ки та ких оши бок? Ав -
то ма ти зи ро вать весь про цесс
управ ле ния пра ва ми дос ту па на
ос но ве кад ро вых из ме не ний пу тем
син хро ни за ции сис те мы кад ро во го
уче та и IDM-ре ше ния.

По че му IDM-ре ше ния час то ста но -
вят ся при чи ной кон флик тов ме ж ду
ИТ- и ИБ-служ ба ми ком па ний?
IDM-решения — это ин ст ру мент
со труд ни ков от де лов ав то ма ти за -
ции. Обыч но биз нес-поль зо ва те ли
то ро пят тех ни че ских спе циа ли стов
и на стаи ва ют на не мед лен ном пре -
дос тав ле нии не об хо ди мых для ра -

бо ты прав. И те не ред ко идут им
на встре чу, по рой на ру шая по ли ти ку
ин фор ма ци он ной безо пас но сти
ком па нии. Служ бы ИБ час то тор мо -
зят про цесс и вво дят до воль но
слож ные, а ино гда и из бы точ ные
схе мы со гла со ва ния, ведь от вет ст -
вен ность за ин фор ма ци он ную
безо пас ность ле жит на них. В IDM-
сис те мах про це ду ра кон тро ля дос -
ту па реа ли зо ва на как воз мож ность
свер ки по рас пи са нию. При та ком
под хо де вы со ки шан сы, что не пра -
во мер ные дей ст вия со труд ни ков
бу дут об на ру же ны с за держ кой или
же не бу дут об на ру же ны во об ще.
За про сы, про ве ден ные че рез IDM в
об ход про цес са со гла со ва ния, не
счи та ют ся не санк цио ни ро ван ны ми
и ни как не фик си ру ют ся. По это му
важ но не толь ко обес пе чить не пре -
рыв ный кон троль дос ту па, но и
хра нить пол ную ис то рию всех из -
ме не ний, что бы при воз ник но ве нии
ин ци ден та иметь воз мож ность опе -
ра тив но его рас сле до вать.

Как эти во про сы ре ша ют ся в сис -
те ме ком плекс но го управ ле ния
безо пас но стью (КУБ), раз ра бот чи -
ком ко то рой яв ля ет ся ком па ния
“Тра ст Верс”?
КУБ по зво ля ет обес пе чить не толь -
ко про цесс со гла со ва ния и управ -
ле ния пра ва ми дос ту па, но и не пре -
рыв ный мо ни то ринг их из ме не ний.
Сис те ма кон тро ли ру ет со блю де ние
по ли ти ки ИБ и вы яв ля ет не санк -
цио ни ро ван ные из ме не ния на стро -
ек ин фор ма ци он ных сис тем в ре -
жи ме ре аль но го вре ме ни. Эта воз -
мож ность за ло же на на уров не ар -
хи тек ту ры про дук та. Кро ме то го,
сис те ма хра нит пол ную ис то рию
всех из ме не ний прав дос ту па, и это
ре ша ет про бле му рас сле до ва ния

воз ник ших ин ци ден тов, свя зан ных
с ин фор ма ци он ной безо пас но стью.
Ес ли пред при ятие име ет гео гра фи -
че ски рас пре де лен ную струк ту ру,
все гда воз ни ка ет про бле ма управ -
ле ния се те вым дос ту пом. В КУБ
реа ли зо ва на и эта воз мож ность.

А что КУБ да ет “ай тиш ни кам”?
Нет ли у сис те мы пе ре ко са в сто -
ро ну безо пас но сти?
Од ним из ре зуль та тов вне дре ния
КУБ яв ля ет ся фор ма ли за ция по ли -
ти ки ин фор ма ци он ной безо пас но -
сти. Ко гда в ком па нии чет ко вы де -
ле ны зо ны от вет ст вен но сти со -
труд ни ков за дея тель ность, свя зан -
ную с обес пе че ни ем ИБ, и дей ст ву -
ет по нят ный ме ха низм, оп ре де ляю -
щий по ря док со гла со ва ния зая вок
на дос туп, учи ты ваю щий ста ту сы и
ро ли со труд ни ков, а так же их дос -
туп ность, у ис пол ни те ля го раз до
мень ше шан сов оши бить ся. Кро ме
то го, при вне дре нии КУБ есть воз -
мож ность пол но стью ав то ма ти зи -
ро вать про цесс вы пол не ния зая вок
на дос туп и та ким об ра зом ми ни -
ми зи ро вать рис ки, свя зан ные с че -
ло ве че ским фак то ром, и тру до за -
тра ты на соз да ние/уда ле ние учет -
ных за пи сей и кор рек ти ров ку прав.

Ка ко во, на ваш взгляд, бу ду щее
IDM-сис тем?
На ши экс пер ты вни ма тель но изу -
ча ют тен ден ции за пад но го и оте че -
ст вен но го рын ка IDM, ко то рый хо -
тя и с не боль шой за держ кой, дви -
жет ся в том же на прав ле нии. В по -
след ние па ру лет на рын ке вы де ли -
лись сле дую щие по треб но сти: не -
об хо ди мость пе ре хо да к управ ле -
нию учет ны ми дан ны ми и дос ту -
пом на ос но ве биз нес-ро лей; рас -
ши ре ние ареа ла управ ляе мых дан -

ных; раз ви тие воз мож но стей по
ана ли зу про цес са управ ле ния учет -
ны ми дан ны ми и дос ту пом и про -
гно зи ро ва ния рис ков; ре аль ное
обес пе че ние безо пас но сти и со от -
вет ст вия тре бо ва ни ям ре гу ля то ров.

IDM-ре ше ния по зво ля ют управ -
лять учет ны ми за пи ся ми со труд -
ни ков, но в них не воз мож но
учесть биз нес-ло ги ку ком па нии.
Ско рее все го, в бли жай шем бу ду -
щем IDM бу дет об рас тать функ -
цио на лом для соз да ния по ли ти ки
дос ту па к ин фор ма ци он ным ре -
сур сам, реа ли за ции ро ле вой мо де -
ли дос ту па че рез биз нес-ро ли со -
труд ни ков, а так же для управ ле ния
жиз нен ным цик лом этих ро лей.
Мы хо тим, что бы наш КУБ со от -
вет ст во вал тре бо ва ни ям рын ка и
бу дем раз ви вать его в сто ро ну
обо зна чен ных вы ше на прав ле ний.

По че му вы по зи цио ни руе те КУБ как
IDM-ре ше ние но во го по ко ле ния?
Ес ли ре зю ми ро вать ска зан ное, то
на се го дняш ний день КУБ яв ля ет -
ся един ст вен ным на оте че ст вен -
ном рын ке ре ше ни ем, ох ва ты ваю -
щим сра зу три клас са за дач: ав то -
ма ти за ция, безо пас ность и управ -
ле ние. На эта пе про ек ти ро ва ния
КУБ за ду мы вал ся как сред ст во
обес пе че ния ин фор ма ци он ной
безо пас но сти ком па нии, по это му
ре ше ние за дач безо пас но сти по -
ми мо функ цио на ла ти по вой IDM
за ло же но в сис те ме уже на уров не
ар хи тек ту ры. До пол ни тель но в
КУБ реа ли зо ва на та кая функ цио -
наль ность, как управ ле ние циф ро -
вы ми сер ти фи ка та ми, про грамм -
но-ап па рат ны ми кон фи гу ра ция ми,
се те вым дос ту пом и сред ст ва ми
за щи ты ин фор ма ции.
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IDM в Рос сии. Спрос, пред ло же ния, пер спек ти вы

Тать я на Ма ля ви на

МАК СИМ ГЛАД КОВ, ВЕ ДУ ЩИЙ 
МЕ НЕД ЖЕР ОТ ДЕ ЛА РАЗ ВИ ТИЯ
ПРО ДУК ТОВ КОМ ПА НИИ 
“КОД БЕЗО ПАС НО СТИ”

По след ние 10 лет мы на блю -
да ем бур ное раз ви тие сис -
тем дис тан ци он но го бан ков -

ско го об слу жи ва ния (ДБО). Ко ли -
че ст во фи нан со вых опе ра ций,
осу ще ст в ляе мых че рез та кие сис -
те мы, не ук лон но рас тёт, вслед ст -
вие че го они по па ли под при -
сталь ное вни ма ние фи нан со вых
мо шен ни ков.

На се го дняш ний день бо лее по -
ло ви ны пре сту п ле ний в кре дит но-
фи нан со вой сфе ре при хо дит ся на
мо шен ни че ст во в сфе ре ДБО. По
не офи ци аль ным оцен кам экс пер -
тов, обо рот рос сий ско го кри ми -
наль но го биз не са в сис те мах ДБО
со став ля ет 500 млн. долл. в год.
Объ ём пре сту п ле ний в сис те мах
ДБО еже год но воз рас та ет в 2—4
раза. Ка ж дый день в на шей стра не
про ис хо дит 15—20 по пы ток хи -
ще ния де неж ных средств че рез
сис те мы ДБО. Сред няя сум ма
хищения — 400 тыс. руб.

Пре дос тав ляя удоб ный сер вис
для кли ен тов, сис те мы ДБО так же
при ве ли к соз да нию сре ды, в ко -
то рой мо шен ни ки осу ще ст в ля ют
пе ре да чу по хи щен ных де неж ных
средств и в ко то рой об на ру жить
их го раз до слож нее.

По ми мо рас ту ще го чис ла ха кер -
ских атак на сис те мы ДБО бан ков -
ское со об ще ст во ис пы ты ва ет дав -
ле ние и со сто ро ны за ко но да тель -
ст ва. Смысл за ко на № 161-ФЗ
“О на цио наль ной пла тёж ной сис -
те ме” мож но вы ра зить од ной
фра зой: во всех слу ча ях хи ще ния

де неж ных средств со счё та кли ен -
та банк обя зан воз мес тить пол ную
их сум му. Неслож но пре ду га дать,
что вве де ние дан но го за ко на
спро во ци ру ет не бы ва лое ко ли че -
ст во ис ков о воз вра те средств со
сто ро ны кли ен тов бан ка, по стра -
дав ших от мо шен ни че ских опе ра -
ций в сис те мах ДБО.

В свя зи с этим бан ки бу дут вы -
ну ж де ны сни жать рис ки та ко го
ущер ба сле дую щи ми ме то да ми:

• стра хо ва ние;
• воз ме ще ние ущер ба от рис ка,

вклю чая вы пла ту штра фа и спи са -
ние по хи щен ных средств;

• ор га ни за ция за щи ты, в том
чис ле уси ле ние ин фор ма ци он ной
безо пас но сти;

• пе ре кла ды ва ние рис ков на
кли ен та, на при мер по вы ше ние ко -
мис сий и про цен тов по бан ков -
ским опе ра ци ям.

Од на ко пол но стью ис клю чить
ущерб не воз мож но, по те ри у бан -
ков и кли ен тов все рав но бу дут.
И объ ем та ких по терь бу дет толь -
ко рас ти.

Со кра тить по доб ные рис ки, уг ро -
жаю щие и бан ку, и его кли ен там,
по зво лит уси ле ние ин фор ма ци он -
ной безо пас но сти, ко то рая в за ви -
си мо сти от уг роз вклю ча ет в се бя:

• соз да ние до ве рен ной сре ды на
сто ро не кли ен та;

• вы страи ва ние про цес сов про -
ти во дей ст вия фро ду;

• мо ни то ринг тран зак ций;
• за щи ту уда лён но го дос ту па и т. д.
Тео ре ти че ски толь ко пер вый

спо соб мо жет ис клю чить все из -
вест ные нам ви ды элек трон но го
мо шен ни че ст ва. Все ос таль ные
ме ры сни жа ют ве ро ят ность хи ще -

ния, но не мо гут пре дот вра тить
мо шен ни че ст во пол но стью.

Зло умыш лен ни ки мо гут при ме -
нять та кие ви ды атак:

• хи ще ние крип то гра фи че ских
клю чей;

• “Man in the Middle” (MITM);
• “Man in the Browser”, ко то рая

яв ля ет ся под мно же ст вом MITM-
ата ки.

До сих пор при ме няе мые на
кли ент ских ра бо чих мес тах крип -
то гра фи че ские то ке ны со встро -
ен ным CКЗИ и хра ни ли щем клю -
че вой ин фор ма ции (на при мер,
eToken-ГОСТ и Rutoken-ЭЦП) не
впол не эф фек тив ны, так как мо -
гут пре дот вра тить толь ко хи ще ние
крип то гра фи че ских клю чей. Они
не пре дот вра ща ют ата ку MITM,
сво дя щую ся к то му, что зло умыш -
лен ник по лу ча ет воз мож ность чи -
тать и ви до из ме нять со об ще ния,
ко то ры ми об ме ни ва ют ся кли ент и
банк, при чём ни один ни дру гой
до га дать ся о при сут ст вии мо шен -
ни ка не мо гут.

Та кие ата ки мож но пре дот вра -
тить, ес ли вы не сти функ ции ви -
зуа ли за ции до ку мен та и фор ми -
ро ва ния ЭП до ку мен та в от дель -
ную до ве рен ную сре ду, ко то рую
нель зя ата ко вать из аг рес сив ной
сре ды, где фор ми ру ет ся до ку -
мент. Под аг рес сив ной сре дой мы
по ни ма ем опе ра ци он ную сис те му
с вы хо дом в Ин тер нет, на при мер
Windows 7, в ко то рой ра бо та ет
кли ент.

Се го дня су ще ст ву ют сле дую щие
про грамм но-тех ни че ские ре ше -
ния, по зво ляю щие обес пе чить за -
щи ту от всех из вест ных элек трон -
ных ви дов атак:

• TrustScreen (крип то гра фи че -
ские то ке ны вто ро го по ко ле ния,
то ке ны с дис пле ем). Они обес пе -
чи ва ют ви зуа ли за цию под пи сы -
вае мых до ку мен тов в до ве рен ной
сре де, фор ми ро ва ние ЭП и не из -
вле кае мое хра не ние клю ча под пи -
си. При ме ром мо гут слу жить уст -
рой ст ва Rutoken PINPad и счи ты -
ва тель смарт-карт SafeTouch;

• MAC-то ке ны, фор ми рую щие
код под твер жде ния до ку мен та во
внеш нем по от но ше нию к ком пь -
ю те ру уст рой ст ве. Спо со бы вво да
по лей до ку мен та в MAC-то кен —
руч ной с кла виа ту ры то ке на, оп ти -
че ский (фо то эле мен ты), аку сти че -
ский (ди на мик “би пер” ком пь ю те -
ра), про вод ной (USB). К та ким
уст рой ст вам от но сят ся, на при мер,
ActivIdentity Token V2, био мет ри че -
ская иден ти фи ка ци он ная AGSES-
кар та, Vasco DP 835A;

• SIM-кар ты с “вши той” элек -
трон ной под пи сью. По ми мо ЭП
SIM-кар та мо жет при ну ди тель но
ото бра жать своё ме ню на лю бом
мо биль ном уст рой ст ве, что не
даст зло вред но му ПО по хи тить
PIN или по ме шать до ве рен но му
ото бра же нию. На дан ный мо мент
та кие SIM-кар ты не име ют крип то -
гра фии по ГОСТ и со от вет ст вен но
не сер ти фи ци ро ва ны по рос сий -
ским стан дар там безо пас но сти;

• “ОС в кар ма не”. За груз ка до -
ве рен ной ОС с USB-то ке на. За гру -
жае мая ОС не под вер же на из ме -
не ни ям, так как ка ж дый раз за пус -
ка ет ся с Read-Only-но си те ля. Тех -
но ло гия обес пе чи ва ет до ве рен ную
сре ду внут ри всей ОС. Фор ми ро -
ва ние ЭП и не из вле кае мое хра не -
ние клю чей про ис хо дит на USB-

то ке не. При ме ром мо жет слу жить
ПАК СОДС “МАРШ!”. Од на ко су -
ще ст ву ет опас ность ата ки на та -
кую ОС в мо мент, ко гда она за гру -
же на и ра бо та ет;

• тех но ло гия Jinn — ин но ва ци -
он ная раз ра бот ка рос сий ско го
вен до ра, ком па нии “Код Безо пас -
но сти”. По функ ци ям на по ми на ет
TrustScreen, но в ка че ст ве уст рой -
ст ва фор ми ро ва ния ЭП и до ве рен -
ной ви зуа ли за ции ис поль зу ет ся
изо ли ро ван ный от ОС про цес сор.
Ото бра же ние про ис хо дит на мо -
ни то ре кли ен та при мо но поль ном
ис поль зо ва нии ви део кар ты ком -
пь ю те ра. Та ким об ра зом, в рам ках
од но го фи зи че ско го ком пь ю те ра
соз да ют ся два пол но стью не за ви -
си мых вы чис ли тель ных ком плек са
— один для ОС поль зо ва те ля,
вто рой для до ве рен ной сре ды. Со -
от вет ст вен но для при ме не ния
этой тех но ло гии тре бу ет ся как ми -
ни мум двухъ ядер ный про цес сор.

Все опи сан ные вы ше ре ше ния
по зво ля ют осу ще ст в лять безо пас -
ные пла те жи, га ран ти ро ван но за -
щи щён ные от лю бых из вест ных на
дан ный мо мент спо со бов элек трон -
но го мо шен ни че ст ва, кро ме пря -
мой, слу чай ной или со вер шён ной
по не ос то рож но сти пе ре да чи зло -
умыш лен ни кам па ро лей, клю чей,
то ке нов и т. д. Вы брать сред ст во
за щи ты для сис те мы ДБО мож но
ис хо дя из двух кри те ри ев: на сколь -
ко слож но встро ить ре ше ние в сис -
те му ДБО и ка кое сред ст во за щи ты
пред став ля ет ся бо лее удоб ным
(при этом во прос юза би ли ти ча ще
все го за ви сит от лич но го мне ния
при ни маю ще го ре ше ние, а не от
объ ек тив ных по ка за те лей).
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Об зор средств за щи ты сис тем дис тан ци он но го бан ков ско го об слу жи ва ния
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АЛЕК СЕЙ СИ ЗОВ, РУ КО ВО ДИ ТЕЛЬ 
ГРУП ПЫ ПРО ТИ ВО ДЕЙ СТ ВИЯ
МО ШЕН НИЧЕ СТ ВУ КОМ ПА НИИ 
“ИН ФО СИ СТЕ МЫ ДЖЕТ”

За щи та сер ви сов дис тан ци он -
но го бан ков ско го об слу жи ва -
ния (ДБО) от мо шен ни че ст ва

пре вра ти лась в од ну из важ ней ших
за дач кре дит но-фи нан со вых ор га -
ни за ций. Это обу слов ле но дву мя
при чи на ми. Во-пер вых, вы со ким
уров нем мо шен ни че ст ва: ста ти сти -
ка по ка зы ва ет, что его раз ме ры
мо гут дос ти гать 5—10 млрд. руб.
в год (и это по ка за те ли ДБО толь -
ко юри ди че ских лиц). Во-вто рых,
ожи дае мым всту п ле ни ем в си лу
за ко на № 161-ФЗ “О на цио наль -
ной пла теж ной сис те ме”, воз ла -
гаю ще го всю от вет ст вен ность за
фак ты со вер ше ния не пра во мер -
ных опе ра ций на кре дит но-фи нан -
со вые ком па нии. Да ле ко не все
бан ки от ме ча ют вы со кий уро вень
по терь со сче тов сво их кли ен тов.
Од на ко в на стоя щее вре мя на блю -
да ет ся оче вид ная за ви си мость:
чем круп нее банк, тем ча ще он
под вер га ет ся ата кам. В дан ном
слу чае име ет ся в ви ду не толь ко
об щее ко ли че ст во по пы ток хи ще -
ния, но и сред няя ста ти сти ка по
ка ж до му кли ен ту.

От оцен ки рис ков к про гно зи руе -
мой за щи щен но сти ДБО
Не сле ду ет на де ять ся, что ха кер,
не су мев ший по доб рать “от мыч ку
к са мой до ро гой две ри”, от ка жет -
ся от сво их пре ступ ных на ме ре -
ний. Как толь ко од ни бан ки по вы -
ша ют уро вень за щи щен но сти сво -
их сис тем, мо шен ни ки об ра ща ют
свои взо ры на тех, кто этой за да -

чей еще не оза бо тил ся. По это му
ос нов ным кри те ри ем, оп ре де ляю -
щим не об хо ди мость по вы ше ния
уров ня за щи щен но сти сер ви сов
ДБО, яв ля ет ся оцен ка те ку щих и
про гно зи руе мых рис ков со вер ше -
ния мо шен ни че ских дей ст вий. Не -
об хо ди мость вне дре ния но вых
ме ха низ мов за щи ты ста но вит ся
оче вид ной, ко гда оцен ка та ких
рис ков вы со ка. Ес ли же те ку щие
рис ки оце ни ва ют ся как не вы со -
кие, нуж но ис поль зо вать раз лич -
ные мо де ли про гно зи ро ва ния.

Оцен ка та ких рис ков не все гда
яв ля ет ся слож ной за да чей. До пус -
тим, с 1 ян ва ря 2014 г. всту па ют в
си лу все по ло же ния № 161-ФЗ в
той ре дак ции, что за фик си ро ва на
на дан ный мо мент. В этом слу чае
рис ки бу дет не сти банк. Объ е мы
де неж ных средств, раз ме щае мые
на бан ков ских сче тах, к при ме ру,
юри ди че ских лиц ред ко ока зы ва -
ют ся ме нее 1 млн. руб. Сле до ва -
тель но, ре зуль та том 10—20 ус -
пеш ных атак ста нет пря мой убы -
ток бан ка в раз ме ре око ло 1 млн.
долл.

Опи сан ный при мер на гляд но
ил лю ст ри ру ет не об хо ди мость по -
вы ше ния за щи щен но сти сер ви сов
ДБО. Это ком плекс ная за да ча,
тре бую щая при ме не ния ре ше ний,
ко то рые мож но раз де лить на два
сег мен та. К пер во му от но сят ме -
ха низ мы за щи ты на сто ро не кли -
ен та (от то ке нов до мод ных сей -
час средств обес пе че ния це ло ст -
но сти сре ды), а ко второму —
соз да ние не за ви си мых ин ст ру -
мен тов кон тро ля, не за ви ся щих
на пря мую от кли ен та или его же -
ла ния со блю дать “луч шие прак ти -

ки” в сфе ре ИБ. К та ко вым от но -
сят ся раз лич ные сис те мы fraud-
мо ни то рин га.

Вне дре ние лю бо го из при ве ден -
ных средств долж но осу ще ст в -
лять ся ис хо дя из про гно зи руе мо го
по вы ше ния за щи щен но сти ка на -
лов ДБО по сле вне дре ния. Его оп -
ре де ля ют на ос но ва нии по ка за те -
ля, де мон ст ри рую ще го из ме не ние
ве ро ят но сти ус пеш ной реа ли за ции
ата ки.

Прак ти ка: три ша га к сни же нию
рис ков мо шен ни че ст ва
Для обес пе че ния дос та точ но го
уров ня за щи щен но сти на сто ро не
кли ен та не дос та точ но толь ко вне -
дре ния но вых тех но ло гий. Нуж но
кон тро ли ро вать, на сколь ко кли ен -
ты бан ка со блю да ют тре бо ва ния к
вы пол не нию ком плекс ных мер по
ис поль зо ва нию и ад ми ни ст ри ро -
ва нию этих средств, что слож но
реа ли зуе мо. Это зна чит, что сис -
те ма fraud-мо ни то рин га яв ля ет ся
ес ли не дос та точ ным ус ло ви ем
по вы ше ния за щи щен но сти ка на -
лов ДБО, то уж точ но не об хо ди -
мым. Её ис поль зо ва ние долж но
мак си ми зи ро вать уро вень за щи ты
кли ен тов и их фи нан со вых ак ти -
вов при од но вре мен ной ми ни ми -
за ции убыт ков и за трат на вне -
дре ние.

Ре ше ние этой за да чи мож но
раз бить на не сколь ко ша гов. Во-
пер вых, не об хо ди мо оп ре де лить
ка нал об слу жи ва ния кли ен тов,
наи бо лее под вер жен ный мо шен -
ни че ст ву. Для од них ор га ни за ций
это ДБО юри ди че ских лиц, для
других — ин тер нет-бан кинг фи -
зи че ских лиц, для третьих — про -

цес синг пла сти ко вых карт. Наи бо -
лее при ори тет ное на прав ле ние
оп ре де ля ет ся на ос но ве со во куп -
ных дан ных о раз ви то сти то го или
ино го сер ви са, о его до ле во всей
опе ра ци он ной дея тель но сти бан -
ка, об ог ра ни че ни ях на ис поль зо -
ва ние и о прак ти ке пре тен зи он -
ных об ра ще ний кли ен тов.

На вто ром эта пе сре ди об щей
мас сы кли ен тов вы де ля ют наи бо -
лее вы со ко рис ко вые груп пы. Все
кли ен ты раз ные: од ни за бо тят ся о
безо пас но сти, дру гие не очень
или не все гда, тре тьи об ла да ют
боль ши ми ос тат ка ми на рас чет -
ных сче тах, чет вер тые диф фе рен -
ци ру ют сред ст ва ме ж ду раз лич -
ны ми бан ков ски ми про дук та ми.
Груп пы наи боль ше го рис ка вы де -
ля ют ся на ос но ва нии как фор -
маль ной оцен ки (по ос тат ку на
сче те), так и ста ти сти ки за фик си -
ро ван ных об ра ще ний кли ен тов по
фак там мо шен ни че ст ва. А вы яв -
ле ние наи бо лее ха рак тер ных при -
зна ков (воз раст, по ло же ние в об -
ще ст ве, сфе ра за ня то сти или вид
биз не са и пр.) по зво лит эф фек -
тив но стро ить кар ты рис ка для
всей кли ент ской ба зы. Прак ти ка
вне дре ния ре ше ний в круп ней ших
бан ках Рос сии по ка зы ва ет, что ис -
точ ни ком 90% всех рис ков для
круп ных и сред них бан ков яв ля ет -
ся 25—30% кли ент ской ба зы. По -
это му вне дре ние сис те мы fraud-
мо ни то рин га не все гда долж но
быть “ата кой по всем фрон там”
за фик си ро ван но го мо шен ни че ст -
ва, час то оно яв ля ет ся по сту па -
тель ным дви же ни ем ми ни ми за ции
рис ков “от боль шо го к мень ше му”
и “от хо ро ше го к луч ше му”.

Тре тий шаг — вне дре ние ре -
ше ния fraud-мо ни то рин га. По на -
шим оцен кам, на это тре бу ет ся в
сред нем не ме нее шес ти ме ся -
цев. Не об хо ди мо пом нить, что
ес ли та кое ре ше ние не вне дря -
лось во об ще, по сколь ку на те ку -
щий мо мент рис ки ми ни маль ны,
то в слу чае рез ко го рос та этих
рис ков их нель зя бу дет бы ст ро
ком пен си ро вать. Ес ли же пол но -
функ цио наль ное ре ше ние вне -
дре но у ог ра ни чен ной груп пы
поль зо ва те лей (в груп пе вы со ко -
го рис ка), то его мож но мас шта -
би ро вать в крат чай шие сро ки.
Фак ти че ски это пре вра ща ет ся в
уже дос та точ но про ра бо тан ный
про ект по мо дер ни за ции сис те -
мы, тре бую щий су ще ст вен но
мень ше вре ме ни.

***
Сис те мы fraud-мониторинга —
про дук ты ком плекс но го вне дре -
ния, имею щие ощу ти мую стои -
мость и тре бую щие дос та точ но го
ко ли че ст ва ре сур сов (как вре мен -
ных, так и че ло ве че ских). Их не -
об хо ди мость и вы со кая эф фек -
тив ность до ка зы ва ют ся прак ти кой
ис поль зо ва ния в ве ду щих ми ро -
вых и рос сий ских бан ках. Ос нов -
ные по ка за те ли ус пеш но сти
проекта — оку пае мость ре ше ния
или зна чи тель ное сни же ние рис -
ков мошенничества — мо гут дос -
ти гать ся и при по этап ном раз ви -
тии про ек та по вне дре нию сис те -
мы fraud-мо ни то рин га. При этом
ста но вит ся воз мож но по лу чить
мак си маль ные ре зуль та ты за ми -
ни маль ные день ги и в крат чай -
шие сро ки.
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зой ДБО-сис тем. Вне дре ние сис те мы
за щи ты мо жет при во дить к зна чи тель -
ной мо ди фи ка ции са мих сис тем ДБО в
це лом. К управ ле нию сис те ма ми ДБО
по ка при вле ка ют в ос нов ном спе циа -
ли стов служ бы ИТ, иг но ри руя ИБ-служ -
бу, что так же не спо соб ст ву ет безо пас -
но сти ДБО-ус луг.

Вик тор Сер дюк по ла га ет, что для эф -
фек тив но го про ти во дей ст вия ата кам на
сис те мы ДБО по ми мо ис поль зо ва ния
со вре мен ных средств и ме то дов за щи ты
не об хо ди мо на ла жи вать бо лее тес ное
взаи мо дей ст вие ме ж ду бан ка ми, пра во -
ох ра ни тель ны ми ор га на ми, ре гу ля то ра -
ми, а так же ком па ния ми, ра бо таю щи ми
на рын ке за щи ты ин фор ма ции. В на -
стоя щее вре мя эта за да ча, по его на блю -
де ни ям, ре ша ет ся пу тем соз да ния спе -
циа ли зи ро ван ных про фес сио наль ных
ас со циа ций и ра бо чих групп, в рам ках
ко то рых об су ж да ют ся про бле мы за щи -
ты сис тем ДБО и воз мож ные пу ти их
ре ше ния.

По сколь ку кон ку рен ция на рын ке ус -
луг ДБО ощу ща ет ся уже весь ма ост ро,
стои мость для кли ен та за щи ты как до -
пол ни тель но го сер ви са не долж на быть
вы со кой. В про тив ном слу чае по вы ша ет -
ся срок са мо оку пае мо сти ДБО-сис тем,
что не сти му ли ру ет бан ки рас смат ри вать
ИБ как кон ку рент ное пре иму ще ст во в
сфе ре ус луг ДБО.

ИБ-ме то ды 
и ИБ-про дук ты для за щи ты ДБО

Со глас но на блю де ни ям Вик то ра Сер -
дю ка, на ИБ-рын ке име ет ся дос та точ но
ши ро кий спектр ре ше ний, ко то рые по -
зво ля ют обес пе чить эф фек тив ную за -
щи ту сис тем ДБО. На ря ду с тра ди ци -
он ны ми меж се те вы ми эк ра на ми, ан ти -
ви ру са ми, сис те ма ми об на ру же ния атак
и т. п. есть и спе циа ли зи ро ван ные про -
дук ты, к ко то рым он от но сит ин ст ру -
мен ты уси лен ной ау тен ти фи ка ции, сис -
те мы мо ни то рин га бан ков ских тран зак -
ций с це лью вы яв ле ния мо шен ни че ст ва,
а так же сред ст ва соз да ния до ве рен ной
сре ды ДБО. Кро ме это го он от ме ча ет,
что не ко то рые рос сий ские ком па нии,
ра бо таю щие на рын ке ИБ, на ча ли пре -
дос тав лять кон сал тин го вые ус лу ги по
про ве де нию ау ди та ин фор ма ци он ной
безо пас но сти ДБО-сис тем. В рам ках та -
ко го ау ди та про ве ря ет ся ус той чи вость
сис те мы к воз мож ным ата кам зло умыш -
лен ни ков, а по ре зуль та там фор ми ру ет -
ся от чет с опи са ни ем вы яв лен ных уяз ви -
мо стей и ре ко мен да ция ми по их уст ра -
не нию.

По мне нию Сер гея Ко то ва, бы ла, есть
и бу дет не об хо ди мость в раз ра бот ке и
ис поль зо ва нии прин ци пи аль но но вых
ме то дов и про дук тов для обес пе че ния
безо пас но сти ДБО, ко то рые долж ны

сле до вать за раз ви ти ем сер ви сов ДБО и
тех но ло гий, ис поль зуе мых ки бер пре -
ступ ни ка ми. Раз ра бот чи кам сис тем ДБО
и ДБО-про вай де рам он ре ко мен ду ет
уде лять вни ма ние не толь ко функ цио -
наль но сти сис тем, но и безо пас но сти их
ис поль зо ва ния. На пер вый план в за -
щи те ДБО долж но, как он счи та ет, в
ско ром вре ме ни вы дви нуть ся стра хо ва -
ние ИБ-рис ков кре дит но-фи нан со вы ми
уч ре ж де ния ми (но не кли ен та ми).

На взгляд Ев ге ния Афо ни на, ин ст ру -
мен ты, не об хо ди мые для обес пе че ния
за щи ты ДБО, уже при ду ма ны, и за да ча
за клю ча ет ся в том, что бы их пра виль но
ис поль зо вать. Боль шей эф фек тив но сти,
ут вер жда ет он, мож но до бить ся за счет
риск-ана ли ти че ско го под хо да, ес ли по ло -
жить его в ос но ву управ ле ния ин фор ма -
ци он ной безо пас но стью ДБО. По вы сить
уро вень за щи ты сис тем ДБО, по его мне -
нию, мож но, при ме няя по ве ден че ский
ана лиз дей ст вий поль зо ва те лей и про -
фи ли ро ва ние вы пол няе мых ими тран -
зак ций.

Как по ла га ет Алек сей Си зов, в крат -
ко сроч ной пер спек ти ве для за щи ты
ДБО нуж но со сре до то чить ся на сред -
ст вах за щи ты кли ент ской сре ды. К ним
он от но сит ме ха низ мы ин тел лек ту аль но -
го реа ги ро ва ния на фак ты мо шен ни -
чест ва и ин ст ру мен ты уси лен ной ау тен -
тифи ка ции поль зо ва те лей, под твер -
ждающие ле ги тим ность опе ра ций ДБО.
В на стоя щее вре мя на сто ро не ДБО-
про вай де ра для это го ис поль зу ют как
спе циа ли зи ро ван ные сис те мы ан ти фро -
да, так и на строй ки на от ра бот ку со бы -
тий, свя зан ных с мо шен ни че ст вом, сис -
те мы управ ле ния ин фор ма ци он ной
безо пас но стью (СУИБ).

В сред не сроч ной пер спек ти ве, по мне -
нию г-на Си зо ва, вни ма ние бу дут уде -
лять ме ха низ мам за щи ты и кон тро ля
про грамм но го обес пе че ния сис тем ДБО,
а так же кон тро лю дей ст вий об слу жи -
ваю ще го пер со на ла (со труд ни ков бан -
ков, аут сор син го вых ком па ний и т. д.).

Ан д рей Го лов наи бо лее эф фек тив -
ным под хо дом к обес пе че нию безо пас -
но сти ДБО счи та ет вне дре ние за щи ты
внут ри са мой ДБО-сис те мы. На его
взгляд важ но, что бы ис поль зуе мые
сред ст ва крип то за щи ты ДБО и кри тич -
ные час ти са мой сис те мы ДБО функ -
цио ни ро ва ли в еди ной за щи щён ной
сре де. Од на ко ес ли обес пе чи вать не из -
вле кае мость клю че вой ин фор ма ции в
ка ком-ли бо от дель ном но си те ле, то не -
об хо ди мо, что бы и крип то гра фи че ские
опе ра ции то же вы пол ня лись в этом но -
си те ле, и ви зуа ли за ция ин фор ма ции за -
щи щае мых про цес сов бы ла реа ли зо ва -
на на нём же. При па кет ной об ра бот ке
тран зак ций, ко гда не воз мож но вы пол -
нить ее ви зуа ли за цию, г-н Го лов ре ко -
мен ду ет ис поль зо вать та кие прие мы,
как “бе лый спи сок” на дёж ных по лу ча те -
лей, управ ле ние рис ка ми вы пол не ния
опе ра ций и т. п.

По мне нию г-на Го ло ва, под хо ды к
обес пе че нию ИБ в сис те мах ДБО нуж но
пе ре смат ри вать, дви га ясь в двух на прав -
ле ни ях. Во-пер вых, часть сис те мы
банк — кли ент сле ду ет по мес тить в до ве -
рен ную сре ду, ко то рая реа ли зу ет ся вне
опе ра ци он ной сис те мы на за щи щен ном
внеш нем но си те ле. Это долж но обес пе -
чить це ло ст ность и не из мен ность пла -
теж ных до ку мен тов во вре мя их под пи -
са ния.

По доб ный под ход мо жет упе реть ся в
стои мость ре ше ния. Банк, по оцен кам
г-на Го ло ва, го тов по тра тить на за щи ту
од но го кли ент ско го сред ст ва дос ту па к
сис те ме ДБО не бо лее ста дол ла ров. Это
за став ля ет ИБ-раз ра бот чи ков ид ти на
ком про мис сы, в ча ст но сти при ме нять
ре ше ния клас са Trusted Screen, пред -
став ляю щие со бой ап па рат ные уст рой ст -
ва раз ме ром с ла донь с сен сор ным эк ра -
ном, в до ве рен ной сре де ко то рых под пи -
сы ва ет ся до ку мент и ото бра жа ют ся
пла теж ные дан ные. К не дос тат кам это -
го под хо да Ан д рей Го лов от но сит не об -
хо ди мость при ме нять до пол ни тель ное
уст рой ст во, а так же до ро гие то ке ны и
смарт-кар ты со встро ен ной крип то гра -
фи ей.

Вто рой ком про мисс ный ва ри ант за -
щи ты пла теж ных до ку мен тов от фаль -
си фи ка ций, рас смат ри вае мый г-ном Го -
ло вым, пред став ля ет со бой тон кий или
до ве рен ный кли ент, раз во ра чи вае мый
на кли ент ском ком пь ю те ре в ви де вир -
ту аль ной ма ши ны, на ко то рой соз да ет -
ся до ве рен ная сре да для про смот ра и
под пи си пла теж ных до ку мен тов. Та кое
ре ше ние не тре бу ет до пол ни тель ных
уст ройств, кро ме до ве рен но го но си те ля.
Од на ко поль зо ва тель, ра бо тая с сис те -
мой ДБО в та кой сре де, силь но ог ра -
ни чен, так как сис те ма “не ви дит” ре -
сур сов ра бо чей ста ции и не мо жет с ни -
ми ра бо тать.

По сло вам г-на Го ло ва, со вме ще ние
упо мя ну тых вы ше двух под хо дов по зво -
ля ет обой ти их не дос тат ки. Суть та ко го
со вме ще ния за клю ча ет ся в том, что до
за груз ки вы чис ли тель ной сис те мы кли -
ент ско го ра бо че го мес та не ко то рые ее
ре сур сы (од но яд ро про цес со ра, часть
па мя ти и ре сур сов ви део кар ты и т. д.)
за ни ма ет ся мик ро ко дом до ве рен ной сре -
ды и поль зо ва тель ски ми клю ча ми. По сле
вы пол не ния этой про це ду ры стар ту ет
за груз ка опе ра ци он ной сис те мы ком пь -
ю те ра, ко то рая те перь “не ви дит” “изъ -
я тых” у нее ре сур сов и не мо жет к ним
об ра щать ся. Бла го да ря это му ни ка кие
вре до нос ные про грам мы не в со стоя нии
пе ре хва тить кри ти че ские дан ные, ко то -
рые за гру же ны в сфор ми ро ван ную та -
ким спо со бом до ве рен ную сре ду.

Ко гда в сис те ме ДБО про во дит ся бан -
ков ская тран зак ция, вне дрен ный мик ро -
код пе ре клю ча ет ком пь ю тер в до ве рен -
ную сре ду, ото бра жа ет до ку мент на эк -
ра не ком пь ю те ра, за тем фор ми ру ет
элек трон ную под пись и воз вра ща ет

управ ле ние опе ра ци он ной сис те ме. Как
под чер ки ва ет Ан д рей Го лов, пред ла гае -
мая тех но ло гия от ли ча ет ся на деж но -
стью, низ кой стои мо стью, не тре бу ет до -
пол ни тель ных уст ройств для со вер ше -
ния опе ра ций и ви зуа ли за ции.

Ре гу ли ро ва ние ДБО
Са мым зна чи мым в об лас ти ре гу ли ро ва -
ния ДБО в Рос сии яв ля ет ся при ня тый
27 ию ня 2011 г. фе де раль ный за кон
№ 161-ФЗ “О на цио наль ной пла теж ной
сис те ме”. Его по яв ле ние, как счи та ет
Джаб ра ил Ма ти ев, сви де тель ст ву ет о
серь ез ных на ме ре ни ях на ше го го су дар ст -
ва в ре гу ли ро ва нии функ цио ни ро ва ния
пла теж ных сис тем, и од ним из ре зуль та -
тов соз да ния на цио наль ной пла теж ной
сис те мы ста нет по вы ше ние об щей за -
щи щен но сти сис тем ДБО. Ан д рей Го -
лов под чер ки ва ет, что раз ра бот ка и кор -
рек ти ров ка за ко на про хо дит в тес ном
кон так те гос ре гу ля то ров, про из во ди те -
лей средств ИБ и спе циа ли стов служб
безо пас но сти бан ков.

Од на ко Алек сей Си зов оце ни ва ет со -
стоя ние ре гу ли ро ва ния и кон тро ля ис -
пол не ния тре бо ва ний ре гу ля то ров в
сфе ре ДБО на шей стра ны как за ча точ -
ное. По его мне нию, вы дви ну тые в за ко -
не “О на цио наль ной пла теж ной сис те -
ме” тре бо ва ния яв ля ют ся не об хо ди -
мыми для ре гу ли ро ва ния об ра ще ния
пла те жей в стра не. Вме сте с тем за кон
по лу чил ряд серь ез ных за ме ча ний со
сто ро ны бан ков ско го со об ще ст ва, ко то -
рые по влек ли за со бой не об хо ди мость
его кор рек ти ров ки и уточ не ний. В ре -
зуль та те гос ре гу ля то ра ми при ня то ре -
ше ние на год (до ян ва ря 2014-го) от сро -
чить всту п ле ние в си лу де вя той ста тьи
за ко на, оп ре де ляю щей по ря док воз ме -
ще ния кли ен там де неж ных средств, ко -
то рые бы ли за дей ст во ва ны в бан ков -
ских опе ра ци ях, со вер шен ных с ис поль -
зо ва ни ем элек трон ных средств и без
со гла сия кли ен та, в том чис ле че рез сис -
те мы ДБО.

По мне нию Вик то ра Сер дю ка, с раз -
ви ти ем рос сий ской ре гу ля тив ной ба зы
будет усу губ лять ся от вет ст вен ность кре -
дит но-фи нан со вых ор га ни за ций за воз -
мож ные фи нан со вые по те ри их кли ен -
тов, свя зан ные в том чис ле с ата ка ми на
сис те мы ДБО (и от ло жен ная на год ста -
тья ра но или позд но нач нёт ра бо тать), и
уси лят ся тре бо ва ния к за щи те ин фор ма -
ции в кре дит но-фи нан со вых ком па ни ях,
в том чис ле в от но ше нии сис тем ДБО.
Так, Банк Рос сии уже ве дет раз ра бот ку
спе циа ли зи ро ван ных нор ма тив ных до -
ку мен тов по ин фор ма ци он ной за щи те,
сре ди ко то рых мож но на звать стан дарт
Бан ка Рос си СТО БР ИББС и По ло -
жение Бан ка Рос сии 382-П от 9 ию ня
2012 г. о тре бо ва ни ях к обес пе че нию за -
щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств и о по ряд -
ке кон тро ля со сто ро ны Бан ка Рос сии за
со блю де ни ем этих тре бо ва ний. 4

Ин фор ма ци он ная...
ПРОДОЛЖЕНИЕ СО С. 14
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АЛЕК СЕЙ СИ ЗОВ, РУ КО ВО ДИ ТЕЛЬ 
ГРУП ПЫ ПРО ТИ ВО ДЕЙ СТ ВИЯ
МО ШЕН НИЧЕ СТ ВУ КОМ ПА НИИ 
“ИН ФО СИ СТЕ МЫ ДЖЕТ”

За щи та сер ви сов дис тан ци он -
но го бан ков ско го об слу жи ва -
ния (ДБО) от мо шен ни че ст ва

пре вра ти лась в од ну из важ ней ших
за дач кре дит но-фи нан со вых ор га -
ни за ций. Это обу слов ле но дву мя
при чи на ми. Во-пер вых, вы со ким
уров нем мо шен ни че ст ва: ста ти сти -
ка по ка зы ва ет, что его раз ме ры
мо гут дос ти гать 5—10 млрд. руб.
в год (и это по ка за те ли ДБО толь -
ко юри ди че ских лиц). Во-вто рых,
ожи дае мым всту п ле ни ем в си лу
за ко на № 161-ФЗ “О на цио наль -
ной пла теж ной сис те ме”, воз ла -
гаю ще го всю от вет ст вен ность за
фак ты со вер ше ния не пра во мер -
ных опе ра ций на кре дит но-фи нан -
со вые ком па нии. Да ле ко не все
бан ки от ме ча ют вы со кий уро вень
по терь со сче тов сво их кли ен тов.
Од на ко в на стоя щее вре мя на блю -
да ет ся оче вид ная за ви си мость:
чем круп нее банк, тем ча ще он
под вер га ет ся ата кам. В дан ном
слу чае име ет ся в ви ду не толь ко
об щее ко ли че ст во по пы ток хи ще -
ния, но и сред няя ста ти сти ка по
ка ж до му кли ен ту.

От оцен ки рис ков к про гно зи руе -
мой за щи щен но сти ДБО
Не сле ду ет на де ять ся, что ха кер,
не су мев ший по доб рать “от мыч ку
к са мой до ро гой две ри”, от ка жет -
ся от сво их пре ступ ных на ме ре -
ний. Как толь ко од ни бан ки по вы -
ша ют уро вень за щи щен но сти сво -
их сис тем, мо шен ни ки об ра ща ют
свои взо ры на тех, кто этой за да -

чей еще не оза бо тил ся. По это му
ос нов ным кри те ри ем, оп ре де ляю -
щим не об хо ди мость по вы ше ния
уров ня за щи щен но сти сер ви сов
ДБО, яв ля ет ся оцен ка те ку щих и
про гно зи руе мых рис ков со вер ше -
ния мо шен ни че ских дей ст вий. Не -
об хо ди мость вне дре ния но вых
ме ха низ мов за щи ты ста но вит ся
оче вид ной, ко гда оцен ка та ких
рис ков вы со ка. Ес ли же те ку щие
рис ки оце ни ва ют ся как не вы со -
кие, нуж но ис поль зо вать раз лич -
ные мо де ли про гно зи ро ва ния.

Оцен ка та ких рис ков не все гда
яв ля ет ся слож ной за да чей. До пус -
тим, с 1 ян ва ря 2014 г. всту па ют в
си лу все по ло же ния № 161-ФЗ в
той ре дак ции, что за фик си ро ва на
на дан ный мо мент. В этом слу чае
рис ки бу дет не сти банк. Объ е мы
де неж ных средств, раз ме щае мые
на бан ков ских сче тах, к при ме ру,
юри ди че ских лиц ред ко ока зы ва -
ют ся ме нее 1 млн. руб. Сле до ва -
тель но, ре зуль та том 10—20 ус -
пеш ных атак ста нет пря мой убы -
ток бан ка в раз ме ре око ло 1 млн.
долл.

Опи сан ный при мер на гляд но
ил лю ст ри ру ет не об хо ди мость по -
вы ше ния за щи щен но сти сер ви сов
ДБО. Это ком плекс ная за да ча,
тре бую щая при ме не ния ре ше ний,
ко то рые мож но раз де лить на два
сег мен та. К пер во му от но сят ме -
ха низ мы за щи ты на сто ро не кли -
ен та (от то ке нов до мод ных сей -
час средств обес пе че ния це ло ст -
но сти сре ды), а ко второму —
соз да ние не за ви си мых ин ст ру -
мен тов кон тро ля, не за ви ся щих
на пря мую от кли ен та или его же -
ла ния со блю дать “луч шие прак ти -

ки” в сфе ре ИБ. К та ко вым от но -
сят ся раз лич ные сис те мы fraud-
мо ни то рин га.

Вне дре ние лю бо го из при ве ден -
ных средств долж но осу ще ст в -
лять ся ис хо дя из про гно зи руе мо го
по вы ше ния за щи щен но сти ка на -
лов ДБО по сле вне дре ния. Его оп -
ре де ля ют на ос но ва нии по ка за те -
ля, де мон ст ри рую ще го из ме не ние
ве ро ят но сти ус пеш ной реа ли за ции
ата ки.

Прак ти ка: три ша га к сни же нию
рис ков мо шен ни че ст ва
Для обес пе че ния дос та точ но го
уров ня за щи щен но сти на сто ро не
кли ен та не дос та точ но толь ко вне -
дре ния но вых тех но ло гий. Нуж но
кон тро ли ро вать, на сколь ко кли ен -
ты бан ка со блю да ют тре бо ва ния к
вы пол не нию ком плекс ных мер по
ис поль зо ва нию и ад ми ни ст ри ро -
ва нию этих средств, что слож но
реа ли зуе мо. Это зна чит, что сис -
те ма fraud-мо ни то рин га яв ля ет ся
ес ли не дос та точ ным ус ло ви ем
по вы ше ния за щи щен но сти ка на -
лов ДБО, то уж точ но не об хо ди -
мым. Её ис поль зо ва ние долж но
мак си ми зи ро вать уро вень за щи ты
кли ен тов и их фи нан со вых ак ти -
вов при од но вре мен ной ми ни ми -
за ции убыт ков и за трат на вне -
дре ние.

Ре ше ние этой за да чи мож но
раз бить на не сколь ко ша гов. Во-
пер вых, не об хо ди мо оп ре де лить
ка нал об слу жи ва ния кли ен тов,
наи бо лее под вер жен ный мо шен -
ни че ст ву. Для од них ор га ни за ций
это ДБО юри ди че ских лиц, для
других — ин тер нет-бан кинг фи -
зи че ских лиц, для третьих — про -

цес синг пла сти ко вых карт. Наи бо -
лее при ори тет ное на прав ле ние
оп ре де ля ет ся на ос но ве со во куп -
ных дан ных о раз ви то сти то го или
ино го сер ви са, о его до ле во всей
опе ра ци он ной дея тель но сти бан -
ка, об ог ра ни че ни ях на ис поль зо -
ва ние и о прак ти ке пре тен зи он -
ных об ра ще ний кли ен тов.

На вто ром эта пе сре ди об щей
мас сы кли ен тов вы де ля ют наи бо -
лее вы со ко рис ко вые груп пы. Все
кли ен ты раз ные: од ни за бо тят ся о
безо пас но сти, дру гие не очень
или не все гда, тре тьи об ла да ют
боль ши ми ос тат ка ми на рас чет -
ных сче тах, чет вер тые диф фе рен -
ци ру ют сред ст ва ме ж ду раз лич -
ны ми бан ков ски ми про дук та ми.
Груп пы наи боль ше го рис ка вы де -
ля ют ся на ос но ва нии как фор -
маль ной оцен ки (по ос тат ку на
сче те), так и ста ти сти ки за фик си -
ро ван ных об ра ще ний кли ен тов по
фак там мо шен ни че ст ва. А вы яв -
ле ние наи бо лее ха рак тер ных при -
зна ков (воз раст, по ло же ние в об -
ще ст ве, сфе ра за ня то сти или вид
биз не са и пр.) по зво лит эф фек -
тив но стро ить кар ты рис ка для
всей кли ент ской ба зы. Прак ти ка
вне дре ния ре ше ний в круп ней ших
бан ках Рос сии по ка зы ва ет, что ис -
точ ни ком 90% всех рис ков для
круп ных и сред них бан ков яв ля ет -
ся 25—30% кли ент ской ба зы. По -
это му вне дре ние сис те мы fraud-
мо ни то рин га не все гда долж но
быть “ата кой по всем фрон там”
за фик си ро ван но го мо шен ни че ст -
ва, час то оно яв ля ет ся по сту па -
тель ным дви же ни ем ми ни ми за ции
рис ков “от боль шо го к мень ше му”
и “от хо ро ше го к луч ше му”.

Тре тий шаг — вне дре ние ре -
ше ния fraud-мо ни то рин га. По на -
шим оцен кам, на это тре бу ет ся в
сред нем не ме нее шес ти ме ся -
цев. Не об хо ди мо пом нить, что
ес ли та кое ре ше ние не вне дря -
лось во об ще, по сколь ку на те ку -
щий мо мент рис ки ми ни маль ны,
то в слу чае рез ко го рос та этих
рис ков их нель зя бу дет бы ст ро
ком пен си ро вать. Ес ли же пол но -
функ цио наль ное ре ше ние вне -
дре но у ог ра ни чен ной груп пы
поль зо ва те лей (в груп пе вы со ко -
го рис ка), то его мож но мас шта -
би ро вать в крат чай шие сро ки.
Фак ти че ски это пре вра ща ет ся в
уже дос та точ но про ра бо тан ный
про ект по мо дер ни за ции сис те -
мы, тре бую щий су ще ст вен но
мень ше вре ме ни.

***
Сис те мы fraud-мониторинга —
про дук ты ком плекс но го вне дре -
ния, имею щие ощу ти мую стои -
мость и тре бую щие дос та точ но го
ко ли че ст ва ре сур сов (как вре мен -
ных, так и че ло ве че ских). Их не -
об хо ди мость и вы со кая эф фек -
тив ность до ка зы ва ют ся прак ти кой
ис поль зо ва ния в ве ду щих ми ро -
вых и рос сий ских бан ках. Ос нов -
ные по ка за те ли ус пеш но сти
проекта — оку пае мость ре ше ния
или зна чи тель ное сни же ние рис -
ков мошенничества — мо гут дос -
ти гать ся и при по этап ном раз ви -
тии про ек та по вне дре нию сис те -
мы fraud-мо ни то рин га. При этом
ста но вит ся воз мож но по лу чить
мак си маль ные ре зуль та ты за ми -
ни маль ные день ги и в крат чай -
шие сро ки.
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зой ДБО-сис тем. Вне дре ние сис те мы
за щи ты мо жет при во дить к зна чи тель -
ной мо ди фи ка ции са мих сис тем ДБО в
це лом. К управ ле нию сис те ма ми ДБО
по ка при вле ка ют в ос нов ном спе циа -
ли стов служ бы ИТ, иг но ри руя ИБ-служ -
бу, что так же не спо соб ст ву ет безо пас -
но сти ДБО-ус луг.

Вик тор Сер дюк по ла га ет, что для эф -
фек тив но го про ти во дей ст вия ата кам на
сис те мы ДБО по ми мо ис поль зо ва ния
со вре мен ных средств и ме то дов за щи ты
не об хо ди мо на ла жи вать бо лее тес ное
взаи мо дей ст вие ме ж ду бан ка ми, пра во -
ох ра ни тель ны ми ор га на ми, ре гу ля то ра -
ми, а так же ком па ния ми, ра бо таю щи ми
на рын ке за щи ты ин фор ма ции. В на -
стоя щее вре мя эта за да ча, по его на блю -
де ни ям, ре ша ет ся пу тем соз да ния спе -
циа ли зи ро ван ных про фес сио наль ных
ас со циа ций и ра бо чих групп, в рам ках
ко то рых об су ж да ют ся про бле мы за щи -
ты сис тем ДБО и воз мож ные пу ти их
ре ше ния.

По сколь ку кон ку рен ция на рын ке ус -
луг ДБО ощу ща ет ся уже весь ма ост ро,
стои мость для кли ен та за щи ты как до -
пол ни тель но го сер ви са не долж на быть
вы со кой. В про тив ном слу чае по вы ша ет -
ся срок са мо оку пае мо сти ДБО-сис тем,
что не сти му ли ру ет бан ки рас смат ри вать
ИБ как кон ку рент ное пре иму ще ст во в
сфе ре ус луг ДБО.

ИБ-ме то ды 
и ИБ-про дук ты для за щи ты ДБО

Со глас но на блю де ни ям Вик то ра Сер -
дю ка, на ИБ-рын ке име ет ся дос та точ но
ши ро кий спектр ре ше ний, ко то рые по -
зво ля ют обес пе чить эф фек тив ную за -
щи ту сис тем ДБО. На ря ду с тра ди ци -
он ны ми меж се те вы ми эк ра на ми, ан ти -
ви ру са ми, сис те ма ми об на ру же ния атак
и т. п. есть и спе циа ли зи ро ван ные про -
дук ты, к ко то рым он от но сит ин ст ру -
мен ты уси лен ной ау тен ти фи ка ции, сис -
те мы мо ни то рин га бан ков ских тран зак -
ций с це лью вы яв ле ния мо шен ни че ст ва,
а так же сред ст ва соз да ния до ве рен ной
сре ды ДБО. Кро ме это го он от ме ча ет,
что не ко то рые рос сий ские ком па нии,
ра бо таю щие на рын ке ИБ, на ча ли пре -
дос тав лять кон сал тин го вые ус лу ги по
про ве де нию ау ди та ин фор ма ци он ной
безо пас но сти ДБО-сис тем. В рам ках та -
ко го ау ди та про ве ря ет ся ус той чи вость
сис те мы к воз мож ным ата кам зло умыш -
лен ни ков, а по ре зуль та там фор ми ру ет -
ся от чет с опи са ни ем вы яв лен ных уяз ви -
мо стей и ре ко мен да ция ми по их уст ра -
не нию.

По мне нию Сер гея Ко то ва, бы ла, есть
и бу дет не об хо ди мость в раз ра бот ке и
ис поль зо ва нии прин ци пи аль но но вых
ме то дов и про дук тов для обес пе че ния
безо пас но сти ДБО, ко то рые долж ны

сле до вать за раз ви ти ем сер ви сов ДБО и
тех но ло гий, ис поль зуе мых ки бер пре -
ступ ни ка ми. Раз ра бот чи кам сис тем ДБО
и ДБО-про вай де рам он ре ко мен ду ет
уде лять вни ма ние не толь ко функ цио -
наль но сти сис тем, но и безо пас но сти их
ис поль зо ва ния. На пер вый план в за -
щи те ДБО долж но, как он счи та ет, в
ско ром вре ме ни вы дви нуть ся стра хо ва -
ние ИБ-рис ков кре дит но-фи нан со вы ми
уч ре ж де ния ми (но не кли ен та ми).

На взгляд Ев ге ния Афо ни на, ин ст ру -
мен ты, не об хо ди мые для обес пе че ния
за щи ты ДБО, уже при ду ма ны, и за да ча
за клю ча ет ся в том, что бы их пра виль но
ис поль зо вать. Боль шей эф фек тив но сти,
ут вер жда ет он, мож но до бить ся за счет
риск-ана ли ти че ско го под хо да, ес ли по ло -
жить его в ос но ву управ ле ния ин фор ма -
ци он ной безо пас но стью ДБО. По вы сить
уро вень за щи ты сис тем ДБО, по его мне -
нию, мож но, при ме няя по ве ден че ский
ана лиз дей ст вий поль зо ва те лей и про -
фи ли ро ва ние вы пол няе мых ими тран -
зак ций.

Как по ла га ет Алек сей Си зов, в крат -
ко сроч ной пер спек ти ве для за щи ты
ДБО нуж но со сре до то чить ся на сред -
ст вах за щи ты кли ент ской сре ды. К ним
он от но сит ме ха низ мы ин тел лек ту аль но -
го реа ги ро ва ния на фак ты мо шен ни -
чест ва и ин ст ру мен ты уси лен ной ау тен -
тифи ка ции поль зо ва те лей, под твер -
ждающие ле ги тим ность опе ра ций ДБО.
В на стоя щее вре мя на сто ро не ДБО-
про вай де ра для это го ис поль зу ют как
спе циа ли зи ро ван ные сис те мы ан ти фро -
да, так и на строй ки на от ра бот ку со бы -
тий, свя зан ных с мо шен ни че ст вом, сис -
те мы управ ле ния ин фор ма ци он ной
безо пас но стью (СУИБ).

В сред не сроч ной пер спек ти ве, по мне -
нию г-на Си зо ва, вни ма ние бу дут уде -
лять ме ха низ мам за щи ты и кон тро ля
про грамм но го обес пе че ния сис тем ДБО,
а так же кон тро лю дей ст вий об слу жи -
ваю ще го пер со на ла (со труд ни ков бан -
ков, аут сор син го вых ком па ний и т. д.).

Ан д рей Го лов наи бо лее эф фек тив -
ным под хо дом к обес пе че нию безо пас -
но сти ДБО счи та ет вне дре ние за щи ты
внут ри са мой ДБО-сис те мы. На его
взгляд важ но, что бы ис поль зуе мые
сред ст ва крип то за щи ты ДБО и кри тич -
ные час ти са мой сис те мы ДБО функ -
цио ни ро ва ли в еди ной за щи щён ной
сре де. Од на ко ес ли обес пе чи вать не из -
вле кае мость клю че вой ин фор ма ции в
ка ком-ли бо от дель ном но си те ле, то не -
об хо ди мо, что бы и крип то гра фи че ские
опе ра ции то же вы пол ня лись в этом но -
си те ле, и ви зуа ли за ция ин фор ма ции за -
щи щае мых про цес сов бы ла реа ли зо ва -
на на нём же. При па кет ной об ра бот ке
тран зак ций, ко гда не воз мож но вы пол -
нить ее ви зуа ли за цию, г-н Го лов ре ко -
мен ду ет ис поль зо вать та кие прие мы,
как “бе лый спи сок” на дёж ных по лу ча те -
лей, управ ле ние рис ка ми вы пол не ния
опе ра ций и т. п.

По мне нию г-на Го ло ва, под хо ды к
обес пе че нию ИБ в сис те мах ДБО нуж но
пе ре смат ри вать, дви га ясь в двух на прав -
ле ни ях. Во-пер вых, часть сис те мы
банк — кли ент сле ду ет по мес тить в до ве -
рен ную сре ду, ко то рая реа ли зу ет ся вне
опе ра ци он ной сис те мы на за щи щен ном
внеш нем но си те ле. Это долж но обес пе -
чить це ло ст ность и не из мен ность пла -
теж ных до ку мен тов во вре мя их под пи -
са ния.

По доб ный под ход мо жет упе реть ся в
стои мость ре ше ния. Банк, по оцен кам
г-на Го ло ва, го тов по тра тить на за щи ту
од но го кли ент ско го сред ст ва дос ту па к
сис те ме ДБО не бо лее ста дол ла ров. Это
за став ля ет ИБ-раз ра бот чи ков ид ти на
ком про мис сы, в ча ст но сти при ме нять
ре ше ния клас са Trusted Screen, пред -
став ляю щие со бой ап па рат ные уст рой ст -
ва раз ме ром с ла донь с сен сор ным эк ра -
ном, в до ве рен ной сре де ко то рых под пи -
сы ва ет ся до ку мент и ото бра жа ют ся
пла теж ные дан ные. К не дос тат кам это -
го под хо да Ан д рей Го лов от но сит не об -
хо ди мость при ме нять до пол ни тель ное
уст рой ст во, а так же до ро гие то ке ны и
смарт-кар ты со встро ен ной крип то гра -
фи ей.

Вто рой ком про мисс ный ва ри ант за -
щи ты пла теж ных до ку мен тов от фаль -
си фи ка ций, рас смат ри вае мый г-ном Го -
ло вым, пред став ля ет со бой тон кий или
до ве рен ный кли ент, раз во ра чи вае мый
на кли ент ском ком пь ю те ре в ви де вир -
ту аль ной ма ши ны, на ко то рой соз да ет -
ся до ве рен ная сре да для про смот ра и
под пи си пла теж ных до ку мен тов. Та кое
ре ше ние не тре бу ет до пол ни тель ных
уст ройств, кро ме до ве рен но го но си те ля.
Од на ко поль зо ва тель, ра бо тая с сис те -
мой ДБО в та кой сре де, силь но ог ра -
ни чен, так как сис те ма “не ви дит” ре -
сур сов ра бо чей ста ции и не мо жет с ни -
ми ра бо тать.

По сло вам г-на Го ло ва, со вме ще ние
упо мя ну тых вы ше двух под хо дов по зво -
ля ет обой ти их не дос тат ки. Суть та ко го
со вме ще ния за клю ча ет ся в том, что до
за груз ки вы чис ли тель ной сис те мы кли -
ент ско го ра бо че го мес та не ко то рые ее
ре сур сы (од но яд ро про цес со ра, часть
па мя ти и ре сур сов ви део кар ты и т. д.)
за ни ма ет ся мик ро ко дом до ве рен ной сре -
ды и поль зо ва тель ски ми клю ча ми. По сле
вы пол не ния этой про це ду ры стар ту ет
за груз ка опе ра ци он ной сис те мы ком пь -
ю те ра, ко то рая те перь “не ви дит” “изъ -
я тых” у нее ре сур сов и не мо жет к ним
об ра щать ся. Бла го да ря это му ни ка кие
вре до нос ные про грам мы не в со стоя нии
пе ре хва тить кри ти че ские дан ные, ко то -
рые за гру же ны в сфор ми ро ван ную та -
ким спо со бом до ве рен ную сре ду.

Ко гда в сис те ме ДБО про во дит ся бан -
ков ская тран зак ция, вне дрен ный мик ро -
код пе ре клю ча ет ком пь ю тер в до ве рен -
ную сре ду, ото бра жа ет до ку мент на эк -
ра не ком пь ю те ра, за тем фор ми ру ет
элек трон ную под пись и воз вра ща ет

управ ле ние опе ра ци он ной сис те ме. Как
под чер ки ва ет Ан д рей Го лов, пред ла гае -
мая тех но ло гия от ли ча ет ся на деж но -
стью, низ кой стои мо стью, не тре бу ет до -
пол ни тель ных уст ройств для со вер ше -
ния опе ра ций и ви зуа ли за ции.

Ре гу ли ро ва ние ДБО
Са мым зна чи мым в об лас ти ре гу ли ро ва -
ния ДБО в Рос сии яв ля ет ся при ня тый
27 ию ня 2011 г. фе де раль ный за кон
№ 161-ФЗ “О на цио наль ной пла теж ной
сис те ме”. Его по яв ле ние, как счи та ет
Джаб ра ил Ма ти ев, сви де тель ст ву ет о
серь ез ных на ме ре ни ях на ше го го су дар ст -
ва в ре гу ли ро ва нии функ цио ни ро ва ния
пла теж ных сис тем, и од ним из ре зуль та -
тов соз да ния на цио наль ной пла теж ной
сис те мы ста нет по вы ше ние об щей за -
щи щен но сти сис тем ДБО. Ан д рей Го -
лов под чер ки ва ет, что раз ра бот ка и кор -
рек ти ров ка за ко на про хо дит в тес ном
кон так те гос ре гу ля то ров, про из во ди те -
лей средств ИБ и спе циа ли стов служб
безо пас но сти бан ков.

Од на ко Алек сей Си зов оце ни ва ет со -
стоя ние ре гу ли ро ва ния и кон тро ля ис -
пол не ния тре бо ва ний ре гу ля то ров в
сфе ре ДБО на шей стра ны как за ча точ -
ное. По его мне нию, вы дви ну тые в за ко -
не “О на цио наль ной пла теж ной сис те -
ме” тре бо ва ния яв ля ют ся не об хо ди -
мыми для ре гу ли ро ва ния об ра ще ния
пла те жей в стра не. Вме сте с тем за кон
по лу чил ряд серь ез ных за ме ча ний со
сто ро ны бан ков ско го со об ще ст ва, ко то -
рые по влек ли за со бой не об хо ди мость
его кор рек ти ров ки и уточ не ний. В ре -
зуль та те гос ре гу ля то ра ми при ня то ре -
ше ние на год (до ян ва ря 2014-го) от сро -
чить всту п ле ние в си лу де вя той ста тьи
за ко на, оп ре де ляю щей по ря док воз ме -
ще ния кли ен там де неж ных средств, ко -
то рые бы ли за дей ст во ва ны в бан ков -
ских опе ра ци ях, со вер шен ных с ис поль -
зо ва ни ем элек трон ных средств и без
со гла сия кли ен та, в том чис ле че рез сис -
те мы ДБО.

По мне нию Вик то ра Сер дю ка, с раз -
ви ти ем рос сий ской ре гу ля тив ной ба зы
будет усу губ лять ся от вет ст вен ность кре -
дит но-фи нан со вых ор га ни за ций за воз -
мож ные фи нан со вые по те ри их кли ен -
тов, свя зан ные в том чис ле с ата ка ми на
сис те мы ДБО (и от ло жен ная на год ста -
тья ра но или позд но нач нёт ра бо тать), и
уси лят ся тре бо ва ния к за щи те ин фор ма -
ции в кре дит но-фи нан со вых ком па ни ях,
в том чис ле в от но ше нии сис тем ДБО.
Так, Банк Рос сии уже ве дет раз ра бот ку
спе циа ли зи ро ван ных нор ма тив ных до -
ку мен тов по ин фор ма ци он ной за щи те,
сре ди ко то рых мож но на звать стан дарт
Бан ка Рос си СТО БР ИББС и По ло -
жение Бан ка Рос сии 382-П от 9 ию ня
2012 г. о тре бо ва ни ях к обес пе че нию за -
щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств и о по ряд -
ке кон тро ля со сто ро ны Бан ка Рос сии за
со блю де ни ем этих тре бо ва ний. 4

Ин фор ма ци он ная...
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