
ДЕ НИС ВО ЕЙ КОВ

Вап ре ле в Че ля бин ске про шла оче -
ред ная кон фе рен ция “Па рал лель -
ные вы чис ли тель ные тех но ло гии

(ПаВТ) 2013”, ко то рую в этом го ду по се -
тил ос но ва тель и ку ра тор са мо го из вест -
но го рей тин га мощ ней ших вы чис ли тель -

ных сис тем ми ра
Top 500, про фес -

сор уни вер си те та Тен не си Джек Дон гар -
ра. На ме ро прия тии бы ла пред став ле на
18-я ре дак ция млад ше го бра та его

детища — рей тин га мощ ней ших сис тем
Рос сии и СНГ Top 50, ко то рая тра ди ци он -
но да ет экс пер там по вод оце нить со стоя -
ние и пер спек ти вы оте че ст вен но го рын -
ка вы со ко про из во ди тель ных вы чис ле ний
(HPC).

Кон фе рен ция и рей тинг
Кон фе рен ция ПаВТ счи та ет ся в Рос сии
од ним из двух круп ней ших ме ро прия тий по -
доб но го ро да, а ви зит г-на Дон гар ры, как на -
де ют ся ор га ни за то ры, смо жет под нять ее на
но вый уро вень. Ге не раль ный ди рек тор ком -
па нии “РСК Тех но ло гии” Алек сандр Мо с -
ков ский спра вед ли во от ме ча ет, что за ру -
беж ный гость яв ля ет ся не толь ко за мет ной
фи гу рой в ми ре, но и ис тин но не за ви си -
мым экс пер том, по это му есть шанс, что о
ПаВ Те поя вят ся анг лоязыч ные пуб ли ка -
ции в СМИ и о кон фе рен ции уз на ют за
пре де ла ми на шей стра ны.

Про грамм ное вы сту п ле ние 
г-на Дон гар ры вряд ли ста ло для
ко го-то от кро ве ни ем, од на ко его
док лад бо лее чем на гляд но про -
де мон ст ри ро вал, на сколь ко бы -
ст ро раз ви ва ют ся тех но ло гии:
обыч ный поль зо ва тель ский но -
ут бук про фес со ра, с ко то ро го
он де мон ст ри ро вал пре зен та -
цию, су дя по пред став лен ной
ста ти сти ке, два дцать лет на зад
ока зал ся бы на пер вом мес те в
Top 500.

Оте че ст вен ный рей тинг Top 50
столь дол гой ис то ри ей не об ла -
да ет, од на ко и по его дан ным
экс пер ты мо гут сде лать ряд
концеп ту аль ных вы во дов. Об -
ра тим ся к циф рам. За по след -
ние пол го да, про шед шие с пре ды ду щей
ре дак ции спи ска, сум мар ная про из во ди -
тель ность пред став лен ных в нем сис тем в
стан дарт ном тес те Linpack вы рос ла с
2568,66 до 3355,9 Тфлопс. Сум мар ная пи -
ко вая про из во ди тель ность уве ли чи лась
с 4452,32 до 5707,4 Тфлопс.

Ли де ром ос тал ся гиб рид ный су пер ком пь -
ю тер МГУ “Ло мо но сов” про из вод ст ва ком -
па нии “Т-Плат фор мы”. Его пи ко вая про из -
во ди тель ность со став ля ет 1700,21 Тфлопс,
по Linpack — 901,9 Тфлопс. На вто ром
мес те спи ска ока зал ся но вый су пер ком пь -

ю тер МВС-10П про из вод ст ва груп пы ком -
па ний РСК, ус та нов лен ный в Меж ве дом -
ст вен ном су пер ком пь ю тер ном цен тре
(МСЦ) РАН и по стро ен ный с при ме не ни -
ем но вых со про цес со ров Intel Xeon Phi:
523,83 и 375,70 Тфлопс со от вет ст вен но. В
треть ей строч ке рас по ло жи лась но вая
сис те ма Hewlett-Packard с не ука зан ным
ме стом ба зи ро ва ния: 317,40 и 160,90
Тфлопс. Чет вер тое ме сто за кре пи лось за
но вой ин ста ля ци ей “РСК Тор -
на до” в Юж но-Ураль ском го -
су дар ст ве ном уни вер си те те
(ЮУр ГУ): 236,82 и 146,80
Тфлопс. И за мы ка ет пер вую
пя тер ку еще од на сис те ма
Hewlett-Packard из МСЦ РАН
(227,84 и 119,93 Тфлопс).

Как от ме ча ют ку ра то ры
Top 50, в рей тин ге про дол жа -
ют до ми ни ро вать сис те мы, по -
стро ен ные на про цес со рах In-
tel. Их чис ло уве ли чи лось с 45
до 46. На про цес со рах AMD
по строе но три системы — на
од ну мень ше, чем в пре ды ду -
щей ре дак ции спи ска. На про -
цес со рах IBM — од на. Чис ло
гиб рид ных сис тем, ис поль зую -
щих для вы чис ле ний гра фи -
че ские про цес со ры, умень ши лось с 15 до
14, од на ко поя ви лись две сис те мы с ус ко -
ри те ля ми Intel Xeon Phi. Ко ли че ст во ин -
стал ля ций, за дей ст вую щих бо лее 1024
тра ди ци он ных про цес сор ных ядер в сис -
те ме, вы рос ло с 43 до 47.

Чис ло ком пь ю те ров, ис поль зую щих для
взаи мо дей ст вия уз лов лишь ком му ни ка -
ци он ную сеть Gigabit Ethernet, уве ли чи -
лось с 13 до 15, а чис ло сис тем, ис поль зую -
щих InfiniBand, умень ши лось с 35 до 33.

Ко ли че ст во сис тем, ис поль зуе мых в нау -
ке и об ра зо ва нии, умень ши лось с 24 до 22;
сис тем, ори ен ти ро ван ных на кон крет ные
при клад ные ис сле до ва ния, уве ли чи лось с
6 до 8; чис ло сис тем, ис поль зуе мых в про -
мыш лен но сти, ос та лось рав ным пя ти, а в
фи нан со вой области — трем.

По ко ли че ст ву ма шин, вхо дя щих в спи -
сок, ли ди ру ют IBM, умень шив шая свою
до лю с 18 до 17 сис тем, и HP, со хра нив -
шая до лю в 16 сис тем. Да лее идет ком па -
ния “Т-Плат фор мы”, умень шив шая свою
до лю с 9 до 8 су пер ком пь ю те ров, за
ней — груп па РСК, уве ли чив шая свое

при сут ст вие в спи ске с 3 до
5 ма шин.

Рас смат ри вая рей тинг в
дол го сроч ной рет ро спек -
ти ве, ди рек тор по раз ви -
тию кор по ра тив ных про ек -
тов Intel в Рос сии и СНГ
Ни ко лай Мес тер от ме ча ет,
что за по след ние го ды на
фо не тра ди ци он но до ми -
ни рую щих кла сте ров на -
учно-ис сле до ва тель ско го
назна че ния в Top 50 на чи -
на ют по яв лять ся и про -
мыш лен ные сис те мы. Яв -
но за мет но и уве ли че ние
до ли су пер ком пь ю те ров
рос сий ско го про из вод ст ва
(при чем на пер вых мес тах).

По сло вам г-на Мес те ра, еще пять-семь
лет на зад на фо не то таль но го пре вос ход -
ст ва HP и IBM оте че ст вен ные сис те мы
бы ли яв ной ред ко стью, да и то в ос нов ном
речь шла о при ми тив ной поль зо ва тель -
ской сбор ке кластеров — не бо лее то го.

Ди рек тор тех но ло ги че ско го сек то ра вы -
со ко про из во ди тель ных вы чис ле ний Intel
в ре гио не EMEA Ан д рей Се мин об ра -
ща ет вни ма ние на стои мость так на зы -
вае мо го вход но го би ле та в рей тинг. Со -
всем не дав но по пасть на по след ние строч -
ки Top 50 мож но бы ло, про сто со сты ко вав

не сколь ко ма шин, ко то рые име лись в ор га -
ни за ции. Те перь так сде лать не уда ст ся:
сис те ма на 50-м мес те об ла да ет про из во ди -
тель но стью по тес ту Linpack в 12,36 Тфлопс.
То есть, как по яс ня ет г-н Мес тер, се го дня
по па да ние в Top 50 оз на ча ет, что ты на -
чал за ни мать ся HPC бо лее или ме нее
серь ез но. Рей тинг по взрос лел, и оп ре де -
лен ным об ра зом со зрел рос сий ский
рынок — на нем на чи на ют по яв лять ся

про фес сио на лы.
Рас смот рим оте че ст вен ный

ры нок с точ ки зре ния по тре -
би те ля.

Сег мен та ция рын ка
По уве ре нию г-на Се ми на, ре -
аль ный су пер ком пь ю тинг рам -
ка ми рей тин гов от нюдь не
огра ни чен. Об ла стью при ме -
не ния HPC це ле со об раз но на -
зы вать за да чи мо де ли ро ва ния
про дук тов и про цес сов, ко то -
рые мо гут быть фор ма ли зо ва ны
ал го рит ми че ски и
тре бу ют вы чис ли -
тель ных ре сур сов
боль ше, чем мо жет
пре дос та вить один
обыч ный ком пь ю -

тер. Для ре ше ния упо мя ну тых
за дач тре бу ет ся объ е ди не ние
про цес со ров или соз да ние за -
но во боль ших ма шин. Ес ли вы -
чис ли тель ных уз лов в сис те ме
хо тя бы че ты ре (и это го дос та -
точ но), это уже HPC. В Top та -
кая сис те ма не вой дет, но она
оп ре де лен но при над ле жит к
об лас ти вы со ко про из во ди тель -
ных вы чис ле ний.

С точ ки зре ния г-на Се ми на,
бо лее или ме нее точ ная сег -
мен та ция рын ка вы гля дит сле -
дую щим об ра зом. Из ряд ную до лю бе рет
на се бя го су дар ст во. Это и во ен но-про -
мыш лен ный ком плекс, и про гно зи ро ва -
ние по го ды (од на из ста рей ших за дач для
HPC), и ака де ми че ский сек тор, в том чис -
ле за вя зан ный на фун да мен таль ную нау -
ку (про вер ка ги по тез и пр.).

В при клад ной сфе ре, в биз не се осо бое
ме сто тра ди ци он но за ни ма ет об ласть неф -
те га зо вых вы чис ле ний (об ра бот ка сейс ми -
че ских дан ных и мо де ли ро ва ние ре зер вуа -
ров). По ми мо это го г-н Се мин от ме ча ет
сек тор, свя зан ный с ин же нер ны ми рас -
чета ми, — в пер вую оче редь ав то-, мо то-
и авиа строе ние. Еще од на об ласть при-
менения — био ин фор ма ти ка, ино гда в
связ ке с хи ми ей, и отдельно — мо де ли ро -
ва ние ма те риа лов и хи ми че ских про из -
водств. За слу жи ва ет вни ма ния и сфе ра
фи нан со вых вы чис ле ний (речь не о бан -
ков ских тран зак ци ях, а о мо де ли ро ва нии
по ве де ния рын ка и ус той чи во сти порт фе -
лей, ана ли ти ке). Это лишь ос нов ные сек -
то ры. На са мом де ле, как уве ря ет г-н Се -
мин, ры нок го раз до шире — вплоть до
тек стиль ной про мыш лен но сти и ри тей ла.
На при мер, ес ли вы се го дня при де те в ди -
зай нер ское бю ро за ка зы вать очень-очень
до ро гую ме бель, то гар ни тур не про сто бу -
дет от ри со ван, но и на вер ня ка слож ным
об ра зом рас счи тан.

Пер спек ти вы
По мне нию Ни ко лая Мес те ра, рос сий -
ский су пер ком пь ю тер ный ры нок за по -
след ние де сять лет из ме нил ся ра ди каль -
но. В на ча ле 2000-х су ще ст во ва ло все го не -
сколь ко его оча гов: Рос ги дро мет, МСЦ
РАН, Кур ча тов ский институт — и по су -
ти всё (за ис клю че ни ем, быть мо жет, за -
кры тых ве домств с их не пуб лич ны ми за -
да ча ми). При этом, ко неч но, су ще ст во ва -
ла оп ре де лен ная куль ту ра при ме не ния

вы чис ли тель ных средств в авиа ци он ной
про мыш лен но сти, но это вряд ли с пол -
ным пра вом мож но на звать HPC. Ско -
рее речь шла об ис поль зо ва нии средств
ав то ма ти за ции и, ска жем так, раз лич но -
го ха рак те ра па ке тов в рам ках од ной ра -
бо чей стан ции, од но го сер ве ра и т. д. Пол -
но цен ная же куль ту ра при ме не ния вы -
со ко про из во ди тель ных вы чис ле ний
(соз да ние еди ных на деж ных ре ше ний на
ба зе мно же ст ва от дель ных не на деж ных
эле мен тов), как уве ря ет г-н Мес тер, рос -
ла бу к валь но на на ших гла зах.

За про шед шие го ды по вы си лась дос -
туп ность технологий — “флоп сы” ста ли
зна чи тель но де шев ле, про ще и стан дарт -
нее. В ито ге мно гие ком па нии, ко то рые
рань ше не мог ли по зво лить се бе вы чис ле -
ния, те перь рас смат ри ва ют та кую воз -
мож ность. Как счи та ет г-н Мес тер, с не -
ко то рых пор наш ры нок по сте пен но на чал
по вто рять пу ти раз ви тия рын ков Ев ро пы
и США — как с точ ки зре ния прин ци пов
и под хо дов (го су дар ст во ста ло вкла ды -
вать день ги по хо жим об ра зом: в про грам -
мы, в соз да вае мые им цен тры и т. д.), так
и с точ ки зре ния ком мер че ско го при ме не -
ния. На при мер, во всем ми ре дав но из вес -
тен Гол ли вуд с его ви зу аль ны ми ком пь ю -
тер ны ми эф фек та ми, но с не дав не го вре -
ме ни и в Рос сии поя ви лось мно же ст во
ком па ний, ко то рые за ни ма ют ся соз да ни -

ем циф ро во го кон тен та (ком -
пь ю тер ной гра фи ки и рек ла -
мы). Рын ки по хо жи, уве рен
г-н Мес тер. Про сто рос сий -
ская эко но ми ка меньше —
где-то в ра зы, где-то на по -
ряд ки. Но это все рав но все -
ля ет оп ре де лен ную на де ж ду,
что мы все же ко гда-ни будь
ин тег ри ру ем ся в ми ро вое со -
об ще ст во. (При пер пен ди ку -
ляр ных рын ках сде лать это
бы ло бы прак ти че ски не воз -
мож но.)

Ни ко лай Мес тер уве рен,
что ра но или позд но на ше го -
су дар ст во нач нет все-та ки
вкла ды вать день ги в ре аль -
ный сек тор эко но ми ки, а в
Рос сии к то му вре ме ни уже

поя вит ся кос тяк лю дей, ко то рые смо гут
стать ос но вой для пол но цен но го HPC-
рын ка. Лет пять-семь на зад кад ров прак -
ти че ски не бы ло со всем. В из вест ный пе -
ри од ста рая шко ла уе ха ла за ру беж поч -
ти в пол ном со ста ве. За ме нить этих лю дей
слож но, но, как счи та ет г-н Мес тер, с че -
го-то нуж но и уже мож но на чи нать. 4
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18-й Top 50, ПаВТ-2013 и пер спек ти вы 
рын ка су пер ком пь ю те ров в Рос сии

СУПЕРКОМПЬЮТЕРЫ

Джек Дон гар ра на ПаВТ-2013 в ЮУр ГУ

Алек сандр Мо с ков ский:
“Скла ды ва ет ся ощу ще ние,
что на кон фе рен ции по яв ля -
ет ся все боль ше мо ло де жи
и лю дей, ко то рые за ни ма -
ют ся ре аль ны ми за да ча ми.
Всё это весь ма по зи тив но
для рын ка HPC”

Ан д рей Се мин: “Хо тел бы
об ра тить вни ма ние на вход -
ной би лет в Top 50. Бу к -
валь но не сколь ко лет на зад
в рей тинг мож но бы ло по -
пасть, со сты ко вав не сколь -
ко ма шин, имею щих ся в ор -
га ни за ции. Те перь так не
по лу чит ся”

Ни ко лай Мес тер: “Ко гда-ни -
будь го су дар ст во все же
нач нет вкла ды вать день ги в
ре аль ный сек тор эко но ми -
ки. А в Рос сии уже бу дет
кос тяк лю дей, ко то рые
смо гут стать ос но вой для
рын ка”

Форум Schneider Electric 
Xperience Efficiency 2013
С 4 по 7 ию ня в Мо ск ве в зда нии Ака де мии
на ук со сто ит ся фо рум ин но ва ци он ных и
энер го эф фек тив ных тех но ло гий Schneider
Electric, ко то рый в этом го ду по лу чил на -
зва ние Xperience Efficiency 2013. Еже год но
этот ме ж ду на род ный фо рум про хо дит в
14 круп ных го ро дах де ся ти стран.

На ме ро прия тии бу дут пред став ле ны ин -
тег ри ро ван ные энер го эф фек тив ные ре ше -
ния для энер ге ти ки и ин фра струк ту ры,
про мыш лен ных пред при ятий, объ ек тов
гра ж дан ско го и жи лищ но го строи тель ст ва,
а так же для цен тров об ра бот ки дан ных.
Глав ной те мой Xperience Efficiency в этом
го ду ста нет на прав ле ние Smart City —
“Умный го род”. 5 ию ня на фо ру ме
Xperience Efficiency на ме че но об су ж де ние
во про сов про ек ти ро ва ния, по строе ния и
экс плуа та ции энер го эф фек тив ных и на -
деж ных цен тров об ра бот ки дан ных. Клю -
че вы ми док лад чи ка ми в этот день ста нут
Илья Зво нов, ви це-пре зи дент IT Business
Schneider Electric, Алек сей Со ло дов ни ков,
ди рек тор Uptime Institute в Рос сии и СНГ, и
Юрий Са мой лов, ге не раль ный ди рек тор
Dataline.

За ре ги ст ри ро вать ся на ме ро прия тие и
по лу чить под роб ную ин фор ма цию мож но
на сай те www.schneider-electric.com/site/
home/index.cfm/ru/. Александр Чубуков

АНОНСЫ

Валерий ВасильеВ

Согласно результатам международ‑
ного опроса, проведенного IDC 
в 2012 г., среди своих наиважней‑

ших задач ИТ‑руководители выдвигают 
на первое место консолидацию серверов 
и их виртуализацию. Результаты исследо‑

ваний этой же аналитической 
компании, завершенные 

в IV квартале 2012 г., показывают, что 
в России виртуализацией охвачено более 
25% серверов. Это несколько больше, чем 
в США, и немногим меньше, чем в Герма‑
нии и Великобритании.

Начав с серверов и убедившись на пра‑
ктике в эффективности применения 
виртуализации в ИТ‑инфраструктуре, 
заказчики стали распространять эту тех‑
нологию на рабочие места, сетевой ком‑
понент ИТ‑инфраструктуры и системы 
хранения данных (СХД).

Однако наряду с явными выгодами 
виртуализация привнесла новые, связан‑
ные с обеспечением информационной 
бе з о пас ности (ИБ), проблемы, специфич‑
ные для применения данной технологии 
в ИТ‑среде. Эти проблемы можно разде‑
лить на две части: технологическую и ор‑
ганизационную.

В нашем обзоре мы рассмотрим основ‑
ные технологические особенности орга‑
низации защиты составляющих ИТ‑ин‑
фраструктуры — серверов, рабочих мест, 
корпоративной сети и систем хранения 
данных, которые связаны с виртуализа‑
цией этой инфраструктуры. Мы поста‑
раемся дать оценку состояния рынка 
средств защиты виртуализированных 
ИТ‑ресурсов и опыта их применения, 
а также охарактеризуем действующую 
в нашей стране нормативно‑правовую 
базу, относящуюся к аспектам регули‑
рования использования виртуализации 
с позиций ИБ.

Уровень проникновения и перспективы 
виртуализации иТ в россии

Если объединить результаты исследо‑
ваний IDC с данными “Лаборатории 
Касперского”, то можно сделать вывод, 
что не позднее чем через год серверную 
виртуализацию будут использовать бо‑
лее половины российских предприятий 
и организаций разных масштабов. При 
этом, как утверждает Михаил Чернышев, 
прогресс очевиден не только в традици‑
онно благополучных для распростране‑
ния современных технологий регионах 
вроде Москвы или Санкт‑Петербурга — 
он наблюдает это практически повсюду, 
где в стране есть предприятия средне‑
го и крупного масштаба (именно выйдя 
на такой уровень, компании, как правило, 
и начинают задумываться об экономии 
ИТ‑ресурсов и повышении надежности).

Согласно наблюдениям Константина 
Воронкова, большая часть серверных 
приложений, которые компании ис‑
пользуют сегодня в виртуальных средах 
(ВС), являются критически важными для 
бизнеса (это базы данных, электронная 
почта, системы ERP, CRM и т. п.), что 
резко отличается от ситуации, которая 
наблюдалась несколькими годами ранее, 
когда виртуализация только начинала 
обретать популярность и предприятия 
переносили в виртуальную среду свои 

наименее критичные приложения. Мас‑
совая виртуализация критически важных 
бизнес‑приложений свидетельствует, как 
полагает г‑н Воронков, о доверии заказ‑
чиков к этой технологии, а также о дости‑
жении определенного уровня зрелости 
самой технологии.

Виртуализация инфраструктуры ра‑
бочих станций (VDI), согласно данным 
“Лаборатории Касперского”, пока не по‑
лучила в нашей стране широкого рас‑
пространения. Эксперты “Лаборатории” 
объясняют это тем, что VDI обычно ис‑
пользуется в тех компаниях, чьи со труд‑
ни ки выполняют типовые, строго регла‑
ментированные задачи (как, например, 
со труд ни ки call‑центров, операционисты 
в банках, служащие многих государствен‑
ных организаций).

Следует отметить, что потребность в та‑
ких рабочих местах испытывают далеко 
не все заказчики. Тем не менее по мере 
того, как технологии виртуализации ра‑
бочих станций совершенствуются, рос‑
сийские компании (в первую очередь 
крупные) всё чаще проводят пилотные 
внедрения VDI. В целом нынешнее поло‑
жение виртуализации рабочих мест специ‑
алисты “Лаборатории Касперского” в на‑
шей стране рассматривают как стартовое 
и предполагают активный рост количества 
внедрений решений виртуализации рабо‑
чих станций в близкой перспективе.

Основываясь на своем опыте про‑
ектной деятельности и обследования 
объектов ИТ и ИБ, Сергей Панин оце‑
нивает проникновение платформ вирту‑
альных сред в России в сегментах средне‑
го и крупного частного бизнеса примерно 
в 85%. Он также отмечет, что понимание 
преимуществ использования виртуа‑
лизации есть и у российских государст‑
венных организаций. Так, проведенный 
им анализ сайта государственных заку‑
пок показывает большой рост количества 
заказов как на проектирование и внедре‑
ние виртуальных сред, так и на поставку 
неисключительных прав использования 
лицензионных виртуальных сред. При 
этом, как он отмечает, если не в первом 
же заказе, то в последующих заказчики 
поднимают вопрос о защите закупаемых 
решений.

Проникновение виртуализации в кор‑
поративную ИТ‑среду в целом в нашей 
стране Дмитрий Когай оценивает в 10—
15% и полагает, что по этому показателю 
Россия существенно проигрывает эконо‑
мически развитым странам. Вместе с тем 
темпы, которыми растет это ИТ‑направ‑
ление, превышают, по его мнению, та‑
ковые по ИТ‑отрасли в целом. Ссылаясь 
на данные аналитиков из IDC, он прогно‑
зирует, что в течение пяти ближайших лет 
Россия может выйти на 70% виртуализа‑
ции всей ИТ‑инфраструктуры.

Алексей Сабанов полагает, что вирту‑
ализация, несмотря на громкую рекламу, 
на практике пока еще используется сла‑
бо; в настоящее время идет тестирова‑
ние технологии, устраняются нестыковки 
средств виртуализации разных произво‑
дителей, в виртуальную среду переведено 
не более 8% бизнес‑процессов, причем 
в основном в частные, полностью подкон‑
трольные владельцам этих бизнес‑про‑
цессов, виртуальные среды.

Солидарен с Алексеем Сабановым 
в оценке уровня проникновения средств 
виртуализации ИТ‑ресурсов в России Вя‑
чеслав Медведев. По его мнению, этот 
показатель остается все еще достаточ‑
но низким. Г‑н Медведев отмечает, что 
существует большое количество пред‑
ложений по переводу всей или части 
ИТ‑инфраструктуры в облачные струк‑
туры — частные, глобальные, гибридные. 
Но этих предложений, считает он, явно 
недостаточно для покрытия всей терри‑
тории нашей страны. Но самое главное 
заключается в том, что потенциальные 
клиенты облачных ИТ‑сервисов опасают‑
ся трудностей, появляющихся при перево‑
де ИТ в облака, и прежде всего их пугает 
отсутствие финансовой ответственности 
поставщиков облачных услуг в случае воз‑
никновения различного рода ИБ‑проблем, 
включая прерывание доступа к ИТ‑серви‑
сам и т. п. В дополнение к этому они пред‑
полагают рост затрат на без о пас ность, 
который обычно связывают с появлением 
новых рисков, присущих виртуализации 
и облачным технологиям.

К факторам, сдерживающим распро‑
странение виртуализации, Николай 
Романов помимо финансового аспекта 
относит необходимость существенного 
расширения систем хранения данных 
под виртуализацию и тщательную оцен‑
ку возможных сценариев использования. 
Он обращает внимание на то, что до сих 
пор не все приложения и системы (напри‑
мер, графические системы, а также СХД 
сами по себе) могут быть перенесены 
в виртуальную среду. Что касается вир‑
туализации корпоративных сетей, то это 
направление он оценивает как находяще‑
еся в начальной стадии.

Особенности обеспечения 
иБ виртуализированных иТ‑сред

Опросы показывают, что более полови‑
ны ИТ‑специалистов все еще оценива‑
ют ИБ‑риски для виртуализированных 
ИТ‑ресурсов как более низкие, чем для 
физических. Тем, кто так считает, Алек‑
сей Воронцов напоминает, что только 
в идеале виртуализация позволяет стро‑
ить потенциально более защищенные 
(по сравнению с невиртуализированны‑
ми) ИТ‑системы за счет грамотного при‑
менения изоляции сервисов в отдельных 
виртуальных машинах и возможностей 
фильтрации, предоставляемых виртуа‑
лизированной сетевой инфраструкту‑
рой. В реальности же ситуация выглядит 
иначе. Виртуализированная ИТ‑среда 
подвержена тем же угрозам, что и физи‑
ческая. Кроме того, ей присущи и спе‑
цифические, связанные с технологиче‑
скими особенностями, уязвимости. Так, 
простота развертывания виртуальных 
машин (ВМ) приводит к тому, что обнов‑
ления антивирусов и патчи на програм‑
мное обеспечение не устанавливаются, 
а традиционные средства обнаружения 
сетевых атак и сетевые экраны не видят 
трафик внутри виртуальной сети.

Константин Воронков, в свою очередь, 
напоминает, что любая атака на физиче‑
скую инфраструктуру может быть в итоге 
нацелена на виртуальные машины, и для 
ее проведения злоумышленникам про‑
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Основные меры по защите виртуаль-
ной инфраструктуры (ВИ) складыва-
ются как из специфики работы самой 

виртуальной среды, так и из особенностей 
обрабатываемой в ней информации. Стан-
дартные подходы для защиты физических 
сред в данном случае малоприменимы: 
существует целый ряд специфических 
угроз, которые необходимо принимать 
во внимание при построении контура 
защиты виртуальной инфраструктуры.

Представьте себе ситуацию, когда адми-
нистратор ВИ имеет доступ и к средствам 
управления виртуальной машиной (ВМ) 
и к обрабатываемым ею данным. При этом 
он может скопировать образ ВМ на какой-
либо внешний носитель и вынести его 
за пределы защищаемого периметра, тем 
самым получив возможность извлечения 
любых данных из этого образа. Таким 
образом, любые конфиденциальные 
сведения будут скомпрометированы так 
называемым “суперпользователем”.

Другой опасной ситуацией может стать 
атака на сервер виртуализации и соот-
ветственно компрометация всех развер-
нутых на нем ВМ. Уязвимым участком 
виртуальной инфраструктуры является 
и обмен между ВМ и хостом. Нередки 
также ситуации, когда на одном сервере 
развернуты несколько ВМ с различными 
уровнями конфиденциальности, в ре-
зультате чего атака на менее защищен-
ную машину может быть использована 
в качестве одного из этапов для атаки 
на ВМ с более высоким уровнем доступа. 
А ведь отследить взаимодействие между 
ВМ с помощью стандартного межсетевого 
экрана попросту невозможно. В целом, 
если речь идет о защите ВИ, нельзя за-

бывать о защите и более низкого уровня, 
физического, на котором происходит 
развертывание системы, так как виртуаль-
ная среда воспринимает этот уровень как 
доверенный. Другими словами, вопросы 
защиты серверов виртуализации от НСД, 
сегментация сетевой инфраструктуры 
и прочие атрибуты ИБ должны быть 
реализованы заранее, иначе теряется весь 
смысл защиты виртуализации. Не стоит 
также сбрасывать со счетов возможные 
атаки на вспомогательные компоненты ВИ, 
такие как средства репликации и СХД.

Существует и другая сторона рассматри-
ваемого вопроса — нормативно-правовая, 
касающаяся регулирования информацион-
ной без о пас ности в сфере виртуализации. 
В декабре 2012 г.  ФСТЭК России опубли-
ковала два проекта приказов: “Об утвер-
ждении Требований о защите информа-
ции, не составляющей государственную 
тайну, содержащейся в государственных 
информационных системах” и “Об утвер-
ждении состава и содержания организаци-
онных и технических мер по обеспечению 
без о пас ности персональных данных при 
их обработке в информационных системах 
персональных данных”. Первый документ 
касается далеко не всех, а вот на второй 
следует обратить внимание большинству 
компаний: впервые в нормативно-право-
вых документах были определены 11 мер 
по защите среды виртуализации, включа-
ющие в себя аутентификацию компонен-
тов, контроль и разграничение доступа, 
резервное копирование данных, контроль 
целостности, сегментирование ВИ и т. д. 
Можно быть уверенным, что в той или 
иной степени эти меры войдут и в окон-
чательную версию приказа, а это означает 
последующую необходимость приведения 
в соответствие с законодательством вир-

туальных инфраструктур многих компаний 
с помощью сертифицированных средств 
защиты.

К сожалению, защита с помощью 
встроенных возможностей платформы 
виртуализации, даже будучи сертифи-
цированной, зачастую является либо 
недостаточной для реализации требуемых 
мер, либо ее настройка и дальнейшее 
обслуживание оказываются нетривиаль-
ными и ресурсоемкими. Каким образом 
привести все в соответствие, если встро-
енных возможностей платформы виртуа-
лизации недостаточно? Один из наиболее 
эффективных вариантов — применить 
специализированные средства защиты 
от несанкционированного доступа (НСД) 
для ВИ. Такие средства защиты не только 
способны обезопасить среду виртуали-
зации и контролировать ее состояние 
в будущем, но и, как правило, обладают 
соответствующими сертификатами  ФСТЭК 
России. Кроме того, эти средства распола-
гают достаточным функционалом, чтобы 
“закрывать” большую часть перечислен-
ных в проекте приказа  ФСТЭК России 
требований. Однако не стоит забывать про 
резервное копирование, распределенное 
хранение данных и восстановление инфор-
мации, антивирусную защиту и обнару-
жение вторжений — эти функции также 
являются неотъемлемой частью общей 
концепции и требуют принятия мер ИБ.

Сегодня производители специализи-
рованных СЗИ для защиты ВИ частично 
предлагают требуемые продукты (на-
пример, средства доверенной загрузки 
сервера виртуализации), но речь о едином 
законченном решении от одного вен-
дора здесь не идет. В результате очень 
часто приходится “городить огород”, 
развертывая антивирус, IDS/IPS, средства 

защиты ВИ и т. д. от абсолютно разных 
поставщиков без возможности объеди-
нения их в единую консоль управления. 
К чему это приводит — говорить, полагаю, 
не нужно. Поэтому на данный момент 
среди самых перспективных направлений 
в разработке решений можно назвать со-
здание некой “экосистемы без о пас ности”, 
позволяющей гибко управлять политиками 
ИБ не только в сфере виртуализации, 
но и во всех смежных областях, таких 
как защита физической инфраструктуры, 
включая серверы, АРМ и информаци-
онные каналы данных. В конце концов, 
защита любого объекта должна быть ком-
плексной, а развертывание, управление 
и мониторинг ИБ из единого графического 
интерфейса с помощью заранее создан-
ных профилей без о пас ности — мечта 
любого администратора.

Применяя такой универсальный инстру-
мент, можно было бы в несколько кликов 
получить защищенную виртуальную среду 
с четким контролем и мониторингом всех 
производимых администраторами и поль-
зователями действий. И одновременно 
привести автоматизированную систему 
в соответствие с требованиями российско-
го законодательства и зарубежных реко-
мендательных документов, таких как PCI 
DSS или VMware Security Hardening Guide. 
Однако в настоящий момент приходится 
ограничиваться отдельными сертифици-
рованными средствами защиты от раз-
ных производителей и комбинировать 
их оптимальным способом под специфику 
работы компании. Будем надеяться, что 
в ближайшее время на российском рынке 
все же произойдут соответствующие 
изменения и мы сможем увидеть единое 
решение, закрывающее широкий спектр 
проблем в сфере ИБ.

 СП
ЕЦ

П
РО

ЕК
Т 

 КО
М

П
АН

И
И

 “
КО

Д
  Б

ЕЗ
О

П
АС

Н
О

СТ
И

”

проблемы защиты виртуализованных Ит-сред

ще использовать обычные уязвимости 
ИТ‑инфраструктуры, нежели вести доро‑
гостоящие разработки специализирован‑
ных средств, ориентированных именно 
на виртуальные среды.

Как утверждает Дмитрий Когай, в вир‑
туализированной среде периметр защиты 
должен создаваться вокруг каждой от‑
дельной ВМ и независимо от ее переме‑
щения следовать за нею.

Иван Бойцов предлагает разделять 
ИБ‑угрозы, свойственные для виртуа‑
лизированной ИТ‑среды, на несколько 
групп. К первой группе он относит уг‑
розы аппаратному обеспечению, на ко‑
тором развертываются компоненты 
ВС. Это угрозы, знакомые большинству 
ИБ‑специалистов: физические поврежде‑
ния или несанкционированные измене‑
ния аппаратного обеспечения, его кража 
или уничтожение, нарушения в сетевой 
инфраструктуре, стихийные бедствия 
и аварии и т. д. Компоненты виртуальной 
инфраструктуры должны поддерживать 
кластеризацию, шифрование данных 
и другие стандартные способы защиты 
от подобных угроз.

Другую группу, по мнению г‑на Бойцо‑
ва, составляют угрозы гипервизору. Это 
их новый вид, включающий угрозы, свя‑
занные с особенностями эксплуатации 
ВС: ошибки в настройках гипервизора, 
виртуальных машин и других компонен‑
тов ВС, уязвимости в программных кодах 
гипервизора, подмена его компонентов, 
атаки типа “отказ в обслуживании”, не‑
санкционированный доступ к файлам 
образов ВМ. Эти угрозы он рекомендует 
закрывать программным обеспечением 
гипервизора и дополнительными средст‑
вами защиты ВС.

В отдельную группу г‑н Бойцов выде‑
ляет угрозы системе управления виртуа‑
лизированной ИТ‑средой: несанкциони‑
рованный доступ к системе управления, 
отсутствие разделения доступа между 
администраторами ВС или неправильная 
настройка такого разделения. Против них 
он рекомендует использовать усиленные 
механизмы аутентификации и разграни‑
чения доступа.

Еще одну группу, как считает г‑н Бой‑
цов, образуют угрозы виртуальным маши‑
нам. Они похожи на угрозы физическим 
серверам и рабочим станциям, к которым 
добавляются угрозы, связанные с вир‑
туализацией аппаратного обеспечения 
в виртуальных машинах, в том числе 
и системы  BIOS. В числе таких угроз — 
несанкционированная загрузка, останов‑
ка и выключение виртуальных машин, 
загрузка ВМ со стороннего носителя, 
изменение и подмена файлов образов 
ВМ, несанкционированное изменение 
конфигурации виртуальных машин. Для 
эффективной борьбы с угрозами такого 
рода он рекомендует механизмы конт‑
роля целостности и доверенной загрузки 
виртуальных машин.

Наконец, для сети передачи данных 
и систем хранения данных г‑н Бойцов ви‑
дит угрозы, типичные для аппаратной 
части, и угрозы, направленные на полу‑
чение несанкционированного доступа 
к управлению этими компонентами.

Николай Романов обращает внимание 
на то, что в каждом из сегментов вир‑
туальной среды есть свои болевые точ‑
ки и что ранжировать риски, связанные 
с информационной без о пас ностью, имеет 
смысл по типу эксплуатации виртуализи‑
рованных систем. С учетом специфики 
серверных платформ он прежде всего вы‑
деляет те, на которых базируются публич‑
ные сервисы (в первую очередь веб‑сер‑
веры). Наряду с основными механизмами 

периметровой защиты на сетевом уровне 
(системами предотвращения вторжений, 
средствами защиты от DoS‑атак) такие 
системы должны иметь аналогичные 
средства, работающие непосредственно 
в той среде, где они работают. Подобная 
методика позволяет закрыть тот спектр 
угроз, против которых типовые средства 
могут быть малоэффективны (контроль 
внутри гипервизора как на файловом, так 
и на сетевом уровне).

Отмечая, что переход к ВС породил 
ряд специфических ИБ‑проблем, которые 
не связаны с типом сервисов, г‑н Романов 
указывает на то, что без о пас ность в клас‑
сическом понимании (блокирование уяз‑
вимостей без установки патчей средства‑
ми систем предотвращения вторжений, 
защита от вирусов, сбор данных о несан‑
кционированных изменениях и др.) была 
расширена на уровне защиты от несан‑
кционированного доступа в границах эк‑
сплуатации виртуализированных систем, 
обеспечивающем как возможности ман‑
датного разграничения доступа к ВС, так и 
контроль целостности самого гипервизора.

На примере антивируса Константин 
Воронков поясняет возможные издер‑
жки применения традиционных средств 
защиты в ВС. Он утверждает, что тради‑
ционное антивирусное решение может 
защитить и виртуализированную ИТ‑сре‑
ду, однако при этом оно потребует уста‑
новки антивирусных агентов, что озна‑
чает развертывание антивирусного ядра 
и сигнатурных баз на каждой виртуаль‑
ной машине. Это вызовет необходимость 
избыточного использования ресурсов 
памяти, дискового пространства и про‑
цессора хост‑сервера, что практически 
сведет на нет одно из основных преиму‑
ществ виртуализации — эффективное ис‑
пользование вычислительных ресурсов.

Созданные специально для защи‑
ты ВС виртуальные устройства (Virtual 

Appliance) без о пас ности обеспечивают 
безагент ную антивирусную защиту сразу 
нескольких виртуальных машин. В этом 
случае антивирус работает на уровне ги‑
первизора. Перенос антивирусной защи‑
ты на специально выделенное устройство 
существенно снижает расходование си‑
стемных ресурсов, повышает производи‑
тельность аппаратного обеспечения и уве‑
личивает плотность ВМ на хост‑сервере.

Вместе с тем, как отмечает Констан‑
тин Воронков, применение специализи‑
рованных средств защиты ВС нередко 
приводит к появлению дополнительных 
консолей управления, что увеличивает 
нагрузку на администраторов и расходы.

По мнению Ивана Бойцова, большин‑
ство архитектурных и технологических 
сложностей в реализации защиты виртуа‑
лизированных ИТ‑сред уже преодолены, 
а те, что остались, связаны с закрытостью 
средств виртуализации, отсутствием не‑
обходимых для ИБ‑вендоров инструмен‑
тов API и SDK и другими проблемами, 
касающимися проприетарности плат‑
форм виртуализации.

Алексей Воронцов указывает не толь‑
ко на нехватку таких инструментов, как 
интерфейсы прикладного программиро‑
вания (API) и пакеты программ для раз‑
работки приложений (SDK), но и на не‑
обходимость единого стандарта доступа 
для средств защиты к ВС. Он обращает 
внимание на то, что у каждого поставщика 
гипервизоров свои подходы к формирова‑
нию ВС и ИБ‑вендорам приходится ори‑
ентироваться на конкретные архитектуры.

наиболее уязвимые компоненты вс
Несмотря на отсутствие информации 
о реальных ИБ‑инцидентах, связанных 
с нарушением защищенности гипер‑
визора, наши эксперты рекомендуют 
при решении вопросов обеспечения ин‑
формационной без о пас ности уделять 
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ВячеслаВ МедВедеВ, старший аналитик 
отдела разВития коМпании “доктор Веб” 

В последние годы мобильные устрой-
ства неожиданно для многих обзаве-
лись широким функционалом. Еще 

какие-то пять лет назад максимум, что 
можно было делать с их помощью, — это 
запускать простейшие игрушки на java 
и менять мелодии. Современные смарт-
фоны — это процессоры, превосходящие 
по мощности процессоры настольных 
компьютеров, считавшихся топовыми еще 
совсем недавно, большой объем памяти, 
современная удобная операционная систе-
ма, которую дополняют все необходимые 
для повседневной работы офисные при-
ложения и большое количество игровых 
программ.

Все больше со труд ни ков компаний име-
ют такие “продвинутые” смартфоны, все 
чаще эти мобильные устройства использу-
ются для работы. Бизнесу это выгодно — 
со труд ни ки постоянно находятся на связи, 
больше времени отдают работе и т. д.

Есть ли в данном случае “но”? Да, 
и огромное! Эти устройства, как правило, 
принадлежат самим со труд ни кам, а не ком-
пании — практика раздачи корпоративных 
устройств распространена, но далеко не об-
щепринята. Личные устройства зачастую 
никак не защищены от злоумышленников. 
Немного статистики на основе нескольких 
исследований, представленных в публич-
ных источниках:

• 40% планшетов не имеют никакой 
защиты (в том числе и iPad’ы);

• 48% работников пытаются обходить 
требования без о пас ности;

• только 21% работников координируют 
свои действия с ИТ-отделом.

Было бы странно, если бы злоумышлен-
ники не попытались выйти на этот рынок. 
Поначалу их попытки были достаточно 

робкими — вплоть до того, что вредо-
носные программы распространялись 
с инструкциями по их установке. Когда 
появились первые вирусы под Android — 
и соответственно первые антивирусы для 
противодействия им — многие не верили 
в саму возможность угроз.

Уверенные в без о пас ности своих ус-
тройств и доверяющие компании-произ-
водителю пользователи даже в те далекие 
времена активно участвовали в распро-
странении вирусов. Только для одного 
такого вируса Android.Plankton.1 (его 
функцией был сбор и передача инфор-
мации об устройстве злоумышленнику) 
было зарегистрировано 150 000 загрузок 
с Android Market.

Но постепенно возможности “мобиль-
ных” вредоносных программ росли, и сей-
час уже всё “по-взрослому”: для заражения 
зачастую достаточно зайти не на тот сайт 
или подключиться к зараженному компью-
теру — и там, и там устройство уже ждут 
с распростертыми объятиями. Вот что мо-
гут современные вредоносные программы 
на вашем мобильном устройстве: блоки-
ровать телефон; звонить и производить 
несанкционированную рассылку СМС-со-
общений по команде от сервера; отслежи-
вать входящие и исходящие телефонные 
звонки; собирать и переправлять “куда 
надо” фотографии, хранящиеся на телефо-
не, отправляемые и получаемые почтовые 
сообщения, используемые пароли, СМС-со-
общения, набираемый на клавиатуре текст, 
GPS-координаты; включать динамик без 
ведома пользователя.

Вы проводите совещание? Ваш Android 
к услугам злоумышленников — все перего-
воры будут записаны. Во время перегово-
ров вы кладете свое мобильное устройство 
перед собой? Отлично, фотографии участ-
ников уйдут заказчикам слежки за вами. 

Нужно обыскать или ограбить офис или 
вашу квартиру? Android подскажет, где 
вы находитесь, и поможет спланировать 
преступление.

Думаете, это всё? Мобильные устройства 
на данный момент предоставляют злоу-
мышленникам куда больше возможностей, 
чем обычные компьютеры.

Компания работает с системами ди-
станционного банковского обслуживания 
и получает подтверждения в СМС? У вас 
есть счет в банке и/или пластиковая карта 
и вы что-то оплачиваете с мобильного 
устройства? Ваши деньги — это именно 
то, что нужно криминальным структурам. 
Просим не любить и не жаловать: Android.
SpyEye.2.origin, Android.Panda.2.origin, 
Android.SmsSpy.6.origin и Android.
FakeSber.1.origin.

Для обеспечения без о пас ности финан-
совых операций в Интернете банковские 
системы отправляют СМС-сообщения 
с кодами подтверждения на привязанный 
к клиентскому счету номер мобильного 
телефона. Чтобы успешно завершить 
транзакцию, пользователь должен ввести 
в специальную веб-форму полученный код. 
Мобильные банковские троянцы предназ-
начены для перехвата СМС-сообщений, 
передачи mTAN-кодов злоумышленникам, 
которые выполняют различные финан-
совые операции с электронными счетами 
ничего не подозревающих жертв.

Типичный способ распространения таких 
вредоносных программ — социальная 
инженерия. А Android.FakeSber.1.origin — 
первый Android-троянец, направленный 
против клиентов российского банка, — 
был даже помещен злоумышленниками 
непосредственно в официальный каталог 
приложений Google play. Троянец работал 
не сам по себе, а “в паре” со знаменитым 
Trojan.Carberp.

Необходимо отметить, что большая часть 
вредоносных программ создается для 
долговременного незаметного пребывания 
на зараженном компьютере — “доить” 
постепенно всегда выгоднее и без о пас нее, 

чем сразу попытаться увести все деньги. 
Заметить их неподготовленному пользо-
вателю невозможно. К такому ПО, кроме 
уже упоминавшихся банковских троянцев, 
относятся шпионские программы и ПО, 
разработанное для проведения APT-атак. 
Так, Android.Luckycat.origin должен был 
обеспечивать не только сбор данных с за-
раженного устройства, загрузку различных 
файлов с мобильного устройства и на него, 
но и выполнение команд, поступаю-
щих с управляющего сервера. Android.
MailSteal.1.origin, Android.Maxbet.1.origin, 
Android.Loozfon.origin и Android.EmailSpy.
origin собирали всю информацию из те-
лефонной книги (включая адреса элек-
тронной почты), а также идентификаторы 
устройства.

Прогресс криминальных структур хоро-
шо иллюстрирует развитие СМС-троянцев, 
ведущих свою родословную от Android.
SmsSend, появившегося еще в 2010 г. Эти 
вредоносные программы предназначены 
для отправки дорогостоящих СМС-сооб-
щений и подписки абонентов на различные 
контент-услуги.

Количество зараженных мобильных 
устройств все время увеличивается — 
в прошлом году появились сообщения 
о создании первых бот-сетей на основе 
Android. Теперь DoS-атаку можно прово-
дить уже и с мобильных устройств!

Не стоит думать, что список написан-
ного злоумышленниками для мобильных 
устройств ограничивается только вышеопи-
санными примерами. К сожалению, угрозы 
для “мобильников” растут опережающими 
темпами по сравнению с угрозами для 
обычных компьютеров.

Одной из причин поражения Египта 
в “войне Судного дня” стало то, что его 
армии вышли из-под “зонтика” ПВО. 
Лишившись надежной защиты, танко-
вые соединения были уничтожены, что 
не позволило отразить встречную атаку… 
Если пользователи думают, что они сами 
смогут заметить и устранить любую угрозу, 
полезно вспомнить о данном случае!
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Враг в кармане

первоочередное внимание именно ему, 
поскольку компрометация гипервизора 
легко может привести к компрометации 
всех обслуживаемых им виртуальных 
машин.

Хотя разработчики гипервизоров и за‑
являют о высокой степени безопасности 
своих продуктов, говорить об их полной 
защищенности не стоит, тем более что 
на международных ИБ‑конференциях ха‑
керы уже демонстрировали возможности 
их взлома.

Дмитрий Когай указывает на необ‑
ходимость контроля сетевого трафика 
между виртуальными машинами, распо‑
ложенными на одном физическом сер‑
вере, поскольку обычно считается, что 
трафик между такими ВМ не покидает 
пределы сервера и поэтому якобы явля‑
ется заведомо защищенным от взлома 
снаружи. Однако если злоумышленнику 
удается захватить контроль хотя бы за од‑
ной из виртуальных машин, то возникает 
возможность компрометации и осталь‑
ных ВМ этого сервера с последующей 
эскалацией атаки на соседние серверы, 
особенно если не забывать о том, что тра‑
диционные системы сетевой фильтрации 
и предотвращения вторжений работают 
до границы платформы виртуализации 
и не могут отслеживать вредоносную ак‑
тивность внутри этих границ.

Первоочередное внимание, по мнению 
Сергея Панина, пользователи ВС долж‑
ны уделять правильному конфигуриро‑
ванию ИТ‑ и ИБ‑ресурсов в ВС и мони‑
торингу действий привилегированных 
пользователей, что напрямую связано 
с установкой корпоративных приорите‑
тов закрываемых уязвимостей.

С позиции приоритетов угроз он также 
предлагает подходить и к защите ком‑
понентов платформы виртуализации. 
Так, если высоким в компании считается 
приоритет внедрения вредоносного кода, 

то в связи с отсутствием реальных случаев 
появления такого кода на уровне “гипер‑
визор — средство управления” наиболее 
уязвимым компонентом ВС, по его мне‑
нию, следует считать виртуальную маши‑
ну, и первоочередное внимание нужно 
обращать на без о пас ность взаимодейст‑
вия ВМ между собой и с компонентами 
внешней среды.

Николай Романов напоминает, что 
каждый компонент виртуализирован‑
ной ИТ‑среды имеет свои ИБ‑проблемы 
и требует своих подходов к их решению. 
Так, перемещаемые в рамках ЦОДа (или 
между ЦОДами) виртуальные машины 
могут оказаться брешью в защите, если 
из доверенной среды они перемещают‑
ся в недоверенную (или из защищенной 
в незащищенную).

Алексей Сабанов полагает, что самым 
уязвимым компонентом ВС являются си‑
стемы хранения данных. За ними по сте‑
пени важности рисков следуют системы 
управления ВС, из которых объектом 
атак могут оказаться прежде всего систе‑
мы управления доступом к ИТ‑ресурсам.

По мнению Вячеслава Медведева, 
не стоит выделять как наиболее уязвимый 
какой‑либо отдельный компонент виртуа‑
лизированной ИТ‑среды — без о пас ными 
должны быть они все, причем в соответ‑
ствии с динамично изменяющимся ланд‑
шафтом угроз. Ведь хакеры, как говорит 
г‑н Медведев, ищут и находят уязвимости 
там, где вчера их вроде бы и не было.

Готовность российского иб‑рынка 
к обеспечению без о пас ности Вс

В оценках готовности участников рос‑
сийского рынка ИБ к обеспечению бе зо‑
пас ности виртуализированных ИТ‑сред 
у наших экспертов есть как совпадения 
во мнениях, так и заметные расхожде‑
ния. Кто‑то из них акцентирует внима‑
ние на таких аспектах, которые не попа‑

ли в поле аналитического рассмотрения 
коллег.

Вендоры. Согласно наблюдени‑
ям Алексея Воронцова, ряд ведущих 
ИБ‑вендоров мира уже предлагают спе‑
циализированные средства защиты ВС, 
прежде всего функционирующие через 
уровень гипервизора, с использованием 
таких технологий доступа к гипервизо‑
ру, как VMSafe. Появляются актуальные 
средства контроля сетевого трафика меж‑
ду виртуальными машинами, в том числе 
средства обнаружения атак, использую‑
щие поведенческий анализ.

Современные специализированные 
ИБ‑решения, по мнению Константина 
Воронкова, в состоянии обеспечить на‑
дежную защиту (что важно — без потерь 
преимуществ, получаемых за счет вирту‑
ализации) и возможность централизован‑
но управлять защитой всей корпоратив‑
ной ИТ‑инфраструктуры, включая как 
виртуализированные компоненты ИТ, 
так и невиртуализированные. Конечно, 
внедрение специализированных решений 
по сравнению с внедрением традицион‑
ных стоит дороже, однако, как считает 
г‑н Воронков, преимущества их неоспо‑
римы и в итоге они более выгодны.

Сегодняшний рынок информационной 
без о пас ности, отмечает Сергей Панин, на‑
сыщен большим количеством конкурирую‑
щих как узконаправленных, так и комплекс‑
ных решений, обеспечивающих защиту 
виртуализированных сред и от внешних, 
и от внутренних угроз. Наряду со специ‑
ализированными средствами для защиты 
ВС заказчики используют и классические: 
защиту от несанкционированного доступа, 
средства доверенной загрузки, инструмен‑
ты контроля целостности, распределенные 
межсетевые экраны и т. д.

Елизавета Спасенных считает, что 
обеспечение защиты виртуализирован‑
ной ИТ‑среды все еще является задачей 

достаточно новой, требующей более 
основательной проработки деталей и уче‑
та особенностей реализуемых в ВС сер‑
висов, спектр которых непрерывно рас‑
ширяется, а вместе с ним расширяется 
и спектр возможных ИБ‑рисков. Поиск 
и разработка дополнительных решений 
по обеспечению без о пас ного использо‑
вания ВС остается актуальным процес‑
сом для ИБ‑вендоров, в котором они, 
по ее мнению, достаточно результативно 
и оперативно участвуют.

Высоко оценивая возможности доступ‑
ных на рынке средств защиты ВС для 
нейтрализации большинства ИБ‑угроз, 
Иван Бойцов указывает на узкий круг 
поддерживаемых ими средств виртуали‑
зации. По его мнению, в полной мере 
поддерживаются (в том числе и серти‑
фицированными средствами) только 
несколько наиболее распространенных 
на рынке продуктов.

В России, считает Николай Романов, 
заказчики пока еще не задаются всерьез 
вопросами, связанными со сменой про‑
вайдеров облачных сервисов (например, 
вопросами надлежащего уничтожения 
данных на площадке прежнего провай‑
дера), или выполнением требований ре‑
гуляторов при обработке персональных 
данных в ЦОДе провайдера, предостав‑
ляющего сервисы PaaS. Он обращает 
внимание на то, что по мере активизации 
перехода от обычных виртуализирован‑
ных систем к облачным готовность про‑
вайдеров ИТ‑сервисов к ответу на эти 
вопросы должна возрастать.

Что бы ни заявляли разработчики, 
ИБ‑индустрия, как считает Алексей 
Сабанов, имея в виду прежде всего ис‑
пользование ВС в облачной архитектуре, 
пока не готова реализовать комплексный 
и взвешенный подход к обеспечению ин‑
формационной без о пас ности в плохо еще 
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Иван ДуДоров, менеДжер по проДукту 
компанИИ “коД БезопасностИ”

Основные меры по защите виртуаль-
ной инфраструктуры (ВИ) складыва-
ются как из специфики работы самой 

виртуальной среды, так и из особенностей 
обрабатываемой в ней информации. Стан-
дартные подходы для защиты физических 
сред в данном случае малоприменимы: 
существует целый ряд специфических 
угроз, которые необходимо принимать 
во внимание при построении контура 
защиты виртуальной инфраструктуры.

Представьте себе ситуацию, когда адми-
нистратор ВИ имеет доступ и к средствам 
управления виртуальной машиной (ВМ) 
и к обрабатываемым ею данным. При этом 
он может скопировать образ ВМ на какой-
либо внешний носитель и вынести его 
за пределы защищаемого периметра, тем 
самым получив возможность извлечения 
любых данных из этого образа. Таким 
образом, любые конфиденциальные 
сведения будут скомпрометированы так 
называемым “суперпользователем”.

Другой опасной ситуацией может стать 
атака на сервер виртуализации и соот-
ветственно компрометация всех развер-
нутых на нем ВМ. Уязвимым участком 
виртуальной инфраструктуры является 
и обмен между ВМ и хостом. Нередки 
также ситуации, когда на одном сервере 
развернуты несколько ВМ с различными 
уровнями конфиденциальности, в ре-
зультате чего атака на менее защищен-
ную машину может быть использована 
в качестве одного из этапов для атаки 
на ВМ с более высоким уровнем доступа. 
А ведь отследить взаимодействие между 
ВМ с помощью стандартного межсетевого 
экрана попросту невозможно. В целом, 
если речь идет о защите ВИ, нельзя за-

бывать о защите и более низкого уровня, 
физического, на котором происходит 
развертывание системы, так как виртуаль-
ная среда воспринимает этот уровень как 
доверенный. Другими словами, вопросы 
защиты серверов виртуализации от НСД, 
сегментация сетевой инфраструктуры 
и прочие атрибуты ИБ должны быть 
реализованы заранее, иначе теряется весь 
смысл защиты виртуализации. Не стоит 
также сбрасывать со счетов возможные 
атаки на вспомогательные компоненты ВИ, 
такие как средства репликации и СХД.

Существует и другая сторона рассматри-
ваемого вопроса — нормативно-правовая, 
касающаяся регулирования информацион-
ной без о пас ности в сфере виртуализации. 
В декабре 2012 г.  ФСТЭК России опубли-
ковала два проекта приказов: “Об утвер-
ждении Требований о защите информа-
ции, не составляющей государственную 
тайну, содержащейся в государственных 
информационных системах” и “Об утвер-
ждении состава и содержания организаци-
онных и технических мер по обеспечению 
без о пас ности персональных данных при 
их обработке в информационных системах 
персональных данных”. Первый документ 
касается далеко не всех, а вот на второй 
следует обратить внимание большинству 
компаний: впервые в нормативно-право-
вых документах были определены 11 мер 
по защите среды виртуализации, включа-
ющие в себя аутентификацию компонен-
тов, контроль и разграничение доступа, 
резервное копирование данных, контроль 
целостности, сегментирование ВИ и т. д. 
Можно быть уверенным, что в той или 
иной степени эти меры войдут и в окон-
чательную версию приказа, а это означает 
последующую необходимость приведения 
в соответствие с законодательством вир-

туальных инфраструктур многих компаний 
с помощью сертифицированных средств 
защиты.

К сожалению, защита с помощью 
встроенных возможностей платформы 
виртуализации, даже будучи сертифи-
цированной, зачастую является либо 
недостаточной для реализации требуемых 
мер, либо ее настройка и дальнейшее 
обслуживание оказываются нетривиаль-
ными и ресурсоемкими. Каким образом 
привести все в соответствие, если встро-
енных возможностей платформы виртуа-
лизации недостаточно? Один из наиболее 
эффективных вариантов — применить 
специализированные средства защиты 
от несанкционированного доступа (НСД) 
для ВИ. Такие средства защиты не только 
способны обезопасить среду виртуали-
зации и контролировать ее состояние 
в будущем, но и, как правило, обладают 
соответствующими сертификатами  ФСТЭК 
России. Кроме того, эти средства распола-
гают достаточным функционалом, чтобы 
“закрывать” большую часть перечислен-
ных в проекте приказа  ФСТЭК России 
требований. Однако не стоит забывать про 
резервное копирование, распределенное 
хранение данных и восстановление инфор-
мации, антивирусную защиту и обнару-
жение вторжений — эти функции также 
являются неотъемлемой частью общей 
концепции и требуют принятия мер ИБ.

Сегодня производители специализи-
рованных СЗИ для защиты ВИ частично 
предлагают требуемые продукты (на-
пример, средства доверенной загрузки 
сервера виртуализации), но речь о едином 
законченном решении от одного вен-
дора здесь не идет. В результате очень 
часто приходится “городить огород”, 
развертывая антивирус, IDS/IPS, средства 

защиты ВИ и т. д. от абсолютно разных 
поставщиков без возможности объеди-
нения их в единую консоль управления. 
К чему это приводит — говорить, полагаю, 
не нужно. Поэтому на данный момент 
среди самых перспективных направлений 
в разработке решений можно назвать со-
здание некой “экосистемы без о пас ности”, 
позволяющей гибко управлять политиками 
ИБ не только в сфере виртуализации, 
но и во всех смежных областях, таких 
как защита физической инфраструктуры, 
включая серверы, АРМ и информаци-
онные каналы данных. В конце концов, 
защита любого объекта должна быть ком-
плексной, а развертывание, управление 
и мониторинг ИБ из единого графического 
интерфейса с помощью заранее создан-
ных профилей без о пас ности — мечта 
любого администратора.

Применяя такой универсальный инстру-
мент, можно было бы в несколько кликов 
получить защищенную виртуальную среду 
с четким контролем и мониторингом всех 
производимых администраторами и поль-
зователями действий. И одновременно 
привести автоматизированную систему 
в соответствие с требованиями российско-
го законодательства и зарубежных реко-
мендательных документов, таких как PCI 
DSS или VMware Security Hardening Guide. 
Однако в настоящий момент приходится 
ограничиваться отдельными сертифици-
рованными средствами защиты от раз-
ных производителей и комбинировать 
их оптимальным способом под специфику 
работы компании. Будем надеяться, что 
в ближайшее время на российском рынке 
все же произойдут соответствующие 
изменения и мы сможем увидеть единое 
решение, закрывающее широкий спектр 
проблем в сфере ИБ.
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проблемы защиты виртуализованных Ит-сред

ще использовать обычные уязвимости 
ИТ‑инфраструктуры, нежели вести доро‑
гостоящие разработки специализирован‑
ных средств, ориентированных именно 
на виртуальные среды.

Как утверждает Дмитрий Когай, в вир‑
туализированной среде периметр защиты 
должен создаваться вокруг каждой от‑
дельной ВМ и независимо от ее переме‑
щения следовать за нею.

Иван Бойцов предлагает разделять 
ИБ‑угрозы, свойственные для виртуа‑
лизированной ИТ‑среды, на несколько 
групп. К первой группе он относит уг‑
розы аппаратному обеспечению, на ко‑
тором развертываются компоненты 
ВС. Это угрозы, знакомые большинству 
ИБ‑специалистов: физические поврежде‑
ния или несанкционированные измене‑
ния аппаратного обеспечения, его кража 
или уничтожение, нарушения в сетевой 
инфраструктуре, стихийные бедствия 
и аварии и т. д. Компоненты виртуальной 
инфраструктуры должны поддерживать 
кластеризацию, шифрование данных 
и другие стандартные способы защиты 
от подобных угроз.

Другую группу, по мнению г‑на Бойцо‑
ва, составляют угрозы гипервизору. Это 
их новый вид, включающий угрозы, свя‑
занные с особенностями эксплуатации 
ВС: ошибки в настройках гипервизора, 
виртуальных машин и других компонен‑
тов ВС, уязвимости в программных кодах 
гипервизора, подмена его компонентов, 
атаки типа “отказ в обслуживании”, не‑
санкционированный доступ к файлам 
образов ВМ. Эти угрозы он рекомендует 
закрывать программным обеспечением 
гипервизора и дополнительными средст‑
вами защиты ВС.

В отдельную группу г‑н Бойцов выде‑
ляет угрозы системе управления виртуа‑
лизированной ИТ‑средой: несанкциони‑
рованный доступ к системе управления, 
отсутствие разделения доступа между 
администраторами ВС или неправильная 
настройка такого разделения. Против них 
он рекомендует использовать усиленные 
механизмы аутентификации и разграни‑
чения доступа.

Еще одну группу, как считает г‑н Бой‑
цов, образуют угрозы виртуальным маши‑
нам. Они похожи на угрозы физическим 
серверам и рабочим станциям, к которым 
добавляются угрозы, связанные с вир‑
туализацией аппаратного обеспечения 
в виртуальных машинах, в том числе 
и системы  BIOS. В числе таких угроз — 
несанкционированная загрузка, останов‑
ка и выключение виртуальных машин, 
загрузка ВМ со стороннего носителя, 
изменение и подмена файлов образов 
ВМ, несанкционированное изменение 
конфигурации виртуальных машин. Для 
эффективной борьбы с угрозами такого 
рода он рекомендует механизмы конт‑
роля целостности и доверенной загрузки 
виртуальных машин.

Наконец, для сети передачи данных 
и систем хранения данных г‑н Бойцов ви‑
дит угрозы, типичные для аппаратной 
части, и угрозы, направленные на полу‑
чение несанкционированного доступа 
к управлению этими компонентами.

Николай Романов обращает внимание 
на то, что в каждом из сегментов вир‑
туальной среды есть свои болевые точ‑
ки и что ранжировать риски, связанные 
с информационной без о пас ностью, имеет 
смысл по типу эксплуатации виртуализи‑
рованных систем. С учетом специфики 
серверных платформ он прежде всего вы‑
деляет те, на которых базируются публич‑
ные сервисы (в первую очередь веб‑сер‑
веры). Наряду с основными механизмами 

периметровой защиты на сетевом уровне 
(системами предотвращения вторжений, 
средствами защиты от DoS‑атак) такие 
системы должны иметь аналогичные 
средства, работающие непосредственно 
в той среде, где они работают. Подобная 
методика позволяет закрыть тот спектр 
угроз, против которых типовые средства 
могут быть малоэффективны (контроль 
внутри гипервизора как на файловом, так 
и на сетевом уровне).

Отмечая, что переход к ВС породил 
ряд специфических ИБ‑проблем, которые 
не связаны с типом сервисов, г‑н Романов 
указывает на то, что без о пас ность в клас‑
сическом понимании (блокирование уяз‑
вимостей без установки патчей средства‑
ми систем предотвращения вторжений, 
защита от вирусов, сбор данных о несан‑
кционированных изменениях и др.) была 
расширена на уровне защиты от несан‑
кционированного доступа в границах эк‑
сплуатации виртуализированных систем, 
обеспечивающем как возможности ман‑
датного разграничения доступа к ВС, так и 
контроль целостности самого гипервизора.

На примере антивируса Константин 
Воронков поясняет возможные издер‑
жки применения традиционных средств 
защиты в ВС. Он утверждает, что тради‑
ционное антивирусное решение может 
защитить и виртуализированную ИТ‑сре‑
ду, однако при этом оно потребует уста‑
новки антивирусных агентов, что озна‑
чает развертывание антивирусного ядра 
и сигнатурных баз на каждой виртуаль‑
ной машине. Это вызовет необходимость 
избыточного использования ресурсов 
памяти, дискового пространства и про‑
цессора хост‑сервера, что практически 
сведет на нет одно из основных преиму‑
ществ виртуализации — эффективное ис‑
пользование вычислительных ресурсов.

Созданные специально для защи‑
ты ВС виртуальные устройства (Virtual 

Appliance) без о пас ности обеспечивают 
безагент ную антивирусную защиту сразу 
нескольких виртуальных машин. В этом 
случае антивирус работает на уровне ги‑
первизора. Перенос антивирусной защи‑
ты на специально выделенное устройство 
существенно снижает расходование си‑
стемных ресурсов, повышает производи‑
тельность аппаратного обеспечения и уве‑
личивает плотность ВМ на хост‑сервере.

Вместе с тем, как отмечает Констан‑
тин Воронков, применение специализи‑
рованных средств защиты ВС нередко 
приводит к появлению дополнительных 
консолей управления, что увеличивает 
нагрузку на администраторов и расходы.

По мнению Ивана Бойцова, большин‑
ство архитектурных и технологических 
сложностей в реализации защиты виртуа‑
лизированных ИТ‑сред уже преодолены, 
а те, что остались, связаны с закрытостью 
средств виртуализации, отсутствием не‑
обходимых для ИБ‑вендоров инструмен‑
тов API и SDK и другими проблемами, 
касающимися проприетарности плат‑
форм виртуализации.

Алексей Воронцов указывает не толь‑
ко на нехватку таких инструментов, как 
интерфейсы прикладного программиро‑
вания (API) и пакеты программ для раз‑
работки приложений (SDK), но и на не‑
обходимость единого стандарта доступа 
для средств защиты к ВС. Он обращает 
внимание на то, что у каждого поставщика 
гипервизоров свои подходы к формирова‑
нию ВС и ИБ‑вендорам приходится ори‑
ентироваться на конкретные архитектуры.

наиболее уязвимые компоненты вс
Несмотря на отсутствие информации 
о реальных ИБ‑инцидентах, связанных 
с нарушением защищенности гипер‑
визора, наши эксперты рекомендуют 
при решении вопросов обеспечения ин‑
формационной без о пас ности уделять 
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ВячеслаВ МедВедеВ, старший аналитик 
отдела разВития коМпании “доктор Веб” 

В последние годы мобильные устрой-
ства неожиданно для многих обзаве-
лись широким функционалом. Еще 

какие-то пять лет назад максимум, что 
можно было делать с их помощью, — это 
запускать простейшие игрушки на java 
и менять мелодии. Современные смарт-
фоны — это процессоры, превосходящие 
по мощности процессоры настольных 
компьютеров, считавшихся топовыми еще 
совсем недавно, большой объем памяти, 
современная удобная операционная систе-
ма, которую дополняют все необходимые 
для повседневной работы офисные при-
ложения и большое количество игровых 
программ.

Все больше со труд ни ков компаний име-
ют такие “продвинутые” смартфоны, все 
чаще эти мобильные устройства использу-
ются для работы. Бизнесу это выгодно — 
со труд ни ки постоянно находятся на связи, 
больше времени отдают работе и т. д.

Есть ли в данном случае “но”? Да, 
и огромное! Эти устройства, как правило, 
принадлежат самим со труд ни кам, а не ком-
пании — практика раздачи корпоративных 
устройств распространена, но далеко не об-
щепринята. Личные устройства зачастую 
никак не защищены от злоумышленников. 
Немного статистики на основе нескольких 
исследований, представленных в публич-
ных источниках:

• 40% планшетов не имеют никакой 
защиты (в том числе и iPad’ы);

• 48% работников пытаются обходить 
требования без о пас ности;

• только 21% работников координируют 
свои действия с ИТ-отделом.

Было бы странно, если бы злоумышлен-
ники не попытались выйти на этот рынок. 
Поначалу их попытки были достаточно 

робкими — вплоть до того, что вредо-
носные программы распространялись 
с инструкциями по их установке. Когда 
появились первые вирусы под Android — 
и соответственно первые антивирусы для 
противодействия им — многие не верили 
в саму возможность угроз.

Уверенные в без о пас ности своих ус-
тройств и доверяющие компании-произ-
водителю пользователи даже в те далекие 
времена активно участвовали в распро-
странении вирусов. Только для одного 
такого вируса Android.Plankton.1 (его 
функцией был сбор и передача инфор-
мации об устройстве злоумышленнику) 
было зарегистрировано 150 000 загрузок 
с Android Market.

Но постепенно возможности “мобиль-
ных” вредоносных программ росли, и сей-
час уже всё “по-взрослому”: для заражения 
зачастую достаточно зайти не на тот сайт 
или подключиться к зараженному компью-
теру — и там, и там устройство уже ждут 
с распростертыми объятиями. Вот что мо-
гут современные вредоносные программы 
на вашем мобильном устройстве: блоки-
ровать телефон; звонить и производить 
несанкционированную рассылку СМС-со-
общений по команде от сервера; отслежи-
вать входящие и исходящие телефонные 
звонки; собирать и переправлять “куда 
надо” фотографии, хранящиеся на телефо-
не, отправляемые и получаемые почтовые 
сообщения, используемые пароли, СМС-со-
общения, набираемый на клавиатуре текст, 
GPS-координаты; включать динамик без 
ведома пользователя.

Вы проводите совещание? Ваш Android 
к услугам злоумышленников — все перего-
воры будут записаны. Во время перегово-
ров вы кладете свое мобильное устройство 
перед собой? Отлично, фотографии участ-
ников уйдут заказчикам слежки за вами. 

Нужно обыскать или ограбить офис или 
вашу квартиру? Android подскажет, где 
вы находитесь, и поможет спланировать 
преступление.

Думаете, это всё? Мобильные устройства 
на данный момент предоставляют злоу-
мышленникам куда больше возможностей, 
чем обычные компьютеры.

Компания работает с системами ди-
станционного банковского обслуживания 
и получает подтверждения в СМС? У вас 
есть счет в банке и/или пластиковая карта 
и вы что-то оплачиваете с мобильного 
устройства? Ваши деньги — это именно 
то, что нужно криминальным структурам. 
Просим не любить и не жаловать: Android.
SpyEye.2.origin, Android.Panda.2.origin, 
Android.SmsSpy.6.origin и Android.
FakeSber.1.origin.

Для обеспечения без о пас ности финан-
совых операций в Интернете банковские 
системы отправляют СМС-сообщения 
с кодами подтверждения на привязанный 
к клиентскому счету номер мобильного 
телефона. Чтобы успешно завершить 
транзакцию, пользователь должен ввести 
в специальную веб-форму полученный код. 
Мобильные банковские троянцы предназ-
начены для перехвата СМС-сообщений, 
передачи mTAN-кодов злоумышленникам, 
которые выполняют различные финан-
совые операции с электронными счетами 
ничего не подозревающих жертв.

Типичный способ распространения таких 
вредоносных программ — социальная 
инженерия. А Android.FakeSber.1.origin — 
первый Android-троянец, направленный 
против клиентов российского банка, — 
был даже помещен злоумышленниками 
непосредственно в официальный каталог 
приложений Google play. Троянец работал 
не сам по себе, а “в паре” со знаменитым 
Trojan.Carberp.

Необходимо отметить, что большая часть 
вредоносных программ создается для 
долговременного незаметного пребывания 
на зараженном компьютере — “доить” 
постепенно всегда выгоднее и без о пас нее, 

чем сразу попытаться увести все деньги. 
Заметить их неподготовленному пользо-
вателю невозможно. К такому ПО, кроме 
уже упоминавшихся банковских троянцев, 
относятся шпионские программы и ПО, 
разработанное для проведения APT-атак. 
Так, Android.Luckycat.origin должен был 
обеспечивать не только сбор данных с за-
раженного устройства, загрузку различных 
файлов с мобильного устройства и на него, 
но и выполнение команд, поступаю-
щих с управляющего сервера. Android.
MailSteal.1.origin, Android.Maxbet.1.origin, 
Android.Loozfon.origin и Android.EmailSpy.
origin собирали всю информацию из те-
лефонной книги (включая адреса элек-
тронной почты), а также идентификаторы 
устройства.

Прогресс криминальных структур хоро-
шо иллюстрирует развитие СМС-троянцев, 
ведущих свою родословную от Android.
SmsSend, появившегося еще в 2010 г. Эти 
вредоносные программы предназначены 
для отправки дорогостоящих СМС-сооб-
щений и подписки абонентов на различные 
контент-услуги.

Количество зараженных мобильных 
устройств все время увеличивается — 
в прошлом году появились сообщения 
о создании первых бот-сетей на основе 
Android. Теперь DoS-атаку можно прово-
дить уже и с мобильных устройств!

Не стоит думать, что список написан-
ного злоумышленниками для мобильных 
устройств ограничивается только вышеопи-
санными примерами. К сожалению, угрозы 
для “мобильников” растут опережающими 
темпами по сравнению с угрозами для 
обычных компьютеров.

Одной из причин поражения Египта 
в “войне Судного дня” стало то, что его 
армии вышли из-под “зонтика” ПВО. 
Лишившись надежной защиты, танко-
вые соединения были уничтожены, что 
не позволило отразить встречную атаку… 
Если пользователи думают, что они сами 
смогут заметить и устранить любую угрозу, 
полезно вспомнить о данном случае!
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Враг в кармане

первоочередное внимание именно ему, 
поскольку компрометация гипервизора 
легко может привести к компрометации 
всех обслуживаемых им виртуальных 
машин.

Хотя разработчики гипервизоров и за‑
являют о высокой степени безопасности 
своих продуктов, говорить об их полной 
защищенности не стоит, тем более что 
на международных ИБ‑конференциях ха‑
керы уже демонстрировали возможности 
их взлома.

Дмитрий Когай указывает на необ‑
ходимость контроля сетевого трафика 
между виртуальными машинами, распо‑
ложенными на одном физическом сер‑
вере, поскольку обычно считается, что 
трафик между такими ВМ не покидает 
пределы сервера и поэтому якобы явля‑
ется заведомо защищенным от взлома 
снаружи. Однако если злоумышленнику 
удается захватить контроль хотя бы за од‑
ной из виртуальных машин, то возникает 
возможность компрометации и осталь‑
ных ВМ этого сервера с последующей 
эскалацией атаки на соседние серверы, 
особенно если не забывать о том, что тра‑
диционные системы сетевой фильтрации 
и предотвращения вторжений работают 
до границы платформы виртуализации 
и не могут отслеживать вредоносную ак‑
тивность внутри этих границ.

Первоочередное внимание, по мнению 
Сергея Панина, пользователи ВС долж‑
ны уделять правильному конфигуриро‑
ванию ИТ‑ и ИБ‑ресурсов в ВС и мони‑
торингу действий привилегированных 
пользователей, что напрямую связано 
с установкой корпоративных приорите‑
тов закрываемых уязвимостей.

С позиции приоритетов угроз он также 
предлагает подходить и к защите ком‑
понентов платформы виртуализации. 
Так, если высоким в компании считается 
приоритет внедрения вредоносного кода, 

то в связи с отсутствием реальных случаев 
появления такого кода на уровне “гипер‑
визор — средство управления” наиболее 
уязвимым компонентом ВС, по его мне‑
нию, следует считать виртуальную маши‑
ну, и первоочередное внимание нужно 
обращать на без о пас ность взаимодейст‑
вия ВМ между собой и с компонентами 
внешней среды.

Николай Романов напоминает, что 
каждый компонент виртуализирован‑
ной ИТ‑среды имеет свои ИБ‑проблемы 
и требует своих подходов к их решению. 
Так, перемещаемые в рамках ЦОДа (или 
между ЦОДами) виртуальные машины 
могут оказаться брешью в защите, если 
из доверенной среды они перемещают‑
ся в недоверенную (или из защищенной 
в незащищенную).

Алексей Сабанов полагает, что самым 
уязвимым компонентом ВС являются си‑
стемы хранения данных. За ними по сте‑
пени важности рисков следуют системы 
управления ВС, из которых объектом 
атак могут оказаться прежде всего систе‑
мы управления доступом к ИТ‑ресурсам.

По мнению Вячеслава Медведева, 
не стоит выделять как наиболее уязвимый 
какой‑либо отдельный компонент виртуа‑
лизированной ИТ‑среды — без о пас ными 
должны быть они все, причем в соответ‑
ствии с динамично изменяющимся ланд‑
шафтом угроз. Ведь хакеры, как говорит 
г‑н Медведев, ищут и находят уязвимости 
там, где вчера их вроде бы и не было.

Готовность российского иб‑рынка 
к обеспечению без о пас ности Вс

В оценках готовности участников рос‑
сийского рынка ИБ к обеспечению бе зо‑
пас ности виртуализированных ИТ‑сред 
у наших экспертов есть как совпадения 
во мнениях, так и заметные расхожде‑
ния. Кто‑то из них акцентирует внима‑
ние на таких аспектах, которые не попа‑

ли в поле аналитического рассмотрения 
коллег.

Вендоры. Согласно наблюдени‑
ям Алексея Воронцова, ряд ведущих 
ИБ‑вендоров мира уже предлагают спе‑
циализированные средства защиты ВС, 
прежде всего функционирующие через 
уровень гипервизора, с использованием 
таких технологий доступа к гипервизо‑
ру, как VMSafe. Появляются актуальные 
средства контроля сетевого трафика меж‑
ду виртуальными машинами, в том числе 
средства обнаружения атак, использую‑
щие поведенческий анализ.

Современные специализированные 
ИБ‑решения, по мнению Константина 
Воронкова, в состоянии обеспечить на‑
дежную защиту (что важно — без потерь 
преимуществ, получаемых за счет вирту‑
ализации) и возможность централизован‑
но управлять защитой всей корпоратив‑
ной ИТ‑инфраструктуры, включая как 
виртуализированные компоненты ИТ, 
так и невиртуализированные. Конечно, 
внедрение специализированных решений 
по сравнению с внедрением традицион‑
ных стоит дороже, однако, как считает 
г‑н Воронков, преимущества их неоспо‑
римы и в итоге они более выгодны.

Сегодняшний рынок информационной 
без о пас ности, отмечает Сергей Панин, на‑
сыщен большим количеством конкурирую‑
щих как узконаправленных, так и комплекс‑
ных решений, обеспечивающих защиту 
виртуализированных сред и от внешних, 
и от внутренних угроз. Наряду со специ‑
ализированными средствами для защиты 
ВС заказчики используют и классические: 
защиту от несанкционированного доступа, 
средства доверенной загрузки, инструмен‑
ты контроля целостности, распределенные 
межсетевые экраны и т. д.

Елизавета Спасенных считает, что 
обеспечение защиты виртуализирован‑
ной ИТ‑среды все еще является задачей 

достаточно новой, требующей более 
основательной проработки деталей и уче‑
та особенностей реализуемых в ВС сер‑
висов, спектр которых непрерывно рас‑
ширяется, а вместе с ним расширяется 
и спектр возможных ИБ‑рисков. Поиск 
и разработка дополнительных решений 
по обеспечению без о пас ного использо‑
вания ВС остается актуальным процес‑
сом для ИБ‑вендоров, в котором они, 
по ее мнению, достаточно результативно 
и оперативно участвуют.

Высоко оценивая возможности доступ‑
ных на рынке средств защиты ВС для 
нейтрализации большинства ИБ‑угроз, 
Иван Бойцов указывает на узкий круг 
поддерживаемых ими средств виртуали‑
зации. По его мнению, в полной мере 
поддерживаются (в том числе и серти‑
фицированными средствами) только 
несколько наиболее распространенных 
на рынке продуктов.

В России, считает Николай Романов, 
заказчики пока еще не задаются всерьез 
вопросами, связанными со сменой про‑
вайдеров облачных сервисов (например, 
вопросами надлежащего уничтожения 
данных на площадке прежнего провай‑
дера), или выполнением требований ре‑
гуляторов при обработке персональных 
данных в ЦОДе провайдера, предостав‑
ляющего сервисы PaaS. Он обращает 
внимание на то, что по мере активизации 
перехода от обычных виртуализирован‑
ных систем к облачным готовность про‑
вайдеров ИТ‑сервисов к ответу на эти 
вопросы должна возрастать.

Что бы ни заявляли разработчики, 
ИБ‑индустрия, как считает Алексей 
Сабанов, имея в виду прежде всего ис‑
пользование ВС в облачной архитектуре, 
пока не готова реализовать комплексный 
и взвешенный подход к обеспечению ин‑
формационной без о пас ности в плохо еще 
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изведанном виртуальном пространстве. 
Он, например, не видит адекватных ме‑
тодик оценки рисков и управления систе‑
мой ИБ в публичных облаках и полагает, 
что в ближайшее время они не появятся; 
по его мнению, можно ожидать в ско‑
ром времени только пилотные методики, 
но не индустриальные, стандартизован‑
ные методы.

Пользователи. Средств обеспечения 
без о пас ности ВС, как утверждает Ми‑
хаил Чернышев, на рынке представлено 
много: от антивирусов до инструментов 
глубокого анализа трафика внутри вир‑
туальной инфраструктуры. При их вы‑
боре и применении он рекомендует за‑

казчикам руководствоваться принципом 
разумной достаточности. К примеру, 
если защита сети выстроена качественно 
и корпоративные ИБ‑средства “знают”, 
что такое сигнатуры атак на гипервизор, 
то совершенно не обязательно бросаться 
на усиление без о пас ности сети — лучше 
обратить внимание на оптимизацию ра‑
боты гостевых операционных систем, тем 
самым сосредоточившись на решении за‑
дачи защиты конечных точек.

По мнению Вячеслава Медведева, 
на российском ИБ‑рынке сегодня есть 
не только все необходимые ИБ‑продук‑
ты, но даже и методики, достаточные для 
обеспечения без о пас ности виртуализиро‑
ванных ИТ‑сред. Дело, считает он, за за‑
казчиками, которые, по его оценкам, пока 
не осознают уровня угроз, что, собствен‑
но, и затрудняет защиту таких сред.

Основным фактором, затрудняющим 
защиту виртуализированных ИТ‑сред, 
г‑н Чернышев называет простоту (в силу 
специфики средств виртуализации) про‑
ведения любого рода тестов в ВС. В итоге, 
говорит он, клиент оказывается в очень 
сложной ситуации, когда все протестиро‑
ванные решения его в общем‑то устраи‑
вают, а окончательный выбор ему сделать 
непросто, поскольку формализовать свои 
требования в такой ситуации ему крайне 
тяжело.

К основной сложности обеспечения 
ИБ виртуализированной ИТ‑среды Кон‑
стантин Воронков относит новизну тех‑
нологии виртуализации. Корпоративные 
ИБ‑службы, как он полагает, все еще пло‑
хо с нею знакомы, у них нет готовых для 
этой технологии ИБ‑политик и правил 
обеспечения без о пас ной работы с нею. 

Традиционные ИБ‑средства для техно‑
логии виртуализации подходят не всегда, 
а специализированные, как правило, по‑
ставляются по отдельности и являются 
сложно интегрируемыми с общей систе‑
мой корпоративной ИБ. ИТ‑специалисты 
только осваивают работу с этими новыми 
инструментами.

Константин Воронков отмечает, что 
в компаниях, особенно крупных, нередко 
возникает напряжение в отношениях 
между ИТ‑департаментом и ИБ‑службой, 
связанное с разделением ответственно‑
сти за правильную настройку ИБ‑реше‑
ний, за их мониторинг и т. п. В случае 
с виртуализацией подобные функции 
(приводящие к конфликтам между ИТ‑ 
и ИБ‑службами) оказываются еще более 
консолидированными, поскольку зача‑
стую настройки самой ВС и решений для 
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обеспечения ее защиты неотделимы друг 
от друга. Г‑н Воронков полагает, что ИТ‑ 
и ИБ‑под раз де ления обязаны искать об‑
щий язык, вырабатывать общие политики 
для того, чтобы грамотно и качественно 
защищать ВС.

Регулирование. По мнению Сергея Па‑
нина, из‑за отсутствия регулятивных тре‑
бований к защите виртуализированных 
ИТ‑сред тормозится распространение 
виртуализации, и рынок ждет от регуля‑
торов регламентирующих документов 
с описанием самих ВС и методик защиты 
хранимых в них данных. Он отмечает, что 
у  ФСТЭК, одного из ведущих российских 
регуляторов в области ИБ, есть понима‑
ние того, что в отношении ВС следует вво‑
дить специальные критерии и признаки 
защищенности. Еще в 2012 г. из предста‑
вителей экспертного сообщества была со‑
здана инициативная группа по разработ‑
ке проекта стандарта без о пас ности ВС. 
Однако о результатах ее работы г‑ну Па‑
нину пока ничего неизвестно.

Он напоминает, что для использования 
ВС в госструктурах необходимо, чтобы 
средства виртуализации были сертифи‑
цированы в соответствии с требования‑
ми  ФСТЭК и ФСБ. Однако поставщики 
средств виртуализации, как он считает, 
не могут позволить себе сертифициро‑
вать каждую новую версию своих про‑
дуктов (которые появляются довольно 
быстро на динамично развивающемся 
рынке виртуализации), что существенно 
сужает возможности построения защи‑
щенной ВС, удовлетворяющей требова‑
ниям, обязательным для госучреждений. 
Госструктурам, по мнению г‑на Панина, 
сегодня гораздо проще (с позиции вы‑
полнения требований регуляторов) ор‑
ганизовать обработку данных (особенно 
содержащих государственную тайну) без 
виртуализации.

Елизавета Спасенных отмечает, что 
ввиду недостаточности нормативной 
базы, регулирующей защиту виртуали‑
зированных ИТ‑сред, и отсутствия реко‑
мендаций по выбору и использованию 
мер и средств защиты ВС заказчикам 
приходится руководствоваться только 
здравой логикой и надеяться на то, что 
ряд сложностей будет снят оперативными 
действиями регуляторов, направленными 
на совершенствование нормативной базы.

В то же время, как отмечает Иван Бой‑
цов, первые шаги регуляторами по акту‑
ализации российской нормативной базы 
в сторону защиты виртуализированных 
ИТ‑сред уже сделаны. В частности, про‑
екты приказов  ФСТЭК по защите конфи‑
денциальной информации в органах го‑
сударственной власти и защите  ИСПДн, 
которые находятся на регистрации в Ми‑
нюсте, содержат ряд базовых требований 
по защите виртуализированных ИТ‑ре‑
сурсов.

Несмотря на это, у регуляторов, считает 
г‑н Бойцов, впереди еще много работы. 

По его наблюдениям, защита ВС никак 
не учитывается в требованиях к защите 
автоматизированных систем, в том числе 
обрабатывающих данные, представляю‑
щие собой государственную тайну, отсут‑
ствуют четкие требования к средствам за‑
щиты ВС (например, в формате профилей 
защиты, как это сделано для антивирусов 
и средств обнаружения вторжений).

Алексей Воронцов полагает, что боль‑
шая часть представителей наших регуля‑
торов всё еще мыслит с позиций физи‑
ческой инфраструктуры, и задачи вроде 
таких, как поставить сертифицирован‑
ный во  ФСТЭК межсетевой экран в вир‑
туальную сеть или электронный замок 
на виртуальную машину, остаются вне 
нормативной базы. Вендоры, отмеча‑
ет г‑н Воронцов, пытаются восполнить 
нехватку сертифицированных средств 
защиты виртуализированных ИТ‑сред, 
сертифицируя в качестве средств защи‑
ты свои продукты, предназначенные для 
обеспечения виртуализации ИТ‑ресурсов. 
Однако, по его словам, это мало что дает 
помимо наклеенного на продукт знака 
соответствия нормативным требованиям.

По мнению Николая Романова, на‑
правление виртуализации в нашей стра‑
не развивается достаточно свободно 
и регуляторы не препятствуют этому, 
а контролю с их стороны подвергают‑
ся либо сами средства защиты ВС, либо 
типы сервисов, построенные на базе этой 
технологии.

Алексей Сабанов полагает, что было 
бы неразумно требовать от наших регу‑
ляторов того, чего в мире (пока) не мо‑
жет никто. Российская регулятивная 
база, по его наблюдениям, всегда немного 
(а иногда сильно) запаздывает по отно‑
шению к регулятивным нормам развитых 
капиталистических стран. Но ведь на дан‑
ный момент, говорит он, и там стандартов 
нет — есть только рекомендации, через 
некоторое время появятся требования 
по обеспечению ИБ виртуализированных 
сред, а потом и стандарты.

Тренды
Что касается подходов к обеспечению 
без о пас ности виртуализированных 
ИТ‑ресурсов, то Вячеслав Медведев 
настоятельно рекомендует не забывать 
о пройденных технологических рубе‑
жах и накопленном эксплуатационном 
опыте. Он обращает внимание на то, что 
облачные ИТ‑архитектуры и виртуали‑
зация ИТ‑ресурсов являются частными 
случаями давно известных специали‑
стам вычислительных систем с удален‑
ным доступом, и напоминает, что первые 
компьютеры работали именно так: был 
сервер и к нему подключались рабочие 
места. Сегодня спираль развития совер‑
шает свой очередной виток.

Рассуждая о перспективах развития 
системы обеспечения без о пас ности ВС, 
Алексей Воронцов фактически оправды‑

вает тех ИТ‑специалистов, которые счи‑
тают виртуализированные ИТ‑ресурсы 
более без о пас ными, нежели невиртуали‑
зированные. Согласно его наблюдениям, 
пользователи и разработчики всё чаще 
рассматривают виртуализацию не толь‑
ко как способ экономии ИТ‑ресурсов, 
но и как способ обеспечения информаци‑
онной без о пас ности. Функционирование 
приложений и сервисов в изолированной 
ВС как возможность изоляции их друг 
от друга и от системных сервисов явля‑
ется, по его убеждению, плодотворным 
подходом к защите от атак, основанных 
на уязвимостях прикладного програм‑
много обеспечения. Он рассматривает 
его как одно из направлений развития 
виртуализации.

Константин Воронков отмечает, что 
поставщики средств виртуализации сами 
постоянно реализуют в своих продуктах 
новые, более эффективные способы защи‑
ты ВС (что является общим трендом в ИТ: 
ИТ‑вендоры стремятся встраивать без о‑
пас ность в жизненный цикл своих продук‑
тов, начиная с этапа их разработки).

Перспективным г‑ну Воронкову пред‑
ставляется развитие технологии Security 
as a Service. Она дает возможность ре‑
ализовать, например, защиту по требо‑
ванию виртуальных машин в ЦОДах си‑
лами провайдера ИБ‑сервисов. Являясь 
результатом консолидации ИТ‑ресурсов 
и постепенной передачи функций обес‑
печения информационной без о пас ности 
поставщикам услуг хостинга виртуаль‑
ной инфраструктуры, SaaS особенно ак‑
туальна для малых и средних компаний, 
которые не имеют возможности созда‑
ния собственных центров обработки дан‑
ных и найма квалифицированных ИТ‑ 
и ИБ‑специалистов.

Согласно наблюдениям Сергея Пани‑
на, индустрия ИТ и ИБ движется к кон‑
солидации управления их ресурсами. Од‑
ним из проявлений этого тренда является 
стремление ИБ‑вендоров унифицировать 
свои решения в области защиты виртуа‑
лизированных ИТ‑сред. Г‑н Панин пред‑
полагает, что на рынке появятся много‑
функциональные решения (например, 
объединяющие межсетевой экран, систе‑
му обнаружения и предотвращения втор‑
жений, антивирусный шлюз, антиспам‑
функционал, средства веб‑фильтрации, 
инструменты управления уязвимостями, 
средства контроля функционирования 
приложений и защиты баз данных), ре‑
жим использования которых будет за‑
висеть от затребованной заказчиком 
лицензии. Производители средств защи‑
ты ВС будут расширять линейки своих 
продуктов, добавляя к уже имеющимся 
новые компоненты по принципу “All‑in‑
box”. При этом специализированные 
средства (скажем, средства резервного 
копирования, аутентификации и т. д.) 
также будут востребованы как нишевые. 
У ИБ‑вендоров появится стимул интег‑

рировать свои продукты с популярными 
облачными сервисами.

По оценкам Дмитрия Когая, измене‑
ния, связанные с эксплуатацией виртуа‑
лизированных ИТ‑сред, которые отразят‑
ся на обеспечении ее ИБ, проявятся уже 
в ближайшие два‑три года, что, полагает 
он, будет продиктовано изменениями 
в условях функционирования отечест‑
венных бизнес‑структур — изменениями 
не только технологическими, но и мен‑
тальными. До экономического кризиса 
вместе с ростом цен на нефть многие 
российские компании развивались стре‑
мительными темпами, выстраивали свои 
ИТ‑инфраструктуры с заделом на буду‑
щее, и к настоящему времени в стране 
насчитывается немало таких ИТ‑инфра‑
структур. У их владельцев (которые, со‑
гласно наблюдениям г‑на Когая, в массе 
своей еще не вернулись на докризисный 
уровень) нет нужды в новых ИТ‑реше‑
ниях — те, которыми они располагают, 
вполне способны будут справляться 
со своими функциями еще два‑три года.

Дмитрий Когай полагает, что к тому 
времени, когда российские компании вос‑
становят после экономического кризиса 
свои бизнес‑показатели, морально и фи‑
зически устареют их ИТ‑инфраструкту‑
ры, и бизнесу потребуется их обновление. 
И вот тогда отсутствие таких средств, ка‑
кими они располагали в “тучные” докри‑
зисные времена, сделает, согласно его 
прогнозам, аутсорсинговую схему потре‑
бления ИТ‑ресурсов, реализуемую по‑
средством облачных архитектур, насущ‑
ной потребностью российского бизнеса.

У российских компаний, предполагает 
г‑н Когай, должно поменяться отноше‑
ние к “зеленым” технологиям, в первую 
очередь к энергосберегающим, интерес 
к которым в нашей стране сегодня пра‑
ктически отсутствует в силу того, что 
расходы на электроэнергию не столь вы‑
соки, как в других странах. Однако уже 
в будущем году тарифы на электричество 
в России, вероятно, сравняются с тари‑
фами США, а еще через год‑два будут 
на уровне западноевропейских. Это озна‑
чает, что в какой‑то момент более “зеле‑
ные” предприятия станут опережать сво‑
их конкурентов в плане рентабельности. 
Г‑н Когай рекомендует готовиться уже 
сегодня к внедрению “зеленых” техно‑
логий, с тем чтобы завтра с их помощью 
оптимизировать расходы, в том числе 
на электроэнергию.

Он обращает внимание ИТ‑ и ИБ‑вен‑
доров, интеграторов и регуляторов на то, 
что к тому времени, когда предприятия 
восстановятся после кризиса, большая 
часть технических вопросов, связанных 
с использованием ИТ, должна быть уже 
отработана, включая и те из них, которые 
относятся к обеспечению (на востребо‑
ванном пользователями уровне) инфор‑
мационной без о пас ности в виртуальных 
и облачных средах.� :
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изведанном виртуальном пространстве. 
Он, например, не видит адекватных ме‑
тодик оценки рисков и управления систе‑
мой ИБ в публичных облаках и полагает, 
что в ближайшее время они не появятся; 
по его мнению, можно ожидать в ско‑
ром времени только пилотные методики, 
но не индустриальные, стандартизован‑
ные методы.

Пользователи. Средств обеспечения 
без о пас ности ВС, как утверждает Ми‑
хаил Чернышев, на рынке представлено 
много: от антивирусов до инструментов 
глубокого анализа трафика внутри вир‑
туальной инфраструктуры. При их вы‑
боре и применении он рекомендует за‑

казчикам руководствоваться принципом 
разумной достаточности. К примеру, 
если защита сети выстроена качественно 
и корпоративные ИБ‑средства “знают”, 
что такое сигнатуры атак на гипервизор, 
то совершенно не обязательно бросаться 
на усиление без о пас ности сети — лучше 
обратить внимание на оптимизацию ра‑
боты гостевых операционных систем, тем 
самым сосредоточившись на решении за‑
дачи защиты конечных точек.

По мнению Вячеслава Медведева, 
на российском ИБ‑рынке сегодня есть 
не только все необходимые ИБ‑продук‑
ты, но даже и методики, достаточные для 
обеспечения без о пас ности виртуализиро‑
ванных ИТ‑сред. Дело, считает он, за за‑
казчиками, которые, по его оценкам, пока 
не осознают уровня угроз, что, собствен‑
но, и затрудняет защиту таких сред.

Основным фактором, затрудняющим 
защиту виртуализированных ИТ‑сред, 
г‑н Чернышев называет простоту (в силу 
специфики средств виртуализации) про‑
ведения любого рода тестов в ВС. В итоге, 
говорит он, клиент оказывается в очень 
сложной ситуации, когда все протестиро‑
ванные решения его в общем‑то устраи‑
вают, а окончательный выбор ему сделать 
непросто, поскольку формализовать свои 
требования в такой ситуации ему крайне 
тяжело.

К основной сложности обеспечения 
ИБ виртуализированной ИТ‑среды Кон‑
стантин Воронков относит новизну тех‑
нологии виртуализации. Корпоративные 
ИБ‑службы, как он полагает, все еще пло‑
хо с нею знакомы, у них нет готовых для 
этой технологии ИБ‑политик и правил 
обеспечения без о пас ной работы с нею. 

Традиционные ИБ‑средства для техно‑
логии виртуализации подходят не всегда, 
а специализированные, как правило, по‑
ставляются по отдельности и являются 
сложно интегрируемыми с общей систе‑
мой корпоративной ИБ. ИТ‑специалисты 
только осваивают работу с этими новыми 
инструментами.

Константин Воронков отмечает, что 
в компаниях, особенно крупных, нередко 
возникает напряжение в отношениях 
между ИТ‑департаментом и ИБ‑службой, 
связанное с разделением ответственно‑
сти за правильную настройку ИБ‑реше‑
ний, за их мониторинг и т. п. В случае 
с виртуализацией подобные функции 
(приводящие к конфликтам между ИТ‑ 
и ИБ‑службами) оказываются еще более 
консолидированными, поскольку зача‑
стую настройки самой ВС и решений для 
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обеспечения ее защиты неотделимы друг 
от друга. Г‑н Воронков полагает, что ИТ‑ 
и ИБ‑под раз де ления обязаны искать об‑
щий язык, вырабатывать общие политики 
для того, чтобы грамотно и качественно 
защищать ВС.

Регулирование. По мнению Сергея Па‑
нина, из‑за отсутствия регулятивных тре‑
бований к защите виртуализированных 
ИТ‑сред тормозится распространение 
виртуализации, и рынок ждет от регуля‑
торов регламентирующих документов 
с описанием самих ВС и методик защиты 
хранимых в них данных. Он отмечает, что 
у  ФСТЭК, одного из ведущих российских 
регуляторов в области ИБ, есть понима‑
ние того, что в отношении ВС следует вво‑
дить специальные критерии и признаки 
защищенности. Еще в 2012 г. из предста‑
вителей экспертного сообщества была со‑
здана инициативная группа по разработ‑
ке проекта стандарта без о пас ности ВС. 
Однако о результатах ее работы г‑ну Па‑
нину пока ничего неизвестно.

Он напоминает, что для использования 
ВС в госструктурах необходимо, чтобы 
средства виртуализации были сертифи‑
цированы в соответствии с требования‑
ми  ФСТЭК и ФСБ. Однако поставщики 
средств виртуализации, как он считает, 
не могут позволить себе сертифициро‑
вать каждую новую версию своих про‑
дуктов (которые появляются довольно 
быстро на динамично развивающемся 
рынке виртуализации), что существенно 
сужает возможности построения защи‑
щенной ВС, удовлетворяющей требова‑
ниям, обязательным для госучреждений. 
Госструктурам, по мнению г‑на Панина, 
сегодня гораздо проще (с позиции вы‑
полнения требований регуляторов) ор‑
ганизовать обработку данных (особенно 
содержащих государственную тайну) без 
виртуализации.

Елизавета Спасенных отмечает, что 
ввиду недостаточности нормативной 
базы, регулирующей защиту виртуали‑
зированных ИТ‑сред, и отсутствия реко‑
мендаций по выбору и использованию 
мер и средств защиты ВС заказчикам 
приходится руководствоваться только 
здравой логикой и надеяться на то, что 
ряд сложностей будет снят оперативными 
действиями регуляторов, направленными 
на совершенствование нормативной базы.

В то же время, как отмечает Иван Бой‑
цов, первые шаги регуляторами по акту‑
ализации российской нормативной базы 
в сторону защиты виртуализированных 
ИТ‑сред уже сделаны. В частности, про‑
екты приказов  ФСТЭК по защите конфи‑
денциальной информации в органах го‑
сударственной власти и защите  ИСПДн, 
которые находятся на регистрации в Ми‑
нюсте, содержат ряд базовых требований 
по защите виртуализированных ИТ‑ре‑
сурсов.

Несмотря на это, у регуляторов, считает 
г‑н Бойцов, впереди еще много работы. 

По его наблюдениям, защита ВС никак 
не учитывается в требованиях к защите 
автоматизированных систем, в том числе 
обрабатывающих данные, представляю‑
щие собой государственную тайну, отсут‑
ствуют четкие требования к средствам за‑
щиты ВС (например, в формате профилей 
защиты, как это сделано для антивирусов 
и средств обнаружения вторжений).

Алексей Воронцов полагает, что боль‑
шая часть представителей наших регуля‑
торов всё еще мыслит с позиций физи‑
ческой инфраструктуры, и задачи вроде 
таких, как поставить сертифицирован‑
ный во  ФСТЭК межсетевой экран в вир‑
туальную сеть или электронный замок 
на виртуальную машину, остаются вне 
нормативной базы. Вендоры, отмеча‑
ет г‑н Воронцов, пытаются восполнить 
нехватку сертифицированных средств 
защиты виртуализированных ИТ‑сред, 
сертифицируя в качестве средств защи‑
ты свои продукты, предназначенные для 
обеспечения виртуализации ИТ‑ресурсов. 
Однако, по его словам, это мало что дает 
помимо наклеенного на продукт знака 
соответствия нормативным требованиям.

По мнению Николая Романова, на‑
правление виртуализации в нашей стра‑
не развивается достаточно свободно 
и регуляторы не препятствуют этому, 
а контролю с их стороны подвергают‑
ся либо сами средства защиты ВС, либо 
типы сервисов, построенные на базе этой 
технологии.

Алексей Сабанов полагает, что было 
бы неразумно требовать от наших регу‑
ляторов того, чего в мире (пока) не мо‑
жет никто. Российская регулятивная 
база, по его наблюдениям, всегда немного 
(а иногда сильно) запаздывает по отно‑
шению к регулятивным нормам развитых 
капиталистических стран. Но ведь на дан‑
ный момент, говорит он, и там стандартов 
нет — есть только рекомендации, через 
некоторое время появятся требования 
по обеспечению ИБ виртуализированных 
сред, а потом и стандарты.

Тренды
Что касается подходов к обеспечению 
без о пас ности виртуализированных 
ИТ‑ресурсов, то Вячеслав Медведев 
настоятельно рекомендует не забывать 
о пройденных технологических рубе‑
жах и накопленном эксплуатационном 
опыте. Он обращает внимание на то, что 
облачные ИТ‑архитектуры и виртуали‑
зация ИТ‑ресурсов являются частными 
случаями давно известных специали‑
стам вычислительных систем с удален‑
ным доступом, и напоминает, что первые 
компьютеры работали именно так: был 
сервер и к нему подключались рабочие 
места. Сегодня спираль развития совер‑
шает свой очередной виток.

Рассуждая о перспективах развития 
системы обеспечения без о пас ности ВС, 
Алексей Воронцов фактически оправды‑

вает тех ИТ‑специалистов, которые счи‑
тают виртуализированные ИТ‑ресурсы 
более без о пас ными, нежели невиртуали‑
зированные. Согласно его наблюдениям, 
пользователи и разработчики всё чаще 
рассматривают виртуализацию не толь‑
ко как способ экономии ИТ‑ресурсов, 
но и как способ обеспечения информаци‑
онной без о пас ности. Функционирование 
приложений и сервисов в изолированной 
ВС как возможность изоляции их друг 
от друга и от системных сервисов явля‑
ется, по его убеждению, плодотворным 
подходом к защите от атак, основанных 
на уязвимостях прикладного програм‑
много обеспечения. Он рассматривает 
его как одно из направлений развития 
виртуализации.

Константин Воронков отмечает, что 
поставщики средств виртуализации сами 
постоянно реализуют в своих продуктах 
новые, более эффективные способы защи‑
ты ВС (что является общим трендом в ИТ: 
ИТ‑вендоры стремятся встраивать без о‑
пас ность в жизненный цикл своих продук‑
тов, начиная с этапа их разработки).

Перспективным г‑ну Воронкову пред‑
ставляется развитие технологии Security 
as a Service. Она дает возможность ре‑
ализовать, например, защиту по требо‑
ванию виртуальных машин в ЦОДах си‑
лами провайдера ИБ‑сервисов. Являясь 
результатом консолидации ИТ‑ресурсов 
и постепенной передачи функций обес‑
печения информационной без о пас ности 
поставщикам услуг хостинга виртуаль‑
ной инфраструктуры, SaaS особенно ак‑
туальна для малых и средних компаний, 
которые не имеют возможности созда‑
ния собственных центров обработки дан‑
ных и найма квалифицированных ИТ‑ 
и ИБ‑специалистов.

Согласно наблюдениям Сергея Пани‑
на, индустрия ИТ и ИБ движется к кон‑
солидации управления их ресурсами. Од‑
ним из проявлений этого тренда является 
стремление ИБ‑вендоров унифицировать 
свои решения в области защиты виртуа‑
лизированных ИТ‑сред. Г‑н Панин пред‑
полагает, что на рынке появятся много‑
функциональные решения (например, 
объединяющие межсетевой экран, систе‑
му обнаружения и предотвращения втор‑
жений, антивирусный шлюз, антиспам‑
функционал, средства веб‑фильтрации, 
инструменты управления уязвимостями, 
средства контроля функционирования 
приложений и защиты баз данных), ре‑
жим использования которых будет за‑
висеть от затребованной заказчиком 
лицензии. Производители средств защи‑
ты ВС будут расширять линейки своих 
продуктов, добавляя к уже имеющимся 
новые компоненты по принципу “All‑in‑
box”. При этом специализированные 
средства (скажем, средства резервного 
копирования, аутентификации и т. д.) 
также будут востребованы как нишевые. 
У ИБ‑вендоров появится стимул интег‑

рировать свои продукты с популярными 
облачными сервисами.

По оценкам Дмитрия Когая, измене‑
ния, связанные с эксплуатацией виртуа‑
лизированных ИТ‑сред, которые отразят‑
ся на обеспечении ее ИБ, проявятся уже 
в ближайшие два‑три года, что, полагает 
он, будет продиктовано изменениями 
в условях функционирования отечест‑
венных бизнес‑структур — изменениями 
не только технологическими, но и мен‑
тальными. До экономического кризиса 
вместе с ростом цен на нефть многие 
российские компании развивались стре‑
мительными темпами, выстраивали свои 
ИТ‑инфраструктуры с заделом на буду‑
щее, и к настоящему времени в стране 
насчитывается немало таких ИТ‑инфра‑
структур. У их владельцев (которые, со‑
гласно наблюдениям г‑на Когая, в массе 
своей еще не вернулись на докризисный 
уровень) нет нужды в новых ИТ‑реше‑
ниях — те, которыми они располагают, 
вполне способны будут справляться 
со своими функциями еще два‑три года.

Дмитрий Когай полагает, что к тому 
времени, когда российские компании вос‑
становят после экономического кризиса 
свои бизнес‑показатели, морально и фи‑
зически устареют их ИТ‑инфраструкту‑
ры, и бизнесу потребуется их обновление. 
И вот тогда отсутствие таких средств, ка‑
кими они располагали в “тучные” докри‑
зисные времена, сделает, согласно его 
прогнозам, аутсорсинговую схему потре‑
бления ИТ‑ресурсов, реализуемую по‑
средством облачных архитектур, насущ‑
ной потребностью российского бизнеса.

У российских компаний, предполагает 
г‑н Когай, должно поменяться отноше‑
ние к “зеленым” технологиям, в первую 
очередь к энергосберегающим, интерес 
к которым в нашей стране сегодня пра‑
ктически отсутствует в силу того, что 
расходы на электроэнергию не столь вы‑
соки, как в других странах. Однако уже 
в будущем году тарифы на электричество 
в России, вероятно, сравняются с тари‑
фами США, а еще через год‑два будут 
на уровне западноевропейских. Это озна‑
чает, что в какой‑то момент более “зеле‑
ные” предприятия станут опережать сво‑
их конкурентов в плане рентабельности. 
Г‑н Когай рекомендует готовиться уже 
сегодня к внедрению “зеленых” техно‑
логий, с тем чтобы завтра с их помощью 
оптимизировать расходы, в том числе 
на электроэнергию.

Он обращает внимание ИТ‑ и ИБ‑вен‑
доров, интеграторов и регуляторов на то, 
что к тому времени, когда предприятия 
восстановятся после кризиса, большая 
часть технических вопросов, связанных 
с использованием ИТ, должна быть уже 
отработана, включая и те из них, которые 
относятся к обеспечению (на востребо‑
ванном пользователями уровне) инфор‑
мационной без о пас ности в виртуальных 
и облачных средах.� :

pc week review ИТ-безопасность
PC WEEK/RE • № 13 • 21 МАЯ, 2013|21



Я хочу, чтобы моя организация получала PC Week/RE !
Название организации: ________________________________________________
Почтовый адрес организации:
Индекс: ____________  Область: ______________________________________
Город: ______________________________________________________________
Улица: _________________________________________  Дом: _______________
Фамилия, имя, отчество: _______________________________________________
____________________________________________________________________
Подразделение / отдел: _________________________________________________
Должность:___________________________________________________________
Телефон: _________________________ Факс: _____________________________
E�mail: ___________________________ WWW: ____________________________

Уважаемые  читатели! 
Толь ко по л но стью за пол нен ная ан ке та, рас счи тан ная на ру ко во ди те лей,
от ве ча ю щих за ав то ма ти за цию пред при я тий; спе ци а ли стов по ап па рат но -
му и про грамм но му обес пе че нию, те ле ком му ни ка ци ям, се те вым и ин фор -
ма ци он ным тех но ло ги ям из ор га ни за ций, име ю щих бо лее 10 ком пь ю те -
ров, да ет пра  во на бес плат ную по дпи с ку на га зе ту PC Week/RE в те че ние
го да с мо мен та по лу че ния ан ке ты. Вы также можете заполнить анкету на
сайте: www.pcweek.ru/subscribe_print/.
При ме ча ние. На домашний адрес еженедельник по бесплатной кор по ра тивной подписке не высылается. 
Данная форма подписки распространяется только на территорию РФ.

КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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ект ные и про грамм ные ре ше ния,
а так же кон фи гу ра ции. Что ка са -
ет ся зо ны от вет ст вен но сти, то
раз ра бот чи кам ти по вых про ект -
ных ре ше ний для Мин здра ва по -
зво ле но иметь “по лу ад ми ни ст ра -
тив ный” дос туп к сво ему раз де лу,
в ко то ром хра нит ся та кое ре ше -
ние. Поль зо ва те лям ФАП раз ре -
ше но ос тав лять со от вет ст вую -
щие ком мен та рии, от зы вы и т. п.
с тем, что бы по тен ци аль ные кли -
ен ты мог ли оз на ко мить ся с про -
бле ма ми вне дре ния и под держ ки,
уз нать стои мость ус луг и оце нить
кон ку рент ное ти по вое про ект -
ное ре ше ние. Что ка са ет ся СПО,
то оно вы ло же но в от кры том
доступе — это OpenOffice, MyS-
pace, ди ст ри бу ти вы Linux. Поль -
зо ва те лю пре дос тав ля ет ся вир -
ту аль ная ма ши на для сбор ки ди -
ст ри бу ти ва с ав то ма ти че ской
про вер кой на ви ру сы. Ка ж дый
файл со про во ж да ет ся ли цен зи -
ей и элек трон ной под пи сью че ло -
ве ка, за гру зив ше го его в ФАП,
что обу слав ли ва ет пер со наль ную
от вет ст вен ность за ПО.

Ин фра струк ту ра
При соз да нии ин фра струк ту ры
НПП, счи та ет Дмит рий Ко мис -
са ров, ни од но ме ро прия тие бо -
лее чем на 10% (по объ е мам ра -
бот) не вы пол не но, фак ти че ски
сде ла ны толь ко пер вые ша ги в

этом на прав ле нии. За дач, тре -
бую щих ре ше ния, еще очень
мно го. Сей час НФАП вклю ча -
ет про то ти пы ОС, сис те мы сбор -
ки и т. д.

Для даль ней ше го фор ми ро -
ва ния и под держ ки НФАП тре -
бу ет ся вы брать опе ра то ра. “В
ка че ст ве та ко во го мы ре ко мен -
до ва ли Мин ком свя зи “Ин те -
грал”“, — рас ска зал г-н Ко мис -
са ров. Од на ко сей час в ка че ст ве
опе ра то ра в ми ни стер ст ве рас -
смат ри ва ют ся НИИ “Вос ход” и
Рос те ле ком.

Сле дую щий не ре шен ный
вопрос — это рег ла мен ты. Их
нуж но раз ра бо тать и вне сти на
рас смот ре ние, под них нуж но
при нять по ста нов ле ние Пра ви -
тель ст ва. По его мне нию, здесь
ра бо ты еще го да на пол то ра. Так,
в НФАП долж на быть за кры тая
часть: в ней хра нит ся ПО под
гри фа ми (“сек рет но” и т. п.) или
под со от вет ст вую щей сер ти фи -
ка ци ей, т. е. там мно го ра бо ты, за
нее ни кто еще не брал ся. И здесь
нуж но по лу чить мне ния от ФСБ,
ФСТЭК и дру гих ре гу ля то ров.

Па вел Фро лов со гла сен с оцен -
кой выпол нен но го объ е ма ра бот,
ко то рую дал г-н Ко мис са ров, но
пред ла га ет иметь в ви ду, что уже
су ще ст ву ют про дук ты на ба зе
СПО, вне дрен ные в раз лич ных
ве дом ст вах стра ны. Эти про дук -
ты, по его мне нию, уже мож но
вклю чать в НПП в ви де ти по -
вых про ект ных ре ше ний. Кро ме
то го, у раз ра бот чи ков СПО соз -

да на ин фра струк ту ра. В пер вую
оче редь име ют ся в ви ду раз ра -
бот чи ки ОС, у ко то рых ре ше ны
та кие во про сы, как хра не ние па -
ке тов ПО и их ав то ма ти зи ро ван -
ная пе ре сбор ка; в ча ст но сти,
ком па нии РОСА и “Альт Ли -
нукс” име ют всю не об хо ди мую
ин фра струк ту ру. Та ким об ра зом,
по ла га ет он, в стра не су ще ст ву -
ют как ми ни мум три иг ро ка, в
чис ле ко то рых РОСА и “Альт
Ли нукс”, ко то рые мо гут за крыть
по треб но сти для НПП на уров -
не ба зо во го СПО, “а это уже не -
ма ло, это уже шаг впе ред, так
как пять лет на зад в этой об лас -
ти не бы ло ни од но го иг ро ка, по -
сколь ку то гда бы ли про бле мы,
тре бо вав шие ре ше ния”.

“Я не со мне ва юсь, что ко гда
го су дар ст во вновь про явит ин -
те рес к НПП, эти имею щие ся
на ра бот ки вме сте по мо гут в час -
ти ин фра струк ту ры со вер шить
пры жок с 5 до 15—20% от уров -
ня реа ли за ции про грам мы”, —
ска зал Па вел Фро лов.

В то же вре мя не ко то рые экс -
пер ты да ли бо лее пес си ми сти че -
скую оцен ку, по ла гая, что хо тя
кон цеп ция ин фра струк ту ры и
про ра бо та на и име ют ся ба зо вые
ре сур сы, но на до еще со брать
ра бо то спо соб ную сис те му.

Пре зи дент РАСПО Юлия Ов -
чин ни ко ва уве ре на: “В НПП за -
ло же ны ос но вы для соз да ния
ИТ-ин фра струк ту ры в Рос сии и
ус ло вия раз ви тия ПО, в том чис -
ле и СПО”. 4

НПП и НФАП...
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в агент ст вах:
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е�mail: interpochta@inter-
pochta.ru; www.interpochta.ru
• ООО “Агент ст во Ар -
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под пис ку всех го су дар ст вен -
ных биб лио тек, юри ди че -
ских лиц в Мо ск ве, Мо с ков -
ской об лас ти и круп ных ре -
гио нах РФ.
Тел./факс (495) 788�39�88;
е�mail: shop@setbook.ru; 
www.setbook.ru
• ООО “Урал�Пресс”
г. Екатеринбург — осу ще ст -
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ВНИМАНИЕ!
Для оформ ле ния бес плат ной кор по ра -
тивной под пи с ки на PC Week/RE мож -
но обра щать ся в от дел рас про стра не -
ния по тел. (495) 974�2260 или
E�mail: podpiska@skpress.ru, 

pretenzii@skpress.ru
Ес ли у Вас воз ни к ли про б ле мы с по -
лу че ни ем но ме ров PC Week/RE
по кор по ра тив ной под пи с ке, по жа -
луй ста, со об щи те об этом в ре дак цию
PC Week/RE по ад ре су: edi to -
rial@pcweek.ru или по те ле фо ну:
(495) 974�2260. Ре дак ция

СА МУ ЭЛЬ ГРИН ГАРД

По след ние па ра де ся ти ле -
тий оз на ме но ва лись цик -
лич ным раз ви ти ем аут -

сор син го вых ини циа тив. Се го дня
прак ти че ски не воз мож но най ти
ком па нию из спи ска 2000 наи бо -
лее круп ных гло баль ных ор га ни -
за ций, ко то рая бы не от да ва ла на
аут сор синг ка кой-ли бо вид биз -
нес-дея тель но сти или ИТ-за да чи.
Од на ко не дав но об на ро до ван ный
док лад Deloitte Consulting под на -
зва ни ем “От Бен га лу ру до Бос то -
на: тен ден ция воз вра ще ния ИТ
в ор га ни за ции” ут вер жда ет, что
не ко то рые ком па нии сво ра чи ва -
ют аут сор син го вые ини циа ти вы
и воз вра ща ют ис пол не ние не ко то -
рых ИТ-за дач в соб ст вен ные под -
раз де ле ния.

Дейн Ан дер сон, ди рек тор De-
loitte Consulting, опи сы ва ет си -
туа цию как “не зна чи тель ный, но
раз ви ваю щий ся тренд”. Тен ден -
ция ос но вы ва ет ся на воз вра ще -
нии к ин сор син гу по при чи не низ -
ко го ка че ст ва об слу жи ва ния, оп -
лош но стей и сбо ев со сто ро ны
по став щи ков аут сор син го вых ус -
луг. Во мно гих слу ча ях воз мож -
ность сэ ко но мить не оп рав ды ва -
ет от то ка кли ен тов, не до воль ных
ре зуль та том.

Кон сал тин го вое агент ст во,
оп ро сив шее в хо де под го тов ки
ис сле до ва ния пред ста ви те лей
22 ве ду щих от рас лей в 23 стра -
нах ми ра, вы яс ни ло, что 48%
рес пон ден тов рас торг ли кон -
тракт с аут сор син го вой ком па -
ни ей по при чи не не вы пол не -
ния под ряд чи ком обя за тельств
или не удобств в ра бо те. Бо лее
то го, 34% рес пон ден тов, ра зо -
рвав ших до го вор, ре ши ли про -
дол жить ра бо ту си ла ми сво ей
ком па нии.

В це лом 62% рес пон ден тов со -
об щи ли, что для них бы ло “очень
важ но” улуч шить ка че ст во об -
слу жи ва ния и под держ ки кли -
ен тов, а дру гие 38% оха рак те ри -
зо ва ли эту за да чу как “важ ную”.
При этом 77% рес пон ден тов
под черк ну ли, что це на во про са
то же бы ла фак то ром, оп рав дав -
шим пе ре ход к ин сор син гу.

“Нам по ка за лось, что та кой ре -
зуль тат не ло ги чен, так как сни же -
ние издержек — это ос нов ная
при чи на то го, по че му ком па нии
об ра ща ют ся к аут сор син гу, — от -
ме тил Ан дер сон. — Од на ко по лу -
чен ные от ве ты мо гут оз на чать,
что ка че ст во ра бо ты аут сор син го -
вых по став щи ков мог ло не со от -
вет ст во вать ожи да ни ям кли ен тов
от но си тель но сни же ния за трат
или вы пол не ния дру гих за дач”.

Дру ги ми клю че вы ми фак то ра -
ми, по слу жив ши ми при чи ной
воз вра ще ния ИТ в ор га ни за ции,
ста ли: же ла ние луч ше кон тро ли -
ро вать про цес сы (77%), пе ре ход
к бо лее гиб ким мо де лям ис поль -
зо ва ния че ло ве че ских ре сур сов
(77%), стрем ле ние кон со ли ди ро -
вать имею щие ся ак ти вы (69%),
стрем ле ние по вы сить свою кон ку -
рен то спо соб ность (62%), же ла -

ние ис поль зо вать но вые тех но ло -
гии (54%) и воз мож ность до бить -
ся на ло го вых по слаб ле ний (38%).

В це лом 21% ком па ний, вер -
нув ших ся к прак ти ке ин сор син га,
при зна ют ся, что они “очень до -
воль ны” ре зуль та та ми; 58% “до -
воль ны” и 21% от но сит ся к пе ре -
хо ду “ней траль но”.

Deloitte от ме ча ет, что пе ред
ком па ния ми, воз вра щаю щи ми -
ся к ин сор син гу, сто ит не сколь -
ко про блем. Од ной из ос нов ных
мож но счи тать не удов ле тво ри -
тель ный уро вень пе ре да чи зна -
ний. Это час то про ис хо дит, ес ли
ком па ния, рас торг нув шая кон -
тракт по при чи не не вы пол не ния
ее тре бо ва ний, не мо жет обес -
пе чить на ём ос ве дом лен ных со -
труд ни ков из ста на аут сор се ра.

Дру ги ми пре гра да ми на пу ти
ус пеш но го пе ре хо да к ин сор син -
го вой мо де ли счи та ют ся не об хо -
ди мость рас ши ре ния внут рен -
них воз мож но стей, на при мер по
управ ле нию по став ка ми, и по -
ни ма ние, что реа ли за ция это го
пла на мо жет по влечь за со бой
уве ли че ние за трат, осо бен но на
ран них ста ди ях пе ре хо да.

“Аут сор синг до сих пор счи та ет -
ся пре об ла даю щей мо де лью на
рын ке, — за клю чил Ан дер сон. —
Но при этом на блю да ет ся не зна чи -
тель ный, но рас ту щий об рат ный
тренд в от дель ных си туа ци ях и от -
но си тель но ис пол не ния кон крет -
ных функ ций. Ком па нии, стре мя -
щие ся ис поль зо вать ин сор син го -
вую мо дель, долж ны от да вать се бе
от чет в том, что на эта пе рас тор же -
ния кон трак та мо гут воз ник нуть
про бле мы. Лю бые ини циа ти вы пе -
ре хо да на ин сор синг долж ны на чи -
нать ся с со став ле ния под роб но го
биз нес-пла на и рас че та за трат на
пе ре ход ный пе ри од”. 4

Аут сор синг те ря ет свою при вле ка тель ность?
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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Да та за пол не ния    _________________________________________
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ект ные и про грамм ные ре ше ния,
а так же кон фи гу ра ции. Что ка са -
ет ся зо ны от вет ст вен но сти, то
раз ра бот чи кам ти по вых про ект -
ных ре ше ний для Мин здра ва по -
зво ле но иметь “по лу ад ми ни ст ра -
тив ный” дос туп к сво ему раз де лу,
в ко то ром хра нит ся та кое ре ше -
ние. Поль зо ва те лям ФАП раз ре -
ше но ос тав лять со от вет ст вую -
щие ком мен та рии, от зы вы и т. п.
с тем, что бы по тен ци аль ные кли -
ен ты мог ли оз на ко мить ся с про -
бле ма ми вне дре ния и под держ ки,
уз нать стои мость ус луг и оце нить
кон ку рент ное ти по вое про ект -
ное ре ше ние. Что ка са ет ся СПО,
то оно вы ло же но в от кры том
доступе — это OpenOffice, MyS-
pace, ди ст ри бу ти вы Linux. Поль -
зо ва те лю пре дос тав ля ет ся вир -
ту аль ная ма ши на для сбор ки ди -
ст ри бу ти ва с ав то ма ти че ской
про вер кой на ви ру сы. Ка ж дый
файл со про во ж да ет ся ли цен зи -
ей и элек трон ной под пи сью че ло -
ве ка, за гру зив ше го его в ФАП,
что обу слав ли ва ет пер со наль ную
от вет ст вен ность за ПО.

Ин фра струк ту ра
При соз да нии ин фра струк ту ры
НПП, счи та ет Дмит рий Ко мис -
са ров, ни од но ме ро прия тие бо -
лее чем на 10% (по объ е мам ра -
бот) не вы пол не но, фак ти че ски
сде ла ны толь ко пер вые ша ги в

этом на прав ле нии. За дач, тре -
бую щих ре ше ния, еще очень
мно го. Сей час НФАП вклю ча -
ет про то ти пы ОС, сис те мы сбор -
ки и т. д.

Для даль ней ше го фор ми ро -
ва ния и под держ ки НФАП тре -
бу ет ся вы брать опе ра то ра. “В
ка че ст ве та ко во го мы ре ко мен -
до ва ли Мин ком свя зи “Ин те -
грал”“, — рас ска зал г-н Ко мис -
са ров. Од на ко сей час в ка че ст ве
опе ра то ра в ми ни стер ст ве рас -
смат ри ва ют ся НИИ “Вос ход” и
Рос те ле ком.

Сле дую щий не ре шен ный
вопрос — это рег ла мен ты. Их
нуж но раз ра бо тать и вне сти на
рас смот ре ние, под них нуж но
при нять по ста нов ле ние Пра ви -
тель ст ва. По его мне нию, здесь
ра бо ты еще го да на пол то ра. Так,
в НФАП долж на быть за кры тая
часть: в ней хра нит ся ПО под
гри фа ми (“сек рет но” и т. п.) или
под со от вет ст вую щей сер ти фи -
ка ци ей, т. е. там мно го ра бо ты, за
нее ни кто еще не брал ся. И здесь
нуж но по лу чить мне ния от ФСБ,
ФСТЭК и дру гих ре гу ля то ров.

Па вел Фро лов со гла сен с оцен -
кой выпол нен но го объ е ма ра бот,
ко то рую дал г-н Ко мис са ров, но
пред ла га ет иметь в ви ду, что уже
су ще ст ву ют про дук ты на ба зе
СПО, вне дрен ные в раз лич ных
ве дом ст вах стра ны. Эти про дук -
ты, по его мне нию, уже мож но
вклю чать в НПП в ви де ти по -
вых про ект ных ре ше ний. Кро ме
то го, у раз ра бот чи ков СПО соз -

да на ин фра струк ту ра. В пер вую
оче редь име ют ся в ви ду раз ра -
бот чи ки ОС, у ко то рых ре ше ны
та кие во про сы, как хра не ние па -
ке тов ПО и их ав то ма ти зи ро ван -
ная пе ре сбор ка; в ча ст но сти,
ком па нии РОСА и “Альт Ли -
нукс” име ют всю не об хо ди мую
ин фра струк ту ру. Та ким об ра зом,
по ла га ет он, в стра не су ще ст ву -
ют как ми ни мум три иг ро ка, в
чис ле ко то рых РОСА и “Альт
Ли нукс”, ко то рые мо гут за крыть
по треб но сти для НПП на уров -
не ба зо во го СПО, “а это уже не -
ма ло, это уже шаг впе ред, так
как пять лет на зад в этой об лас -
ти не бы ло ни од но го иг ро ка, по -
сколь ку то гда бы ли про бле мы,
тре бо вав шие ре ше ния”.

“Я не со мне ва юсь, что ко гда
го су дар ст во вновь про явит ин -
те рес к НПП, эти имею щие ся
на ра бот ки вме сте по мо гут в час -
ти ин фра струк ту ры со вер шить
пры жок с 5 до 15—20% от уров -
ня реа ли за ции про грам мы”, —
ска зал Па вел Фро лов.

В то же вре мя не ко то рые экс -
пер ты да ли бо лее пес си ми сти че -
скую оцен ку, по ла гая, что хо тя
кон цеп ция ин фра струк ту ры и
про ра бо та на и име ют ся ба зо вые
ре сур сы, но на до еще со брать
ра бо то спо соб ную сис те му.

Пре зи дент РАСПО Юлия Ов -
чин ни ко ва уве ре на: “В НПП за -
ло же ны ос но вы для соз да ния
ИТ-ин фра струк ту ры в Рос сии и
ус ло вия раз ви тия ПО, в том чис -
ле и СПО”. 4

НПП и НФАП...
ПРОДОЛЖЕНИЕ СО С. 15
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По след ние па ра де ся ти ле -
тий оз на ме но ва лись цик -
лич ным раз ви ти ем аут -

сор син го вых ини циа тив. Се го дня
прак ти че ски не воз мож но най ти
ком па нию из спи ска 2000 наи бо -
лее круп ных гло баль ных ор га ни -
за ций, ко то рая бы не от да ва ла на
аут сор синг ка кой-ли бо вид биз -
нес-дея тель но сти или ИТ-за да чи.
Од на ко не дав но об на ро до ван ный
док лад Deloitte Consulting под на -
зва ни ем “От Бен га лу ру до Бос то -
на: тен ден ция воз вра ще ния ИТ
в ор га ни за ции” ут вер жда ет, что
не ко то рые ком па нии сво ра чи ва -
ют аут сор син го вые ини циа ти вы
и воз вра ща ют ис пол не ние не ко то -
рых ИТ-за дач в соб ст вен ные под -
раз де ле ния.

Дейн Ан дер сон, ди рек тор De-
loitte Consulting, опи сы ва ет си -
туа цию как “не зна чи тель ный, но
раз ви ваю щий ся тренд”. Тен ден -
ция ос но вы ва ет ся на воз вра ще -
нии к ин сор син гу по при чи не низ -
ко го ка че ст ва об слу жи ва ния, оп -
лош но стей и сбо ев со сто ро ны
по став щи ков аут сор син го вых ус -
луг. Во мно гих слу ча ях воз мож -
ность сэ ко но мить не оп рав ды ва -
ет от то ка кли ен тов, не до воль ных
ре зуль та том.

Кон сал тин го вое агент ст во,
оп ро сив шее в хо де под го тов ки
ис сле до ва ния пред ста ви те лей
22 ве ду щих от рас лей в 23 стра -
нах ми ра, вы яс ни ло, что 48%
рес пон ден тов рас торг ли кон -
тракт с аут сор син го вой ком па -
ни ей по при чи не не вы пол не -
ния под ряд чи ком обя за тельств
или не удобств в ра бо те. Бо лее
то го, 34% рес пон ден тов, ра зо -
рвав ших до го вор, ре ши ли про -
дол жить ра бо ту си ла ми сво ей
ком па нии.

В це лом 62% рес пон ден тов со -
об щи ли, что для них бы ло “очень
важ но” улуч шить ка че ст во об -
слу жи ва ния и под держ ки кли -
ен тов, а дру гие 38% оха рак те ри -
зо ва ли эту за да чу как “важ ную”.
При этом 77% рес пон ден тов
под черк ну ли, что це на во про са
то же бы ла фак то ром, оп рав дав -
шим пе ре ход к ин сор син гу.

“Нам по ка за лось, что та кой ре -
зуль тат не ло ги чен, так как сни же -
ние издержек — это ос нов ная
при чи на то го, по че му ком па нии
об ра ща ют ся к аут сор син гу, — от -
ме тил Ан дер сон. — Од на ко по лу -
чен ные от ве ты мо гут оз на чать,
что ка че ст во ра бо ты аут сор син го -
вых по став щи ков мог ло не со от -
вет ст во вать ожи да ни ям кли ен тов
от но си тель но сни же ния за трат
или вы пол не ния дру гих за дач”.

Дру ги ми клю че вы ми фак то ра -
ми, по слу жив ши ми при чи ной
воз вра ще ния ИТ в ор га ни за ции,
ста ли: же ла ние луч ше кон тро ли -
ро вать про цес сы (77%), пе ре ход
к бо лее гиб ким мо де лям ис поль -
зо ва ния че ло ве че ских ре сур сов
(77%), стрем ле ние кон со ли ди ро -
вать имею щие ся ак ти вы (69%),
стрем ле ние по вы сить свою кон ку -
рен то спо соб ность (62%), же ла -

ние ис поль зо вать но вые тех но ло -
гии (54%) и воз мож ность до бить -
ся на ло го вых по слаб ле ний (38%).

В це лом 21% ком па ний, вер -
нув ших ся к прак ти ке ин сор син га,
при зна ют ся, что они “очень до -
воль ны” ре зуль та та ми; 58% “до -
воль ны” и 21% от но сит ся к пе ре -
хо ду “ней траль но”.

Deloitte от ме ча ет, что пе ред
ком па ния ми, воз вра щаю щи ми -
ся к ин сор син гу, сто ит не сколь -
ко про блем. Од ной из ос нов ных
мож но счи тать не удов ле тво ри -
тель ный уро вень пе ре да чи зна -
ний. Это час то про ис хо дит, ес ли
ком па ния, рас торг нув шая кон -
тракт по при чи не не вы пол не ния
ее тре бо ва ний, не мо жет обес -
пе чить на ём ос ве дом лен ных со -
труд ни ков из ста на аут сор се ра.

Дру ги ми пре гра да ми на пу ти
ус пеш но го пе ре хо да к ин сор син -
го вой мо де ли счи та ют ся не об хо -
ди мость рас ши ре ния внут рен -
них воз мож но стей, на при мер по
управ ле нию по став ка ми, и по -
ни ма ние, что реа ли за ция это го
пла на мо жет по влечь за со бой
уве ли че ние за трат, осо бен но на
ран них ста ди ях пе ре хо да.

“Аут сор синг до сих пор счи та ет -
ся пре об ла даю щей мо де лью на
рын ке, — за клю чил Ан дер сон. —
Но при этом на блю да ет ся не зна чи -
тель ный, но рас ту щий об рат ный
тренд в от дель ных си туа ци ях и от -
но си тель но ис пол не ния кон крет -
ных функ ций. Ком па нии, стре мя -
щие ся ис поль зо вать ин сор син го -
вую мо дель, долж ны от да вать се бе
от чет в том, что на эта пе рас тор же -
ния кон трак та мо гут воз ник нуть
про бле мы. Лю бые ини циа ти вы пе -
ре хо да на ин сор синг долж ны на чи -
нать ся с со став ле ния под роб но го
биз нес-пла на и рас че та за трат на
пе ре ход ный пе ри од”. 4

Аут сор синг те ря ет свою при вле ка тель ность?
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