
нештатных ситуаций. Понимают ли это 
студенты, затевая проект, планируют ли 
на самом деле преодолевать препоны для 
выхода на рынок или разработка изна-
чально является вещью в себе?..

По этим ли причинам или исходя из ка-
ких-то других предпосылок, но, как отме-
чают члены жюри, организаторы Imagine 
Cup в последнее время стали смещать ак-
центы в сторону чистых технологий. По 
наблюдению г-на Устюжанина, новая кон-
курсная категория “Инновации” уже счи-
тается сейчас чуть ли не самой почетной, и 
в нее в этом году было подано весьма мно-
го интересных заявок. То есть, как и мож-
но было предполагать, многим студентам 
больше по душе изобретать не для боль-
ных и бедных, а для богатых и здоровых.

Перспективы реального внедрения
Как ни прискорбно прозвучит следую-
щий факт, но когда г-на Устюжанина по-
просили привести примеры успешного 
коммерческого внедрения отличившихся 
на Imagine Cup проектов, он сумел вспом-
нить всего одну разработку приблизи-
тельно пятилетней давности. (Некая си-

стема организации онлайн-связи.) При 
этом, как уверяет эксперт, коммерческий 
потенциал представляемых на конкурсе 
проектов при их оценке крайне важен. 
В различных категориях значимость биз-
нес-составляющей разная, но в той или 
иной мере она должна присутствовать 
везде. Даже в социальной номинации, где 
авторы могут рассчитывать на государст-
венные дотации, совсем забыть о деньгах 
изобретатели не могут — некое подобие 
бизнес-плана жюри от них потребует.

Г-н Устюжанин очень надеется, что те-
перь, с появлением в Imagine Cup катего-
рии “Инновации”, реальных внедрений 
станет больше. К тому же, как можно было 
понять с его слов, дело тут не столько в ка-
ких бы то ни было конкурсах и их условиях, 
сколько в напористости самих студентов. 
Например, в прошлом году один из рос-
сийских проектов (помощь слепым) даже 
не сумел пробиться в международный фи-
нал, однако ребята не сдались, продолжи-
ли работу, и именно их разработка сейчас 
выходит на второй раунд финансирования.

Тут, пожалуй, стоит отметить, что тот 
инфантилизм, который не позволяет сту-
дентам развивать проекты в коммерческом 
русле, может сыграть в развитии идеи и 
весьма позитивную роль. Развитие ведь не 
обязательно должно быть коммерческим. 

Кто как не студенты-идеалисты согласится 
поделиться разработкой со всем миром, 
выложив ее в открытый доступ. Напри-
мер, как отмечал один из членов жюри, на 
конкурсе была представлена программа 
для мобильного телефона, позволяющая 
по внешнему виду зрачка и радужной обо-
лочки глаза с большой долей вероятно-
сти определить у человека наркотическое 
опьянение. По изложенным выше при-
чинам медицинского будущего у данного 
проекта нет. А вот родителям проблемных 
детей такой тестер может быть интересен. 
Платить за него они, наверное, не станут 
(хотя как знать), но бесплатную версию на-
верняка скачает множество пользователей.

а что с россией?
Наши команды в этом году остались во-
обще без каких бы то ни было наград. 
(Возможно члены жюри “постеснялись” 
поставить высокие баллы стране, прини-
мающей финал; Австралия в прошлом 
году тоже ничего не получила.) Однако, 
как отмечает г-н Устюжанин, по сравне-
нию с прошлыми годами у нас наметился 
явный прогресс — как с точки зрения 
идей, так и в плане технологий и их пред-
ставления. В каждой категории есть до-
статочно сильные проекты. Правда, каче-
ство прототипирования все еще оставляет 

желать много большего. Все вроде бы ра-
ботает, но зачастую использованы, напри-
мер, корпусы китайских фонариков, на 
которых нарисованы иероглифы с дра-
конами.

Г-н Устюжанин не стал спорить с тем 
фактом, что у отечественных молодеж-
ных разработок гораздо меньше шансов 
добиться успеха на мировом рынке, чем 
у западных. В его понимании такое поло-
жение вещей объясняется разным уров-
нем развития инновационных экосистем, 
а также различным отношением людей к 
занятиям собственными проектами. На 
Западе культура предпринимательства 
и открытия своего дела развита гораздо 
сильнее. Равно как и нацеленность на 
получение конкретного знания, которое 
можно применить для решения какой-ли-
бо реальной проблемы (не просто пойти 
работать в компанию, а найти заказчи-
ков — людей, которым решение этой про-
блемы жизненно необходимо). К тому же 
за рубежом существенно больше людей и 
организаций, которые различными спосо-
бами молодежные начинания поддержи-
вают. В России все эти вещи пока нахо-
дятся в зачаточном состоянии. Изменить 
ситуацию, по мнению г-на Устюжанина, 
способно развитие образования — в са-
мом широком смысле этого слова.� :

К омпания Cisco запустила в России 
международную исследователь-
скую программу Cisco Research, 

которая уже несколько лет реализуется 
в других странах мира. В нашей стране 
также предпринимаются попытки нала-

дить взаимодействие меж-
ду научно-образовательным 

сектором и коммерческими структура-
ми. Поэтому опыт сетевого гиганта в ор-
ганизации такого сотрудничества пред-
ставляет особый интерес. О том, как 
Cisco строит взаимоотношения с универ-
ситетами и научно-исследовательскими 
учреждениями, научному редактору Елене 
Гореткиной рассказывает Стивен Фрей-
зер, директор центра исследований Cisco.

PC Week: Как в Cisco организована исследова-
тельская работа?
СТИвеН ФРейЗеР: У нас исследованиями 
занимаются инженерные подразделения. 
Я же выполняю функции брокера между 
ними и университетами. В мои задачи 
входит координация исследовательских 
работ, бесплатное предоставление обо-
рудования, организация конференций. 
Программа Cisco Research реализуется 
примерно в двухстах университетах в 
50—60 странах. В ее рамках мы предла-
гаем темы для исследований. Всего охва-
чено около полусотни областей. В России 
мы предложили тему видеоаналитики.

Реализация программы начинается с 
того, что мы приглашаем университеты к 
сотрудничеству по предложенной теме. 
Потом собираем отклики и смотрим, на 
что мы можем выделить средства. А даль-
ше либо подписываем контракт, либо орга-
низуем консорциум с другими компания-
ми для совместного финансирования. Если 
предложений не поступает, тогда и мы своё 
предложение пересматриваем, думаем, что 
надо изменить. Но мы не ведем эту работу 
централизованно. В каждой стране своя 
специфика, которую надо учитывать.

Что касается результатов, то в иссле-
дованиях их невозможно точно предска-
зать, но даже если результат будет от-
рицательным, это тоже полезно, так как 
позволит отсечь тупиковые направления.

PC Week: Какие инвестиции предусмотрены для 
этой программы?

С. Ф.: Годовое финансирование составля-
ет 10—15 млн. долл. Но бюджет нашего 
исследовательского центра — 7,5 млн., а 
дополнительные суммы поступают от дру-
гих подразделений, которые ставят свои 
задачи для исследований в рамках нашей 
программы и тем самым тоже спонсируют 
работы. Таким образом, финансирование 
очень гибкое.

PC Week: Недавно Cisco объявила о сокращении 
4000 рабочих мест. Как это может отразиться на 
вашей программе?
С. Ф.: Речь идет не о сокращении, а о реор-
ганизации. Возможно, никто даже не будет 
уволен, потому что мы постоянно создаем 
новые рабочие места. Будет сокращено 
4000 старых должностей, но люди смогут 
найти новые места, в том числе и в Cisco. 
Идея заключается не в экономии затрат, а 
в том, чтобы лучше сбалансировать наш 
инженерный портфель.

Что касается Cisco Research, то скажу 
по секрету, что весь её штат сейчас пе-
ред вами. Вряд ли меня будут реоргани-
зовывать. Тем не менее реорганизация 
может повлиять на нашу работу. Напри-
мер, какие-то подразделения, которые 
раньше финансировали наши проекты, 
обнаружат, что у них либо приоритеты 
поменялись, либо денег стало меньше, 
и они сократят свои инвестиции. Но с 
другой стороны, ситуация может стать и 

противоположной. Так что в результате 
этой реорганизации нам тоже придется 
перестроить свою работу.

PC Week: ваша компания сама занимается ис-
следованиями и разработками. Зачем нужно еще 
привлекать университеты?
С. Ф.: Работы по R&D у нас выполняют 
инженерные подразделения. Они разра-
батывают коммерческие продукты, ко-
торые выйдут в продажу в ближайшее 
время, максимум через полтора года. Но 
у нас нет лабораторий, которые вели бы 
фундаментальные научные исследова-
ния. У них совсем другие сроки — пять 
лет и более. Возьмем к примеру Bell Labs. 
Там проводят исследования на переднем 
крае науки, для которых еще непонятно, 
будет ли практический результат.

Cisco сейчас рассматривает возмож-
ность создания такого рода лаборатории 
по фундаментальным исследованиям, 
чтобы несколько сократить расходы на 
приобретение других компаний, так как 
это очень дорого. Мы думаем, что, может, 
было бы дешевле вести какие-то исследо-
вания самостоятельно.

PC Week: Кому принадлежат права интеллекту-
альной собственности на результаты, полученные 
в рамках программы Cisco Research?
С. Ф.: Согласно нашей стратегии права на 
интеллектуальную собственность оста-
ются у университета, а мы ведем с ним 
переговоры о ее использовании — эк-
склюзивном или не эксклюзивном, с от-
числениями или без них, в виде продукта 
Open Source или нет.

PC Week: Такие переговоры ведутся до или после 
получения результатов?
С. Ф.: В каждом случае по-разному. Если в 
университете есть, например, фармацевти-
ческий, сельскохозяйственный, медицин-
ский или юридический факультет, то они 
всегда ведут такие переговоры заранее, 
потому что знают, что в этих областях одна 
идея может стоить миллиард долларов. 
Но в сфере ИТ ситуация другая: не быва-
ет так, чтобы одна идея полностью пере-
вернула весь мир ИТ. Обычно мы имеем 
дело с целыми портфелями патентов или 
инженерных решений. Результаты иссле-
дований обычно патентует университет, 

потому что оформить патент проще, когда 
владелец один. А мы ведем переговоры по 
лицензированию и сублицензированию.

PC Week: Как проходит отбор вузов, желающих 
участвовать в программе Cisco Research? По ка-
ким критериям это делается?
С. Ф.: Мы отбираем не университеты, а 
проекты. Каждый из них проходит наш 
внутренний аудит, в ходе которого мы его 
оцениваем с точки зрения уровня инно-
ваций, репутации вуза, плана реализации 
и бюджета, т. е. того, какой объем финан-
сирования потребуется и насколько это 
интересно для бизнеса Cisco.

Проблем здесь может быть две. Бывает, 
что люди предлагают то, что и так уже 
известно, либо предлагают тему, в кото-
рой они недостаточно компетентны, а это 
видно из того, что они слабо знакомы с 
публикациями по данному вопросу.

Идеальный вариант, когда нам говорят: 
вот область, в которой сделано то-то и то-
то, у нас есть уникальный план или идеи 
относительно того, в каком направлении 
надо двигаться дальше, и перечисляют 
этапы.

Заявки обычно рассматриваются в те-
чение 90 дней, и затем мы даем ответ тем, 
кто их подал, относительно финансирова-
ния. Оно рассчитано на год, потому что в 
области ИТ технологии быстро меняются 
и на длительный срок трудно что-либо 
предсказать. В конце годового срока, как 
правило, публикуются результаты, а за-
тем участники программы могут пред-
ложить продлить финансирование для 
продолжения исследований.

Но они обычно не просто просят про-
длить предыдущий проект, а предлагают 
новые идеи и новые проекты. И при этом 
зачастую получают деньги не только от 
Cisco, но и из других источников финан-
сирования. Ведь в последнее время част-
ные компании все больше поддерживают 
исследования в университетах.

Однако деньги — лишь одна из форм 
сотрудничества. Мы даем работу профес-
сорам. Они ищут аудиторию, чтобы по-
делиться идеями. Мы предоставляем им 
такую возможность. Не все выпускники 
хотят идти на работу в Cisco. Многие пред-
почитают преподавать в университетах. 
Когда такой человек становится профес-
сором, мы предлагаем ему финансирова-
ние под его проекты. Российские ученые 
тоже могут этим воспользоваться. Но это 
делается не напрямую, а через универси-
тет, потому что мы не спонсируем отдель-
ных людей, а только учебные заведения.

PC Week: Спасибо за беседу.� :

“Частные компании все больше поддерживают 
исследования в университетах”

стивен Фрейзер
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Валерий ВасильеВ

Недавние кибератаки Stuxnet, 
Duqu, Flame, Gauss и другие 
им аналогичные показали, на‑

сколько уязвимы ИТ‑инфраструктуры 
топливно‑энергетических, производст‑
венных, транспортных, инфотелекомму‑

никационных, коммунальных, 
финансовых и других систем 

жизнеобеспечения людей и насколько ка‑
тастрофичными могут быть последствия 
вызванных подобными атаками сбоев 
и отказов в их работе.

Согласно данным аналитической ком‑
пании Secunia, информационная без о пас‑
ность (ИБ) программной составляющей 
АСУ ТП, которые представляют собой 
специфический компонент, присущий 
ИТ‑инфраструктурам многих критически 
важных объектов (КВО), более чем на де‑
сять лет отстает от состояния ИБ наиболее 
распространенного современного ПО.

В нашем обзоре мы постарались осве‑
тить реальное состояние дел в указанной 
области и перспективы решения сложно‑
стей с обеспечением ИБ информацион‑
ных систем, поддерживающих технологи‑
ческие процессы КВО.

Критерии защищенности 
иТ‑инфраструктур КВО

В соответствии с распоряжением Прави‑
тельства РФ от 23.03.2006 № 411‑рс, как 
напоминает Андрей Степаненко, к кри‑
тически важным относятся совершен‑
но разные по своему предназначению 
объекты — магистральные сети связи, 
системы телерадиовещания, заводы, 
электростанции, предприятия нефте‑ 
и газодобычи, транспортная инфраструк‑
тура и т. п. Столь различные объекты 
имеют слишком разные ИТ‑системы, 
поэтому универсальных критериев защи‑
щенности ИТ‑инфраструктур КВО, как 
полагает г‑н Степаненко, скорее всего, 
не существует — они должны опреде‑
ляться для КВО, сходных по назначению 
и архитектуре.

Тем не менее наши эксперты находят 
и общие черты в обеспечении ИБ ИТ‑ин‑
фраструктуры КВО. Алексей Косихин 
подходит к оценке уровня защищенно‑
сти ИТ‑инфраструктур КВО с позиции 
надежности и защищенности тех узлов, 
получив доступ к которым, злоумышлен‑
ник может нанести наибольший вред. 
Поэтому наивысший приоритет в защите 
ИТ‑инфраструктур КВО, как он считает, 
имеют: защита периметра; разграничение 
доступа к критичным серверам; защита 
серверов управления и рабочих станций, 
которые управляют АСУ ТП; защита 
критичных контроллеров АСУ ТП. Обес‑
печение их ИБ позволяет нивелировать 
последствия большинства угроз.

Владимир Бычек рассматривает типо‑
вую топологию КВО как совокупность 
подсистем, сегментированных (в боль‑
шинстве случаев) посредством межсе‑
тевых экранов. Это корпоративная сеть 
передачи данных и технологическая сеть 
(где проходят технологические процессы; 
из нее в ряде случаев выделяют как само‑

стоятельную диспетчерскую сеть, служа‑
щую для управления технологическими 
процессами).

Критерии защищенности ИТ‑инфра‑
структуры КВО г‑н Бычек формулирует так:

• постоянный контроль соединений 
между подсистемами, исключение соеди‑
нений и блокирование сервисов, которые 
не являются необходимыми для функци‑
онирования КВО в штатном режиме;

• обеспечение максимального уровня 
ИБ соединений, необходимых для фун‑
кционирования КВО;

• регулярный технический аудит эле‑
ментов, сетей КВО и подключенных се‑
тей для выявления проблем ИБ;

• документирование инфраструктуры 
КВО, выделение элементов и подсистем, 
требующих дополнительных уровней за‑
щиты;

• строгий и непрерывный процесс 
управления рисками;

• наличие регламентов, описывающих 
процессы внесения изменений в инфра‑
структуру КВО и контроль их выполнения.

По мнению Руслана Стефанова, для 
оценки защищенности КВО можно при‑
менять три критерия: соответствие уров‑
ня ИБ КВО некому целевому уровню ИБ; 
выполнение принципа “чёрного ящика”, 
когда исключается любое внешнее воз‑
действие на информационную систему 
и при этом информация об объекте не по‑
кидает её пределов информационной си‑
стемы; количество инцидентов.

Характеризуя целевые уровни ИБ, 
г‑н Стефанов ссылается на стандарт 
IEC 62443—1‑1, предлагающий следую‑
щие варианты уровней:

• уровень ИБ 0 — требования к инфор‑
мационной без о пас ности отсутствуют;

• уровень ИБ 1 — для защиты от слу‑
чайных или непреднамеренных наруше‑
ний (угроз);

• уровень ИБ 2 — для защиты от пред‑
намеренных нарушений (угроз) с приме‑
нением простых средств и минимальных 
ресурсов, требующих общих навыков 
и минимальной мотивации;

• уровень ИБ 3 — защита от предна‑
меренных нарушений (угроз) с приме‑
нением сложных средств и умеренных 
ресурсов, требующих специфичных для 
объекта защиты навыков и умеренной 
мотивации;

• уровень ИБ 4 — защита от предна‑
меренных нарушений (угроз) с примене‑
нием сложных средств и максимальных 
ресурсов, требующих специфичных для 
объекта защиты навыков и максимальной 
мотивации.

В качестве наиболее важных Арка‑
дий Прокудин выделяет следующие 
меры обеспечения ИБ КВО (их приня‑
тие одновременно служит критериями 
ИБ КВО): наличие политики ИБ для 
персонала КВО и тех, кто со труд ни чает 
с ним; идентификация и аутентифика‑
ция пользователей в информационных 
системах КВО; регистрация и учет со‑
бытий в ИТ‑ и ИБ‑системах для мони‑
торинга и расследования инцидентов; 
контроль корректности функционирова‑

ния ИТ‑сервисов; непрерывность защиты 
сервисов КВО.

иБ‑риски, специфичные для КВО
Главной особенностью КВО является 
использование специализированных 
АСУ ТП. В проекте закона “О без о пас‑
ности критической информационной ин‑
фраструктуры Российской Федерации” 
АСУ ТП определяется как комплекс 
аппаратных и программных средств, 
информационных систем и информа‑
ционно‑телекоммуникационных сетей, 
предназначенных для решения задач опе‑
ративного управления и контроля за раз‑
личными процессами и техническими 
объектами в рамках организации произ‑
водства или технологического процесса 
КВО. Именно на обеспечении ИБ АСУ 
ТП КВО и предлагают наши эксперты 
сосредотачивать главные усилия при ор‑
ганизации ИБ ИТ‑инфраструктуры КВО.

Как отмечает г‑н Степаненко, ранжи‑
рование рисков по возможным послед‑
ствиям — непростая задача, тем более 
в применении к столь разным по своему 
назначению КВО. В большинстве доку‑
ментов (например, в отчете Risk assess‑
ment methodologies for critical infrastruc‑
ture protection. Part I: A state of the art, 
подготовленном по заданию Еврокомис‑
сии в 2012 г., содержится краткий обзор 
21 документа по управлению рисками 
КВО в разных странах) риски для КВО 
группируются по трём категориям: фи‑
зические (связанные с природными ката‑
строфами и т. п.), человеческие (ошибки 
персонала и пр.) и киберриски. Именно 
киберриски в последние годы рассма‑
триваются как наиболее критичные для 
КВО, которые становятся объектами 
атак кибертеррористов и иностранных 
спецслужб.

Специфику ИТ‑инфраструктуры КВО 
(и прежде всего АСУ ТП КВО) Андрей 
Духвалов видит в том, что она одновре‑
менно подвергается как обычным угро‑
зам (например, заражению вирусами), так 
и целевым кибератакам (APT) и потому 
должна иметь защиту от распространен‑
ных вредоносов и при этом располагать 
специальными ИБ‑средствами и ИБ‑по‑
литиками для противодействия таргети‑
рованным атакам.

Наиболее опасные риски г‑н Косихин 
связывает с проникновением внешнего 
нарушителя внутрь ИТ‑периметра КВО, 
особенно когда дело касается APT‑атак 
на системы управления АСУ ТП.

К числу специфичных г‑н Косихин от‑
носит риски, связанные с использовани‑
ем неадаптированных ИБ‑средств, что 
тоже может нарушить работу КВО. На‑
пример, большинство антивирусов опоз‑
нают данные протоколов, по которым 
работают АСУ ТП, как вредоносный код 
и блокируют их.

Алексей Косихин отмечает, что суще‑
ствуют риски, связанные с архитектурны‑
ми особенностями АСУ ТП. Например, 
риск взлома извне более вероятен для 
системы, реализованной на современной 
промышленной платформе, что он свя‑
зывает с расширенным списком лиц, име‑
ющих к ней доступ: наряду с персоналом 
владельца АСУ ТП это могут быть пред‑
ставители вендора (удаленно обновля‑
ющие и поддерживающие платформу) 
и специалисты интегратора (внедряющие 
платформу). Если же АСУ ТП работает 
на платформе, разработанной индивиду‑

ально, есть риск снижения её работоспо‑
собности, связанный с невозможностью 
оперативно устранять неполадки в силу 
отсутствия на рынке специалистов нуж‑
ной квалификации.

Руслан Стефанов предлагает разделять 
ИБ‑риски для КВО на две группы: риски 
общие, присущие всем объектам, и спе‑
цифичные для отрасли, к которой от‑
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Владимир ЧеркасоВ

Сложно переоценить без о пас  ность 
автоматизированных систем управления 
технологическими процессами критиче

ски важных объектов (АСУ ТП КВО). Нарушения 
в их работе могут повлечь за собой не только 
нарушение или полный отказ технологического 
процесса и экономические убытки, но и другие 
катастрофические последствия, связанные 
с без о пас  ностью людей и серьезным ущербом 
для окружающей среды. В этой связи важно 
понимать, что обеспечение без о пас  ности АСУ 
ТП КВО (как физической, так и информаци
онной) — приоритетная задача для любого 
производства. И если физическая без о пас 
ность здесь может быть решена на самом 
высоком уровне, то некоторые проблемы 
информационной безо  пас  ности (ИБ) вызывают 
ряд вопросов.

Эти проблемы не являются уникальными 
для АСУ ТП КВО — они встречаются и в кор
поративных сетях. Но несмотря на разную 
степень критичности, их распространенность 
в первом и втором случае несопоставима: 
в корпоративных сетях такие проблемы чаще 
бывают решены, в АСУ ТП КВО — гораздо 
реже. Это обусловлено несколькими заблу
ждениями:

• будто бы достаточно обеспечить защиту 
периметра АСУ ТП на логическом и физиче
ском уровнях (межсетевое экранирование, 
пропускной и внутриобъектовый режим);

• якобы АСУ ТП без о пас  на, потому что 
взломщик никогда не поймет, как она рабо
тает;

• считается, что “наши АСУ ТП” не интере
сны для атак.

По статистике   NIST (National Institute 
of Standards and Technology), опубликованной 
в “Руководстве по без о пас  ности автома
тизированных систем управления” (Guide 
to Industrial Control Systems (ICS) Security, Spe
cial publication 800—82), самыми опасными 
являются нацеленные внешние атаки. Хотя 
при этом они и самые малочисленные. Наибо

лее вероятными считаются непреднамеренные 
угрозы и рассерженные со труд ни  ки, в том 
числе и бывшие.

обновление программного обеспечения
Как правило, установка обновлений без о пас 
ности на компоненты АСУ ТП осуществляется 
очень редко. Обусловлено это несколькими 
факторами:

• необходимость непрерывности техноло
гического процесса (для установки обнов
ления может потребоваться перезагрузка/
выключение АСУ ТП);

• недопустимость автоматического обнов
ления и необходимость предварительного 
тестирования обновлений в силу критичности 
АСУ ТП КВО;

• зависимость от разработчика програм
много обеспечения АСУ ТП.

Отсутствие своевременных обновлений 
позволяет злоумышленникам нанести вред 
системе, используя известные уязвимости ПО. 
Для всех системных компонентов и ПО долж
ны быть установлены самые последние 
обновления без о пас  ности, предоставленные 
производителями.

Управление доступом  
и парольная политика

Для работы на операторских/диспетчерских 
рабочих станциях часто используются адми
нистративные учетные записи с легкими для 
перебора или угадывания паролями. При этом 
они могут быть “зашиты” весьма небезопа
сным способом и храниться (передаваться) 
в открытом виде. А иногда этих паролей 
может и вовсе не быть.

Таким образом, достаточно получить физи
ческий доступ к данному компоненту АСУ ТП, 
чтобы в дальнейшем скомпрометировать всю 
систему. В качестве оправдания владельцы 
АСУ ТП КВО обычно указывают на требование 
непрерывности технологического (произ
водственного) процесса или мониторинга. 
По их мнению, процедуры идентификации 

и аутентификации пользователей (операторов 
и диспетчеров), которым сложно запоминать 
длинные пароли, могут этой непрерывности 
помешать. В качестве компенсационной меры 
они считают достаточной организацию строго
го пропускного и внутриобъектового режима.

Но действительно ли этого достаточно? 
Чтобы ответить на данный вопрос, можно 
вспомнить внутренних нарушителей, социаль
ную инженерию, а также обычные вирусные 
заражения, которые могут привести к плачев
ным результатам.

Управление инцидентами
Процессы управления инцидентами ИБ, 
как правило, не документированы и не осу
ществляются должным образом. Между 
тем предприятию необходимо определить, 
какие события и на каких компонентах АСУ 
ТП должны отслеживаться, а также кто и как 
часто должен осуществлять их мониторинг 
и анализ.

Характерный пример: по результатам 
оценки рисков установка ограничений по ко
личеству попыток ввода пароля может быть 
признана опасной с точки зрения обеспечения 
непрерывности технологического процесса. 
Но в таком случае в качестве компенсаци
онной меры обязательно должен вестись 
мониторинг событий неправильного ввода 
пароля. Эта мера может помочь своевременно 
выявить заражение компонентов АСУ ТП вре
доносным ПО, которое часто сопровождается 
попытками подбора паролей для дальнейшего 
заражения и распространения.

Отсутствие системы мониторинга ИБсобы
тий и реагирования на инциденты не позво
ляет оперативно отслеживать возникающие 
критические события и деструктивные дейст
вия злоумышленников, чтобы своевременно 
принять необходимые и адекватные меры 
противодействия. Вместе с тем организацию 
системы централизованного сбора и анализа 
событий ИБ сложно отнести к дорогостоящим 
процедурам. По крайней мере она не требует 

покупки программноаппаратных комплексов, 
которые стоят больших денег.

мониторинг сетевой  
инфраструктуры асУ ТП

Мониторинг сетевой инфраструктуры АСУ 
ТП КВО часто ограничивается выявлением 
неисправностей или сбоев сетевого обору
дования. В отсутствие средств обнаружения 
вторжений невозможно определять атаки 
на сетевые ресурсы и своевременно противо
действовать им. Это особенно критично, если 
технологическая сеть подключена к корпора
тивной, а корпоративная — к Интернету.

С учетом требований к непрерывности 
технологических процессов рекомендуется 
использовать системы пассивного обнаруже
ния вторжений, которые будут осуществлять 
анализ сетевого трафика без вмешательства 
в процессы передачи данных.

осведомленность со труд ни  ков  
в области иБ

Еще одной существенной проблемой для 
без о пас  ности АСУ ТП КВО является неос
ведомленность в области ИБ персонала, 
обслуживающего АСУ ТП. Знание и соблю
дение простейших правил информационной 
без о пас  ности может предотвратить как ми
нимум реализацию непреднамеренных угроз 
без о пас  ности АСУ ТП. А осознание того, что 
служба без о пас  ности отслеживает и контр
олирует действия обслуживающего персона
ла, может снизить вероятность реализации 
преднамеренных угроз.

***
Отмеченные выше ИБпроблемы не исчер

пывают весь перечень. Вместе с тем нужно 
отметить, что владельцы АСУ ТП КВО, отечест
венные и зарубежные регуляторы, ИБин
теграторы все чаще правильно оценивают 
их критичность и необходимость решать их.

Автор статьи — старший консультант компа-
нии “Информзащита”.
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Информационная без о пас ность АСУ ТП КВО. Основные проблемы

носится КВО. Кроме этих групп он раз‑
деляет риски, характерные для самого 
объекта защиты, и риски для его окру‑
жения. Например, при аварии на КВО 
могут пострадать не только люди, непо‑
средственно работающие на нём, но и те, 
кто живёт рядом с объектом.

К наиболее критичным для АСУ 
ТП КВО Владимир Черкасов относит 
риски, связанные с нарушением целост‑
ности (модификацией) и доступности 
управляющей информации, что отличает 
АСУ ТП от корпоративных информа‑
ционных систем, для которых на первом 
месте обычно стоит обеспечение конфи‑
денциальности данных.

Наиболее уязвимые компоненты 
иТ‑инфраструктуры кВо

Наиболее уязвимым г‑н Косихин призна‑
ет внешний периметр ИТ‑инфраструкту‑
ры КВО, так как на него приходится, как 
он считает, львиная доля атак, направ‑
ленных на взлом АСУ ТП. И во вторую 
очередь уязвимы серверы управления как 
критичный элемент ИТ‑инфраструктуры, 
отвечающий за работу всей АСУ.

Руслан Стефанов, в свою очередь, об‑
ращает внимание на защиту АРМ опе‑
раторов технологических процессов. 
Ссылаясь на статистику, он утверждает, 
что именно эти рабочие места являются 
самыми уязвимыми, что связано прежде 
всего с режимом их функционирования. 
Они должны работать круглосуточно, 
не оставляя времени на обновление 
операционных систем, прикладного 
и защитного ПО. Поэтому такие обнов‑
ления осуществляются только во время 
технологических окон, которые могут 
появляться всего один‑два раза в год. 

К распространённой уязвимости АРМ 
г‑н Стефанов относит также низкую 
сложность или полное отсутствие паро‑
лей доступа. Аудиты и тесты на проник‑
новение, в которых он принимал участие, 
показывают, что подобрать пароль для 
АРМ несложно.

Другим возможным вектором атаки яв‑
ляется общая для корпоративных и техно‑
логических сервисов и информационных 
систем сетевая инфраструктура. Такая 
ситуация позволяет злоумышленнику 
атаковать технологическую сеть из кор‑
поративной и наоборот. Уязвимости се‑
тевого оборудования хорошо описаны, 
а ограничения на обновления ПО на нём 
такие же, как и на АРМ операторов ТП.

Виртуализация пока нешироко при‑
меняется на КВО, но тенденции в сфере 
ИТ говорят о том, что в скором времени 
и там станут актуальными угрозы, специ‑
фичные для виртуализированных сред: 
в случае использования технологических 
и прочих ИТ‑ресурсов в единой виртуаль‑
ной среде возникают угрозы проникно‑
вения из корпоративных сегментов в тех‑
нологические через общую платформу 
виртуализации.

Негативно эксперты оценивают ситуа‑
цию с удалённым доступом и управлени‑
ем. Некоторые операции по обслужива‑
нию систем отдаются на аутсорсинг, и если 
систему “корпоративная сеть — аутсор‑
сер” можно считать защищенной, то га‑
рантировать защищённость ИТ‑среды 
аутсорсера сложно. Это создает ещё один 
вектор атак на ИТ‑инфраструктуру КВО.

Наиболее уязвимыми компонентами 
ИТ‑инфраструктуры КВО г‑н Духвалов 
признает программируемые логические 
контроллеры и АСУ ТП в целом. Типич‑
ной уязвимостью контроллеров являются 
их нестойкость к сетевым атакам вроде 
DoS/DDoS и обычно задаваемые их про‑
изводителями и оставляемые без измене‑

ний владельцами (в целях удобства по‑
следующего обслуживания и поддержки) 
логин и пароль администратора. Только 
в открытых источниках указано около 
650 уязвимостей в АСУ ТП, и их число 
неуклонно растет.

Факторы, затрудняющие защиту 
иТ‑инфраструктур кВо

Согласно наблюдениям г‑на Бычека, ин‑
фраструктуры КВО, как правило, пред‑
ставляют собой крупные распределенные 
сети, объединяющие сегменты различных 
типов. При этом не реализуется прозрач‑
ность — возможность увидеть инфра‑
структуру в целом, учитывая взаимное 
влияние всех сегментов друг на друга. Это 
затрудняет оценку защищенности КВО 
и разработку рекомендаций по ее укре‑
плению.

Распространенной практикой сегодня 
стало совместное использование унасле‑
дованных систем и протоколов с совре‑
менными системами, поддерживающими 
IP. ИТ‑инфраструктура КВО чувстви‑
тельна к ошибкам в конфигурировании, 
в том числе сетевого оборудования. 
В подавляющем большинстве случаев 
активное сканирование элементов КВО 
невозможно из‑за риска вывода систем 
из строя.

Владимир Бычек отмечает также не‑
достаточную для защиты КВО эффек‑
тивность современных ИБ‑систем, рабо‑
тающих в режиме реального времени: 
в АСУ ТП даже самой быстрой реакции 
на ИБ‑инцидент может оказаться недо‑
статочно для предотвращения вероятных 
последствий инцидентов. В большинстве 
случаев невозможно устранить известные 
уязвимости в настройках и ПО из‑за стро‑
гих регламентов эксплуатации систем, 
требующих длительного согласования 
любых, особенно потенциально опасных 
действий над их элементами.

Алексею Косихину в своей практи‑
ке чаще всего приходится сталкиваться 
с организационными трудностями в по‑
строении ИБ ИТ‑инфраструктуры КВО: 
ИБ‑специалистам не всегда предоставля‑
ется физический доступ к КВО, нередко 
необходимы специальные разрешения 
на допуск, что может быть связано с до‑
полнительным инструктажем, обучением, 
экзаменами и т. п. Даже наличие кон‑
тракта с заказчиком не всегда облегчает 
доступ экспертов на обследуемые пло‑
щадки.

Из архитектурных сложностей г‑н Ко‑
сихин отмечает территориальную раз‑
несенность КВО; в то же время для того 
чтобы понять архитектуру, необходи‑
мо оценку ситуации проводить именно 
на местах: как осуществляется допуск 
к элементам АСУ ТП с серверов и рабо‑
чих станций, как расположены контрол‑
леры, как они друг с другом взаимодей‑
ствуют...

Среди технологических проблем 
г‑н Косихин выделяет использование 
ИБ‑средств, не адаптированных к про‑
токолам, по которым работает большин‑
ство АСУ ТП. В этом случае приходится 
продумывать общую архитектуру систе‑
мы защиты таким образом, чтобы мини‑
мизировать возникающие риски иными 
средствами, например разграничением 
физического доступа со труд ни ков, рас‑
ширенным логированием и т. п.

Со своей стороны г‑н Стефанов к тех‑
нологическим проблемам относит ог‑
раничения, связанные с непрерывным 
функционированием АСУ ТП в кругло‑
суточном режиме. Организационные ог‑
раничения, на его взгляд, связаны с тем, 
что службы ИТ и эксплуатации АСУ 
ТП имеют отличные от службы ИБ прио‑
ритеты. У одних это доступность инфор‑
мационных ресурсов и непрерывность 
работы, у других — обеспечение ИБ. Ещё 
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одна сложность — длительная 
процедура согласования любых 
работ между многочисленными 
службами, включая обслужива-
ющие компании-аутсорсеры.

К архитектурным факторам, 
затрудняющим защиту ИТ-ин-
фраструктур КВО, Владимир 
Черкасов относит необходи-
мость взаимодействия сетей 
АСУ ТП с корпоративными 
сетями передачи данных, что 
обусловлено все более тесной 
интеграцией процессов управ-
ления ТП и корпоративного 
управления. В связи с этим при-
ходится дополнительно решать 
вопросы обеспечения ИБ меж-
сетевого взаимодействия.

То, что заказчики отдают 
предпочтение готовым програм-
мно-аппаратным комплексам из-
вестных разработчиков, а не раз-
рабатывают АСУ ТП под себя 
с нуля, делает общедоступной 
информацию об архитектуре 
АСУ ТП, о порядке обслужи-
вания, о возможностях подклю-
чения, уязвимостях и т. д., что 
также отрицательно сказывается 
на ИБ ИТ-инфраструктуры КВО.

По мнению г-на Черкасова, 
на этапах разработки и внедре-
ния АСУ ТП часто не обращают 
внимания на ИБ-проблемы, что 
существенно затрудняет реали-
зацию ИБ на этапе эксплуата-
ции. Иногда разработчики и ин-
теграторы АСУ ТП побуждают 
владельцев систем использовать 
конкретные средства защиты, 
запрещая вносить какие-либо 
изменения в свои платформы 
под угрозой снятия заказчиков 
с сервисного обслуживания. Это 
также затрудняет внедрение эф-
фективной комплексной систе-
мы защиты.

Специальные средства защиты 
ИТ‑инфраструктур КВО

Как считает г-н Бычек, для 
эффективной защиты ИТ-ин-
фраструктуры КВО нужны 
дополнительные специальные 
ИБ-средства, в которых должны 
быть учтены критерии их защи-
щенности и факторы, затрудня-
ющие процесс их защиты. Это 
проактивные аналитические 
системы, позволяющие неин-
трузивными методами анали-
зировать инфраструктуру КВО 
и иметь средства для построе-
ния ее виртуальной модели, 
учитывающей конфигурацию 
сетеобразующих устройств 
(маршрутизаторов, балансиров-
щиков нагрузки и т. д.), сегмен-
тирующих устройств и ИБ-си-
стем (межсетевых экранов, IPS 
и т. д.), хостов, контроллеров 
и других элементов КВО. Они 
должны поставлять информа-
цию об угрозах и уязвимостях, 
иметь средства автоматизации 
процесса анализа рисков, при-
оритизации уязвимостей, со-
ставления эффективного плана 
минимизации рисков до прием-
лемого уровня, построения ра-
бочего процесса таким образом, 
чтобы выполнялись установлен-
ные регламенты по внесению из-
менений в инфраструктуру КВО 
и устройства, обеспечивающие 
информационный ее обмен 
с другими сетями (бизнес-сетя-
ми, Интернетом, сетями партне-
ров и т. д.).

По мнению г-на Косихина, 
для ИТ-инфраструктуры КВО 
можно эффективно использо-
вать и системы защиты, при-

меняемые для стандартных 
ИТ-инфраструктур, хотя неко-
торых функциональных возмож-
ностей в них не хватает, а неко-
торые, наоборот, избыточны 
применительно к АСУ ТП. Так, 
и в ИТ-инфраструктуре КВО 
необходимо разграничивать 
доступ к ее элементам, вести 
контроль целостности ПО, обес-
печивать защиту от использова-
ния съемных носителей и т. п., 
но при этом совершенно не нуж-
но, допустим, контролировать 
утечки конфиденциальной ин-
формации. В то же время при-
меняемые ИБ-средства должны 
распознавать специфичные для 
АСУ ТП сетевые протоколы.

Большинство представленных 
на российском рынке ИБ-про-
дуктов адаптированы для за-
щиты зарубежных АСУ ТП, 
но не сертифицированы по тре-
бованиям нашего законодатель-
ства, поскольку зарубежные 
вендоры не всегда готовы пре-
доставлять исходные програм-
мные коды своих продуктов, что 
необходимо для сертификации. 
Отечественных же ИБ-решений 
требуемого уровня, как считает 
г-н Косихин, пока нет.

Руслан Стефанов отмеча-
ет две основные тенденции 
в  НИОКР в сфере ИБ АСУ ТП. 
Первая — встраивание средств 
обеспечения ИБ непосредст-
венно в технологическую среду 
(контроллеры, исполняющие 
устройства, пункты технологи-
ческого и диспетчерского управ-
ления, специализированное 
ПО) на стадии проектирования 
и производства. Это позволяет 
учесть специфику функциони-
рования АСУ ТП и отказаться 
от использования наложенных 
ИБ-средств.

Вторая тенденция — исследо-
вания в области “умных” обнов-
лений ПО. Такие обновления 
должны вести себя предсказуемо 
при установке, корректно насле-
довать настройки и устанавли-
ваться без остановки техноло-
гического процесса. Согласно 
наблюдениям г-на Стефанова, 
уже есть проекты АСУ ТП, ко-
торые сами следят за корректно-
стью установки обновлений ПО.

История с вирусом Stuxnet 
показала, что гарантированно 
защититься от целенаправлен-
ных кибератак невозможно. По-
этому, по мнению Владимира 
Вакациенко, нужно внедрять 
стандартные организационно-
технические методы обеспе-
чения ИБ. Необходимы также 
средства, которые позволят 
контролировать события во всей 
ИТ-инфраструктуре КВО, 
а не только в АСУ ТП, и своев-
ременно выявлять аномалии.

Владимир Черкасов отмечает, 
что на рынке есть ИБ-средства, 
“заточенные” под особенности 
АСУ ТП, — специализирован-
ные межсетевые экраны, средст-
ва защиты межсетевого взаимо-
действия типа “диодов данных” 
(Data diode), обеспечивающие 
на физическом уровне однона-
правленную передачу данных 
между технологическим сегмен-
том и остальной корпоративной 
сетью. При этом, напоминает он, 
нельзя категорично утверждать, 
что обычные средства защиты 
межсетевого взаимодействия, 
настроенные должным образом, 
не могут применяться в сетях 
АСУ ТП в тех же целях.

Состояние защищенности 
ИТ‑инфраструктуры КВО в России
Готова ли ИБ-индустрия обес-
печить полноценную защиту 
инфраструктуры российских 
КВО? Главную проблему здесь 
г-н Степаненко видит в том, что 
потенциальный для объектов 
КВО злоумышленник, скорее 
всего, обладает высоким про-
фессионализмом и использует 
целевые атаки, а наработанной 
практики противодействия та-
ким атакам в нашей стране 
практически нет. Именно по-
этому для многих КВО их АСУ 
ТП проектируются изолирован-
но от внешних систем.

Владимир Бычек оптими-
стично смотрит на перспективы 
российского ИБ-рынка с точки 
зрения его потенциальной спо-
собности обеспечить ИБ АСУ 
ТП. По его наблюдениям, пра-
ктически все российские ИБ-ин-
теграторы испытывают большой 
интерес к защите инфраструк-
тур КВО, наращивают компе-
тенции в этой области, изучают 
рынок подходящих решений. 
Разработчики средств борьбы 
с вредоносным кодом, как и вен-
доры сканеров без о пас ности, 
работают над выявлением уязви-
мостей в специфических элемен-
тах инфраструктуры КВО, про-
буют свои силы в аудите их ИБ. 
На рынке появились и быстры-
ми темпами совершенствуются 
новые системы обеспечения 
ИБ инфраструктур КВО.

ИБ-интеграторы, считает 
и г-н Косихин, уже сейчас мо-
гут обеспечить необходимый 
для КВО уровень защиты, даже 
применяя для этого ИБ-сред-
ства, не адаптированные под 
их специфику. Однако отечест-
венных продуктов, ориентиро-
ванных на защиту промышлен-
ных АСУ, по его наблюдениям, 
крайне мало. Хотя в последние 
два года многие российские 
разработчики озаботились вы-
пуском ИБ-продуктов такого 
класса, способных конкуриро-
вать с зарубежными аналогами, 
большинство из них пока нахо-
дятся в стадии разработки или 
пилотных испытаний, а на рын-
ке появятся года через два-три.

Состояние российской 
регулятивной базы 
для области ИБ КВО

Андрей Степаненко с сожале-
нием констатирует, что готовой 
нормативной базы в нашей стра-
не для этой области нет. Наши 
регуляторы все еще существен-
но отстают от своих зарубеж-
ных коллег, например из США 
и стран Европы, где уже дейст-
вует ряд нормативных докумен-
тов, причем привязанных к кон-
кретным отраслям, в то время 
как у нас только обсуждается 
проект закона “О без о пас ности 
критической информационной 
инфраструктуры Российской 
Федерации”.

Руслан Стефанов считает, 
что российскому ИБ-рынку се-
годня понятно, куда двигаться 
в области обеспечения ИБ КВО. 
Он отмечает, что почти готовы 
документы верхнего уровня, 
которые определяют общие по-
ложения организации ИБ АСУ 
ТП. Но остается много вопро-
сов по нормативным докумен-
там нижнего уровня, определя-
ющим, как достигать указанных 
целей. В такой ситуации специ-

алистам приходится полагаться 
на собственный опыт.

Алексей Косихин отмеча-
ет, что в настоящее время 
специалисты руководствуют-
ся рекомендациями  ФСТЭК 
РФ от 2005 — 2007 гг., рассчи-
танными на ключевые системы 
информационной инфраструк-
туры, которые, по его мнению, 
в принципе и являются КВО. 
Однако обязательность испол-
нения этих рекомендаций зако-
нодательно не закреплена.

Непосредственно в области 
регулирования ИБ КВО г-н Чер-
касов выделяет несколько нор-
мативных документов:

• “Основные направления 
государственной политики в об-
ласти обеспечения без о пас ности 
автоматизированных систем 
управления производственными 
и технологическими процесса-
ми критически важных объек-
тов инфраструктуры Российской 
Федерации (утвержден Прези-
дентом РФ 12.02. 2012);

• федеральный закон № 256-
ФЗ от 21.06.2011 “О без о пас-
ности топливно-энергетическо-
го комплекса” (частный случай 
КВО);

• “Система признаков КВО 
и критериев отнесения функци-
онирующих в их составе инфор-
мационно-телекоммуникацион-
ных систем к числу защищаемых 
от деструктивных информаци-
онных воздействий” (Совет 
безо  пас ности, 08.11.2005);

• проект ФЗ “О без о пас ности 
критической информационной 
инфраструктуры Российской 
Федерации”;

• методические документы 
 ФСТЭК РФ по обеспечению 
без о пас ности информации 
в ключевых системах инфор-
мационной инфраструктуры 
(2007 г.).

Первые четыре документа 
г-н Черкасов относит к высо-
коуровневым, определяющим 
государственную политику, ос-
новные принципы и методы го-
сударственного регулирования 

в данной сфере. Методические 
документы  ФСТЭК по обеспе-
чению без о пас ности информа-
ции в ключевых системах ин-
формационной инфраструктуры 
содержат, на его взгляд, кон-
кретные детализированные тре-
бования и методы обеспечения 
ИБ КВО, а также рекомендации 
по их выполнению. Но и они 
уже требуют актуализации, по-
скольку существуют пять лет, 
а в ИТ и ИБ это большой срок.

Аркадий Прокудин оценива-
ет состояние нормативной базы, 
относящейся к области ИБ КВО, 
как сформированной частично. 
Есть, например, документы Со-
вета без о пас ности РФ и  ФСТЭК, 
трактующие подходы к органи-
зации защиты КВО, но неясно, 
как обстоят дела с выполнением 
плана, опубликованного в доку-
менте “Основные направления 
государственной политики в об-
ласти обеспечения без о пас ности 
автоматизированных систем 
управления производственными 
и технологическими процесса-
ми…”. В нем выделены следую-
щие этапы:

• 2012—2013 гг. — первичное 
планирование и определение 
бюджета;

• 2014—2016 гг. — выпуск ос-
новных нормативных докумен-
тов, проведение первоочеред-
ных мероприятий, разработка 
комплексных систем защиты, 
ввод первой очереди ситуаци-
онного центра единой государ-
ственной системы обнаружения 
и предупреждения компьютер-
ных атак, создание сил и средств 
ликвидации последствий инци-
дентов;

• 2017 г. — основные внедре-
ния систем и их поддержка.

Таким образом, в том, что 
касается совершенствования 
нормативной базы ИБ КВО, 
предстоит еще большая ра-
бота, но это вполне типичная 
для ИТ-индустрии ситуация, 
обусловленная свойственными 
ей быстрыми темпами техноло-
гических изменений.� :
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Владимир ЧеркасоВ

Сложно переоценить без о пас  ность 
автоматизированных систем управления 
технологическими процессами критиче

ски важных объектов (АСУ ТП КВО). Нарушения 
в их работе могут повлечь за собой не только 
нарушение или полный отказ технологического 
процесса и экономические убытки, но и другие 
катастрофические последствия, связанные 
с без о пас  ностью людей и серьезным ущербом 
для окружающей среды. В этой связи важно 
понимать, что обеспечение без о пас  ности АСУ 
ТП КВО (как физической, так и информаци
онной) — приоритетная задача для любого 
производства. И если физическая без о пас 
ность здесь может быть решена на самом 
высоком уровне, то некоторые проблемы 
информационной безо  пас  ности (ИБ) вызывают 
ряд вопросов.

Эти проблемы не являются уникальными 
для АСУ ТП КВО — они встречаются и в кор
поративных сетях. Но несмотря на разную 
степень критичности, их распространенность 
в первом и втором случае несопоставима: 
в корпоративных сетях такие проблемы чаще 
бывают решены, в АСУ ТП КВО — гораздо 
реже. Это обусловлено несколькими заблу
ждениями:

• будто бы достаточно обеспечить защиту 
периметра АСУ ТП на логическом и физиче
ском уровнях (межсетевое экранирование, 
пропускной и внутриобъектовый режим);

• якобы АСУ ТП без о пас  на, потому что 
взломщик никогда не поймет, как она рабо
тает;

• считается, что “наши АСУ ТП” не интере
сны для атак.

По статистике   NIST (National Institute 
of Standards and Technology), опубликованной 
в “Руководстве по без о пас  ности автома
тизированных систем управления” (Guide 
to Industrial Control Systems (ICS) Security, Spe
cial publication 800—82), самыми опасными 
являются нацеленные внешние атаки. Хотя 
при этом они и самые малочисленные. Наибо

лее вероятными считаются непреднамеренные 
угрозы и рассерженные со труд ни  ки, в том 
числе и бывшие.

обновление программного обеспечения
Как правило, установка обновлений без о пас 
ности на компоненты АСУ ТП осуществляется 
очень редко. Обусловлено это несколькими 
факторами:

• необходимость непрерывности техноло
гического процесса (для установки обнов
ления может потребоваться перезагрузка/
выключение АСУ ТП);

• недопустимость автоматического обнов
ления и необходимость предварительного 
тестирования обновлений в силу критичности 
АСУ ТП КВО;

• зависимость от разработчика програм
много обеспечения АСУ ТП.

Отсутствие своевременных обновлений 
позволяет злоумышленникам нанести вред 
системе, используя известные уязвимости ПО. 
Для всех системных компонентов и ПО долж
ны быть установлены самые последние 
обновления без о пас  ности, предоставленные 
производителями.

Управление доступом  
и парольная политика

Для работы на операторских/диспетчерских 
рабочих станциях часто используются адми
нистративные учетные записи с легкими для 
перебора или угадывания паролями. При этом 
они могут быть “зашиты” весьма небезопа
сным способом и храниться (передаваться) 
в открытом виде. А иногда этих паролей 
может и вовсе не быть.

Таким образом, достаточно получить физи
ческий доступ к данному компоненту АСУ ТП, 
чтобы в дальнейшем скомпрометировать всю 
систему. В качестве оправдания владельцы 
АСУ ТП КВО обычно указывают на требование 
непрерывности технологического (произ
водственного) процесса или мониторинга. 
По их мнению, процедуры идентификации 

и аутентификации пользователей (операторов 
и диспетчеров), которым сложно запоминать 
длинные пароли, могут этой непрерывности 
помешать. В качестве компенсационной меры 
они считают достаточной организацию строго
го пропускного и внутриобъектового режима.

Но действительно ли этого достаточно? 
Чтобы ответить на данный вопрос, можно 
вспомнить внутренних нарушителей, социаль
ную инженерию, а также обычные вирусные 
заражения, которые могут привести к плачев
ным результатам.

Управление инцидентами
Процессы управления инцидентами ИБ, 
как правило, не документированы и не осу
ществляются должным образом. Между 
тем предприятию необходимо определить, 
какие события и на каких компонентах АСУ 
ТП должны отслеживаться, а также кто и как 
часто должен осуществлять их мониторинг 
и анализ.

Характерный пример: по результатам 
оценки рисков установка ограничений по ко
личеству попыток ввода пароля может быть 
признана опасной с точки зрения обеспечения 
непрерывности технологического процесса. 
Но в таком случае в качестве компенсаци
онной меры обязательно должен вестись 
мониторинг событий неправильного ввода 
пароля. Эта мера может помочь своевременно 
выявить заражение компонентов АСУ ТП вре
доносным ПО, которое часто сопровождается 
попытками подбора паролей для дальнейшего 
заражения и распространения.

Отсутствие системы мониторинга ИБсобы
тий и реагирования на инциденты не позво
ляет оперативно отслеживать возникающие 
критические события и деструктивные дейст
вия злоумышленников, чтобы своевременно 
принять необходимые и адекватные меры 
противодействия. Вместе с тем организацию 
системы централизованного сбора и анализа 
событий ИБ сложно отнести к дорогостоящим 
процедурам. По крайней мере она не требует 

покупки программноаппаратных комплексов, 
которые стоят больших денег.

мониторинг сетевой  
инфраструктуры асУ ТП

Мониторинг сетевой инфраструктуры АСУ 
ТП КВО часто ограничивается выявлением 
неисправностей или сбоев сетевого обору
дования. В отсутствие средств обнаружения 
вторжений невозможно определять атаки 
на сетевые ресурсы и своевременно противо
действовать им. Это особенно критично, если 
технологическая сеть подключена к корпора
тивной, а корпоративная — к Интернету.

С учетом требований к непрерывности 
технологических процессов рекомендуется 
использовать системы пассивного обнаруже
ния вторжений, которые будут осуществлять 
анализ сетевого трафика без вмешательства 
в процессы передачи данных.

осведомленность со труд ни  ков  
в области иБ

Еще одной существенной проблемой для 
без о пас  ности АСУ ТП КВО является неос
ведомленность в области ИБ персонала, 
обслуживающего АСУ ТП. Знание и соблю
дение простейших правил информационной 
без о пас  ности может предотвратить как ми
нимум реализацию непреднамеренных угроз 
без о пас  ности АСУ ТП. А осознание того, что 
служба без о пас  ности отслеживает и контр
олирует действия обслуживающего персона
ла, может снизить вероятность реализации 
преднамеренных угроз.

***
Отмеченные выше ИБпроблемы не исчер

пывают весь перечень. Вместе с тем нужно 
отметить, что владельцы АСУ ТП КВО, отечест
венные и зарубежные регуляторы, ИБин
теграторы все чаще правильно оценивают 
их критичность и необходимость решать их.

Автор статьи — старший консультант компа-
нии “Информзащита”.
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Информационная без о пас ность АСУ ТП КВО. Основные проблемы

носится КВО. Кроме этих групп он раз‑
деляет риски, характерные для самого 
объекта защиты, и риски для его окру‑
жения. Например, при аварии на КВО 
могут пострадать не только люди, непо‑
средственно работающие на нём, но и те, 
кто живёт рядом с объектом.

К наиболее критичным для АСУ 
ТП КВО Владимир Черкасов относит 
риски, связанные с нарушением целост‑
ности (модификацией) и доступности 
управляющей информации, что отличает 
АСУ ТП от корпоративных информа‑
ционных систем, для которых на первом 
месте обычно стоит обеспечение конфи‑
денциальности данных.

Наиболее уязвимые компоненты 
иТ‑инфраструктуры кВо

Наиболее уязвимым г‑н Косихин призна‑
ет внешний периметр ИТ‑инфраструкту‑
ры КВО, так как на него приходится, как 
он считает, львиная доля атак, направ‑
ленных на взлом АСУ ТП. И во вторую 
очередь уязвимы серверы управления как 
критичный элемент ИТ‑инфраструктуры, 
отвечающий за работу всей АСУ.

Руслан Стефанов, в свою очередь, об‑
ращает внимание на защиту АРМ опе‑
раторов технологических процессов. 
Ссылаясь на статистику, он утверждает, 
что именно эти рабочие места являются 
самыми уязвимыми, что связано прежде 
всего с режимом их функционирования. 
Они должны работать круглосуточно, 
не оставляя времени на обновление 
операционных систем, прикладного 
и защитного ПО. Поэтому такие обнов‑
ления осуществляются только во время 
технологических окон, которые могут 
появляться всего один‑два раза в год. 

К распространённой уязвимости АРМ 
г‑н Стефанов относит также низкую 
сложность или полное отсутствие паро‑
лей доступа. Аудиты и тесты на проник‑
новение, в которых он принимал участие, 
показывают, что подобрать пароль для 
АРМ несложно.

Другим возможным вектором атаки яв‑
ляется общая для корпоративных и техно‑
логических сервисов и информационных 
систем сетевая инфраструктура. Такая 
ситуация позволяет злоумышленнику 
атаковать технологическую сеть из кор‑
поративной и наоборот. Уязвимости се‑
тевого оборудования хорошо описаны, 
а ограничения на обновления ПО на нём 
такие же, как и на АРМ операторов ТП.

Виртуализация пока нешироко при‑
меняется на КВО, но тенденции в сфере 
ИТ говорят о том, что в скором времени 
и там станут актуальными угрозы, специ‑
фичные для виртуализированных сред: 
в случае использования технологических 
и прочих ИТ‑ресурсов в единой виртуаль‑
ной среде возникают угрозы проникно‑
вения из корпоративных сегментов в тех‑
нологические через общую платформу 
виртуализации.

Негативно эксперты оценивают ситуа‑
цию с удалённым доступом и управлени‑
ем. Некоторые операции по обслужива‑
нию систем отдаются на аутсорсинг, и если 
систему “корпоративная сеть — аутсор‑
сер” можно считать защищенной, то га‑
рантировать защищённость ИТ‑среды 
аутсорсера сложно. Это создает ещё один 
вектор атак на ИТ‑инфраструктуру КВО.

Наиболее уязвимыми компонентами 
ИТ‑инфраструктуры КВО г‑н Духвалов 
признает программируемые логические 
контроллеры и АСУ ТП в целом. Типич‑
ной уязвимостью контроллеров являются 
их нестойкость к сетевым атакам вроде 
DoS/DDoS и обычно задаваемые их про‑
изводителями и оставляемые без измене‑

ний владельцами (в целях удобства по‑
следующего обслуживания и поддержки) 
логин и пароль администратора. Только 
в открытых источниках указано около 
650 уязвимостей в АСУ ТП, и их число 
неуклонно растет.

Факторы, затрудняющие защиту 
иТ‑инфраструктур кВо

Согласно наблюдениям г‑на Бычека, ин‑
фраструктуры КВО, как правило, пред‑
ставляют собой крупные распределенные 
сети, объединяющие сегменты различных 
типов. При этом не реализуется прозрач‑
ность — возможность увидеть инфра‑
структуру в целом, учитывая взаимное 
влияние всех сегментов друг на друга. Это 
затрудняет оценку защищенности КВО 
и разработку рекомендаций по ее укре‑
плению.

Распространенной практикой сегодня 
стало совместное использование унасле‑
дованных систем и протоколов с совре‑
менными системами, поддерживающими 
IP. ИТ‑инфраструктура КВО чувстви‑
тельна к ошибкам в конфигурировании, 
в том числе сетевого оборудования. 
В подавляющем большинстве случаев 
активное сканирование элементов КВО 
невозможно из‑за риска вывода систем 
из строя.

Владимир Бычек отмечает также не‑
достаточную для защиты КВО эффек‑
тивность современных ИБ‑систем, рабо‑
тающих в режиме реального времени: 
в АСУ ТП даже самой быстрой реакции 
на ИБ‑инцидент может оказаться недо‑
статочно для предотвращения вероятных 
последствий инцидентов. В большинстве 
случаев невозможно устранить известные 
уязвимости в настройках и ПО из‑за стро‑
гих регламентов эксплуатации систем, 
требующих длительного согласования 
любых, особенно потенциально опасных 
действий над их элементами.

Алексею Косихину в своей практи‑
ке чаще всего приходится сталкиваться 
с организационными трудностями в по‑
строении ИБ ИТ‑инфраструктуры КВО: 
ИБ‑специалистам не всегда предоставля‑
ется физический доступ к КВО, нередко 
необходимы специальные разрешения 
на допуск, что может быть связано с до‑
полнительным инструктажем, обучением, 
экзаменами и т. п. Даже наличие кон‑
тракта с заказчиком не всегда облегчает 
доступ экспертов на обследуемые пло‑
щадки.

Из архитектурных сложностей г‑н Ко‑
сихин отмечает территориальную раз‑
несенность КВО; в то же время для того 
чтобы понять архитектуру, необходи‑
мо оценку ситуации проводить именно 
на местах: как осуществляется допуск 
к элементам АСУ ТП с серверов и рабо‑
чих станций, как расположены контрол‑
леры, как они друг с другом взаимодей‑
ствуют...

Среди технологических проблем 
г‑н Косихин выделяет использование 
ИБ‑средств, не адаптированных к про‑
токолам, по которым работает большин‑
ство АСУ ТП. В этом случае приходится 
продумывать общую архитектуру систе‑
мы защиты таким образом, чтобы мини‑
мизировать возникающие риски иными 
средствами, например разграничением 
физического доступа со труд ни ков, рас‑
ширенным логированием и т. п.

Со своей стороны г‑н Стефанов к тех‑
нологическим проблемам относит ог‑
раничения, связанные с непрерывным 
функционированием АСУ ТП в кругло‑
суточном режиме. Организационные ог‑
раничения, на его взгляд, связаны с тем, 
что службы ИТ и эксплуатации АСУ 
ТП имеют отличные от службы ИБ прио‑
ритеты. У одних это доступность инфор‑
мационных ресурсов и непрерывность 
работы, у других — обеспечение ИБ. Ещё 
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одна сложность — длительная 
процедура согласования любых 
работ между многочисленными 
службами, включая обслужива-
ющие компании-аутсорсеры.

К архитектурным факторам, 
затрудняющим защиту ИТ-ин-
фраструктур КВО, Владимир 
Черкасов относит необходи-
мость взаимодействия сетей 
АСУ ТП с корпоративными 
сетями передачи данных, что 
обусловлено все более тесной 
интеграцией процессов управ-
ления ТП и корпоративного 
управления. В связи с этим при-
ходится дополнительно решать 
вопросы обеспечения ИБ меж-
сетевого взаимодействия.

То, что заказчики отдают 
предпочтение готовым програм-
мно-аппаратным комплексам из-
вестных разработчиков, а не раз-
рабатывают АСУ ТП под себя 
с нуля, делает общедоступной 
информацию об архитектуре 
АСУ ТП, о порядке обслужи-
вания, о возможностях подклю-
чения, уязвимостях и т. д., что 
также отрицательно сказывается 
на ИБ ИТ-инфраструктуры КВО.

По мнению г-на Черкасова, 
на этапах разработки и внедре-
ния АСУ ТП часто не обращают 
внимания на ИБ-проблемы, что 
существенно затрудняет реали-
зацию ИБ на этапе эксплуата-
ции. Иногда разработчики и ин-
теграторы АСУ ТП побуждают 
владельцев систем использовать 
конкретные средства защиты, 
запрещая вносить какие-либо 
изменения в свои платформы 
под угрозой снятия заказчиков 
с сервисного обслуживания. Это 
также затрудняет внедрение эф-
фективной комплексной систе-
мы защиты.

Специальные средства защиты 
ИТ‑инфраструктур КВО

Как считает г-н Бычек, для 
эффективной защиты ИТ-ин-
фраструктуры КВО нужны 
дополнительные специальные 
ИБ-средства, в которых должны 
быть учтены критерии их защи-
щенности и факторы, затрудня-
ющие процесс их защиты. Это 
проактивные аналитические 
системы, позволяющие неин-
трузивными методами анали-
зировать инфраструктуру КВО 
и иметь средства для построе-
ния ее виртуальной модели, 
учитывающей конфигурацию 
сетеобразующих устройств 
(маршрутизаторов, балансиров-
щиков нагрузки и т. д.), сегмен-
тирующих устройств и ИБ-си-
стем (межсетевых экранов, IPS 
и т. д.), хостов, контроллеров 
и других элементов КВО. Они 
должны поставлять информа-
цию об угрозах и уязвимостях, 
иметь средства автоматизации 
процесса анализа рисков, при-
оритизации уязвимостей, со-
ставления эффективного плана 
минимизации рисков до прием-
лемого уровня, построения ра-
бочего процесса таким образом, 
чтобы выполнялись установлен-
ные регламенты по внесению из-
менений в инфраструктуру КВО 
и устройства, обеспечивающие 
информационный ее обмен 
с другими сетями (бизнес-сетя-
ми, Интернетом, сетями партне-
ров и т. д.).

По мнению г-на Косихина, 
для ИТ-инфраструктуры КВО 
можно эффективно использо-
вать и системы защиты, при-

меняемые для стандартных 
ИТ-инфраструктур, хотя неко-
торых функциональных возмож-
ностей в них не хватает, а неко-
торые, наоборот, избыточны 
применительно к АСУ ТП. Так, 
и в ИТ-инфраструктуре КВО 
необходимо разграничивать 
доступ к ее элементам, вести 
контроль целостности ПО, обес-
печивать защиту от использова-
ния съемных носителей и т. п., 
но при этом совершенно не нуж-
но, допустим, контролировать 
утечки конфиденциальной ин-
формации. В то же время при-
меняемые ИБ-средства должны 
распознавать специфичные для 
АСУ ТП сетевые протоколы.

Большинство представленных 
на российском рынке ИБ-про-
дуктов адаптированы для за-
щиты зарубежных АСУ ТП, 
но не сертифицированы по тре-
бованиям нашего законодатель-
ства, поскольку зарубежные 
вендоры не всегда готовы пре-
доставлять исходные програм-
мные коды своих продуктов, что 
необходимо для сертификации. 
Отечественных же ИБ-решений 
требуемого уровня, как считает 
г-н Косихин, пока нет.

Руслан Стефанов отмеча-
ет две основные тенденции 
в  НИОКР в сфере ИБ АСУ ТП. 
Первая — встраивание средств 
обеспечения ИБ непосредст-
венно в технологическую среду 
(контроллеры, исполняющие 
устройства, пункты технологи-
ческого и диспетчерского управ-
ления, специализированное 
ПО) на стадии проектирования 
и производства. Это позволяет 
учесть специфику функциони-
рования АСУ ТП и отказаться 
от использования наложенных 
ИБ-средств.

Вторая тенденция — исследо-
вания в области “умных” обнов-
лений ПО. Такие обновления 
должны вести себя предсказуемо 
при установке, корректно насле-
довать настройки и устанавли-
ваться без остановки техноло-
гического процесса. Согласно 
наблюдениям г-на Стефанова, 
уже есть проекты АСУ ТП, ко-
торые сами следят за корректно-
стью установки обновлений ПО.

История с вирусом Stuxnet 
показала, что гарантированно 
защититься от целенаправлен-
ных кибератак невозможно. По-
этому, по мнению Владимира 
Вакациенко, нужно внедрять 
стандартные организационно-
технические методы обеспе-
чения ИБ. Необходимы также 
средства, которые позволят 
контролировать события во всей 
ИТ-инфраструктуре КВО, 
а не только в АСУ ТП, и своев-
ременно выявлять аномалии.

Владимир Черкасов отмечает, 
что на рынке есть ИБ-средства, 
“заточенные” под особенности 
АСУ ТП, — специализирован-
ные межсетевые экраны, средст-
ва защиты межсетевого взаимо-
действия типа “диодов данных” 
(Data diode), обеспечивающие 
на физическом уровне однона-
правленную передачу данных 
между технологическим сегмен-
том и остальной корпоративной 
сетью. При этом, напоминает он, 
нельзя категорично утверждать, 
что обычные средства защиты 
межсетевого взаимодействия, 
настроенные должным образом, 
не могут применяться в сетях 
АСУ ТП в тех же целях.

Состояние защищенности 
ИТ‑инфраструктуры КВО в России
Готова ли ИБ-индустрия обес-
печить полноценную защиту 
инфраструктуры российских 
КВО? Главную проблему здесь 
г-н Степаненко видит в том, что 
потенциальный для объектов 
КВО злоумышленник, скорее 
всего, обладает высоким про-
фессионализмом и использует 
целевые атаки, а наработанной 
практики противодействия та-
ким атакам в нашей стране 
практически нет. Именно по-
этому для многих КВО их АСУ 
ТП проектируются изолирован-
но от внешних систем.

Владимир Бычек оптими-
стично смотрит на перспективы 
российского ИБ-рынка с точки 
зрения его потенциальной спо-
собности обеспечить ИБ АСУ 
ТП. По его наблюдениям, пра-
ктически все российские ИБ-ин-
теграторы испытывают большой 
интерес к защите инфраструк-
тур КВО, наращивают компе-
тенции в этой области, изучают 
рынок подходящих решений. 
Разработчики средств борьбы 
с вредоносным кодом, как и вен-
доры сканеров без о пас ности, 
работают над выявлением уязви-
мостей в специфических элемен-
тах инфраструктуры КВО, про-
буют свои силы в аудите их ИБ. 
На рынке появились и быстры-
ми темпами совершенствуются 
новые системы обеспечения 
ИБ инфраструктур КВО.

ИБ-интеграторы, считает 
и г-н Косихин, уже сейчас мо-
гут обеспечить необходимый 
для КВО уровень защиты, даже 
применяя для этого ИБ-сред-
ства, не адаптированные под 
их специфику. Однако отечест-
венных продуктов, ориентиро-
ванных на защиту промышлен-
ных АСУ, по его наблюдениям, 
крайне мало. Хотя в последние 
два года многие российские 
разработчики озаботились вы-
пуском ИБ-продуктов такого 
класса, способных конкуриро-
вать с зарубежными аналогами, 
большинство из них пока нахо-
дятся в стадии разработки или 
пилотных испытаний, а на рын-
ке появятся года через два-три.

Состояние российской 
регулятивной базы 
для области ИБ КВО

Андрей Степаненко с сожале-
нием констатирует, что готовой 
нормативной базы в нашей стра-
не для этой области нет. Наши 
регуляторы все еще существен-
но отстают от своих зарубеж-
ных коллег, например из США 
и стран Европы, где уже дейст-
вует ряд нормативных докумен-
тов, причем привязанных к кон-
кретным отраслям, в то время 
как у нас только обсуждается 
проект закона “О без о пас ности 
критической информационной 
инфраструктуры Российской 
Федерации”.

Руслан Стефанов считает, 
что российскому ИБ-рынку се-
годня понятно, куда двигаться 
в области обеспечения ИБ КВО. 
Он отмечает, что почти готовы 
документы верхнего уровня, 
которые определяют общие по-
ложения организации ИБ АСУ 
ТП. Но остается много вопро-
сов по нормативным докумен-
там нижнего уровня, определя-
ющим, как достигать указанных 
целей. В такой ситуации специ-

алистам приходится полагаться 
на собственный опыт.

Алексей Косихин отмеча-
ет, что в настоящее время 
специалисты руководствуют-
ся рекомендациями  ФСТЭК 
РФ от 2005 — 2007 гг., рассчи-
танными на ключевые системы 
информационной инфраструк-
туры, которые, по его мнению, 
в принципе и являются КВО. 
Однако обязательность испол-
нения этих рекомендаций зако-
нодательно не закреплена.

Непосредственно в области 
регулирования ИБ КВО г-н Чер-
касов выделяет несколько нор-
мативных документов:

• “Основные направления 
государственной политики в об-
ласти обеспечения без о пас ности 
автоматизированных систем 
управления производственными 
и технологическими процесса-
ми критически важных объек-
тов инфраструктуры Российской 
Федерации (утвержден Прези-
дентом РФ 12.02. 2012);

• федеральный закон № 256-
ФЗ от 21.06.2011 “О без о пас-
ности топливно-энергетическо-
го комплекса” (частный случай 
КВО);

• “Система признаков КВО 
и критериев отнесения функци-
онирующих в их составе инфор-
мационно-телекоммуникацион-
ных систем к числу защищаемых 
от деструктивных информаци-
онных воздействий” (Совет 
безо  пас ности, 08.11.2005);

• проект ФЗ “О без о пас ности 
критической информационной 
инфраструктуры Российской 
Федерации”;

• методические документы 
 ФСТЭК РФ по обеспечению 
без о пас ности информации 
в ключевых системах инфор-
мационной инфраструктуры 
(2007 г.).

Первые четыре документа 
г-н Черкасов относит к высо-
коуровневым, определяющим 
государственную политику, ос-
новные принципы и методы го-
сударственного регулирования 

в данной сфере. Методические 
документы  ФСТЭК по обеспе-
чению без о пас ности информа-
ции в ключевых системах ин-
формационной инфраструктуры 
содержат, на его взгляд, кон-
кретные детализированные тре-
бования и методы обеспечения 
ИБ КВО, а также рекомендации 
по их выполнению. Но и они 
уже требуют актуализации, по-
скольку существуют пять лет, 
а в ИТ и ИБ это большой срок.

Аркадий Прокудин оценива-
ет состояние нормативной базы, 
относящейся к области ИБ КВО, 
как сформированной частично. 
Есть, например, документы Со-
вета без о пас ности РФ и  ФСТЭК, 
трактующие подходы к органи-
зации защиты КВО, но неясно, 
как обстоят дела с выполнением 
плана, опубликованного в доку-
менте “Основные направления 
государственной политики в об-
ласти обеспечения без о пас ности 
автоматизированных систем 
управления производственными 
и технологическими процесса-
ми…”. В нем выделены следую-
щие этапы:

• 2012—2013 гг. — первичное 
планирование и определение 
бюджета;

• 2014—2016 гг. — выпуск ос-
новных нормативных докумен-
тов, проведение первоочеред-
ных мероприятий, разработка 
комплексных систем защиты, 
ввод первой очереди ситуаци-
онного центра единой государ-
ственной системы обнаружения 
и предупреждения компьютер-
ных атак, создание сил и средств 
ликвидации последствий инци-
дентов;

• 2017 г. — основные внедре-
ния систем и их поддержка.

Таким образом, в том, что 
касается совершенствования 
нормативной базы ИБ КВО, 
предстоит еще большая ра-
бота, но это вполне типичная 
для ИТ-индустрии ситуация, 
обусловленная свойственными 
ей быстрыми темпами техноло-
гических изменений.� :
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