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Компания Samsung анонсирова-
ла 1,8-дюймовый твердотельный 
накопитель 840  EVO с  интер-

фейсом mSATA (mini Serial ATA) и ре-
кордным на  данный момент объемом 
1 Тб. Как заявляет производитель, на-
копитель на  40% меньше по  толщине 
(3,85 мм) и в 12 раз — по массе (8,5  г) 

в сравнении со стандартными 2,5-дюй-
мовыми жесткими дисками. При 
этом по  характеристикам устройство 

сходно с  2,5-дюймовыми решениями.
Новинка построена на  высокопроиз-

водительных микросхемах флэш-памяти 
типа NAND ёмкостью 128 Гбит, выполнен-
ных по 10‑нм техпроцессу. Всего Samsung 
на компактный модуль mSATA установила 
четыре чипа флэш-памяти TLC ёмкостью 
по 256 Гб. Массовое производство этих 
чипов началось в апреле. Максимальная 

скорость чтения 840 EVO состав-
ляет 540 Мб/с, а максимальная 
скорость записи  — 520  Мб/с. 
Производительность случай-
ного чтения и  записи блока-
ми по 4 Кб составляет 98 тыс. 
и 90 тыс. IOPS соответственно.

Устройство поддержива-
ет технологию TurboWrite, 
функцию 256-разрядного 
AES‑шифрования и поставля-
ется с ПО Samsung Magician 4.3, 
которое позволяет достичь 
скорости чтения 1000 Мб/с при 
активации режима RAPID 
(Real‑time Accelerated Process-
ing of I/O Data).

Устройство поступит в про-
дажу до конца года, но сколько 
оно будет стоить, пока не сооб-
щается. Известно, что помимо 

терабайтной версии выйдут накопители 
на 120, 250 и 500 Гб в том же форм-фак-
торе.� :
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В конце этого года россиянам станет 
доступен планшет-трансформер 
“3  в  1” ASUS Transformer Book 

Trio. Его отличительная особенность — 
два мобильных процессора: Intel Atom 
Z2560 (1,6 ГГц) и Intel Core 4‑го поколе-

ния (до  модели i7). 
Первый из них распо-

ложен в планшетном модуле устройства, 
а второй — в пристегиваемой к нему док-
станции PC Station, которая по сути пред-
ставляет собой системный блок в виде 
физической клавиатуры (с  подсветкой 
и  мультисенсорным тачпадом), совме-
щенной с дополнительным литиево-поли-
мерным аккумулятором емкостью 
33 Вт·ч.

Этот системный блок включает опе-
ративную память DDR3  (1600  МГц) 
объемом 4 Гб и жесткий диск до 1 Тб. 
Кроме того, он оборудован 3,5‑мм разъ-
емом телефона/микрофона, двумя пор-
тами USB 3.0, а также портами 802.11ac, 
Bluetooth 4.0, Mini DisplayPort и Micro-
HDMI 1.4. Планшетный модуль имеет 
мультисенсорный IPS‑дисплей с  диа-
гональю 11,6 дюйма, разрешением Full 
HD (1920×1080) и широкими (178°) угла-

ми обзора. Он оснащен 3,5‑мм разъемом 
телефона/микрофона, слотом microSD, 
портом MicroUSB 2.0 и модулями 802.11n 
и Bluetooth 3.0.

Благодаря такой конструкции док-
станция работает под управлением Win-
dows 8/8.1 как с планшетным модулем, так 
и без оного. В последнем случае она может 

взаимодействовать и с беспро-
водным монитором, поддер-
живающим технологию Intel 
WiDi, и с монитором, подклю-
ченным через порт HDMI.

В свою очередь, и планшет-
ный модуль устройства может 
работать без док-станции. 
Но  только лишь под управ-
лением ОС  Android. При 
этом он может использовать 
дополнительный беспровод-
ной монитор, поддержива-
ющий технологию Miracast. 
Если же обе части устройства 
ASUS Transformer Book Trio 
соединить вместе, то получен-
ный гибрид будет поддержи-
вать обе операционные систе-
мы — и Windows 8, и Android. 
При этом переключение 

между ОС практически мгновенно осу-
ществляется посредством кнопки Trio, 
имеющейся на физической клавиатуре. 
Декларируемое время автономной рабо-
ты устройства под управлением Android 
составляет до тринадцати часов, а под 
управлением Windows 8 — до пяти.

ТРАНСФОРМЕРЫ

­ASUS Transformer Book Trio совмещает 
Android 4.2 и Windows 8.1
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В декабре компания “1С-Бит-
рикс” анонсировала очередные 
обновления облачного сервиса 

“Битрикс24” и  очень близкого к  нему 
по  функционалу коробочного продук-
та “1С-Битрикс: Корпоративный портал 

14.1”. Основных обновлений 
три  — телефонные звонки, 

облачный диск и “живая” CRM. Кроме 
того, появляется возможность вести ре-
сурсный учет в  задачах и получать от-
четы о том, сколько времени потрачено 
на их выполнение. А ещё клиентов сер-
виса “Битрикс24” ожидает обновленное 
мобильное приложение, особенностью 
которого является возможность работать 
в офлайне и автоматически синхронизи-
ровать внесенные изменения при появ-
лении доступа в Интернет.

Напомним, что разработчики позицио-
нируют “Битрикс24” как единую систему 
для общения, а также для работы с за-
дачами, документами и клиентами. Сер-
вис работает с 12 апреля 2012 г. и ныне, 
по уверениям его разработчиков, насчи-
тывает свыше 100  тыс. платных и бес-
платных клиентов. При этом бесплатные 
клиенты поддерживают тарифный план 
“Проект”, а платные — “Команда” (рань-
ше его стоимость составляла 4999 руб./
мес.) или “Компания” (9999 руб./мес.). 
Различаются эти тарифные планы мак-

симально допустимым количеством 
пользователей, доступным им облачным 
пространством и перечнем функциональ-

ных возможностей. В сентябре этого года 
сообщалось, что среди клиентов данно-
го сервиса есть компании, насчитываю-
щие 1600 сотрудников и использующие 
до 55 Гб облачного пространства. Соот-
ношение между платными и бесплатны-
ми клиентами сервиса компания-разра-
ботчик не раскрывает.

Три важные обновления 
“Битрикс24”

Samsung выпустила терабайтный 
SSD для ноутбуков

Samsung 840 EVO — первый в мире 1,8-дюймовый mSATA-
SSD емкостью 1 Тб

Алексей Нистратов: “Мы трансформируем не только мобиль-
ные устройства, но и представления пользователей о возмож-
ностях этих устройств”

Разработчики 
позиционируют 

“Битрикс24” 
как единую систему 

для общения, 
а также для работы 

с задачами, 
документами 
и клиентами.
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Корпорация Intel считает, что пе-
ренос ее архитектуры в такую бы-
стро развивающуюся область, как 

сетевое оборудование, открывает значи-
тельные возможности для роста.

Предприятия, провайдеры облачных 
сервисов и телекоммуникационные ком-
пании нуждаются в гибких и эффектив-
ных сетевых инфраструктурах, которые 
быстрее работают, лучше масштабируют-
ся и более экономичны, чем нынешние, 
уверена Роуз Скулер, вице-президент 
и главный менеджер подразделения Intel 
Data Center Group.

Архитектура Intel x86 представляет до-
минирующую платформу для серверов 
и делает успехи в области систем хране-
ния. Intel может использовать эту архи-
тектуру, чтобы предоставить компаниям 
и сервис-провайдерам то, что необходимо 
для их сетевых сред, заявили 4 декабря 
Скулер и  главный менеджер подразде

ления Intel Communications Infrastructure 
Division Стив Прайс.

Прайс отметил, что сетевые процессо-
ры — как Xeon, так и малопотребляю-
щие Atom, которые Intel предлагает для 
всех сегментов рынка, — обеспечивают 
широкий диапазон возможностей и цен, 
предоставляя компаниям единую архи-
тектуру и платформу разработки. “Они 
дают клиентам единую платформу, ко-
торая масштабируется от минимального 
уровня до максимального, что сокращает 
их инвестиции в ПО”, — сказал он.

Intel пополнила свой портфель, выпу-
стив платформу Highland Forest, состоя-
щую из процессора Xeon E5-2600 v2 и но-
вого набора микросхем Coleto Creek. 
Прайс отметил, что производительность 
Highland Forest, вмещающей до двадца-
ти процессоров Ivy Bridge 2,4 ГГц, будет 
в 2—6 раз выше, чем у предшествующей 
платформы Crystal Forest, выпущенной 
в октябре 2012 г.

Highland Forest с ПО Intel Data Plane 
Development Kit может передавать 
до 255 млн. пакетов в секунду (Crystal 
Forest за секунду передаёт 140 млн. паке-
тов). Зашифрованный трафик, обеспечи-
вающий безопасность, передается со ско-
ростью 100 Гбит/с (протокол IPsec) или 
200 Гбит/с (протокол SSL). Для глубокой 
инспекции пакетов Intel предлагает тех-
нологию Hyperscan, которую 
она приобрела в результате 
покупки компании Sensory 
Networks осенью этого года.

Intel предпринимает ак-
тивные действия, чтобы 
ее  продукция использова-
лась не  только в  серверах, 
но  и  в  других элементах 
ЦОДов. Скулер говорит, 
что корпорация выпускает 
продукты для сетевого обо-
рудования на  протяжении 
десятилетия и в последние годы добилась 
заметных успехов.

Кроме того, она поглотила несколько 
компаний. Например, Sensory Networks, 
Fulcrum Microsystems, выпускавшую 
микросхемы Ethernet, и производителя 
сетевого ПО Aepona, чья технология по-
зволяет телекоммуникационным пред-
приятиям и провайдерам облачных сер-
висов расширить предоставление услуг 
в своих сетях.

Intel стремится воспользоваться воз-
можностями для роста, которые откры-
ваются в области сетевого оборудования, 
сказала Скулер. Объем рынка, на кото-
рый нацелилась корпорация, составляет 
около 16 млрд. долл., а  ее доля сейчас 
составляет примерно 5%. Наряду с архи-
тектурой x86 корпорация разрабатывает 
ускорители для решения таких задач, как 
инспекция пакетов и шифрование.

Широкие возможности предоставля-
ют Intel телекоммуникационные компа-
нии, которым все чаще приходится иметь 
дело с  быстро растущим количеством 
устройств, подключаемых к  их  сетям 
и  создающим огромный объем нового 
трафика. Затраты, которые позволили 

бы удовлетворить растущий спрос на по-
лосу пропускания, превышают доходы 
от новых сервисов и подключений, пояс
нила Скулер.

В прошлом в телекоммуникациях ис-
пользовались специализированные се-
тевые устройства, которые были дорого-
стоящими и негибкими. Компании ищут 
способы снизить капитальные и текущие 

расходы за  счет создания 
более гибких автоматизиро-
ванных и динамичных сетей, 
чтобы с их помощью удов-
летворить растущий спрос 
на  полосу пропускания. 
Растет популярность про-
граммно-конфигурируемых 
сетей, которые в  большей 
степени автоматизированы 
и легче программируются.

Кроме того, производи-
тели процессоров стремят-

ся создать универсальную платформу 
для телекоммуникационных компаний, 
и больше всего для этой цели, по мне-
нию Intel, подходит ее архитектура x86. 
По словам Скулер, такая единая платфор-
ма может сократить потребность в обору-
довании в четыре раза. Не исключено, 
что эта архитектура будет выполнять 
не все сетевые функции, но она может 
стать фундаментом для развертывания 
оборудования в телекоммуникационных 
компаниях, считает Скулер.

Кроме того, Intel содействует разработ-
ке открытых стандартов, участвуя в таких 
ориентированных на  программно-кон-
фигурируемые сети проектах, как Open 
Daylight Project, и поддерживает прото-
кол OpenFlow.

В апреле Intel представила свою стра-
тегию в сфере программно-конфигури-
руемых сетей и виртуализации сетевых 
функций, предусматривающую помимо 
прочего разработку эталонных архитек-
тур, которые позволят предприятиям, 
провайдерам облачных сервисов и теле-
коммуникационным компаниям быстрее 
воспользоваться новыми сетевыми техно-
логиями.� :
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Об этом было объявлено 5 декабря 
во время презентации новых мо-
ниторов Dell, ориентированных 

на различные категории поль-
зователей. В частности, были 
анонсированы новые монито-
ры Dell серии E, которые ста-
нут доступны в России в конце 
декабря 2013 г. или в начале ян-
варя 2014 г.: E2214H (диагональ 
21,5 дюйма, ориентировочная 
цена — от 4500 руб.) и E2314H 
(23 дюйма, от 5800 руб.).

За эти деньги пользователи 
получат широкоформатные 
(соотношение сторон экра-
на 16:9) устройства отобра-
жения информации на  базе 
TN‑матрицы с  LED‑подсветкой, обла-
дающие разрешением 1920×1080  (при 
тактовой частоте 60  Гц) и  яркостью 
250 кд/кв. м. Углы обзора экрана (по вер-
тикали/горизонтали)  — 160°/170°, кон-
трастность  — 1000:1, глубина цве-
тов — 16,7 млн., время отклика — 5 мс. 
Интерфейсы —- DVI‑D (HDCP) и VGA. 
Потребляемая мощность в рабочем ре-

жиме — от 19 до 22 Вт; в “спящем” режи-
ме — менее 0,5 Вт.

Специальная конструкция подстав-
ки позволяет наклонить эти мониторы 
от себя на угол до 22 град. или на себя 
на  угол до  5  град. Новинки оснащены 
специальным ПО Dell Display Manager, 

которое позволяет вручную настраивать 
изображение, применять автоматические 
шаблоны, а также управлять потребле-
нием энергии. В частности, с помощью 

функции Smart Video Enhance 
пользователь получает возмож-
ность автоматически или вруч-
ную выбирать такие параметры, 
как контрастность, четкость, 
насыщенность цветов и глуби-
на оттенков, для оптимального 
воспроизведения видео.

Разумеется, бюджетные мо-
дели — не главный козырь Dell 
на рынке устройств отображе-
ния информации. Менеджер 
по  дистрибуции мониторов 
московского офиса Dell Павел 
Рузин отмечает, что компания, 

которая недавно снова стала частной, 
по-прежнему стремится присутствовать 
во всех сегментах мониторного рынка. 
Но основную ставку она делает на высо-
кокачественные мониторы, ориентиро-
ванные в первую очередь на корпоратив-
ных заказчиков.

Напомним, что в сентябре была анон-
сирована новая линейка мониторов Dell 

серии Professional. Павел Рузин со-
общил, что среди новинок серии 
Professional в нашей стране особой 
популярностью пользуется 24-дюй-
мовая модель P2414H, оснащенная 
IPS‑матрицей с  LED‑подсветкой 
и разрешением Full HD (1920×1080).

Что же касается сенсорных мони-
торов — Dell присутствует и в этом 
сегменте, — то спрос на них пока 
не высок: менее 1% от общего объ-
ема продаж в натуральном выраже-
нии. Однако Павел Рузин выражает 
уверенность, что по мере роста по-
пулярности Windows 8 спрос на эту 
продукцию будет увеличиваться. 

Пока же рынок мониторов падает как 
в нашей стране, так и в большинстве 
стран мира. Так например, по оцен-
кам ITResearch, в первой половине 

нынешнего года российский рынок мо-
ниторов как в натуральном, так и в де-
нежном выражении снизился, по сравне-
нию с аналогичным периодом прошлого 
года, примерно на 12%. При этом анали-
тики ITResearch отмечают: “Годом ра-
нее динамика также была негативной, 
но “всего лишь” 9,5%. Так что просвета 
на этом рынке не видно…”.� :
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Российское представительство Schnei-
der Electric, ссылаясь на  данные 
IDC, констатирует падение (по ито-

гам первых трех кварталов 2013 г. по срав-
нению с аналогичным периодом 2012 г.) 
российского рынка ИБП на 12% 

в  денежном и  на  24% 
в  штучном выражении. 

Наибольшее падение при этом 
отмечается в сегменте ИБП для 
домашнего и офисного исполь-
зования (мощности до 1кВ•А).

Сложившуюся на  рынке 
в 2013  г. ситуацию менеджер 
по стратегическому маркетин-
гу подразделения IT Business 
компании Schneider Electric 
Тимур Алтышев оценивает как 
временную и  предполагает, что 
предстоящий год будет по показателям 
не хуже 2012‑го.

Объявляя о подготовленных Schneider 
Electric к концу года продуктовых новин-
ках для российского рынка, Тимур Алты-
шев подчеркнул, что они ориентированы 
на сегмент СМБ и индивидуальное по-
требление (до 10 кВ•А), доля которо-
го (в денежном выражении) составляет 
на протяжении трех последних лет более 
70% всего российского рынка ИБП.

В числе новинок APC Back‑UPS 
BC500-RS  и  APC Back‑UPS BC650-

RS  — ИБП начального уровня серии 
Back‑UPS BC. Как следует из артикула, 
они рассчитаны на мощность нагрузки 
до 500 и 600 В•А соответственно.

Для удобства использования в домаш-
них условиях устройства снабже-

ны четырьмя евророзетками 
и многоразовыми предохрани-
телями (модель BC650-RS име-
ет также USB‑порт для связи 
с компьютером, что позволяет 
настраивать и контролировать 
состояние ИБП с  помощью 
прилагаемого ПО).

Простота новинок в  ис-
пользовании дополняет-

ся более низкой ценой, чем 
цена на модели серии Back‑UPS 

BK, на  смену которой они при-
шли. Так, BC500-RS  будет сто-

ить, по  оценкам специалистов APC 
by Schneider Electric, примерно на 30% 
меньше своего предшественника BK500-
RS (ее снимут с продаж к осени следу-
ющего года, но оставят в  технической 
поддержке еще несколько лет).

Представители APC by  Schneider 
Electric напоминают, что помимо тра-
диционного использования для защиты 
компьютерного оборудования новинки 
в  состоянии обеспечить качественным 
электропитанием любую бытовую элек-
тронику соответствующей мощности.�:

ИБП

Intel расширяет сетевую стратегию

Новые бюджетные мониторы 
Dell E будут стоить от 4500 руб.

Новинки Schneider Electric 
для индивидуальных пользователей

APC Back‑UPS 
BC500-RS

Роуз Скулер

Павел Рузин: “Новые 
мониторы “сильнее”, 
тоньше и красивее 
предшественников”

Монитор Dell E2214H
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УПОМИНАНИЕ ФИРМ В НОМЕРЕ

Чтобы ознакомиться с последними публикаци-
ями сайта PC Week Live, читатели нашего изда-
ния, имеющие смартфоны или планшеты под 
управлением Apple iOS и Google Android, могут 
воспользоваться бесплатным мобильным при-
ложением PC Week/RE. Приложение открывает 
доступ как к материалам уже выпущенных бу-
мажных номеров PC Week/RE, так и к ежеднев-
но обновляемой онлайновой ленте. И главное 
— почитать их можно в любое удобное время и 
в любом месте даже в отсутствие качественной 
связи (в офлайне), если предварительно вы 

потратите пару минут, чтобы запустить приложение и загрузить свежие публикации.
Приложение можно скачать из онлайновых магазинов App Store и Google Play, воспользо-

вавшись, например, представленными QR-кодами.

Новости PC Week/RE — в App Store и Google Play
PC Week/RE  
в App Store

PC Week/RE  
в Google Play

Куда катится PaaS?
Сергей Бобровский,
pcweek.ru/its/blog

Рынок PaaS в  20  млрд. долл.  — это 
много или мало? Ашеш Бадани, руко-
водитель облачного (и  прежде всего 
OpenShift/PaaS) направления в  Red 
Hat, рассказал о  своем видении PaaS 
в  ходе ноябрьской re:Invent’2013.  
Интересно, что OpenShift предостав-
ляется пользователям через хостинг 
AWS уже два года, у  разработчиков 
Linux- и Java‑систем на него есть спрос. 
По оценкам Бадани, общий рынок PaaS 
(приватных и  публичных) составляет 
14—20  млрд. долл. Интересная оцен-
ка: если бы  сказал 15—20, выглядело 
бы прикидочно, а раз нижняя граница 
некруглая, значит, истина, скорее всего,  
близка к ней. Ну или от трактовки PaaS 
зависит.

Если, допустим, доля Microsoft по всем 
облачным сервисам на базе Azure состав-
ляет около 1 млрд. долл., то понятно на-
мерение Red Hat побороться за рынок, 
который в десятки раз объемнее. Тем бо-
лее, что Microsoft на нем, похоже, не удер-
жалась, да и Google тоже. При этом Ба-
дани честно признал, что в нише PaaS 
пока много путаницы и своих сложно-
стей, но о великом интересе к этой плат-
форме он может судить по множеству 
прикладных проектов на базе OpenShift 
со  стороны как крупного бизнеса, так 
и госструктур. Сейчас RedHat — круп-
нейший участник проекта OpenStack, 
на базе которого разворачиваются при-
ватные OpenShift Enterprise PaaS (версия 
2.0 анонсирована 3 декабря).

PaaS в понимании Red Hat (и моё ми-
кроскопическое мнение с  инженерами 
из этой компании полностью солидар-
но) — это прежде всего облачный кон-
структор для разработчиков…

Нужны ли стране МФЦ для оказания 
госуслуг?
Денис Воейков,
pcweek.ru/gover/blog

Дмитрий Медведев провел селектор-
ное совещание о развитии сети много-
функциональных центров (МФЦ) госу-
дарственных и  муниципальных услуг. 
Обозначенная предпосылка — решение 
задачи, по  условию которой к  концу 
2015  г. требуется обеспечить для 90% 
граждан доступ к услугам по принципу 
одного окна. Для этого нужно увеличить 
количество МФЦ почти в три раза.

Сколько МФЦ создано на  нынеш-
ний момент, сообщил сам г‑н Медведев: 
848 по состоянию на 1 декабря. О том, 
сколько на данный проект уже потраче-
но денег, на совещании сказано не было. 
Зато для завершения строительства 
в 2014—2015  гг. на  софинансирование 
с регионами (видимо, в равных долях) 
выделено 6 млрд. руб.

Ну а теперь вопрос: насколько концеп-
ция МФЦ соотносится с идеей оказания 
госуслуг гражданам в электронном виде? 
(Идеей удобства, отсутствия бюрократии 
и пр.)…

Факсимиле в бумажной копии = подделка 
документов!
Вадим Малых,
pcweek.ru/ecm/blog

Речь идет о вставке факсимиле (скани-
рованного образа рукописной подписи) 
в электронный документ при переводе 
его в бумажный вид (создании бумажной 
копии).

Мое мнение  — этого нельзя делать 
ни  в  коем случае (почему, объясню 
ниже). Однако большинство специали-
стов (именно специалистов, а не обывате-
лей-дилетантов) либо считают, что в этом 
ничего плохого нет, либо даже уверены, 
что именно так необходимо и делать.

Ответ на вопрос, зачем это нужно, как 
правило, сводится к следующему: люди 
так привыкли, почему бы  не  сделать 
им приятное. Я, конечно, понимаю же-
лание разработчиков ублажить заказчи-
ка. Им ли становиться в позу и доказы-
вать, что правильно, а что нет? Заказчик 
просто найдет другого разработчика, ме-
нее принципиального.

Но если отойти от этого и подумать, 
для чего при создании бумажной копии 
вставлять факсимиле подписи в  доку-
мент? Есть ли еще хотя бы одна причина 
кроме “все так привыкли”?

Когда появляются новые технологии, 
первое, что надо сделать, это научить 
людей правильно ими пользоваться. Это 
важно еще и потому, что любая техноло-
гия несет в себе как новые возможности, 
так и новые опасности. И касается это 
чего угодно, кроме электронных доку-
ментов. Тут мы, наоборот, всеми силами 
пытаемся сделать так, чтобы никто ниче-
го не заметил!

Почему факсимиле в бумажной копии 
электронного документа — это плохо?  
1. Мы создаем у получателя такого до-
кумента видимость, что документ был 

изготовлен обычным способом и подпи-
сан собственноручно. У иного получате-
ля, не очень внимательного, может даже 
сложиться впечатление, что он держит 
в руках оригинал. Что в этом плохого? 
Если ничего, тогда объясните мне, по-
чему запрещено делать цветные ксеро-
копии официальных документов, чтобы 
их  нельзя было спутать с  оригиналом.  
2. Мы создаем у ублаженного нами по-
лучателя ложное ощущение стабиль-
ности и комфорта. И рано или поздно 
нам это аукнется, так как электронный 
документ — совсем не то же самое, что 
документ бумажный. Как бы мы ни ста-
рались доказать обратное. Хотя, воз-
можно, повезет и “осел умрет раньше”.  
3. Привыкнув к тому, что факсимиле в до-
кументе — это нормально, получатель 
может сделать что угодно. Он может по-
лучать и принимать за чистую монету 
документы, в которые факсимиле вста-
вили вручную, да и сам на досуге может 
этим заняться (“а почему бы и нет, мне 
же приходят такие документы — и это 
нормально!”).

Более всего мне непонятно, почему 
мы упорно пытаемся “защитить” поль-
зователей от электронных документов? 
А потом смеемся, когда слышим от них: 
“Внедрите нам СЭД, но так, чтобы в на-
шей работе ничего не изменилось”. А как 
еще они могут рассуждать, когда мы сами 
всячески пытаемся доказать им, что элек-
тронный и бумажный документ — это 
одно и то же? И в ФЗ‑63 мы его просто 
приравняли к бумажному, и  электрон-
ный бланк всеми силами подводим под 
бумажный (ну  все же  так привыкли). 
Упорно не хотим ничего менять в поряд-
ке регистрации и вообще в жизненном 
цикле электронных документов (зачем, 
привыкли же все!). Ждем, когда они сами 
поумнеют?..

Мобильное рабство не вечно!
Петр Чачин,
pcweek.ru/mobile/blog

Девятого декабря первые освобожден-
ные от “мобильного рабства” абоненты 
сотовой связи смогли вздохнуть с облег-
чением: им, похоже, удался переход к но-
вому оператору связи с сохранением ста-
рого номера! С 1 декабря в стране была 
запущена услуга переносимости мобиль-
ных номеров (Mobile Number Portabil-
ity, MNP). Отметим, что MNP действу-
ет в 65 странах мира, и мы здесь отнюдь 
не лидеры.

Пока закон вступил в действие лишь 
формально. Его работоспособность за-
висит от готовности к внедрению MNP 
всех без исключения операторов мобиль-
ной связи страны и других участников 
процесса. Часть компаний явно не успе-
вает выполнить все требования закона 
и только сейчас вступает в активную фазу 
тестирования услуги. Поэтому сроки пе-
реноса номера для своих будущих або-
нентов провайдеры пока устанавливают 
самостоятельно, исходя из собственных 
возможностей.

Это правило будет действовать в те-
чение всего переходного периода 
до 15 апреля будущего года, когда всту-
пит в  действие строгий срок переноса 
номеров: для индивидуальных поль-
зователей  — в  течение восьми кален-
дарных дней. О необходимости и пре-
имуществах MNP в России заговорили 
около десяти лет назад, но мобильные 
операторы довольно ловко отбили пер-
вые робкие попытки абонентов заявить 
о своих правах.

Тогда операторы “большой тройки” 
убеждали нас в  том, что такая услуга 
нужна в лучшем случае 1—2% пользо-
вателей. Спрашивается, стоит ли сейчас 
тратить десятки миллионов долларов 
на  реализацию этой сомнительной за-
теи, когда перед ними стоят большие 
задачи по охвату мобильной связью но-
вых территорий, по  внедрению техно-
логий 3G/4G и т. д. И многим экспертам 
это показалось вполне убедительным: 
ну раз так, то вполне можно и немного 
подождать.

Но время шло, операторы “тянули ре-
зину”, и верховная власть вдруг осозна-
ла, что в области предоставления столь 
важного для клиентов сервиса мы отста-
ли не только от передовых государств, 
но даже и от африканских стран. Так что 
закон об отмене “мобильного рабства” 
был инициирован сверху и вызвал одо-
брение широких кругов пользователей. 
А операторы вынуждены были принять 
его к исполнению.

И тут, кстати, вдруг выяснилось, что 
такой услугой готовы воспользоваться 
не 1—2% пользователей, а порядка 25%, 
то есть своими провайдерами недоволь-
ны десятки миллионов абонентов! Так 
что теперь операторским компаниям есть 
о чем подумать и над чем поработать. 
Ведь на отечественном телекоммуника-
ционном рынке появляется новая конку-
рентная ситуация…
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Р оссийский рынок ПК  демонстри-
рует существенное снижение объе-
ма продаж по сравнению с уровнем 

2012 г. Так, в  III кв. нынешнего года, со-
гласно данным IDC Quarterly PC Tracker, 
падение составило 30,7% в  штучном 

и 23,9% в денежном выраже-
нии. Вместе с тем по срав-

нению со II кв. года зафиксирован неко-
торый рост, которым, однако, сумели 
воспользоваться не  все. В  результате 
в группе лидеров произошли перестанов-
ки  — на  первое место вышла Lenovo, 
причем с заметным отрывом от подняв-
шейся на второе место HP. Какие фак-
торы сегодня являются определяющими 
на этом рынке и  чего можно ожидать 
в ближайшем будущем — об этом с ви-
це-президентом Lenovo в  России, СНГ 
и Восточной Европе Глебом Мишиным 
побеседовал 1‑й  заместитель главного 
редактора PC Week Игорь Лапинский.

PC Week: Чуть более года назад мы встречались 
с Джанфранко Лянчи, старшим вице-президентом 
Lenovo и президентом ее подразделения EMEA, 
и тогда он выразил уверенность в том, что ми-
ровой рынок ПК вернется к стадии роста, правда, 
не называя сроки. С тех пор вышла Windows 8, 
представлены новые процессоры Intel, но общую 
картину это не изменило. Какого мнения в отноше-
нии перспектив рынка сегодня придерживаются 
в Lenovo?
Глеб Мишин: Рынок ПК нельзя рассма-
тривать в отрыве от общей экономиче-
ской ситуации. Это очень хорошо вид-
но на  примере отдельных стран даже 
в рамках региона, за который я отвечаю 
в Lenovo, не говоря уже о регионе EMEA. 
Сейчас, например, уверенно растет ры-
нок в  Греции (на  30—40% по  сравне-
нию с 2012 г.), потому что ситуация там 
стабилизировалась, уровень седловины 
пройден и  рынок восстанавливается 
до уровня, предшествующего наступле-
нию последней фазы кризиса. Сказались 
отложенный спрос и то, что государство 
и коммерческие структуры зафиксирова-
ли свои бюджеты, чего в период угрозы 
дефолта не делали.

В Чехии иная ситуация  — рынок 
ПК довольно стабильный, а его сокра-
щение определяется скорее тем, что в од-
ночасье никому стали не нужны нетбуки, 
а их место заняли планшеты. Это про-
изошло где-то в  IV кв. прошлого года. 
Между тем в свое время доля нетбуков 
на рынке ПК колебалась в пределах 15—
30%, и если сравнивать рынок сегодня 
и рынок тогда, но без нетбуков, то особо-
го падения, по сути, и нет — 3—4% за год. 
При этом одновременно со снижением 
продаж дешевых ноутбуков мы  видим 
рост в сегменте более производительных 
моделей.

В целом мне довольно трудно судить 
о состоянии рынка в целом, потому что 
у нас-то рост очень большой. Кроме того, 
на ситуацию влияют и события, которые 
нельзя было спрогнозировать. Например, 
ушла с рынка Samsung — и освободилась 
огромная ниша. Заполнить ее без зара-
нее запланированных акций невозможно. 
Соответственно сейчас на рынке России 
обозначился повышенный спрос на про-
дукцию других брендов. (В  частности, 
у нас сейчас складских запасов хватит 
на три недели, притом что среднее время 
доставки продукции составляет шесть-
восемь недель.) Дистрибьюторы сначала 
перестраховались с учетом данных пре-
дыдущих кварталов, а теперь вынужде-
ны размещать дополнительные заказы. 
Не исключено, что к концу IV кв. рынок 
опять будет перегрет. Хотя в целом ди-
стрибьюторы стали подходить к планиро-
ванию закупок гораздо консервативнее, 
чем прежде. Повышение прибыли теперь 
является задачей номер один не только 
для производителей, но и для всех участ-
ников цепочки продаж.

PC Week: Потребительский и корпоративный сег-
менты рынка в России, очевидно, чувствуют себя 
по-разному…
Г. М.: Потребительский сегмент, я думаю, 
будет относительно стабилен на протя-
жении еще года, а затем, надеюсь, кри-
зисное давление на рынок уменьшится, 
и он начнет расти. Ведь тут что еще про-
изошло — ноутбуки превратились в то-
вар повседневного использования, и если 
раньше средний срок службы компью-
тера составлял до  пяти лет, то  сей-
час — 1,5—2 года максимум. Скорость 
обновления вычислительного парка 
в потребительском сегменте повысилась 
в разы. Если бы это было не так, то рост 
наших продаж означал бы значительное 
расширение инсталлированной базы, что 
не похоже на правду. То есть продажи 
обусловлены прежде всего планомерным 
обновлением и замещением оборудова-
ния, а не расширением покупательской 
базы.

Если говорить о корпоративном рынке, 
то в отличие от Европы, где все определя-
ется общим экономическим фоном, в Рос-
сии серьезно сказываются еще и траты 
на организацию Олимпийских игр (а по-
том будет чемпионат мира по футболу). 
В результате государственные институты 
расходуют деньги на ИТ крайне неохот-
но. И среда здесь сейчас чрезвычайно 
конкурентная, поскольку в  госсекторе 
сильные позиции имеют еще присутст-
вующие на рынке российские сборщики. 
Нам иногда удается выигрывать у них, но, 
главным образом, за счет экономии, кото-
рую мы имеем в силу больших масштабов 
производства.

Коммерческие структуры в  сложив-
шейся экономической ситуации тоже 
стремятся продлить срок службы компью-
терного парка и латают только отдельные 
дыры. Это можно понять по тому, что 
имеет место не принципиальное обновле-
ние парка, а простое замещение уже ис-
пользуемых решений — десктопы меня-
ют на десктопы, мониторы на мониторы 
и т. д. А ведь можно было бы, например, 
перейти на моноблоки. С точки зрения 
начальных инвестиций это несколько до-
роже, но с точки зрения всего периода 
использования — однозначная экономия 
как на электроэнергии, так и на обслужи-
вании парка.

Конечно, все это негативно сказывает-
ся на рынке ПК.

PC Week: Тем не менее основные продуктовые 
тренды уже понятны?
Г. М.: В целом да. В частности, очевидно, 
что доля традиционных ноутбуков будет 
сокращаться за счет пользователей, ко-
торые не нуждаются в серьезных вычи-
слительных мощностях. Они будут пере-
ключаться на планшеты. Когда гибридные 

устройства, которые сейчас еще дороги, 
попадут в мейнстрим-сегмент, они тоже 
начнут замещать традиционные ноутбуки.

Сегмент десктопов на протяжении уже 
пяти-шести лет сокращается, но медлен-
но — на 3—4% в год. При этом ответить 
на вопрос, за счет чего он сокращается, 
довольно затруднительно. Вряд ли за счет 
перехода на ноутбуки. Но и  здесь есть 
очень перспективное направление  — 
упомянутые выше моноблоки. Проблема 
в том, что людям еще нужно объяснить, 
чем хорош моноблок. Если раньше был 
пул поставщиков, которые совместными 
усилиями продвигали новые направле-
ния, то сейчас этого пула нет. Мы делаем 
огромные маркетинговые инвестиции, 
чтобы переключить рынок с десктопов 
на моноблоки, но в любом случае на это 
нужно время. К тому же технологии про-
изводства сенсорных экранов пока не-
достаточно зрелые. Существует много 
разных стандартов, в силу чего стоимость 
таких панелей остается высокой. И до тех 
пор, пока рынок не остановится на ка-
ких-либо двух-трех стандартах, пользо-
ватель, сравнивая идентичные модели 
с обычным и сенсорным экраном, будет 
задумываться, стоит ли платить дороже 
за сенсорную, тем более что сценарии ис-
пользования сенсорного экрана на моно-
блоке не очевидны. А в тех случаях, когда 
очевидны, как, например, для моноблока, 
который в  горизонтальном положении 
можно использовать как многопользо-
вательский игровой стол, то не хватает 
соответствующих приложений.

PC Week: Вы в принципе верите, что тач-интер-
фейс приживется в бизнес-среде? HP, например, 
как пояснил мне представитель этой компании, 
пока будет рекомендовать своим корпоративным 
клиентам системы на базе Windows 7.
Г. М.: Я  бы  отметил здесь два момента. 
Во-первых, Windows несомненно смеща-
ется в сторону сенсорного интерфейса. 
Трансформацию в  этом направлении 
сдерживает только стоимость сенсорных 
экранов, не более. Когда разница меж-
ду сенсорным и обычным устройством 
станет менее 30 долл., все, я думаю, бу-
дут покупать сенсорные модели просто 
из принципа “пусть будет”.

Во-вторых, многое зависит от прора-
ботки сценариев использования тач-ин-
терфейса в бизнес-приложениях. Возь-
мем банковскую сферу  — что важно 
для операциониста? Правильно вносить 
информацию в систему. Но если будут 
применяться надежные считыватели, 
скажем 3D-кода, то необходимость в вво-
де значительных объемов информации 
с клавиатуры может отпасть, а нажать 
последовательно две кнопки “считать” 
и “сохранить”, наверное, удобнее на сен-
сорном экране.

Конечно, в том, что касается перевода 
бизнес-приложений на  тач-интерфейс, 
наблюдается колоссальная инерция  — 
пока, наверное, никто не думал, как с по-
мощью такого интерфейса можно, напри-
мер, подготовить отчет из базы данных. 
Но со временем, думаю, до 90% приложе-
ний (потребительских и корпоративных) 
будут его использовать. Ведь и  сейчас 
можно нередко увидеть, когда кто-ни-
будь набирает текст письма на клавиату-
ре, а потом пальцем на экране нажимает 
кнопку “Отправить”.

PC Week: Но Apple, первой коммерциализировав-
шая тач-интерфейс, что-то не спешит переводить 
свои компьютеры на сенсорные технологии.
Г. М.: Не  исключаю, что Apple просто 
“доедает” плоды инновационного раз-
вития под руководством Стива Джобса. 
Хотя вполне возможно, что как раз сей-
час она работает над тем, чтобы адапти-
ровать свою ОС и ПК к тач-интерфейсу. 
Кто знает, какой следующий шаг она 
сделает…

PC Week: Пример Lenovo, активно развивающей 
направления планшетов и смартфонов, показыва-
ет, что даже ведущие игроки на рынке ПК не могут 
ограничиться только данным рынком — это путь 
в никуда. Вот и Microsoft предприняла поход в ап-
паратный сегмент с Surface, начав конкурировать 
со своими давними партнерами. Как это было 
воспринято в Lenovo?
Г. М.: Несмотря на  то что мы  по-преж-
нему партнеры, первое, что мы сделали 
в этой ситуации, — закрыли свои данные 
по продажам. Зачем нам рассказывать 
потенциальному конкуренту, как он мо-
жет продавать свои устройства? Вто-
рое — мы сфокусировались на Android-
устройствах. То  есть если раньше 
мы развивались вместе с Intel и Microsoft, 
то теперь смотрим шире. Да и Intel ищет 
свои пути развития, и однозначной ассо-
циации Intel c Microsoft уже нет. Почему? 
Потому что Microsoft сделала очень не-
продуманные, на мой взгляд, шаги — на-
чиная с поднятия цен на потребительские 
лицензии на свою ОС и заканчивая нача-
лом производства Surface. В результате, 
как известно, компания понесла серьез-
ные расходы в связи со списанием склад-
ских запасов, соответственно сократила 
маркетинговые инвестиции в партнеров-
производителей… К  чему это дальше 
приведет, я не знаю.

PC Week: Тем не менее у Lenovo есть планше-
ты и с Windows. Вероятно, будут и смартфоны 
с Windows Phone?
Г. М.: Windows-планшеты у  нас есть, 
но пока они весьма дорогие. В принципе, 
это очень достойные устройства, и дизайн 
у них хороший — их можно сравнивать 
с high‑end-устройствами на процессорах 
ARM. Но поскольку у них ОС другая, 
не очень заточенная на экономию энер-
гии, и производительность выше, бата-
рею под такое устройство нужно очень 
емкую.

В отношении Windows-смартфонов 
у нас есть разные планы, поскольку бла-
годаря Nokia данный сегмент все-таки 
растет. На мой взгляд, проблема Microsoft 
и, кстати, Intel в том, что они обновля-
ют свои платформы раз в год, тогда как 
другие производители процессоров 
и ОС — два-три раза в год, причем вно-
сят довольно значительные усовершен-
ствования. Поэтому Microsoft и  Intel 
просто не успевают за развитием рынка 
мобильных решений. В частности, одна 
из причин, почему мы завершаем прода-
жи смартфона К900 на процессоре Intel, 
а следующую модель запустим после не-
которой паузы, заключается в  том, что 
установленный в К900 процессор себя 
уже исчерпал — его достоинства и недо-
статки ясны, и нужно делать следующий, 
а его пока нет.

PC Week: 2013‑й заканчивается. Ваши главные 
приоритеты на 2014‑й и ближайшее будущее?
Г. М.: Основные приоритеты Lenovo 
на ближайшие годы: смартфоны и план-
шеты (тактико-стратегическая задача); 
многорежимные устройства (в том числе 
моноблоки), сочетающие в себе несколь-
ко форм-факторных вариантов исполь-
зования (такие как серия Yoga); серверы 
и системы хранения данных.

А наступающий год для нас опреде-
ленно будет годом смартфонов. Пока 
мы их продаем в шести странах в реги-
оне EMEA (Россия, Украина, Казах
стан, Сербия, Саудовская Аравия, ОАЭ), 
но в 2014‑м зона продаж будет значитель-
но расширена в тех странах, где Lenovo 
присутствует со своими продуктами. Ре-
зультаты работы компании за пределами 
Китая (в России, например, мы уже про-
дали 1 млн. устройств, хотя присутствуем 
на рынке только год) дают надежду на по-
зитивный результат.

PC Week: Спасибо за беседу.� :

“Microsoft и Intel не успевают за развитием рынка мобильных решений”

Глеб Мишин
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По словам менеджера по тех-
ническому маркетингу москов-
ского офиса ASUS Алексея Ни-
стратова, в нашей стране цены 
на планшет-трансформер ASUS 
Transformer Book Trio начнутся 
с 40 990 руб. Трудно сказать, кому 
именно адресовано это устройст-
во. Однако есть много “витязей 
на распутье”, которые не знают, 
что лучше приобрести себе вме-
сто морально устаревшего де-
сктопа — Android-планшет или 
Windows-ноутбук. Новое устрой-
ство снимает проблему выбора.

А ещё в конце декабря в на-
шей стране должны начаться 
продажи 13,3-дюймового но-
утбука-трансформера ASUS 
Transformer Book T300  в  кор-
пусе толщиной 11,5 мм. Он ба-
зируется на  процессоре Intel 
Core 4‑го поколения и позволяет 
использовать свою планшетную 
часть (она включает IPS‑дисплей 
с разрешением Full HD, а также 
интерфейсы USB 3.0 и  HDMI) 
как самостоятельное устройство, 
функционирующее под управле-
нием Windows 8. Разработчики 
утверждают, что время авто-
номной работы модели T300 — 
до восьми часов.

Клавиатурная док-станция 
данного устройства прикрепля-

ется к его планшетной части 
с  помощью магнитной 
защелки и  помимо 
собственно клавиа-
туры с подсветкой 
клавиш предла-
гает пользовате-
лю мультисен-
сорный тачпад 
с  поддержкой 
жестового 
управле-
ния. Ори-
ентировоч-
ная розничная 
цена T300  со-
ставляет 39 990 руб.

Есть у  компании 
и  бюджетный тран-
сформер — ASUS Transformer 

Book T100. Он уже прода-
ется на российском рынке 
по цене 17 990 руб. Устрой-

ство имеет экран с диагона-
лью 10,1 дюйма, построено 

на  базе четырехъядерного 
процессора Intel Atom и фун-
кционирует под управлением 

ОС  Windows  8.1. Его отсое-
диняемая планшетная часть 

может использоваться са-
мостоятельно и  работать 
автономно до одиннадцати 

часов. На T100 пред-
устанавливается пакет 
“Microsoft Office для 
дома и  учебы 2013” 
с  полными версиями 
Word, Excel, Power-

Point и OneNote.� :

Генеральный директор “1С-
Битрикс” Сергей Рыжиков гово-
рит: “Сервис “Битрикс24” раз-
вивается очень быстро, поэтому 
мы ставим перед собой задачу 
объединить все самые важные 
инструменты для работы компа-
нии в одном интерфейсе”.

Раньше пользователям “Би-
трикс24” были доступны вну-
тренние сервисы — голосовые 
и видеовызовы, чат. С появле-
нием телефонных звонков для 
внешних абонентов появляется 
возможность переадресации 
вызова на мобильный номер со
трудника, отсутствующего на ра-
бочем месте, звонков клиентам 
из  CRM с  записью разговора. 
Кроме того, компании будет 
доступен журнал совершенных 
звонков с информацией о про-

должительности, направлении 
и стоимости.

Функционал реализован 
благодаря интеграции рассма-
триваемого сервиса с  облач-
ной платформой VoxImplant 
с  использованием технологии 
WebRTC. В  настоящее время 
междугородные и международ-
ные телефонные звонки поль-
зователи “Битрикс24” могут 
совершать по тарифам сервиса 
Zyngaya, но в будущем “1С-Би-
трикс” планирует предоставить 
клиентам возможность интег-
рации с другими операторами 
IP‑телефонии. Однако уже сей-
час стоимость таких звонков 
ниже стоимости звонков на ста-
ционарные и мобильные теле-
фоны в России и за рубежом че-
рез Skype.

В качестве промоакции всем 
клиентам сервиса “Битрикс24” 
во время запуска данной услу-
ги будет дана возможность 

бесплатно совершить звонки 
внешним абонентам на сумму 
250  руб. (для платных тари-
фов “Команда” и “Компания”) 
и 100 руб. (для бесплатного та-
рифа “Проект”).

До этого компания уже анон-
сировала возможности сервиса 
“Битрикс24.Диск”, позволя-
ющего все документы и  фай-
лы хранить в  облаке, править 
их  в  офлайн-режиме и  син-
хронизировать изменения при 
выходе в Интернет. Теперь по-
добный сценарий работы стал 
доступен для нескольких поль-
зователей одновременно при 
работе над общими папками. 
Помимо этого клиенты могут 
отдельно докупать облачные 
места для хранения файлов 
и документов. В результате “Би-
трикс24.Диск” может стать пол-
ноценной облачной заменой 
корпоративного файл-сервера, 
причем не  только для пользо-

вателей сервиса “Битрикс24”, 
но  и  для клиентов, применя-
ющих коробочный продукт 
“1С-Битрикс: Корпоративный 
портал”.

“Живость” CRM‑системы, 
встроенной в “Битрикс24”, об-
условлена тем, что в ней появ-
ляется собственная лента актив-
ностей. В этой ленте в режиме 
реального времени будет ото-
бражаться информация обо всех 
активностях по сделкам, лидам 
и  клиентам. Предполагается, 
что это позволит оперативно 
реагировать на рабочие задачи, 
возникающие в отделе продаж, 
быстро адаптировать к работе 
новых сотрудников, а также по-
высить прозрачность работы от-
дела продаж в целом.

Обновления облачного серви-
са “Битрикс24” будут проходить 
поэтапно и завершатся к концу 
этого года или к началу следую-
щего.� :

Три важные...
ПРОДОЛЖЕНИЕ CO C. 1

Док-станцию ASUS 
Transformer Book Trio 
можно подключить 
к любому монитору

ASUS...
ПРОДОЛЖЕНИЕ CO C. 1

Валерий Васильев

В преддверии нового года 
эксперты из  “Лаборато-
рии Касперского” выска-

зали свое мнение о  состоянии 
информационной безопас
ности наиболее перспективных 

из  современ-
ных направ-

лений развития ИКТ‑инду-
стрии — облачных технологий, 
BYOD (принеси свое устройст-
во) и мобильного пользователь-
ского доступа.

Облака. За  последние три 
года облака завоевали-таки 
признание: начался рост спро-
са на облачные корпоративные 
ИКТ‑сервисы. Ну а про облач-
ные сервисы для индивидуаль-
ного потребления и говорить не-
чего — вряд ли сегодня найдется 
человек с мобильным устройст-
вом, не подключенным к како-
му-либо из таких сервисов.

Но в этом году, как отметил 
главный антивирусный эксперт 
“Лаборатории Касперского” 
Александр Гостев, на междуна-
родной сцене появляется Эд-
вард Сноуден, который показал 
людям, что данные, хранящие-
ся в обслуживающих облачные 
сервисы ЦОДах (рассредоточен-
ных по всему миру), доступны 
не только владельцам этих дан-
ных. В связи с этим правитель-

ства ряда стран (среди которых 
есть страны как с развитой, так 
и  с  развивающейся экономи-
кой) начали активно муссиро-
вать тему контроля выходящего 

за пределы страны сетевого тра-
фика. В качестве примера Алек-
сандр Гостев упомянул Герма-
нию, где собираются запретить 
сетевое взаимодействие немец-
ких компаний и организаций че-
рез узлы, находящиеся за грани-
цей государства.

Доверие к  облакам, прежде 
всего со  стороны корпоратив-
ных пользователей, как конста-
тирует Александр Гостев, ока-
залось подорванным. Облачные 
провайдеры, согласно его на-
блюдениям, начали испытывать 
проблемы с оттоком клиентов, 

и в ближайшее время им пред-
стоит убедить клиентов в прием-
лемости ИБ‑рисков, связанных 
с облачными сервисами, и тем 
самым не  выбросить на  ветер 

многомиллиардные вложе-
ния в облачную инфраструк-
туру.

­BYOD. Может быть, спра-
ведливо, что корпоратив-
ная ИБ, организованная 
по  принципу разрешения 
сотрудникам минимально-
го, необходимого только для 
выполнения должностных 
обязанностей доступа к кор-
поративным ресурсам, дает 
больше выгод, нежели реа-
лизация программы BYOD. 
Во всяком случае, Александр 
Гостев прогнозирует рост чи-

сла компаний, которые будут от-
казываться от последней. Ситуа-
ция, по его мнению, изменится, 
когда появятся технологии и ре-
шения, позволяющие использо-
вать преимущества BYOD без 
ущерба для корпоративной ИБ.

Мобильный доступ. Реали-
зация программы BYOD по-
рождает только часть проблем, 
которые представляет для кор-
поративной ИБ  мобильный 
доступ пользователей в целом. 
Поэтому, согласно данным “Ла-
боратории Касперского”, при-
мерно в 8% крупных российских 

компаний (т. е. таких, в которых 
более 250 объединенных сетью 
компьютеризированных рабо-
чих мест) вообще запрещено ис-
пользовать в офисах смартфоны 
и планшеты.

Специалисты “Лаборатории 
Касперского”, ранжируя угро-
зы, связанные с  применением 
мобильных устройств, в числе 
первых трех называют актив-
ное использование уязвимостей 
платформы Android, распро-
странение троянов, атакующих 
онлайн-банкинг, и увеличение 
количества мобильных ботнетов.

Примечательно, что уязвимо-
сти “нулевого дня” для операци-
онной системы Android замет-
но подешевели  — по оценкам 
Александра Гостева, их  цена 
упала до 10 тыс. долл. Он отме-
тил также, что вредоносные про-
граммы для Android научились 
использовать уязвимости этой 
платформы, не  позволяющие 
антивирусам удалять их, что, 
естественно, усложняет борьбу 
с ними.

Согласно результатам иссле-
дований “Лаборатории Каспер-
ского”, компании больше всего 
опасаются со стороны мобиль-
ного доступа утечек данных, как 
преднамеренных (с использова-
нием этих устройств в качестве 
канала), так и связанных с поте-
рями и кражами, а также зараже-
ния корпоративной ИКТ‑среды 
через мобильные устройства со
трудников. При этом “Лабора-
тория Касперского” обращает 
внимание на то, что в 2013 г. зло-
умышленники стали предлагать 
мобильные ботнеты в аренду.�:

“Лаборатория Касперского” 
о безопасности главных ИКТ‑трендов

БЕЗОПАСНОСТЬ

Александр Гостев: “Советую активнее 
использовать шифрование”
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Каждый раз, размышляя о развитии 
современных ИТ, мы говорим о том, как 
быстро меняется мир вокруг нас. Желая 

предвидеть эти изменения, профессионалы 
высокотехнологической отрасли стремятся 
вглядеться как можно глубже в завтрашний 
день и предложить заказчикам инновацион‑
ные технологии, с помощью которых можно 
создавать продукты и услуги для завоевания 
лидирующих позиций на рынке.

Однако часто приходится сталкиваться 
с устаревшим подходом к управлению 
ИТ‑инфраструктурой, не обеспечивающим 
функционирование критических 
бизнес-процессов в беспере‑
бойном режиме. Очевидно, что 
для решения этой задачи нужно, 
по крайней мере, заглянуть в буду‑
щее и увидеть в нем потенциально 
возможные угрозы и методы 
их своевременного устранения.

Приятно сознавать, что высокий 
уровень развития технологий 
избавил прозорливых CIO от не‑
обходимости содержать в штате 
провидцев с присущими им атри‑
бутами. Для этого существуют тех‑
нологии удаленного мониторинга, 
организующие непрерывную 
поддержку ИТ в режиме реального времени. 
Преимущество этих решений — в идентифи‑
кации и устранении неполадок до их наступ‑
ления и в обеспечении контроля над техноло‑
гическим окружением компании.

Такой подход к управлению информацион‑
ным пространством именуется проактивным. 
Он применяется повсеместно не только 
в транснациональных корпорациях, где 
простой информационных систем имеет 
слишком высокую цену. Любая организация 
с развитой инфраструктурой найдет приме‑
нение подобным продуктам для обеспечения 
максимальной эффективности ИТ.

Ускорению этого процесса способствует 
увеличение количества функций, возлагае‑
мых на CIO. Ежегодно усложняются 
задачи в области автоматизации, 
а вместе с ними и информационное 
пространство компании. Все чаще 
в нем используются оборудование 
и приложения различных произво‑
дителей, а также облачные техно‑
логии. В такой ситуации мало кому 
из руководителей информационных 
служб по силам организовать не‑
прерывность бизнес-процессов, так 
что на возникающие инциденты они 
реагируют постфактум.

И если перечисленные проблемы 
можно отнести к разряду очевидных, 
то реальность сегодняшних дней 
ставит перед бизнесом новые задачи. 
В условиях стагнации экономики 
акционеры ждут от ИТ не только надежной 
работы компьютерных систем.

“Во время рецессии у руководителей 
информационных служб возникает острая не‑
обходимость в оптимизации внутренних про‑
цессов и поиске инноваций для развертывания 
новых услуг, приложений и функций, которые 
помогут выстоять в непростой ситуации, — го‑
ворит менеджер по развитию услуг сервисной 
поддержки НР Михаил Парамонов. — Это 
возможно лишь в том случае, когда ключевой 
ИТ‑персонал освобожден от рутины и не де‑
журит возле серверов, СХД или маршрутиза‑
торов круглосуточно. Сейчас самое время для 
внедрения проактивного подхода к управле‑
нию информационной службой, в котором всё 
меньше ценится работа на конкретном участке, 
эту задачу можно отдать на аутсорсинг 
надежному партнеру, освободив ресурсы для 
работы над стратегическими или тактическими 

задачами в области информатизации и авто‑
матизации бизнеса”.

Внедрение подобного решения было 
осуществлено системным интегратором 
ИНЛАЙН ГРУПП в государственной корпо‑
рации “Внешэкономбанк” в рамках проекта 
модернизации процессингового центра. 
Технический директор ИНЛАЙН ГРУПП Борис 
Коновалов считает, что какой бы надеж‑
ной ни была аппаратная часть, её следует 
обслуживать в проактивном режиме для 
обеспечения высоких показателей устой‑
чивости и работоспособности ключевых 

бизнес-приложений. 
“Реализуя проект 
во Внешэкономбанке, 
мы решили задачу 
повышения производи‑
тельности и надежности 
банковских систем 
путем внедрения вместе 
с blade-серверами 
и СХД 3PAR компании 
HP сервиса удаленной 
поддержки HP Proactive 
Care”.

Преимущества 
поддержки HP Proactive 
Care заключаются в том, что она 

позволяет специалистам вендора наблюдать 
за событиями в среде заказчика в реальном 
времени и проводить диагностику аппарат‑
но-программных комплексов с высочайшей 
точностью. Такие возможности реализуются 
с помощью платформы IRS (Insight Remote 
Support), осуществляющей корреляцию 
возникающих событий, их фильтрацию и де‑
тализированный анализ.

Проактивная поддержка находит все 
большее распространение и по причинам 
экономического характера: предупреждение 
сбоев и простоев даёт возможность избежать 
обязательных в таких случаях финансовых 
трат, а делегирование вендору функций мо‑
ниторинга информационных систем — опти‑

мизировать штат ИТ‑специалистов и расходы 
на их обучение.

Интересной точки зрения на внедрение 
сервисных продуктов HP придерживается 
Борис Коновалов, который отмечает, что про‑
активная поддержка помогает интеграторам 
по-новому взглянуть на развитие взаимоот‑
ношений с заказчиками, что действительно 
важно в нынешних условиях жесткой конку‑
ренции. “Закладывая в проект такие реше‑
ния, мы демонстрируем партнёрам свой про‑
фессионализм и глубокое понимание того, 
как должна обслуживаться инфраструктура 
компании в долгосрочной перспективе, — 
подчеркивает он. — Более того, внедряя 
подобные инструменты, мы можем говорить, 
что фактически разделяем будущие риски 
с этой организацией”.

В итоге интегратор внедряет аппаратные 
платформы с действительно высокой степе‑

нью надежности, поскольку HP Proactive Care 
держит под контролем всю ИТ‑среду незави‑
симо от физического расположения ее клю‑
чевых узлов. Помимо мониторинга основных 
показателей решение проводит анализ 
конфигураций аппаратной части и програм‑
много обеспечения, после чего передает 
полученные данные в Центр приоритетной 
поддержки НР. Исследуя эту информацию, 
специалисты вендора выдают рекомендации 
на предмет того, эффективны ли текущие 
настройки, замечены ли конфликты и какие 
потенциальные угрозы могут возникнуть 
в будущем. Эти коммуникации являются 
двусторонними, и полученные данные можно 
в дистанционном режиме обсудить с техни‑
ческими специалистами HP.

Конвергенция аналитических 
инструментов и ИТ‑платформ 
требует тесного взаимодействия 
с производителями программного 
обеспечения не только для того, 
чтобы получить доступ к клю‑
чевым функциям ПО, но и для 
эффективного решения проблем, 
возникающих в так называемых 
“серых зонах”, образующихся 
на стыке hardware и software. 
В этой области HP тесно взаимо‑
действует со своими технологи‑
ческими партнёрами — Microsoft, 
Oracle (Solaris & Database), Red Hat, 

SAP, SUSE, VMware и др.
Подобная интеграция в информацион‑

ную среду заказчика требует обсуждения 
аспектов информационной безопасности, 
и некоторые компании справедливо задают 
вопросы относительно присутствия сторон‑
них специалистов в своей инфраструктуре. 
О таком опыте рассказывает Борис Коно‑
валов на примере сотрудничества с Хоум 
Кредит энд Финанс Банком (ХКФБ), который 
уделяет повышенное внимание защите 
данных.

“ИНЛАЙН ГРУПП выполняла проект 
по модернизации Центра обработки данных 
Банка Хоум Кредит, используя серверную 
продукцию HP и СХД EVA. Мы включили 
в спецификацию HP Proactive Care, однако 

банк серьезно волновали вопросы 
конфиденциальности данных, — 
говорит он. — Нам удалось убедить 
специалистов ХКФБ в том, что 
решение полностью соответствует 
стандартам информационной без
опасности и риск от его использо‑
вания сравним с риском отправки 
сообщения по электронной почте. 
Вся информация, собираемая этой 
системой, шифруется и заверяется 
электронной подписью с использо‑
ванием сертификата X.509. Далее 
данные передаются по защищенному 
протоколу HTTPS (SSL 3.0 или TLS) 
и хранятся в безопасном хранилище 
в одном из корпоративных ЦОДов 
вендора”.

Его уверенность разделяет Михаил 
Парамонов и добавляет, что наряду со стан‑
дартными средствами защиты в HP Proactive 
Care присутствует опция, популярная у ор‑
ганизаций, сверхчувствительных к защите 
данных. “Речь идет о функции DMR (Defec‑
tive Media Retention), используя которую, 
заказчик не возвращает отказавшие жесткие 
диски. Не так давно появилась еще одна воз‑
можность — CDMR (Сomprehensive Defective 
Media Retention) для так называемых “закры‑
тых контуров”. Помимо жестких дисков за‑
казчик оставляет у себя материнские платы, 
процессоры, платы памяти и коммутаторы — 
то есть всё, где хоть как-то может временно 
храниться секретная информация”.

Очевидно, что приобретение дополни‑
тельных опций изменяет стоимость решения 
в большую сторону. Однако набор функций, 
присутствующих в базовых вариантах 

HP Proactive Care, позволяет решать боль‑
шинство проблем в области управления ИТ. 
Это обеспечивается тремя уровнями сервиса, 
различающимися лишь скоростью реакции 
и временем ремонта при возникновении 
инцидентов.

“Иногда в начале общения с нами или 
нашими партнёрами заказчики ошибочно по‑
лагают, что базовые уровни HP Proactive Care 
не обеспечат должного контроля их инфор‑
мационной среды. В ходе наших объяснений 
они узнают о том, что любой из планов 
обслуживания открывает им доступ к по‑
стоянному автоматизированному контролю, 
рекомендациям по актуализации програм‑
много обеспечения, анализу инцидентов 
и к консультациям специалистов в удаленном 
режиме, — говорит Михаил Парамонов. — 
Что касается опций, то кроме специфических 
предложений DMR и CDMR мы, как правило, 
рекомендуем лишь одну дополнительную 
возможность: персональную поддержку”.

К этой возможности зачастую обращаются 
требовательные организации, обладающие 
производительными и конвергентными си‑
стемами с высокой степенью виртуализации. 
Они хотят иметь персональных менеджеров, 
которые досконально знают их инфраструк‑
туру и понимают ключевые бизнес-процессы. 
Эта опция включает в себя также набор 
мероприятий, проводимых экспертами 
из HP непосредственно у заказчика.

Но не стоит думать, что подобные реше‑
ния — удел организаций со значительными 
ИТ‑бюджетами. Все элементы “классиче‑
ской” упреждающей поддержки доступны 
для компаний из сегмента малого и среднего 
бизнеса, так как HP Proactive Care можно 
приобрести даже для одного-единственного 
сервера, СХД или же сетевого коммутатора. 
Например, для серверов HP ProLiant или 
blade-системы цена решения HP Proactive 
Care на срок до трёх лет может составить 
от 3,3 до 5% в год от общей стоимости зака‑
за. Приобрести его можно в любой момент.

Особую актуальность проактивная под‑
держка приобретает в условиях стагнации 
экономики, когда одним из главных прио‑
ритетов является эффективность — спо‑
собность выполнять больше при меньших 
расходах. Для этих целей подобные решения 
оптимальны, поскольку могут снижать время 
незапланированных простоев ИТ на 66%, 
о чем говорится в специальном исследова‑
нии IDC*. Кроме того, за счет автоматиза‑
ции управления и регистрации сервисных 
событий значительно сокращаются прямые 
и косвенные расходы на обслуживание, так 
как специалистам не нужно тратить допол‑
нительные ресурсы на поиск неисправно‑
стей, размещение заявок на ремонт и выезд 
в удаленные филиалы.

“Конечно, проактивная поддержка стоит 
определённых денег, — говорит Борис 
Коновалов. — Но эта цифра выглядит вполне 
адекватной, если посчитать, во сколько об‑
ходятся для организации незапланированные 
простои ИТ или как повышается эффек‑
тивность работы информационной службы 
при том же количестве сотрудников. Иногда 
достаточно навести порядок у себя в ИТ‑хо‑
зяйстве, чтобы стать более эффективным 
и успешным в бизнесе”.

“Мы видим преимущество HP Proac‑
tive Care в её актуальности, — резюмирует 
Михаил Парамонов. — Наше решение 
соответствует новому тренду в информа‑
ционных технологиях, сформулированному 
как конвергенция сервисной поддержки 
с аппаратными платформами. За счет такой 
интеграции нам и нашим партнерам удается 
максимально автоматизировать оказание по‑
мощи, существенно снижая расходы на ИТ”.

* IDC White Paper Sponsored by HP & Intel, The Busi‑
ness Value of the HP Proactive Insight Experience, 
Doc# 239199, январь 2013.
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Алексей Воронин

Выдача розничного кредита как 
бизнес-процесс предполагает, 
как известно, прием нескольких 

разноплановых документов от  потен-
циального клиента и их последующую 
обработку, и если речь идёт о крупном 

розничном банке, то  вре-
мя, затрачиваемое банков-

ским специалистом на  эти первичные 
операции, становится очень критичным 
фактором. И  чем крупнее бизнес кре-
дитования, тем он критичней: очереди 
в отделении, повышенная нервозность 
клиентов, репутационные 
риски — всё это приводит 
к  снижению эффективно-
сти данного направления.

Альфа-Банк, как и  мно-
гие другие крупные банки, 
на определенном этапе раз-
вития бизнеса розничного 
кредитования столкнулся 
с подобными проблемами. 
“При рассмотрении кре-
дитных заявок электрон-
ные копии документов 
проверялись абсолютно 
по всем этим заявкам. Со-
ответственно требовались 
огромные людские ресур-
сы. Клиентам приходилось проводить 
в отделении банка не один десяток ми-
нут, — вспоминает прежнюю ситуацию 
Алексей Голубинцев, руководитель 
направления управления процессами 
и  технологиями по  сегментам Альфа-
Банка. — Была поставлена задача умень-
шить количество людей, проверяющих 
электронные копии документов, и  со-
кратить время, которое клиенты прово-
дят в банке”.

Решить проблему удалось внедрени-
ем системы потокового ввода и  обра-
ботки документов, подаваемых вместе 
с заявкой на получение кредита, на базе 
ПО ABBYY FlexiCapture. Выбор в поль-
зу данной системы был сделан на основе 
сравнения существующих на рынке ре-
шений в данной области, а  также, как 
отметил Алексей Голубинцев, свою роль 
в данном вопросе сыграл многолетний 
положительный опыт работы с системой 
ABBYY FormReader.

Однако улучшить любой бизнес-про-
цесс только внедрением ИТ‑решения, 
даже самого хорошего, невозможно — 
это уже прописная истина. Для успеха 
необходимо сначала провести анализ 
бизнес-процесса и  его реорганизацию, 
и лишь потом можно внедрять ИТ‑про-
дукт. Именно по  такому пути пошел 
Альфа-Банк: проект реализовывался 
в два этапа — на первом были внесены 
изменения в кредитный процесс, на вто-
ром осуществлено непосредственно 
внедрение ABBYY FlexiCapture. В тер-
риториальном аспекте новый процесс 
приема и обработки документов также 
внедрялся постепенно: сначала были 
переведены московские отделения, по-
том — региональные (общим числом бо-
лее трёхсот, завершена эта работа в мае 
текущего года). Важную роль во внедре-
нии и настройке решения сыграли спе-
циалисты центра автоматизации доку-
ментооборота “Энвижн Груп”.

В ходе проекта новое решение, име-
ющее клиент-серверную архитектуру, 
было интегрировано с  несколькими 
информационными системами банка, 
в частности — с  системой розничного 
кредитования SLOLP RB (system of loan 
origination and loan processing). Данная 
интеграция осуществлена на  базе за-
щищенного обмена сообщениями и по-
средством технологии Web Services. Это 
позволило из системы розничного кре-
дитования реализовать управление сце-
нарием обработки документов в ABBYY 
FlexiCapture: в системе SLOLP RB заяв-

ка на получение кредита проходит свой 
жизненный цикл, на разных этапах ко-
торого ей присваивается тот или иной 
статус, и в зависимости от статуса заявки 
документы направляются на требуемые 
этапы бизнес-процесса.

Внедрение любых ИТ‑продуктов, 
даже самых тиражных, коробочных, 
обязательно требует их  настройки под 
нужды каждой конкретной организации. 
Не стал исключением и Альфа-Банк: об-
работка пакета документов настраива-
лась в системе потокового ввода на всех 
основных этапах — сканирование, вери-

фикация, экспорт. В анкете 
клиента было предусмотре-
но размещение уникаль-
ного штрихкода, который 
при сканировании распо
знается FlexiCapture. Далее, 
на  основании “зашитых” 
в  штрихкод данных в  ре-
шение ABBYY подтяги-
ваются сведения, которые 
были введены в  систему 
розничного кредитования 
при создании соответству-
ющей заявки. Затем, после 
распознавания на  этапе 
верификации в  системе 
срабатывает набор автома-

тических проверок, позволяющих вы-
явить ошибки в  оформлении пакета 
документов, и  далее запускается спе-
циальный конвейер ручных проверок. 
При этом каждый тип документа стано-
вится на проверку в свою очередь, что 
позволяет разграничить доступ к  про-
верке определенных типов документов 
(паспорт, справки по  форме 2-НДФЛ, 
анкета клиента и  др., общим числом 
около двадцати) в  зависимости от ква-
лификации специалиста-верификатора. 
Если выявлены какие-то ошибки, пакет 
документов направляется на повторное 
сканирование или выполняются иные 
действия — в соответствии с инструкци-
ями, заложенными в системе розничного 
кредитования (даже в случае успешного 
завершения проверок документы можно 
отправить на дополнительную проверку, 
если поступит соответствующая команда 
из SLOLP RB). На этапе экспорта, после 
завершения обработки, пакет докумен-
тов в формате изображений отправля-
ется в электронный архив (на базе IBM 
Content Manager с использованием IBM 
Content Integrator в качестве унифици-
рованной системы доступа к  данным). 
Для реализации перечисленных настро-
ек в  системе потокового ввода Альфа-
банка использовались возможности 
ABBYY FlexiCapture по  применению 
скриптов для реализации бизнес-логики 
(на базе языка JavaScript), а также широ-
ко применялись возможности объектной 
модели, заложенной в продукте.

При интеграции со службой каталогов 
банка (AD), как отмечают участники 
проекта, возникла проблема, связанная 
с  тем, что стандартных возможностей 
системы оказалось недостаточно для 
поддержки сложной схемы синхрони-
зации пользователей. Она была решена 
при помощи разработанного совмест-
но со  специалистами “Энвижн Груп” 
универсального модуля синхронизации 
пользователей. Однако в целом процесс 
интеграции системы потокового ввода 
документов на  базе ABBYY FlexiCap-
ture и информационных систем банка, 
по  словам Алексея Голубинцева, про-
текал практически безболезненно, все 
работы и сроки их проведения, заложен-
ные в плане проекта, были реализованы 
в полной мере.

Любые информационные продукты 
и решения призваны автоматизировать 
те  или иные операции, по  возможно-
сти избавив их от ручного труда и  тем 
самым снизив влияние человеческого 

фактора. Но парадокс практически всех 
ИТ‑проектов состоит в том, что полно-
стью снять влияние человека на рабочий 
процесс невозможно, поскольку любая 
самая “продвинутая” система требует со-
провождения со стороны специалистов, 
которых приходится обучать работе 
с системой, а следовательно, опять воз-
никает человеческий фактор, что надо 
учитывать и по возможности контроли-
ровать. “Была проведена масштабная 
работа по обучению сотрудников на ме-
стах, подготовлены подробные учебные 
материалы,  — прокомментировал эту 
сторону проекта Алексей Голубинцев. — 
Кроме того, сняты видеоролики по ра-
боте с ключевыми функциями системы 
сканирования и распознавания ABBYY 
FlexiCapture”. Во  всех крупных горо-
дах обучение было очным, в остальных 
точках розничного кредитования — ди-
станционным, отметил представитель 
Альфа-Банка.

Главными результатами проекта, 
по оценке Алексея Голубинцева, стало 
значительное уменьшение количества 
сотрудников, занимающихся проверкой 
электронных копий документов, сокра-
щение времени, проводимого клиентами 
в  отделении банка при подаче заявки 
на кредит, а также оперативный расчет 
в режиме онлайн предложения по кре-
диту. “Мы высоко оцениваем результа-
ты проекта, — констатировал предста-

витель Альфа-Банка.  — Все основные 
KPI, поставленные на его старте, были 
выполнены”.

Как свидетельствует практика, любые 
решения быстро устаревают, перестают 
справляться с  растущими нагрузками, 
и при реализации какого бы то ни было 
проекта не  обойтись без прогнозных 
оценок его результатов  — на  сколько 
лет хватит внедренного решения без 
капитальной модернизации. При рас-
чете оборудования под новую систему 
ABBYY FlexiCapture, отметил Алексей 
Голубинцев, использовались плановые 
показатели по росту бизнеса на три года 
вперед, причем имеются возможности 
для масштабирования решения и в более 
отдалённой перспективе.

В плане перспектив развития проекта 
на  ближайшие год-два банк намерен 
использовать систему сканирования 
и распознавания ABBYY FlexiCapture 
еще в нескольких процессах по другим 
своим кредитным продуктам. Кроме 
того, есть идея повышения гибкости 
в  плане использования внедренного 
продукта, а  именно  — в  зависимости 
от  качества работы одного отделения 
и даже каждого отдельного сотрудника 
принимать в  режиме онлайн решение 
о необходимости дополнительной про-
верки электронных копий документов 
специализированным подразделением 
банка.� :

Розничное кредитование в Альфа-Банке: потоковый ввод

ПРОЕКТЫ

Алексей Голубинцев

Роман Идов

Разграничение доступа к информа-
ции — один из важнейших аспек-
тов обеспечения информацион-

ной безопасности в  любой компании. 
Но  на  практике организовать его так, 
как нужно, удается не всегда и не всем. 
В чем же хитрость?

На  самом деле, никакой хитрости 
в  разграничении доступа к  корпора-
тивным данным нет. Единственное не-
пременное условие успеха подобного 
начинания — это системный подход, от-
сутствием которого, к сожалению, стра-
дают очень многие компании. С  чего 
же нужно начать, если вы решили раз-
граничить доступ к информации в вашей 
компании?

В первую очередь необходимо про-
вести классификацию имеющейся у вас 
информации. Основными признаками 
для её классификации должны служить 
степень её конфиденциальности и важ-
ности для организации, время жизни 
(одни документы устаревают за неделю, 
другие — за  год), необходимость в ра-
боте для тех или иных сотрудников. Эта 
классификация — практически готовая 
инструкция того, как и кому обеспечи-
вать или ограничивать доступ к тем или 
иным сведениям, и без неё вести даль-
нейшую работу по  внедрению разгра-
ничения доступа в  организации будет 
очень трудно.

Некоторые компании пропускают этот 
“ненужный” подготовительный этап, мо-
тивируя подобный шаг тем, что на клас-
сификацию данных уходит слишком 
много времени. Продуктивным подоб-
ный подход назвать сложно: это как если 
бы строители не рыли котлован и не за-
ливали фундамент, ссылаясь на нехватку 
времени. Возведенный таким способом 
дом рухнет еще до  окончания строи-
тельства.

После того как информация класси-
фицирована, можно определить уровни 
доступа и  группы пользователей, ко-

торые будут иметь право доступа к ин-
формации на  соответствующих уров-
нях. Здесь не нужно увлекаться, ведь как 
слишком малое, так и слишком большое 
число уровней и  групп будут работать 
неэффективно: в первом случае разгра-
ничить доступ удастся не  полностью, 
во втором — можно просто запутаться, 
кто и к чему должен иметь доступ.

Далее важно всё это тщательно за-
документировать, описать в  виде раз-
дела политики безопасности компании 
и  должностных инструкций. Также 
необходимо определить того, кто дол-
жен отвечать за разграничение доступа 
и дальнейшую классификацию вновь по-
являющейся информации. Как правило, 
с  последним проблем не возникает — 
эта роль естественным образом ложит-
ся на отдел информационной безопас
ности или, в  небольшой организации, 
просто на сотрудника, который отвечает 
за обеспечение информационной безо
пасности в компании.

После того как подготовлены доку-
менты, можно приступать к  выбору 
технических средств разграничения 
доступа к данным. Несмотря на то что 
существует ряд специальных решений, 
не стоит забывать и о встроенных средст-
вах операционных систем, СУБД и раз-
личных корпоративных программных 
продуктов, таких, к примеру, как CRM‑ 
или ERP‑система. С помощью грамот-
ной реализации разработанных поли-
тик разграничения доступа на  уровне 
корпоративной информационной сети 
и отдельных ресурсов, входящих в неё, 
можно решить проблему, что называ-
ется, малой кровью, т.  е. обойтись без 
заметных финансовых вложений непо-
средственно в  средства разграничения 
доступа.

Тем не менее вдаваться в излишнюю 
экономию здесь тоже совсем не  стоит 
и  лучше довериться специалистам от-
дела информационной безопасности. 
Если они посчитают, что имеющихся 

Как в компании организовать 
разграничение доступа к информации
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Н еотъемлемой частью управления 
этапами строительства явля‑
ется организация слаженного вза‑

имодействия всех заинтересованных сто‑
рон. Создание порталов — один из самых 
эффективных инструментов для обеспе‑

чения коммуникаций между 
участниками проекта и ра‑

боты с актуальной информацией и доку‑
ментами по объекту строительства.

О том, как организован портал стро‑
ительного проекта, какой функционал 
включает в себя и как осуществляется 
работа с технической и другой докумен‑
тацией, Илья Завалеев, менеджер ком‑
пании EY, рассказал корреспонденту 
PC Week/RE Ольге Звонаревой.

PC Week: Что представляет собой портал проекта 
в вашей компании?
Илья Завалеев: Портал проекта — это ин-
струмент, который позволяет организо-
вать коммуникации между заказчиком, 
подрядчиком и различными специалиста-
ми — участниками конкретного проекта. 
Если проект небольшой, может исполь-
зоваться некое облачное решение, пред-
ставляющее собой электронный архив 
для хранения информации. Это первая 
ступень сложности портала. В  зависи-
мости от масштабов проекта он может 
усложняться.

PC Week: Каким образом происходит взаимодей-
ствие участников проекта на портале? Каким фун-
кционалом он может быть наполнен?

И. З.: Допустим, заказчик хочет построить 
офисное здание в Москве. Он органи-
зовывает конкурс и выбирает проекти-
ровщика. Нанимает нас для управления 
строительством, и  мы  разрабатываем 
методику портала, интерфейс. ИТ‑по-
ставщик создает портал. В него вклю-
чены функции для проведения тенде-
ра на архитектурную концепцию. Есть 
блог, на  котором зарегистрировавши-
еся архитекторы оставляют свои пре-
зентации. Заказчик из  любой точки 
мира может рассматривать предложен-
ные варианты, голосовать, оценивать 
их  и  выбирать понравившийся. Под-
писывается договор. Далее компания-
архитектор разрабатывает чертежи, пу-
бликуя их на портале. Наши эксперты 
проверяют их качество, т.  е. в процесс 
управления проектом включено согла-
сование чертежей со  всеми заинтере-
сованными лицами. Только после этого 
он будет доступен подрядчику для вы-
полнения строительных работ.

После того как чертежи согласова-
ны, подготовлены бюджет проекта, 
спецификации и  договорная докумен-
тация, начинается новый этап проек-
та  — проведение тендера на  строи-
тельство, который также может пройти 
на портале проекта: публикуются чер-
тежи, рассылаются приглашения для 
подрядчиков. Они заходят на  портал, 
изучают документацию, дают свои ком-
мерческие предложения. Параллельно 
разрабатываются процедуры нового 
этапа  — строительства. Он  включает 
в  себя управление сроками, контроль 
выполнения работ, управление доку-
ментацией. После подписания договора 
подрядчик начинает строительство.

PC Week: Какие еще виды коммуникаций вклю-
чает в себя портал?
И. З.: Например, электронную почту. 
В этом случае все письма будут сохра-
няться в структуре портала. Соответст-
венно появляется архив всей переписки 
по  проекту. Если между участниками 
проекта возникло недопонимание или 
кто-то допустил ошибку, можно отсле-
дить, в  какой момент, на  каком этапе 
это произошло. Кроме того, на портале 
могут быть организованы аудио-, видео
конференции.

PC Week: Наверняка в ходе согласований пер-
воначальный вариант чертежа строительного 
объекта меняется?
И. З.: Все проекты создаются под кон-
кретные строительные объекты. Со-
ответственно в  портал будет включен 

весь необходимый функционал, в  том 
числе управление чертежами. Если 
в ходе работ в них внесут изменения, все 
участники получат письма-уведомления 
и далее будут работать с новой версией 
чертежа.

PC Week: Изначально чертеж создается в элек-
тронном виде. Есть ли необходимость распе-
чатки?
И. З.: Да, все чертежи создаются в обще-
принятом ПО. В процессе работы появ-
ляются тысячи версий чертежей и рас-
печатка каждого из них — неразумный 
перевод бумаги. Согласно требованиям 
законодательства, для проектировщика 
и  строительной организации распеча-
тывается утвержденный вариант чер-
тежа.

То же самое — с договорами, этапы 
согласования которых, по желанию сто-
рон, могут проходить на портале. Также 
на  портале могут быть внедрены сер-
висы управления стоимостью проекта: 
бюджет, объемы выполняемых работ, 
отчетность, подписание сметы.

PC Week: То есть функционирует полный доку-
ментооборот?
И. З.: Документооборот в компании и до-
кументооборот в проекте — две разные 
сущности. Проект — это взаимодейст-
вие нескольких компаний. И у каждой 
может быть свой документооборот, свой 
язык и свое понимание. Но когда реа-
лизуется крупный строительный про-
ект — аэропорт или завод, в строитель-
стве которого участвуют специалисты 
из  разных стран, создается отдельный 
проект, и каждая составляющая в нем 
заточена под нужды этого проекта.

PC  Week: Какие еще технологии могут быть 
использованы на портале?
И. З.: Увеличение функциональности 
портала может быть безгранично. Вну-
три него могут быть созданы решения, 
которые полностью строят здание 
в  трехмерном пространстве виртуаль-
ной реальности. Это так называемые 
многомерные системы управления 
проектами. Трёхмерная графика пред-
назначена для изображения объёмных 
объектов. К  ним можно сделать при-
вязку управления сроками, стоимостью 
и прочими ресурсами, и, как следствие, 
создается новое измерение, которое 
усложняет работу портала.

Современная наука в  этом направ-
лении стремится сделать систему, в ко-
торой можно было бы  работать как 
в единой общей среде, где можно про-
ектировать, строить и управлять всеми 
процессами. Но для работы в ней нуж-
на очень высокая квалификация всех 
участников.

PC Week: Помимо чертежей и договоров, ка-
кие еще документы задействованы в работе 
портала?
И. З.: В зависимости от того, сколько бу-
дет предусмотрено процедур на проек-
те, столько видов технической, коммер-
ческой и финансовой документации там 
и будет. Кроме того, на портал можно 
транслировать видеосъемку со  строи-
тельной площадки, чтобы участники 
могли видеть, что на  ней происходит. 
Самое сложное — объединить все это. 
Но чем сложнее проект, тем это оправ-
даннее.

PC Week: Существуют ли шаблоны для созда-
ния порталов проектов?
И. З.: Да, есть готовые шаблоны под 
проект, которые позволяют использо-

вать опыт предыдущего портала. Дру-
гое дело, когда у заказчика — крупной 
компании — есть несколько проектов, 
в которых постоянно взаимодействуют 
одни и те же участники. Тогда на пор-
тале проекта может быть создан так 
называемый портфель проектов. Это 
значит, что проекты в нем реализуются 
независимо друг от друга, но у них есть 
общий сайт, на  котором можно найти 
свой проект и работать с ним.

Также существуют программы про-
ектов  — когда реализуется сеть взаи-
мосвязанных проектов. К  примеру, 
сначала нужно построить цех, потом 
административное здание, потом еще 
один цех. Их строительство может быть 
реализовано как последовательно, так 
и параллельно. В программе эти фазы 
строительства взаимосвязаны между 
собой.

Кроме того, в  проекте обязательно 
закладываются сроки на  разработку 
платформ внутри него и  на  обучение 
специалистов.

PC Week: Как решается вопрос безопасности 
работы порталов, контроля доступа к той или 
иной информации?
И. З.: Вопрос конфиденциальности, за-
щиты информации, безусловно, очень 
важный. Все участники проекта имеют 
регламентированный доступ на  пор-
тал. Заказчик, к примеру, может иметь 
полный доступ к информации. Другие 
участники  — в  зависимости от  фун-
кций. В любом случае необходимо гра-
мотно выстраивать управление комму-
никациями. Каждый участник проекта 
должен знать только то, что ему нужно.

Если это крупные проекты, где за-
интересованным лицом может высту-
пать население, например если объект 
строительства — новый квартал, и если 
заказчику важно построить не  только 
здания, но  и  хорошие взаимоотноше-
ния с населением, то на портале можно 
выделить страницы пожеланий и заме-
чаний.

PC Week: Какие сложности при работе с порта-
лом могут возникать?
И. З.: Первая и главная сложность заклю-
чена в  адаптации к  интерфейсу пор-
тала. Создание нами различных бро-
шюр по  работе с  порталом  — также 
часть управления проектом. К примеру, 
мы разрабатываем методические реко-
мендации для подрядчика, чтобы он по-
нимал, какие коммуникации им будут 
осуществляться через электронную 
площадку, кого из  своей команды ему 
следует обучить, чтобы курировать вы-
полнение этих работ.

Взаимодействие с новым всегда слож-
но, к этому всегда трудно приспосабли-
ваться. Работа с порталом — не исклю-
чение. Это похоже на тяжелый маховик, 
который долго раскачивается, но после 
весь механизм начинает работать бы-
стро и слаженно.

PC Week: Существует ли  электронный архив 
проекта?
И. З.: На  проекте есть фаза “закрытие 
проекта”. К  примеру, мы  построили 
завод, и вся документация чаще всего 
остается на портале и хранится, по сути, 
вечно. Она будет источником знаний 
для будущих проектов. Это позволяет 
выработать новые методики, которые 
помогут не повторять ошибок, и в  бу-
дущем усовершенствовать управление 
проектами.

PC Week: Спасибо за беседу.� :

Портал как эффективный способ 
управления коммуникациями на строительном проекте

ИНТЕРВЬЮ

Илья Завалеев

в компании программных средств недо-
статочно и экономически целесообразно 
внедрить, скажем, систему аутентифи-
кации на основе смарт-карт или систе-
му контроля перемещения сотрудников 
внутри офиса, то к их мнению стоит при-
слушаться.

Немаловажную роль в  обеспечении 
разграничения доступа играет конт
ролирующее ПО, такое как DLP‑системы. 
Контролируя информационные потоки 
внутри организации, DLP‑система позво-
ляет проследить, насколько эффективно 
реализуется в компании разработанная 
ею самой политика безопасности, при-
чем это относится не только к разграни-
чению доступа к данным, но и ко многим 
другим аспектам обеспечения информа-
ционной безопасности.

Качественная DLP‑система позволит, 
к примеру, определить появление на ра-
бочих станциях пользователей докумен-
тов, которые не относятся к разрешен-
ной для них категории. Соответственно 
обнаружение подобных инцидентов бу-
дет означать, что где-то в корпоративной 
системе информационной безопасности 
есть солидная брешь, которая угрожа-
ет компании дорогостоящими утечками 
данных. Обнаружить подобные “пробои-
ны” без применения DLP‑систем весьма 
затруднительно, если вообще реально.

Безусловно, стоит заранее подгото-
виться к тому, что на реализацию всех 
описанных выше шагов потребуется 
немало времени и  финансов, но  зато 
в вашей компании будет намного ниже 
риск утечки конфиденциальных данных, 
чем у большинства ваших конкурентов. 
А учитывая то, что средняя стоимость 
утечки в мире составляет уже 5,5 млн. 
долл., это конкурентное преимущество 
является более чем весомым аргументом 
в пользу того, чтобы ввязываться во все 
эти сложности.� :

Автор статьи — ведущий аналитик 
компании SearchInform.
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Ольга Павлова

Местная специфика ведения бух-
галтерского учета является сдер-
живающим фактором при вне-

дрении зарубежных банковских систем 
для кредитных организаций многих стран 
мира. Проанализировав ситуацию и оценив 

возможные риски, компания 
SAP пришла к выводу о не-

обходимости локализации 
своего решения SAP Banking 
Services, предназначенного 
для автоматизации основной 
деятельности банка. Старт 
этому направлению был дан 
в Бразилии, где в 2012 г. завер-
шился проект по созданию 
и выводу на рынок местной 
локализованной версии ре-
шения. Следующей страной 
стала Россия — здесь в ноя-
бре нынешнего года вышел 
первый релиз российской ло-
кализации SAP Banking Ser-
vices, явившийся результатом 
совместной работы компании 
SAP и экспертов из ряда рос-
сийских банков, в том числе 
из “Центр-Инвеста” — крупнейшего ре-
гионального банка юга России, входящего 
в топ-100 российских банков по кредит-
ным и депозитным портфелям, а  также 
по размаху региональной сети. Специали-
сты “Центр-Инвеста” принимали участие 
во всех стадиях развития проекта — от оп-
ределения функциональных требований 
до функционального тестирования.

Предпосылки проекта
Как отметил заместитель генерального 
директора “SAP СНГ” Дмитрий Красю-

ков, сославшись на сведения аналитиков, 
банковская сфера России демонстрирова-
ла в 2012 г. рекордные темпы роста и при 
этом её развитие отличалось рядом ха-
рактерных особенностей. Во-первых, оно 
сопровождалось сильной региональной 
экспансией, когда за год в регионах страны 
было открыто свыше 1600 новых банков-
ских офисов, что почти на 4% больше, чем 

в 2011‑м. Во-вторых, наблю-
дался преимущественный 
рост розничного сегмента 
по  сравнению с  корпора-
тивным, находящимся в по-
следнее время в состоянии 
стабильности. Следствием 
является обострение кон-
куренции, когда банки на-
чинают бороться за конеч-
ного потребителя не только 
в центральной части страны, 
но и в отдаленных регионах.

И наконец, сегодня во всем 
мире, в том числе и в России, 
ужесточаются законодатель-
ные требования к  банкам. 
Сюда относятся, например, 
и необходимость оценивать 

риски, и поддержка налоговой инициа-
тивы США для клиентов иностранных 
банков (с ее помощью американские на-
логовые органы смогут устанавливать 
лиц, уклоняющихся от уплаты налогов), 
и участие в единой зоне евро с ее огром-
ными объемами платежей.

В столь непростой ситуации, по словам 
г‑на Красюкова, далеко не все российские 
банковские системы справляются с зада-
чами, которые перед ними встают. И хотя 
на рынке есть множество западных про-
дуктов, обобщающих многолетний опыт 

швейцарских, немецких, американских 
и прочих банков, они до настоящего вре-
мени не пользовались спросом в России, 
поскольку не отвечали местным отечест-
венным требованиям.

Таким образом, в  рамках провозгла-
шенной в 2011 г. компанией SAP стра-
тегии роста бизнеса в России до 2015 г. 
было решено приступить к проекту лока-
лизации решения для управ-
ления основной деятельнос-
тью банка. Как ожидалось, 
главным преимуществом та-
кого решения должно было 
стать объединение лучших 
мировых практик и локаль-
ной российской специфики. 
“В мире около 6 тыс. банков 
используют решения SAP, 
и  накопленный там опыт 
мы  теперь можем приме-
нить и в России”, — подчер-
кнул Дмитрий Красюков.

Как всё развивалось
Включение КБ “Центр-Ин-
вест” в проект по локализа-
ции имеет свою историю. Как рассказал 
заместитель председателя правления 
“Центр-Инвеста” Юрий Богданов, с про-
дуктами компании SAP банк работает 
с 2006 г., когда была выстроена ИТ‑стра-
тегия развития банка, направленная 
на поддержание развития бизнеса. В по-
следующие годы было внедрено несколько 
систем на базе ПО SAP, среди которых 
централизованное хранилище данных, 
интеграционная шина, обеспечивающая 
взаимодействие используемых в  банке 
информационных систем, и управление 
кадрами.

На  следующем этапе решено было 
обратиться к автоматизации банковской 
функциональности и  предпринята по-
пытка внедрить решение SAP for Banking 
(прежнее название SAP Banking Services), 
которая, к сожалению, не имела успеха 
из-за большого числа изменений, иници-
ированных ЦБ РФ. Тем не менее спустя 
несколько лет, в 2012‑м, компания SAP 

обратилась к  руководству 
“Центр-Инвеста” с предло-
жением реализовать новый 
подход к локализации.

Решение “Центр-Инве-
ста” во  второй раз “войти 
в одну и ту же реку” г‑н Бог-
данов объяснил следующим 
образом: “Бо' льшая часть 
наших акционеров  — ев-
ропейские банки, поэтому 
нам важно получить такую 
систему, которая страте-
гически соответствовала 
бы практикам ведения биз-
неса на  Западе. Для ком-
пании же SAP важно было 
получить благодаря обрат-

ной связи четкий вектор развития сво-
их продуктов для банковской отрасли. 
И “Центр-Инвест” наилучшим образом 
подходит для этой цели, поскольку нако-
пленные банком лучшие бизнес-практики 
по работе с сельским хозяйством, малым 
бизнесом и энергоэффективностью уже 
вошли в учебники Европейского банка 
реконструкции и развития.

Особенности реализации
“Мы сделали очень серьезные выводы 
из первого проекта, который закончил-
ся неудачей в 2007 г., — рассказал заме-

“Центр-Инвест” помог локализовать банковские сервисы SAP

Юрий Богданов: “Нам важно 
получить такую систему, 
которая стратегически соот-
ветствовала бы практикам 
ведения бизнеса на Западе”

Дмитрий Красюков: “Опыт, 
который мы накопили в мире, 
теперь мы сможем применить 
и в России”

ПРОЕКТЫ

Михаил Саратов

Система электронного документо-
оборота  — обязательный атри-
бут современного предприятия. 

Но всегда ли она эффективна и от чего 
это зависит? Вот несколько ситуаций, 
предупредив которые, вы избавите себя 
от серьезных проблем.

Ситуация 1. Безработный директор
Директор компании, уже больше двух 
лет использующей одну из систем СЭД, 
вознамерился продать свой бизнес неко-
ему крупному игроку на рынке. Заинте-
ресованный потенциальный покупатель 
потратил много времени для изучения 
особенностей ведения бизнеса компании 
и узнал, что информационные системы, 
функционирующие на предприятии, по-
зволяют за считанные минуты получить 
отчет по любому участку работы и тем 
самым сэкономить время руководителя 
и исключить траты на оплату сотрудников, 
обрабатывающих отчеты и документацию.

Завершающей стадией сделки было 
посещение предприятия будущими вла-
дельцами. После продолжительного 
изучения производства, инженерного 
и административного подразделений вся 
делегация собралась в конференц-зале, 
и директора попросили продемонстри-
ровать сводную отчетность по заключён-
ным компанией договорам.

––  Отлично, именно для этого у нас 
и была внедрена СЭД! — сказал директор, 
запуская приложение на своём ноутбуке.

–– После ввода реквизитов и  скани-
рования отпечатков пальцев показался 
экран загрузки системы, который не про-
падал несколько минут.

––  Что происходит? — спросили гости.
––  Сейчас, ещё минутку, скоро от-

кроется.

–– Войти получилось лишь через 
15 мин, после звонка в юридический от-
дел и настойчивой просьбы “освободить 
лицензию”, но продемонстрированные 
отчеты уже мало кого интересовали. Де-
легация, поверившая в репутацию “сов-
ременного и продвинутого” директора, 
была разочарована. Сделка сорвалась.

Допущенная ошибка. Сложное лицен-
зирование — одна из часто упускаемых 
из вида потенциальных проблем при вы-
боре СЭД. В  данном примере система 
имела “конкурентное” лицензирование, 
когда для сервера документооборота при-
обретается 10—20 лицензий на 100 со
трудников и работает механизм “кто пер-
вый”: вошедшие в систему пользователи 
могут работать, а остальные должны ожи-
дать освобождения лицензии. При недо-
статочном числе лицензий такие простои 
могут свести на нет всю выгоду от работы 
с СЭД.

Кроме того, растиражированный 
и ожидаемый пользователями функцио-
нал системы зачастую требует отдельного 
лицензирования или сложной установки 
и настройки сервера.

Предупреждение. Ещё на стадии вы-
бора системы необходимо представлять 
метод ее  лицензирования и  механизм 
проверки приобретённых лицензий, 
а также особенности разделения покупки 
по модулям и пользователям. Вниматель-
ный подсчет реально работающих поль-
зователей вряд ли поможет сэкономить 
на стоимости, но позволит не допустить 
потерь из-за особенностей лицензирова-
ния в будущем.

Ситуация 2. Лишние люди
Через четыре месяца после окончания 
внедрения современной системы элек-
тронного документооборота руководи-

тель фирмы полностью почувствовал все 
выгоды от ее использования. Быстрое со-
гласование договоров, удобство работы 
с входящими документами, прозрачные 
кадровые процессы — всё снижает на-
грузку на начальника.

Заодно удалось оптимизировать и струк-
туру офиса  — сокращены лишние се-
кретари, договорной отдел уменьшился 
до одного специалиста в составе юриди-
ческого департамента, а кадровики тра-
тят львиную долю времени не на офор-
мление бумаг, а  на  поиск достойных 
сотрудников.

По  итогам же  года отчёты показали 
странный перекос: в заявках на поиск со
трудников стало всё чаще встречаться 
слово “оператор”. Должности операто-
ров были введены везде — в администра-
тивном, юридическом, производствен-
ном департаментах, даже у специалиста 
по  договорам появился подчинённый 
оператор. Затраты на оплату труда опе-
раторов явно превысили сумму затрат 
на прежних сотрудников.

После изучения ситуации оказалось, 
что внедрённая СЭД требовала от сотруд
ников точного заполнения всех параме-
тров документов, после чего создавала 
печатные формы по фиксированным ша-
блонам, которые уже не соответствовали 
ни нормативным требованиям, ни отра-
слевым стандартам. Для ввода ненужных, 
но обязательных данных и для исправле-
ния устаревших шаблонов и нанимались 
операторы — и с ростом фирмы работы 
им только прибавлялось.

Допущенная ошибка. Любой бизнес 
живёт и развивается, и с ним должны раз-
виваться и внедрённые информацион-
ные системы. Часто поддержка системы 
не включается в бюджет затрат из соо-
бражений экономии. В данном примере 

требования поддержки и развития СЭД 
были проигнорированы, в результате не-
соответствия между автоматизированной 
системой и реальным бизнесом привели 
к убыткам.

Предупреждение. Если компания, 
внедряющая СЭД, готова к изменениям 
и развитию, следует помнить, что измене-
ния и развитие требуются не только само-
му бизнесу, но и всем информационным 
системам, его обеспечивающим.

Ситуация 3. Незаменимых нет?
На небольшом производственном пред-
приятии стартовал проект внедрения 
системы электронного документооборо-
та. Автоматизацией охвачены процессы 
подготовки и хранения проектной до-
кументации, создания и хранения дого-
воров, канцелярия и организация сове-
щаний.

Для каждого из направлений выбраны 
ответственные специалисты из соответст-
вующих отделов, и распланировано само 
внедрение — изучение, реализация, те-
стовая эксплуатация. Общий плановый 
срок выполнения проекта составил более 
шести месяцев. Внедрение СЭД объявле-
но ключевой задачей предприятия.

Консультанты начали споро: были про-
ведены интервью, собиралась информа-
ция и  готовились документы, рабочая 
группа еженедельно докладывала руко-
водителям о прогрессе проекта. Но уже 
через месяц всё чаще в начальственные 
кабинеты стали поступать жалобы  — 
сроки по заказам на производстве сры-
вались, недовольные клиенты требовали 
возврата денег из-за глобальных ошибок 
в проектной документации, а некоторые 
документы и вовсе потерялись при пе-
ресылке.

Неэффективная СЭД: ситуации, которых можно избежать
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ститель руководителя центра экспер-
тизы решений департамента по работе 
с финансовыми институтами компании 
SAP Михаил Логинов. — В тот момент 
мы сделали ошибку, которую совершают 
практически все западные вендоры, рас-
пространяющие свои продукты в России. 
А именно: мы пытались вписать решение 
SAP for Banking в российскую АБС. Или, 
другими словами, пытались имплементи-
ровать учетную модель непосредственно 
в бизнес-модель”.

Очевидно, что изменение функциональ-
ности бизнес-модулей — очень сложная 
задача, поэтому технически невозможно 
успевать за всеми изменениями со сторо-
ны регулирующих органов. Пауза, вызван-
ная кризисом, позволила компании SAP 
переосмыслить подходы к локализации 
и предложить совершенно иную архитек-
туру автоматизации деятельности, в ко-
торой продуктовый бэк-офис отделяется 
от функций учета. Как пояснил г‑н Ло-
гинов, такой подход позволил изолиро-
вать функции сопровождения изменений 
правил бухучета от бизнес-модулей: “Кре-
дит всегда будет оставаться кредитом, не-
смотря ни на какие изменения внешней 
среды, тогда как оценка этого кредита 
в зависимости от требований регулятора 
может меняться. Для этих целей у нас есть 
проводочная машина (Bank Analyzer), ко-
торая оценивает действия в соответствии 
с разными стандартами”.

Новая архитектура существенно упро-
стила работу по сопровождению изме-
нений, считают в компании SAP. “Что 
касается изменения правил ведения бух-
галтерского учета, то  здесь мы  готовы 
к любым неожиданностям, — сказал Ми-
хаил Логинов. — Конечно, 
мы не можем предсказать, 
насколько радикальны бу-
дут изменения регулятора, 
но в обычных условиях бу-
дем успевать делать дора-
ботки в кратчайшие сроки”.

Более того, предполага-
ется, что с появлением ло-
кализованной версии объем 
доработок при внедрении 
решения SAP Banking Ser-
vices существенно сокра-
тится, что, в свою очередь, 
поможет снизить совокуп-
ную стоимость владения 
им.  А  благодаря высокой 
степени автоматизации 
процессов и алгоритмов по-
высится качество обслужи-
вания клиентов за счет снижения количе-
ства ошибок и повышения оперативности 
работы банков.

Что есть и что будет
Проект по  локализации решения SAP 
Banking Services включил в себя широ-
кий спектр работ, начиная от перевода 

документации на русский язык и заканчи-
вая сложными задачами по приведению 
решения в соответствие со спецификой 
российского законодательства в области 
бухгалтерского учета и отчетности. В част-
ности, были специально разработаны та-

кие новые функциональные 
возможности, как автомати-
ческая генерация 20(25)-раз-
рядных номеров лицевых 
счетов и  поддержка фор-
мирования регистров бух-
галтерского учета по  этим 
счетам, а  также адаптиро-
ваны процессы начисления 
и выплаты процентов в тран-
закционной системе, перео-
ценки валютных счетов, уре-
гулирования парных счетов 
и закрытия года.

Как пояснили предста-
вители компании SAP, ра-
бота над проектом на этом 
не заканчивается и к 2015 г. 
предполагается провести 
полную локализацию ре-

шения. Если на первом этапе были уч-
тены детальные требования по  работе 
с депозитами, то в дальнейшем основное 
внимание планируется уделить особен-
ностям исполнения платежей — в част-
ности, ведению очередей документов, 
распределению функций обработки 
документов между разными подразде

лениями банка и интеграционной гибко-
сти решения.

Говоря о востребованности решения 
SAP Banking Services в России, Дмитрий 
Красюков отметил, что, по всей вероят-
ности, оно будет пользоваться большим 
спросом, поскольку сейчас заканчивает-
ся жизненный цикл систем, внедренных 
десять-пятнадцать лет назад и не отвеча-
ющих современным вызовам как в соци-
альной жизни, так и в области технологий. 
“Широкое проникновение Интернета 
во все стороны жизни, развитие социаль-
ных сетей, изменение поведения потре-
бителей несомненно влияют на создание 
новых банковских продуктов. Чем гибче 
система, чем быстрее она позволяет выво-
дить новые продукты на рынок, тем выше 
конкурентные преимущества конкретно-
го банка”, — пояснил он.

Что же касается планов “Центр-Инве-
ста” на перспективу, то здесь, по словам 
Юрия Богданова, всё зависит от  того, 
насколько быстро и полно будут учтены 
замечания, внесенные специалистами бан-
ка на этапе тестирования решения SAP 
Banking Services. Если эти пожелания бу-
дут реализованы компанией SAP уже в на-
чале 2014 г., то банк сможет приступить 
к внедрению и завершить его не позднее, 
чем в течение года. Тем более, что это 
не  потребует никаких дополнительных 
расходов  — ведь лицензии на  продукт 
банк приобрел еще в 2007‑м.� :

Михаил Логинов: “Что каса-
ется изменения правил ве-
дения бухгалтерского учета, 
то здесь мы готовы к любым 
неожиданностям”

Даниил Казаков

В любой корпоративной информа-
ционной системе (КИС) имеют-
ся свои инструменты для управ-

ления пользователями. Однако обилие 
программных продуктов, применяемых 
сегодня в работе, заставляет компании 
обращаться к интеграторам за унифици-
рованными системами управления досту-
пом и его контроля.

Большой вклад в усложнение инфор-
мационной инфраструктуры компании 
вносит рост и развитие бизнеса, а также 
повышение степени автоматизации де-
ловых процессов. Чем больше инстру-
ментов используют сотрудники в  по-
вседневной работе, тем больше проблем 
в области идентификации пользователей 
испытывает ИТ‑персонал. Многократ-
ный ручной ввод, неавтоматизированный 
контроль и разрозненная инфраструкту-
ра — всё это может привести к ошибкам 
в предоставлении доступа и  к угрозам 
информационной безопасности.

Проблемы доступа
С первой проблемой доступа сталкива-
ются многие сотрудники, приходящие 
на новое рабочее место или меняющие 
должность (так называемая zero day prob-
lem). При недостаточной организации 
идентификационной политики нередко 
бывает так, что сотруднику приходится 
несколько дней добиваться возможно-
сти работать в новой информационной 
системе, которая необходима ему для 
решения повседневных задач. Хуже все-
го, когда доступ к информации является 
критически важным элементом — ска-
жем, он необходим для ведения перего-
воров с клиентом, а специалист попросту 
не может войти в систему.

Другая неприятность заключается 
в  сохранении доступа к  тем системам, 
которые давно должны быть закры-
ты для пользователя по тем или иным 
причинам. В связи с переводом на дру-
гую должность или в удаленный офис, 
а также просто при уходе в отпуск или 
увольнении у  сотрудника сразу пропа-
дает необходимость работы с определен-
ными КИС, но на практике процедура 
исключения его реквизитов из реестра 
доступа может занимать несколько дней, 
а то и месяцев. А учетная запись тем вре-

менем продолжает быть активной и мо-
жет быть использована как самим сотруд
ником для доступа к конфиденциальной 
информации, так и злоумышленниками 
для проникновения в сеть.

Отсутствие централизованных средств 
контроля и управления доступом также 
не позволяет формировать консолиди-
рованную отчетность о том, какой до-
ступ сотрудники имеют сейчас в разных 
системах, а уж тем более — какими его 
видами они обладали определенное вре-
мя назад. В случае возникновения инци-
дентов бывает невозможно разобраться 
в разумные сроки, кто предоставил или 
отозвал доступ и на каком основании. 
Например, пользователю, который 
должен просматривать только отчеты 
об оплате поставок товаров, может быть 
открыт доступ ко всем финансовым си-
стемам организации. Такие избыточные 
права нередко влекут за собой неприят-
ные последствия: недостаточно защи-
щенный компьютер рядового сотрудни
ка может быть заражен вирусом, а если 
недовольный работодателем специалист 
окажется инсайдером, то  излишняя 
разрешительная политика дает ему все 
карты в руки. Надо сказать, что одним 
из  обязательных элементов проекта 
в Банке России было именно создание 
единой системы отчетности и контроля 
над учетными записями и правами до-
ступа.

Впрочем, даже если серьезных про-
блем не  возникает, такие неприятные 
аспекты, как повышенная нагрузка 
на службу поддержки, избыточные за-
траты на администрирование и отсутст-
вие оперативности в реализации поли-
тик, в конечном счете ведут к  прямым 
финансовым потерям, включая рабочее 
время персонала, которое может стоить 
очень дорого.

Четкие регламенты
Внедрение единой системы контроля до-
ступа всегда начинается с анализа име-
ющихся регламентов и политик аутен-
тификации и безопасности в целом. Как 
мы  часто видим на примере реальных 
компаний, те, кто не использовал автома-
тизированных решений для управления 
доступом, обнаруживают противореча-
щие друг другу политики, а также целые 

аспекты проблем, которые вообще никак 
не регулируются. Именно поэтому лю-
бой проект начинается с  консалтинга, 
который включает в себя аудит политик 
разграничения доступа и создание рабо-
чей модели политик безопасности. В про-
цессе обсуждения потребностей пользо-
вателей в тех или иных информационных 
системах с директорами департаментов 
удается создать более реалистичную кар-
тину нормального формирования учет-
ных записей сотрудников и приступить 
к интеграции средств управления досту-
пом с различными элементами КИС.

Дополнительное укрепление безопас
ности достигается за счет реализации ав-
томатических систем подачи и обработки 
заявок на изменение прав пользователей. 
Сотрудник в любое время может запро-
сить доступ к  определенному ресурсу 
или информационной системе, заполнив 
простую форму на внутреннем портале. 
В зависимости от имеющихся полномочий 
его заявка будет рассмотрена автомати-
чески либо согласована ответственным 
менеджером. Принцип обработки заявок 
позволяет лимитировать время работы со
трудников с важными данными, автомати-
чески закрывая доступ после того, как спе-
циалист решит стоящие перед ним задачи.

Упрощение и ускорение
Внедряя новые программные средства, 
мы предлагаем клиентам воспользовать-
ся такими современными инструмен-
тами, как порталы самообслуживания, 
системы регистрации, согласования и ис-
полнения заявок на предоставление до-
ступа, а  также средства консолидации 
данных о действиях пользователей и ад-
министраторов для дальнейшего их ана-
лиза.

В большинстве случаев заказчики вы-
ступают за внедрение такого функцио-
нала, так как он позволяет снять нагруз-
ку с администраторов, сделать процессы 
предоставления и прекращения доступа 
более прозрачными, упростить формиро-
вание отчетности, а также предоставлять 
краткосрочный доступ по  требованию 
при наличии таких регламентов в полити-
ке безопасности. Например, в компании 
“Вимм-Билль-Данн” удалось значительно 
сократить время и стоимость обработки 
запросов за  счет предоставления всем 

пользователям возможности самостоя-
тельного создания заявок на доступ к ше-
сти корпоративным системам и их авто-
матического исполнения по результатам 
согласования.

Как это работает
Классическая инфраструктура подобных 
систем включает в себя централизован-
ный репозитарий данных сотрудников, 
для которого источником является ка-
дровая служба, а все учетные записи каж-
дого конкретного пользователя во всех 
интегрированных КИС однозначно со-
поставлены с этим сотрудником. В слу-
чае приема в штат нового сотрудника, 
поступления заявки на предоставление 
доступа или, например, перевода спе-
циалиста автоматически исполняются 
необходимые действия: создание учет-
ных записей, предоставление или отзыв 
доступа, назначение базового доступа 
в соответствии с ролевой моделью.

В современных организациях все чаще 
применяются ролевые модели управле-
ния доступом. Так, в компании “Аэро
флот” права сотрудникам предоставляют-
ся на базе той роли, которую выполняет 
каждый отдельно взятый специалист, при 
этом каждая роль содержит права до-
ступа к множеству КИС. Это позволило 
интегрировать доступ для десяти основ-
ных информационных систем компании, 
автоматически разрешая работать в них 
тем сотрудникам, которым они нужны, 
например, бухгалтерам — в бухгалтерской 
системе и файловом хранилище, а менед-
жерам по продажам — в CRM‑системе 
и системе электронного документооборо-
та. При переводе сотрудника на другую 
должность предыдущая роль автомати-
чески отзывается, а новая назначается 
в соответствии с полученной должностью.

Ну и, конечно, большим удобством для 
сотрудников оборачивается использо-
вание концепции единого входа (eSSO), 
когда при однократном прохождении 
аутентификации он  может обратиться 
к любой из нужных ему информацион-
ных систем без повторного ввода логина 
и пароля.� :

Автор статьи — начальник отдела 
интеграционных систем безопасности 
R‑Style.
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Валерий Васильев

Под фродом в кредитно-финансо-
вом секторе понимают мошен-
нические действия с целью кра-

жи тех или иных финансовых активов, 
управление которыми осуществляется 
с  помощью информационных систем. 

Согласно общемировым ис-
следованиям, проведенным 

в 2012 г. международной организацией 
Association of Certified Fraud Examiners, 
которая объединяет профессионалов 
в борьбе с фродом, потери от действий 
мошенников за  тот год достигали 5% 
от общей годовой выручки каждой по-
страдавшей от  них структуры. В  абсо-
лютных цифрах общие потери от фрода 
в мире в 2012 г. превысили 3,5 трлн. долл., 
при этом около 20% инцидентов, свя-
занных с данным видом мошенничества, 
приводили к потерям более 1 млн. долл. 
Аналитики регистрируют рост всех этих 
показателей.

Свежие данные о фроде в банковской 
среде нашей страны за  третий квартал 
2013 г. (дополнительная статистика будет 
публиковаться ЦБ  РФ по мере ее  сбо-
ра и обработки) представил Банк Рос-
сии на  состоявшейся в  конце ноября 
в Москве международной конференции 
AntiFraud Russia’2013. За указанный пе-
риод несанкционированные операции 
составили 0,003% от общего количест-
ва операций, которые были соверше-
ны с использованием платежных карт, 
эмитированных российскими банками. 
Денежные суммы, проведенные по этим 
несанкционированным операциям, со-
ставили 0,007% от общеквартальной сум-
мы денег, перемещенных за  это время 
с использованием платежных карт.

Причины актуализации борьбы с фродом 
в финансовых учреждениях

Эти, казалось бы, незначительные в от-
носительном измерении величины, в из-
мерении абсолютном составляют столь 
большие похищенные суммы, что банки 
не могут более мириться с их потерями 
и с каждым годом активизируют борьбу 
с фродом.

По мере того, как ИКТ все шире и глуб-
же проникают в кредитно-финансовый 
бизнес (по признанию наших экспертов, 
уровень развития технологий, внедряе-
мых российскими банками, в полной мере 
соответствует международным стандар-
там), они одновременно открывают там 
все больше новых возможностей и для 
преступной деятельности. Как подчерки-
вает эксперт из Центра компетенций ин-
формационной безопасности компании 
“АйТи” Дмитрий Казмирчук, современ-
ные ИКТ обеспечивают преступникам 
анонимность, доступность и разнообра-
зие методов кражи денежных средств 
с  банковских счетов. Эти же  факторы 
привлекают в ряды киберпреступников 
все больше людей (особенно молодых, 
не успевших определиться социально), 
профессионализм и изощренность мето-
дов которых неуклонно растут.

Согласно наблюдениям руководителя 
отдела расследования компьютерных 
инцидентов “Лаборатории Касперско-
го” Руслана Стоянова, проблема защиты 
от фрода в кредитно-финансовой обла-
сти стала особенно актуальной в России 
за последние лет пять. Тому он находит 
несколько причин.

Во-первых, он связывает это с распро-
странением дистанционного банковского 
обслуживания (ДБО) как в среде юри-
дических, так и среди физических лиц. 
Для российских банков ДБО является ин-
струментом повышения эффективности 
и конкурентоспособности. Устойчивый 
рост, который в последние годы показы-
вает отечественный рынок ДБО, обуслов-
лен проникновением Интернета в реги-

оны, повышением доверия со стороны 
рядовых граждан к платежным системам 
в целом и онлайн-банкингу в частности, 
повышением доступности онлайновых 
платежей.

Во-вторых, как это ни печально, кибер
инструменты для организации банков-
ского фрода становятся все доступнее. 
Сегодня, как отмечает Руслан Стоянов, 
в России практически любой может орга-
низовать небольшой преступный бизнес, 
причем цена вхождения в  этот бизнес 
невысока (примерно 10 тыс. долл.), а тех-
нологии вхождения и ведения неслож-
ны (к счастью, благодаря усилиям бан-
ковского сообщества, силовых структур 
и  ИБ‑профессионалов нашей страны 
он становится все опаснее).

Реальные возможности злоумышлен-
ников сегодня, согласно оценкам Руслана 
Стоянова, по эффективности значитель-
но превосходят ответные шаги финан-
совых организаций. Преступники игра-
ют на опережение и находят все новые 
и новые уязвимости в бизнес-процессах 
банков. Банки, конечно, стараются пере-
ломить ситуацию — используют новые 
меры и средства защиты, которых, одна-
ко, по его мнению, явно недостаточно.

В результате, считает руководитель 
группы противодействия мошенничеству 
компании “Инфосистемы Джет” Алексей 
Сизов, наряду с актуализацией проблемы 
борьбы с фродом усложняется ее реше-
ние.

Поскольку ущербы от мошенничества, 
по оценкам Алексея Сизова, сравнялись 
с затратами на внедрение и поддержку 
масштабных решений по борьбе с ним, 
для банков становится очевидной выгода 
применения таких решений: налицо воз-
врат инвестиций, вкладываемых в сред-
ства защиты от фрода, причем, как утвер-
ждают практики, за весьма короткое для 
таких сложных и масштабных решений 
время (исчисляемое несколькими меся-
цами).

Менеджер по развитию бизнеса ком-
пании “Информзащита” Елизавета Спа-
сенных отмечает, что не только увеличе-
ние потерь от фрода стимулирует банки 
бороться с ним — к этому их побуждает 
также необходимость выполнять требо-
вания государственных и отраслевых ре-
гуляторов.

Среди наиболее значимых регулятив-
ных требований Елизавета Спасенных 
называет девятую статью закона 161-
ФЗ “О национальной платежной систе-
ме”, которая определяет ответственность 
операторов платежных систем за возврат 
денежных средств в  случае не санкци-
онированных клиентом финансовых 
транзакций; пункт 2.10 второй главы по-
ложения ЦБ РФ 382-П от 9 июня 2012 г., 
в соответствии с которым банки должны 
обеспечить защиту и выявление фальси-
фицированных электронных сообщений 
при использовании электронных средств 
платежа; закон 115-ФЗ “О противодейст-
вии легализации (отмыванию) доходов, 
полученных преступным путем, и  фи-
нансированию терроризма”; требования 
международных платежных систем Visa 
и  MasterCard в  области безопасности 
и контроля за мошенничеством.

Специфика фрода в финансовых 
учреждениях

Злоумышленники используют для фрода 
специализированные банковские троян-
ские программы, удаленное управление 
компьютером клиента, подложные сай-
ты (в том числе и сайты ДБО), скиммин-
говые устройства на банкоматах, кражу 
реквизитов банковских карт и изготов-
ление по ним пластиковых дубликатов... 
Нередкими стали случаи, когда мошен-
нические операции разворачиваются 
по сценарию многоступенчатых долго

временных целевых атак (APT) с  при-
влечением группы злоумышленников, 
каждый их  которых специализируется 
на выполнении своей части общей зада-
чи, с использованием целого набора тех-
нологий, включая DDoS‑атаки, которые 
чаще всего играют вспомогательную роль 
“дымовой завесы”, под прикрытием ко-
торой производится главный этап атаки.

К актуальным видам фрода в системах 
ДБО менеджер по  развитию продук-
тов компании “Аладдин Р.Д.” Николай 
Афанасьев относит подделку платёжных 
поручений, оформляемых клиентами — 
юридическими лицами, и навязывание 
подделок банку для исполнения. Как пра-
вило, системы ДБО для юридических лиц 
используют электронную подпись (ЭП) 
для обеспечения целостности платёжных 
поручений, проверки авторства, обеспе-
чения неотказуемости автора платеж-
ного поручения, а также для придания 
юридической значимости проводимым 
операциям.

Николай Афанасьев обращает вни-
мание на то, что работа пользователей 
в системах ДБО производится из недо-
веренной среды, т. е. с использованием 
компьютеров, на которые могут проник-
нуть вредоносные программы или кото-
рые могут попасть под удалённое управ-
ление злоумышленниками.

Программные реализации электрон-
ной подписи в недоверенной среде Ни-
колай Афанасьев считает уязвимыми, 
так как вредоносные программы могут 
перехватывать ключи электронной под-
писи в оперативной памяти компьютера 
клиента, а также PIN‑коды USB‑токенов 
(и их аналогов) при наборе PIN‑кодов 
пользователем на клавиатуре рабочего 
компьютера. Они могут подменять до-
кументы, подписываемые на  токенах, 
при этом пользователь на экране своего 
компьютера будет видеть подлинный до-
кумент и думать, что подписывает имен-
но его.

Из тенденций последнего времени эк-
сперты отмечают применение троянов 
для смартфонов и планшетов, что осо-
бенно опасно ввиду использования этих 
устройств для передачи клиентам одно-
разовых паролей при осуществлении бан-
ковских операций.

Популярным в арсенале мошенников 
и опасным для клиентов банков сегодня 
стал фарминг  — скрытое перенаправ-
ление жертвы на подложный сайт, по-
вторяющий по дизайну подлинный, — 
с помощью которого киберпреступники 
выманивают клиентские реквизиты до-
ступа к системам веб-банкинга.

Для фальсификации платежных рекви-
зитов при выполнении санкционирован-
ных платежных операций преступники 
применяют вредоносные программы, 
которые внедряют в  интернет-браузер 
жертвы. В этом случае реквизиты под-
меняются в момент проведения банков-
ской операции совершенно незаметно 
для пользователя. К  таким же  послед-
ствиям приводит перехват платежного 
поручения в  канале передачи данных. 
При этом платежное поручение модифи-
цируется злоумышленниками по их же-
ланию и отправляется на сервер банка 
как легитимное.

Не теряет актуальности и фишинг — 
получение от клиента банка обманным 
путем его банковских данных: паролей 
ДБО, данных платежных карт, разовых 
SMS‑паролей... Большой ущерб причи-
няет банкам злонамеренный инсайд — 
самостоятельное мошенничество со
трудников внутри банка или участие 
в преступной группировке, действующей 
снаружи.

Как отмечают наши эксперты, клиенты 
банков проявляют большую беспечность 
при использовании инструментов, пред-

назначенных для проведения банковских 
транзакций. Тем не менее, однажды полу-
чив печальный опыт, они научаются быть 
осторожными. Однако на их место при-
ходят другие, неопытные пользователи 
платежных систем. К тому же злоумыш-
ленники все свои технологии развивают 
с таким расчетом, чтобы с их помощью 
можно было обходить или пробивать 
средства противодействия фроду.

Средства борьбы с фродом 
в финансовых учреждениях

Поскольку специализированные системы 
для борьбы с фродом сложны и недеше-
вы, прежде чем перейти к их внедрению 
и  эксплуатации, руководитель отдела 
информационной безопасности систем-
ного интегратора IBS Platformix Джа-
браил Матиев рекомендует выстроить 
базовую защиту, представление о кото-
рой у специалистов по информационной 
безопасности к настоящему времени уже 
сложилось. Специализированные систе-
мы антифрода регистрируют аномалии 
в поведении сотрудников при их работе 
с корпоративными информационными 
системами, помогая анализировать по-
токи транзакций и на основе собранной 
информации выявлять мошеннические 
действия как внутри периметра защиты, 
так и снаружи.

Алексей Сизов разделяет средства за-
щиты от фрода на две группы. Первая 
нацелена на обеспечение безопасности 
сетевых каналов обслуживания клиен-
тов. Эти средства сложны и используют 
такие технологии, которые банки зача-
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стую не могут реализовать собственными 
силами. При этом банкам трудно быва‑
ет заменить их компенсационными ме‑
рами. Вторая группа помогает решить 
задачу противодействия внутреннему 
мошенничеству. Средства этой группы 
автоматизируют контроль внутреннего 
фрода, в том числе в отношении приви‑
легированных сотрудников — высшего 
руководства компании, администраторов 
корпоративных ИТ‑систем и др.

Подчеркивая важное значение безо
пасного использования электронной 
подписи в работе систем ДБО, Николай 
Афанасьев рекомендует как наиболее 
защищенные при работе с ЭП в недове‑
ренной среде использовать решения, объ‑
единяющие ряд ключевых технологий, 
среди которых он называет аппаратную 
реализацию ЭП с неизвлекаемым клю‑
чом, визуализацию и  подтверждение 
подписываемых данных на доверенном 
терминале, технологию “подписываю то, 
что на  самом деле вижу” (SWYX), ау‑
тентификацию клиентского терминала 
на банковском сервере ДБО, проверку 
сервером ДБО действительности наме‑
рений пользователя подписать прислан‑
ный на исполнение документ, безопас
ный ввод PIN‑кода клиентом на рабочем 
месте и защиту от перехвата управления.

Подобные решения могут быть интег‑
рированы с системами антифрод-монито‑
ринга, располагаемыми на стороне банка. 
Такая интеграция позволяет реализовать 
безопасные, гибкие и удобные сценарии 
выполнения операций группового под‑
писания платёжных поручений, а также 
значительно снизить нагрузку на сотруд
ников банка, отвечающих за блокировку 
подозрительных платежей.

Руслан Стоянов напоминает, что са‑
мым слабым звеном в  системе защиты 
остается человек, и поэтому технические 
средства защиты следует сочетать с ор‑
ганизационными мерами. Необходимо 
разрабатывать политики безопасности, 
которые включают правила поведения 
персонала при работе с  информаци‑
онными системами; следует наладить 
на регулярной основе обучение персо‑
нала правилам информационной безо
пасности в рамках исполняемых бизнес-
ролей. Финансовый работник, полагает 
Руслан Стоянов, должен четко понимать, 
что интернет-серфинг, использование 
социальных сетей и чтение личной по‑
чты не должны осуществляться с  того 
компьютера, который используется для 
управления банковским счетом компа‑
нии. Компьютер с установленной на нем 
системой ДБО должен быть оснащен 
комплексом средств защиты рабочего 
места и использоваться только для бан‑
ковских проводок.

К эффективным и все чаще применя‑
емым средствам этого класса Алексей 
Сизов относит криптографические ин‑
струменты, а также токены и их аналоги 

как средства усиленной идентификации 
и аутентификации сотрудников.

В ряду общекорпоративных способов 
противодействия фроду Алексей Сизов 
отмечает появление страховых инстру‑
ментов, минимизирующих или ограничи‑
вающих для компаний ущерб от мошен‑
ничества.

Чтобы иметь основания переложить 
ответственность за последствия фрода 
на своих клиентов, банки и электронные 
платежные системы, как подчеркивает 
Дмитрий Казмирчук, должны обеспечить 
безопасность предоставляемых клиентам 
банковских услуг. Шифрование каналов 
связи между клиентской и банковской 
частями решения, обеспечивающего 
услугу, и использование средств защи‑
ты от  несанкционированного доступа, 
по его мнению, в этом отношении очень 
эффективны. Банкам следует также пом‑
нить о периодической смене основных 
паролей доступа к ДБО и своевременном 
обновлении ПО средств защиты.

При совершении операций с банков‑
скими картами в  банкоматах Дмитрий 
Казмирчук рекомендует следовать прави‑
лам “ИБ‑гигиены”: проверять, нет ли по‑
сторонних накладок на картоприемнике 
и клавиатуре, посмотреть, нет ли видео‑
камер, направленных на клавиатуру бан‑
комата (при этом он обращает внимание 
на то, что таковые почему-то установле‑
ны на некоторых банкоматах Сбербанка), 
остерегаться подозрительных людей, на‑
ходящихся при использовании банкомата 
неподалеку.

Елизавета Спасенных считает, что 
борьба с мошенничеством требует от бан‑
ков индивидуального подхода. Поэтому 
для начала она советует выявить те мо‑
шеннические схемы, реализация которых 
приносит тому или иному конкретному 
банку неприемлемые убытки, и опреде‑
лить, какие факторы способствуют их ре‑
ализации. На основании проведенного 
анализа можно принять решение об из‑
менении внутренних бизнес-процессов 
и разработке перечня необходимых пра‑
вил контроля, регулярное выполнение ко‑
торых позволит своевременно выявлять 
и предупреждать факты мошенничества. 
Процедуры контроля фрода Елизавета 
Спасенных рекомендует по возможности 
автоматизировать. Вместе с тем, согласно 
ее наблюдениям, часто принятие одних 
только организационных мер уже позво‑
ляет снизить потери от мошенничества 
на треть.

Камнем преткновения в обеспечении 
эффективности работы представленного 
на рынке широкого ассортимента реше‑
ний, позволяющих выявлять, предупре‑
ждать и расследовать факты мошенниче‑
ства, по мнению Елизаветы Спасенных, 
является необходимость настраивать 
логику работы решения в соответствии 
с  особенностями каждой конкретной 
компании, поскольку применение базо‑

вых правил, разработанных на основании 
опыта работы зарубежных компаний, со‑
гласно ее наблюдениям, зачастую непри‑
менимо к российской действительности.

Государственные и отраслевые 
регуляторы в борьбе с фродом

До  настоящего времени публикуемые 
данные, относящиеся к мошенничеству 
в банковской среде, имели, как отмечают 
наши эксперты, только оценочный ха‑
рактер. Подлинные же размеры убытков 
оставались не выясненными, в то время 
как без оценки реальных ущербов не‑
возможно разрабатывать и  применять 
адекватные меры снижения рисков, свя‑
занных с ними.

Наши эксперты отмечают активную ра‑
боту Банка России по сбору достоверной 
статистики о фроде в кредитно-финан‑
совой области нашей страны и налажи‑
ванию межбанковского взаимодействия 
для консолидации усилий в борьбе с мо‑
шенничеством.

В марте 2013 г. была утверждена стра‑
тегия развития национальной платежной 
системы (НПС). Согласно ей ЦБ РФ ве‑
дет работу в целях повышения в стране 
доверия к  платежным услугам, одним 
из направлений которой является анализ 
актуальных угроз и  контроль безопас
ности платежных услуг.

В рамках этого направления ЦБ РФ 
осуществляет конституционный надзор 
за отчетностью банков по инцидентам, 
в том числе связанным с несанкциони‑
рованными операциями, совершенными 
с использованием платежных карт. Как 
сообщили представители ЦБ РФ на кон‑
ференции AntiFraud Russia’2013, в  на‑
стоящее время Банк России занимается 
оптимизацией форм отчетности по ин‑
цидентам, модификацией показателей 
(учитывая при этом и международный 
опыт) и планирует в 2014 г. внести ряд 
изменений, направленных на повышение 
качества этой отчетности.

Банк России по запросу Правительст‑
ва РФ принимает участие в подготовке 
предложений по дополнению уголовного 
кодекса статьями, предусматривающими 
ответственность за мошеннические дей‑
ствия с электронными средствами пла‑
тежей. Центробанком готовятся также 
предложения по  внесению изменений 
в социальное законодательство.

Представители банковского сообщест‑
ва неоднократно заявляли о сложностях 
налаживания оперативного межбанков‑
ского взаимодействия при фиксировании 
фактов мошенничества или подозрении 
на них в процессе совершения банков‑
ских операций. Российские банки не без‑
действуют, даже находясь в непростых 
условиях нынешних законодательных 
рамок, сформированных российски‑
ми законотворцами. Так, Ассоциацией 
российских банков были утверждены 
методические рекомендации о порядке 

действий в  случае выявления хищения 
денежных средств в системах ДБО, ис‑
пользующих электронные устройства 
клиентов. В  этом документе описаны 
рекомендуемые меры по реагированию 
на мошеннические действия при ДБО.

Однако при нынешнем состоянии рос‑
сийской законодательной базы в случае 
обнаружения нелегитимных транзакций 
(или подозрений на это) банки, желаю‑
щие предотвратить хищение денежных 
средств клиентов, должны идти на ухищ‑
рения, чтобы не нарушать законы “О пер‑
сональных данных” и  “О  банковской 
тайне”. В связи с этим ЦБ РФ готовит из‑
менения в законы, имеющие отношение 
к российской НПС, в части предостав‑
ления операторам платежных услуг прав 
на возврат операций, связанных с нелеги‑
тимными денежными переводами.

Оперативному расследованию мошен‑
ничества с использованием онлайновых 
транзакций будет способствовать кор‑
ректное ведение интернет-провайдерами 
лог-файлов учета интернет-сессий поль‑
зователей и хранение данных о соеди‑
нениях абонентов в течение требуемых 
оперативно-розыскными мерами сроков, 
что, как отмечают представители МВД 
РФ, зачастую не  соблюдается. Как за‑
являет руководство Бюро специальных 
технических мероприятий МВД РФ, осо‑
бенно остро эта проблема встает при вза‑
имодействии силовиков с небольшими 
региональными провайдерами, а также 
с некоторыми операторами мобильной 
связи. МВД России уведомило Мини‑
стерство связи и массовых коммуника‑
ций и Роскомнадзор о необходимости за‑
конодательного урегулирования данной 
проблемы, так как ныне сложившаяся 
ситуация позволяет преступникам ухо‑
дить от ответственности и способствует 
росту количества преступлений.

В целях организации взаимодействия 
между заинтересованными участника‑
ми рынка платежных услуг Банк России 
взял на себя обязанность по созданию 
при нем специализированной системы 
сбора и обмена информацией о несан‑
кционированных и сомнительных пла‑
тежных операциях. В настоящее время 
в ЦБ РФ прорабатываются юридические, 
технические и организационные аспекты 
создания такой системы. Система нацеле‑
на на предоставление участникам НПС 
сведений о хищениях денежных средств, 
она поможет снизить банковские риски 
и ущербы, связанные с использованием 
онлайновых платежей.

ЦБ  РФ  подготовил аналитический 
обзор (опубликованный на  его сайте) 
о ключевых принципах, закладываемых 
в подобные системы. Консолидация ин‑
формации о мошенничестве и координа‑
ция действий, направленных на борьбу 
с ним, будет способствовать повышению 
осведомленности участников НПС и пре‑
дотвращению хищений.� :

ИТ в финансовом секторе: борьба с фродом
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Александр Санин

Решения класса Identity Management 
(IDM), или, если кому-то больше 
нравится, Identity&Access Man-

agement (IAM), призваны навести по-
рядок в вопросах управления доступом. 
А именно — сделать управление учетны-

ми записями в разроз-
ненных ИТ‑системах 

централизованным, автоматизирован-
ным, контролируемым и, самое главное, 
удобным. Такие системы — не очередная 
новомодная тенденция, а острая необхо-
димость. При этом сами IDM‑решения 
появились на ИТ‑рынке довольно дав-
но — около десяти лет назад, но с тех пор 
так и не стали массовыми. Вернее, массо-
выми они не стали в России, а на Западе 
доля проникновения подобных систем 
в  компании среднего и  крупного мас-
штаба достаточно высока и превосходит 
российские реалии на  порядок. В  чем 
же причина такого положения дел и что 
нужно делать компании, решившей наве-
сти порядок в своей системе управления 
доступом к корпоративным ИТ‑ресур-
сам? На эти вопросы мы и постараемся 
ответить в данной статье.

Две ключевые  
проблемы внедрения IDM

Почему же российский бизнес так не-
охотно внедряет решения класса IDM, 
ведь плюсы от подобной системы очевид-
ны (более того, экономический эффект 
от внедрения IDM легко просчитать)? 
Первая и  главная причина — высокая 
стоимость подобного решения. Дело 
в том, что на заре IDM флагманами сег-
мента были западные компании-гиганты, 
такие как Oracle, Sun и IBM, что и отрази-
лось на стоимости. Для огромного коли-
чества российских компаний ценовая по-
литика этих вендоров является не самой 
гуманной. Но в то время IDM‑системы 
не  испытывали особой конкуренции 
со стороны более доступных продуктов.

Правда, несмотря на дороговизну, не-
которые российские компании, особенно 
из сектора крупного и очень крупного 
бизнеса, решались на внедрение IDM. 
И что увидели в итоге? Картина полу-
чилась весьма прискорбная: успешны-
ми становятся один-два кейса из десяти 
стартовавших проектов. Это не точная 
статистика, а приблизительное отраже-
ние ситуации, сложившейся на россий-
ском рынке IDM в 2006—2008 гг.

Почему же успешных внедрений так 
мало? Причина — в избыточной слож-
ности таких решений, не позволившей 
многим компаниям довести дело до фи-
нального этапа. Причем основная слож-
ность заключается даже не в трудностях 
интеграции IDM с российскими ИТ‑си-
стемами, хотя и это тоже было сдержива-
ющим фактором; главная сложность со-
стояла в методологии (или, если угодно, 
идеологии), применявшейся при внедре-
нии. А ее краеугольным камнем являлась 
идея построения полной ролевой моде-
ли. В принципе, ролевая модель (и ма-
трица доступа) — знакомые слова для 
любого ИТ‑ или ИБ‑специалиста. Все по-
нимают, что без этого — никуда, и любое 
наведение порядка в системе управления 
доступом начинается именно с них. И вот 
тут наступает коллапс, ведь сама по себе 
IDM‑система не решает эту задачу авто-
матически, создать же ролевую модель 
в компании из 5—10 тысяч человек, у ко-
торой штатное расписание сотрудников 
едва умещается на двадцати листах фор-
мата А4, — задача просто неподъемная.

Пожалуй, не будет преувеличением на-
звать эту область ИТ и ИБ одной из на-
иболее сложных. Поэтому заказчику ис-
ключительно важно отнестись к данной 
проблеме предельно серьезно, продумав 
наперед весь алгоритм построения роле-
вой модели в своей организации. Давайте 

рассмотрим шаги, которые нам помогут 
не погрязнуть во внедрении на многие 
и многие годы.

How To
Первое и, вероятно, главное, что необхо-
димо сделать, — это решить, как именно 
будет происходить переход от текущей 
анархичной структуры к  строгой ро-
левой модели. На мой взгляд, для ИТ‑ 
и ИБ‑специалистов компании, решившей 
внедрить IDM, эта задача даже важнее, 
нежели финансовый вопрос.

1. Определите точное количество ин-
формационных систем, с которыми по-
требуется интегрировать IDM‑решение.

Важно понимать, что интеграция нуж-
на не со всеми ИТ‑системами, исполь-
зуемыми в компании. Из их множества 
необходимо выделить лишь те, в которых 
присутствует собственная аутентифика-
ция. То есть вас должны интересовать 
только такие инфраструктурные и при-
кладные элементы ИС, в каких сущест-
вуют свои собственные учетные записи 
и  соответственно используются свои 
группы безопасности и роли для управ-
ления доступом. Это важно, поскольку 
любое современное IDM‑решение интег-
рируется с внешними системами посред-
ством так называемых “коннекторов” 
(модулей интеграции). И нужно быть го-
товым к тому, что к некоторым вашим си-
стемам, особенно очень кастомизирован-
ным или вообще самописным, готовых 
коннекторов у производителя не будет, 
а значит, потребуется их разработка.

Не стоит этого пугаться. В принципе, 
процедура эта несложная, ведь фактиче-
ски любой коннектор — это лишь набор 
правил и процедур сопоставления. На-
пример, если описать это на уровне та-
бличек в базе данных, то коннектор лишь 
говорит IDM‑системе, какая ячейка 
из одной таблички (одной ИТ‑системы) 
в какую ячейку из другой таблички (дру-
гой ИТ‑системы) должна быть записана. 
Правда, при взаимодействии с западным 
вендором разработка будет долгой и до-
рогостоящей. Здесь существенные пре
имущества имеют отечественные постав-
щики IDM, которые в первую очередь 
ориентированы именно на  российский 
рынок и прицельно занимаются созда-
нием коннекторов не только к западным, 
но и к специфическим нашим системам.

2. Выработайте план создания ролевой 
модели.

Как я  уже отметил, для любой 
IDM‑системы ролевая модель обязатель-
на, а методология ее построения может 
стать ключевым моментом в выборе того 
или иного продукта и даже определяю-
щим в решении, внедрять IDM или нет.

Несмотря на это, еще несколько лет 
назад, когда IDM‑системы только начали 
завоевывать рынок, созданию ролевой 
модели, на мой взгляд, не уделяли долж-
ного внимания. Обычно все это отда-
валось на откуп интегратору, ведущему 
проект по внедрению, или даже самому 
заказчику. В результате в ряде случаев 
мы  стали свидетелями колоссальных 
по трудозатратам консалтинговых работ, 
при этом не  всегда имеющих на  выхо-
де работающую ролевую модель. Дело 
в  том, что в крупной компании созда-
ние ролевой модели в  ручном режиме 
не только крайне трудно, но и практи-
чески бессмысленно, поскольку усло-
вия бизнеса, оргструктура, должностные 
обязанности и  сами информационные 
системы постоянно меняются, вследст-
вие чего инвентаризационные сведения 
устаревают намного раньше завершения 
разработки ролевой модели. Соответст-
венно и  матрица доступа, на  создание 
которой нередко требуется от полугода 
до года, не может быть введена в дейст-
вие по причине ее устаревания. Единст-
венным выходом из этого тупика явля-

ются автоматизированные инструменты, 
ускоряющие эту работу. И такие инстру-
менты существуют в линейках компаний 
Oracle и “Аванпост”.

3. Используйте инструменты, автома-
тизирующие процесс построения роле-
вой модели.

Принцип работы этого модуля прибли-
зительно следующий.

Сначала IDM‑решение разворачива-
ется в режиме, как некоторые любят го-
ворить, “пылесоса”, поскольку на этом 
этапе модуль Role Manager, используя 
стандартные коннекторы, извлека-
ет из  кадровой системы предприятия 
информацию о  сотрудниках и  их  дол-
жностях, а  из  прикладных и  инфра-
структурных элементов ИС — текущую 
информацию по предоставленным пра-
вам. На  выходе получается огромный 
“черновой” массив информации, кото-
рый точно отражает реальную ситуацию 
с правами доступа всех пользователей 
на текущий момент.

Далее срабатывает алгоритм создания 
базовых ролей, сопоставляющий права 
доступа у  пользователей между собой 
и  выявляющий аналогии и  соответст-
вия. При этом администратор может 
выставить “порог чувствительности”, 
определяющий момент, когда система 
будет считать, что аналогичное право 
применимо для всей группы пользова-
телей. Проще говоря, это будет выгля-
деть так: если, к примеру, у 80% главных 
специалистов отдела бухгалтерии есть 
одинаковые права, то система предложит 
объединить эти права в  базовую роль 
“главный специалист отдела бухгалте-
рии”. По результатам работы такого ал-
горитма администратор получит отчет, 
в котором будет показано, какие права 
пользователей коррелируют и какие ба-
зовые роли необходимо создать, чтобы 
провести эффективную кластеризацию 
фактической матрицы доступа.

Все права, не попадающие в предло-
женные роли, можно заблокировать или 
добавить в исключения. По нашему опы-
ту, лучшей с точки зрения безболезнен-
ного начала работы является ситуация, 
когда права, не вошедшие в роль, будут 
добавлены в исключения, и затем уже ад-
министраторы в ручном режиме смогут 
принимать решения по их дальнейшей 
судьбе.

В итоге получается компактная ро-
левая модель, близкая к  идеальной, 
а на ее создание требуется так мало вре-
мени, что эффект изменчивости органи-
зации просто не успевает проявиться!

4. Выберите производителя IDM‑решения 
и интегратора.

На основании результатов анализа двух 
предыдущих шагов можно переходить 
к  более приземленным вещам, таким 
как выбор вендора и интегратора. Надо 
учитывать, что не у всех разработчиков 
IDM имеются инструменты автоматиза-
ции построения ролевых моделей. Кроме 
того, этот инструментарий может быть 
вынесен в отдельное приложение, требу-
ющее покупки и лицензирования, а так-
же интеграции собственно с  системой 
IDM. Это неизбежно повысит стоимость 
и без того дорогого внедрения. Заказчику 
выгоднее другой вариант, когда средства 
автоматизации создания ролевой модели 
включены в функционал IDM‑системы и, 
с одной стороны, не увеличивают его сто-
имость, а с другой, не требуют решения 
интеграционных проблем.

Большое внимание надо уделить вы-
бору системного интегратора, ведь, по-
вторюсь, тематика IDM — одна из самых 
непростых в ИБ. И если вендора можно 
выбрать, основываясь на четких требова-
ниях технического задания и заявленного 
функционала, то к выбору интегратора 
такой подход не применим. Проанализи-
руйте опыт интегратора, поговорите с его 

представителями, чтобы понять, какими 
компетенциями в тематике IDM он обла-
дает. Пусть представитель интегратора 
расскажет вам, как будет создаваться ро-
левая модель и матрица доступа и какую 
методологию предполагается заложить 
в основу развертывания решения. Ну и, 
само собой, на данном этапе в критерии 
выбора уже необходимо включать и цену.

Большинство неудачных попыток вне-
дрения IDM, на мой взгляд, потерпели 
фиаско именно из-за того, что люди на-
чинали планирование сразу с последне-
го шага. Как говорится, определились 
с бюджетом — и вперед. Но не всё можно 
решить деньгами, их количество не опре-
деляет напрямую качество и сроки вне-
дрения IDM. Далеко не  факт, что до-
рогой западный продукт автоматически 
решит ваши проблемы. Как, впрочем, 
совсем не факт, что более бюджетное ре-
шение не оправдает все ваши ожидания.

Заключение
Конечно, в рамках небольшой статьи не-
возможно достаточно детально описать 
весь цикл внедрения IDM. Но хотелось 
бы еще раз подчеркнуть самое главное: 
принимая решение в  пользу того или 
иного IDM‑продукта, не нужно руковод-
ствоваться только ценой и функциональ-
ностью, важно смотреть на методологию 
внедрения. Ведь, как показала практика, 
именно методология внедрения и поли-
тика создания ролевых моделей в конеч-
ном итоге влияют на финальный резуль-
тат больше, чем все остальные факторы 
вместе взятые.� :

Автор статьи — коммерческий дирек-
тор компании “Аванпост”.

Как развернуть IDM правильно

БЕЗОПАСНОСТЬ

Причина начавшихся бедствий была 
найдена быстро. Назначенный ответст-
венным за этапы автоматизации проект
ного и договорного документооборота 
главный инженер, согласно распоряже-
нию директора, всё свое время уделял 
работе с консультантами: помогал про-
водить интервью, корректировал собран-
ную информацию и указывал на ошибки 
в разработанных модулях. Фактически 
он стал ключевым специалистом и в рам-
ках проекта внедрения СЭД.

В то же время служебные обязанности 
главного инженера были делегированы 
различным людям. Секретари занима-
лись договорами, инженеры в цехах — 
проектной документацией. Обладая 
сравнительно малым опытом и не имея 
возможности проконсультироваться 
с руководителем, сотрудники выполняли 
обязанности, как умели, и довели бизнес 
до кризисной ситуации.

Допущенная ошибка. Для работы 
с консультантами был выделен ключе-
вой сотрудник. Но ключевые сотрудни
ки не  только обладают максимальной 
информацией о  своей сфере работы, 
но и выполняют важнейшие операции, 
непродуманное делегирование которых 
очень опасно. Главный инженер в дан-
ном случае обеспечивал проверку двух 
этапов ключевого процесса — подготов-
ку документации и договорную работу, 
и исключение его из процессов привело 
к коллапсу в работе предприятия.

Предупреждение. При организации 
проектной команды следует учитывать 
роль ключевых сотрудников в  бизне-
се предприятия и планировать проект 
не только с точки зрения успеха внедре-
ния СЭД, но и продолжения работы фир-
мы. Чаще всего это предполагает пред-
варительную подготовку заместителей 
и четкое планирование рабочего времени 
группы экспертов.� :

Автор статьи — руководитель отдела 
внедрения компании ELMA.

Неэффективная СЭД...
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В середине ноября корпорация Microsoft 
вывела на рыночную орбиту очеред-
ную версию платформы разработки 

ПО — Visual Studio 2013. В представленном 
варианте эта система сделала еще один 
важный шаг в развитии своей многогран-

ности и  многомерности: 
традиционно используемая 

по схеме онпремис-развертывания, она раз-
вивается в облачном направлении, предо-
ставляя возможности использования уда-
ленных сервисов по арендной модели.

По случаю официального запуска Visual 
Studio 2013 корпорация Microsoft помимо 
глобальной онлайновой презентации про-
дукта провела также серию очных регио-
нальных конференций для разработчиков 
ПО. Такое мероприятие прошло и в Мо-
скве, здесь новую версию платформы раз-
работки представил руководитель под
разделения, занимающегося продуктами 
Microsoft Visual Studio, Сэм Гукенхаймер, 
который хорошо известен в среде разра-
ботчиков ПО  не  только как менеджер, 
но и как один из идеологов развития мето-
дологии программирования. Имея за плеча-
ми 30-летний опыт работы в этой сфере, 
он до прихода с 2003 г. в Microsoft занимал 
пост директора по стратегии продуктов 
в корпорации Rational Software, которая 
потом стала одним из ключевых подраз
делений IBM. Именно поэтому в центре 
внимания беседы обозревателя PC Week/
RE Андрея Колесова с Сэмом Гукенхайме-
ром были вопросы общего развития средств 
разработки и методов создания ПО.

PC Week: Первые анонсы о доступности Visual 
Studio 2013 прозвучали еще в октябре, поэтому 
не очень понятно, в чем суть ноябрьского объяв-
ления, тем более что про онлайновые компоненты 
в нем говорится в будущем времени. Каков на са-
мом деле статус продукта?
Сэм Гукенхаймер: Как обычно, первыми 
возможность работы с  новыми средст-
вами разработки получают подписчики 
MSDN, именно об этом мы сказали в ок-
тябре, а с 13 ноября его могут приобрести 
все желающие. С этого же момента начал 
функционировать и  облачный вариант 
Visual Studio Online: можно зайти на сайт 
VisualStudio.com и там начать пользовать-
ся набором услуг, который представляет 
собой усовершенствованную версию Team 
Foundation Service.

PC Week: Услышав о выпуске Visual Studio 2013, 
я немного удивился, так как с момента выпуска 
предыдущей версии прошло чуть больше года. 
Насколько я помню, за всю историю Visual Studio, 
насчитывающую уже больше пятнадцати лет, ка-
жется, только в вариантах 2002 и 2003 был такой 
годичный разрыв. Чем объясняется столь бы-
строе обновление сейчас?
С. Г.: Ускорение обновлений — это не наша 
выдумка. Это веление времени, которо-
му нужно соответствовать. Хорошо, что 
вы вспомнили о событиях десятилетней 
давности. Тогда быстрая смена версий 
во многом объяснялась переломным мо-
ментом в  развитии программных плат-
форм, конкретно у Microsoft — началом 
широкого продвижения .NET. Отличие 
же сегодняшней ситуации от тогдашней за-
ключается в том, что в начале прошлого де-
сятилетия это было некое разовое ускоре-
ние, а сейчас ускорение носит постоянный 
характер и имеет тенденцию к усилению.

Для характеристики темпа обновления 
ИТ  сегодня часто используют термин 
“облачный ритм” (cloud cadence). Одно 
из значений слова cadence — мерный шаг, 
движение в ногу, и оно хорошо описывает 
ситуацию в ИТ. Дело в том, что раньше 
вендоры, прислушиваясь, конечно, к ритму 
рынка в целом, могли обновлять свое ПО, 
во многом ориентируясь на собственный 

темп развития. Теперь же именно темп 
рынка, причем постоянно ускоряющийся, 
является решающим фактором для любой 
ИТ‑компании. Это как в движении автомо-
билей на магистрали — вы должны ехать 
в потоке, хотите вы того или нет.

Формально говоря, развитие инструмен-
та разработки определяется темпом обнов-
ления операционной среды. Для Visual Stu-
dio раньше это была операционная система 
Windows, теперь — то, что мы называем 
Cloud OS, которая представляет собой ги-
брид традиционных Windows и облачной 
Azure. Ключевым компонентом в  этой 
связке является Azure, которая и задает 
темп обновления (а для нее ритм задает 
рынок!).

PC Week: В среде пользователей распространено 
мнение, что это вендоры заставляют их бежать 
все быстрее и быстрее…
С. Г.: Это кажущаяся картина, на самом деле 
все ровно наоборот — есть постоянный 
спрос к обновлению. Мы видим это на соб-
ственном примере: клиентам Microsoft 
нравится быстрый темп обновления того 
же Visual Studio. Например, 60% пользова-
телей Visual Studio 2012 обновились до вер-
сии 2013 уже к моменту ее запуска.

Изменения темпа нашей ИТ‑жизни 
очень хорошо видны на примере того, что 
на смену тяжеловесной, но весьма устой-
чивой методологии разработки ПО конца 
1990‑х с жесткими правилами и четкой су-
губо последовательной логикой создания 
программ идут методы быстрой и гибкой 
разработки. Это можно показать на приме-
ре концепции Lean, разработанной Эриком 
Рисом (идеи были сформулированы про-
фессором Стэнфорда Стивом Бланком). 
Как вы знаете, концепция Lean Startup 
(“бережливый стартап”) изначально была 
создана для предпринимательства в целом, 
но отлично подошла и для разработки ПО.

В этой концепции есть три ключевых 
слова: Build, Measure, Learn — стройте, 
измеряйте, учитесь. Идея состоит в том, 
что вы работаете в коротких циклах и в ма-
леньких группах. И  вместо того, чтобы 
раз в длительный период времени делать 
какие-то  большие куски какого-то  ПО, 
а потом собирать отзывы потребителей, 
вы постоянно делаете маленькие, очень 
маленькие бильды, тестируете их и таким 
образом имеете постоянную обратную 
связь с клиентами.

Этой концепции придерживается и Mi-
crosoft.

PC Week: По-моему, еще год назад это называ-
лось Agile.
С. Г.: Не совсем так, Lean — это Agile c не-
которыми важными дополнениями. Agile 
также подразумевает короткие циклы и по-
стоянную обратную связь, но в классиче-

ском её варианте должен быть конкретный 
заказчик и сугубо последовательный про-
цесс создания версий. А Lean ориентиру-
ется на множество потенциальных потре-
бителей, с чьей помощью исследуется сразу 
несколько вариантов ПО. Все эти варианты 
рассматриваются как гипотезы, и в резуль-
тате экспериментов с участием пользовате-
лей отбираются наиболее удачные версии, 
после чего вы переходите к следующему 
этапу разработки и экспериментов.

PC Week: Мне кажется, что одновременно с сокра-
щением циклов разработки происходят изменения 
в отношениях внутри коллективов разработчиков.
С. Г.: Да, раньше инициатива программных 
проектов шла от топ-менеджеров, кото-
рые выступали и в роли клиентов, оцени-
вающих результаты процесса. Собственно, 
и методология больших циклов и крупных 
релизов, то, что было очень четко сформу-
лировано в 1990‑е командой Rational, была 
подстроена под эту схему. Ведь у руково-
дителей не было возможности постоянно 
быть погруженными в процесс разработки, 
они могли его контролировать только в ка-
кие-то моменты, не очень часто. Обратите 
внимание, что и выбор инструментов раз-
работки раньше был за менеджерами.

Сейчас ситуация меняется радикальным 
образом, появилось даже такое понятие, 
как девелоперский популизм. Импульс 
к старту проектов, не говоря уже о выбо-
ре программных средств, во многом идет 
снизу, со стороны разработчика. Это как 
раз проявление концепции или, лучше 
сказать, тенденции, получившей еще пару 
лет назад название DevOps и подразуме-
вающей слияние процессов разработки 
и использования ПО. В современном мире 
на самом деле очень много всего измени-
лось. Использование облачных сред по-
зволяет за одну минуту развернуть проект 
с полноценной инфраструктурой и затем 
тестировать свое решение из любой точки 
мира. Причем тестировать можно на гло-
бальном уровне, проверяя, как оно работа-
ет в разных регионах, у разных категорий 
пользователей. Для этого не обязательно 
быть компанией из  списка Fortune 500. 
Это может быть просто маленькая группа 
разработчиков, которая не сталкивается 
со всем этим гигантским набором бюрокра-
тических процедур, неизбежно имеющихся 
в крупных компаниях. В результате раз-
работчики обретают контроль над своей 
собственной судьбой, и это очень здорово.

PC Week: А что можно сказать об изменении кон-
курентной ситуации на рынке средств разработки 
за те же десять лет? Кто у вас, например, основной 
конкурент? Тогда всё было вполне понятно: были 
Borland, Rational, Microsoft. Что представляет собой 
этот рынок сегодня, появились ли какие-то прин-
ципиально новые вызовы, пришли ли какие-то но-
вые компании с новыми идеями?
С. Г.: Конечно, тут многое поменялось, при-
чем не только состав игроков, но и конку-
рентные принципы. Раньше системы раз-
работки могли существовать и развиваться 
самостоятельно, независимо друг от друга. 
Сейчас все они довольно сильно взаимо
связаны, мир стал еще более гетерогенным. 
Мы сейчас видим на рынке новое поколе-
ние компаний, создающих инструменты 
разработки, хотя ведущие позиции остают-
ся за ветеранами, в том числе и Microsoft. 
Но надо отметить, что слово “ветеран” ука-
зывает лишь на стаж пребывания на рын-
ке, это совсем не “консерватор”. На этом 
рынке многое делается, что-то происходит 
вокруг Java, что-то вокруг OpenStack, не
много в меньшей степени — вокруг Ruby. 
А дальше все становится очень фрагмен-
тированным. Понятно, что те разработчи-
ки, которые работают с Apple, в основном 
имеют дело с Objective C.

PC Week: Что изменилось в связи с использова-
нием облачных моделей, мобильных технологий 
и других инноваций? Как все это влияет на методы 
разработки, может быть, на психологию разра-
ботчика?
С. Г.: В целом можно сказать, что появилась 
новая модель приложения как такового, 
то, что сейчас называется современным 
бизнес-приложением. Его неотъемлемой 
частью является то, что оно помимо своего 
просто существования постоянно постав-
ляет какой-то набор услуг, доступных из об-
лака, публичного, частного или гибридно-
го — неважно, какого типа.

И главное, что у этого приложения очень 
много конечных точек для доступа пользо-
вателя. Это может быть браузер, компью-
тер, планшет или мобильный телефон. 
Разработчик ПО должен хорошо это по-
нимать и постоянно думать об этом. Ему 
нужно иметь в арсенале несколько разных 
инструментов. Если сейчас провести опрос 
разработчиков, то 60% из них скажут, что 
они работают с тремя и более технологиями 
одновременно. Еще три года назад ситуа-
ция была иная, тогда так ответили бы всего 
25% разработчиков. Они четко определили 
бы свою позицию на рынке: один сказал бы, 
что он делает разработку для серверов, дру-
гой — для Web, третий — для настольных 
ПК. Теперь всё совершенно по-другому, 
и такого жесткого деления уже нет. Из-
менились логика и организация процесса 
разработки. Сейчас сборка релиза и его раз-
вертывание для тестирования может про-
ходить несколько раз в неделю, постоянно 
идет обновление клиентских устройств. Все 
больше людей работают в маленьких муль-
тидисциплинарных командах. При этом 
разработчики являются превалирующими 
в этих командах, и им определена привиле-
гия принятия решений. Даже если это ка-
кая-то крупная компания, в ней возможна 
широкая горизонтальная иерархия, так или 
иначе, ее работа чаще всего разбита на эти 
маленькие команды.

PC  Week: Однако давайте вернемся к  Visual 
Studio 2013. Что вы выделили бы в новой версии 
самое важное, самое интересное?
С. Г.: Новшеств много, но в первую оче-
редь я бы выделил три важнейшие вещи. 
Во-первых, это интеграция Visual Studio 
и Azure, в которой реализована работаю-
щая в обе стороны связь. Во-вторых, нужно 
сказать о средствах управления версиями: 
в Visual Studio встроен инструментарий ре-
лиз-менеджмента. И третий очень важный 
аспект — обеспечение возможности ви-
деть, как происходит функционирование 
приложения, следить за его производитель-
ностью, получать аналитику в реальном 
времени, оценивать ее. Есть возможность 
посмотреть и проанализировать всю исто-
рию работы приложения, причём всё это 
в реальном времени отображается либо че-
рез Dashboard, либо прямо в Visual Studio. 
Более того, теперь можно видеть, как, когда 
и кто использует приложение.

Конечно, важно и появление Visual Stu-
dio Online, который представляет собой 
комбинацию услуг. Какие-то из них уже 
существовали и перешли из Team Founda-
tion Service, какие-то новые. В этом наборе 
можно выделить две категории сервисов. 
Первая касается планирования работы 
и управления процессом разработки  — 
его можно представить в виде гигантско-
го Dashboard, на котором есть элементы, 
соответствующие каждой команде. Там 
отображается, кто какую выполнил задачу, 
есть чаты для командного общения и т. д. 
Второй набор услуг — это управление ис-
ходным кодом со всеми необходимыми ин-
струментами.

PC Week: Спасибо за беседу.� :

ИНТЕРВЬЮ

“Сегодня решающим фактором становится 
инициатива самих разработчиков”

Сэм Гукенхаймер
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Ольга Павлова

В конце лета международная консал-
тинговая компания A. T. Kearney 
опубликовала результаты своего 

исследования “IT 2020: Preparing for the 
Future” (“ИТ в 2020 г.: подготовка к бу-
дущему”), основанного на опросе более 

150 ИТ‑директоров, представ-
ляющих компании из разных 

стран мира. Со своей стороны, редакция 
PC  Week/RE  решила попросить своих 
экспертов — руководителей ИТ‑подраз
делений ряда российских компаний — 
прокомментировать основные выводы 
исследования.

Рост потребности в ИТ
Исследование A. T. Kearney показало, 
что сегодня проникновение новых техно-
логий в бизнес-процессы достигло такого 
уровня, что во  всех совре-
менных компаниях (незави-
симо от отрасли и вида де-
ятельности) ИТ становятся 
не просто вспомогательным 
средством, а  обязатель-
ным условием конкурен-
тоспособности. Причем 
потребность в  ИТ  будет 
расти и далее, что сущест-
венно увеличит нагрузку 
на ИТ‑службы.

Наши эксперты в  целом 
согласились с  данным те-
зисом. Хотя, по словам ди-
ректора по  ИТ  компании 
“Альбатрос Лоджистикс” Михаила Рыс-
тенко, не ИТ “становятся обязательным 
условием конкурентоспособности”, а всё 
большее число компаний осознает это.

Продолжая тему, директор по ИТ груп-
пы компаний “Бэринг Восток” Александр 
Герман подчеркнул, что сегодня идет цеп-
ная реакция — чем выше уровень авто-
матизации, тем бо' льшие возможности 
использования ИТ открываются перед 
предприятиями. Соответственно требо-
вания бизнеса к ИТ возрастают экспо-
ненциально. И в результате практически 
любой руководитель ИТ‑подразделения 
может сказать, что для решения всех за-
дач ему не хватает ресурсов.

По мнению же вице-президента по ин-
фраструктуре группы компаний “Рив 
Гош” Андрея Орлова, данный вывод ис-
следования служит констатацией свер-
шившегося факта. Более того, он явля-
ется следствием ещё более общего факта 
о тотальном проникновении новых тех-
нологий вообще во все аспекты нашей 
повседневной жизни. Отсюда г‑н Орлов 
делает вывод, что игнорирование скла-
дывающегося порядка вещей не приведёт 
ни к чему, кроме своеобразной техноло-
гической маргинализации бизнеса, кото-
рый выберет этот путь. Вполне возможно, 
что такой бизнес сможет выжить, но его 
способности к росту будут предельно ог-
раничены.

Что же  касается потребности в  ИТ, 
то Андрей Орлов предлагает переформу-
лировать ее в “зависимость от ИТ”. И по-
ясняет, что это та зависимость, которая 
инициирована не людьми в  сфере ИТ, 
желающими “подчинить себе весь мир”, 
а наоборот — миром, который оценил 
удобство и удовольствие от новых техно-
логий и хочет большего. “В силу такой 
радикально изменившейся конъюнктуры 
нагрузка на ИТ‑службы не просто увели-
чится, — сказал он. — Может произойти 
очень глубокое изменение, которое, воз-
можно, приведёт к пересмотру даже ба-
зовых принципов формирования и фун-
кционирования этих служб”.

А вот начальник АСУП Кировоград-
ского завода твердых сплавов Александр 
Марков отметил, что увеличение нагруз-
ки происходит уже давно. Достаточно 
вспомнить, что еще несколько лет назад 
электронная почта была экзотикой, тогда 

как теперь она — необходимый атрибут 
бизнеса. ИТ являются самой быстрораз-
вивающейся отраслью, поэтому в  жиз-
ни любого человека ИТ‑нагрузка рас-
тет. Но в этом нет ничего нового, как 
и не будет ничего сверхреволюционного, 
убежден г‑н Марков. Всё будет продол-
жаться примерно с  той же  скоростью 
и направленностью, хотя и в зависимости 
от вида деятельности. Если сравнить, на-
пример, банк и сталелитейное производ-
ство, то там отличаются не только уро-
вень насыщения и зависимости от ИТ, 
но  и  уровень вкладываемых средств 
и штат ИТ‑специалистов.

Его поддерживает независимый эк-
сперт в области автоматизации бизнес-
процессов Ольга Щепунова, подчерки-
вая, что увеличится не количественная 
нагрузка на ИТ‑службу, а качественная. 

Так, в  течение послед-
них лет отчетливо заметна 
тенденция изменения тре-
бований к  ИТ‑службам: 
от  предоставления чисто 
технических и  технологи-
ческих решений к участию 
ИТ‑службы в  построении 
бизнеса компаний, посколь-
ку ИТ‑системы становятся 
неотъемлемой частью биз-
нес-процессов. При этом 
г‑жа Щепунова не предска-
зывает каких-либо принци-
пиально новых изменений 
технологий в части аппарат-

ного обеспечения и системного ПО, где 
происходит эволюционное развитие. Сле-
довательно, не должно быть изменений 
или усложнений требований к техниче-
скому персоналу.

Ольга Щепунова также указала 
на возникновение потребности в каче-
ственно новом подходе 
к  прикладному ПО. Со-
трудники ИТ‑служб долж-
ны обращать внимание 
на  качественное измене-
ние требований со  сторо-
ны бизнеса, связанное как 
с  новыми технологиями, 
так и  с  дружелюбностью 
интерфейсов, и предлагать 
соответствующие решения. 
Еще одна задача ИТ‑служ-
бы — доносить потребности 
бизнес-заказчиков до вендо-
ров, что позволит сокращать 
отрыв текущего функционала, включая 
пользовательские интерфейсы, крупных 
ERP‑решений от ожиданий бизнес-поль-
зователей, “испорченных” широким про-
никновением ИТ‑технологий в повсед-
невную жизнь.

Как отметил директор по ИТ компа-
нии “АДАМАС” Сергей Адмиральский, 
ИТ продолжают оставаться для массово-
го бизнеса вспомогательным средством. 
Но одновременно с этим бизнес все чаще 
(нередко без достаточных оснований) 
ассоциирует новые технологии именно 
с ИТ. Руководители предприятий сми-
рились за последние годы с нестабиль-
ностью и  невозможностью с  нужной 
точностью предсказать результаты дея-
тельности, остается надежда на техноло-
гии, и этот фактор генерирует основную 
нагрузку на  ИТ‑службы. Нагрузка эта 
будет только расти и уже требует измене-
ния структуры ИТ‑персонала в сторону 
увеличения аналитиков и специалистов 
по управлению проектами.

Однако нет худа без добра, убежден 
г‑н Адмиральский. Сегодня бизнес по-
степенно перестает относить к ИТ “бы-
товые” технологии типа электронной 
почты, Excel и доступа в Интернет, при-
выкнув к ним и считая их естественным 
положением вещей, как восход солнца 
на  востоке: “Вопросы пользователей, 
связанные с “бытовыми” технологиями, 

всё чаще наталкиваются на недоуменный 
взгляд и рекомендацию почитать книжку 
самостоятельно. И что характерно, такой 
совет уже не воспринимается как неже-
лание айтишника исполнять свои долж
ностные обязанности”.

Комментируя тезис об  увеличении 
нагрузки на  ИТ‑службы, ИТ‑дирек-
тор компании ECCO в  России Сергей 
Прохоров подчеркнул, что уже сейчас 
ИТ и реализующие их службы сущест-
венно трансформируются и эта транс
формация в  будущем будет еще более 
выраженной. “И это не увеличение на-
грузки на собственно ИТ‑службы, а пре-
жде всего проникновение ИТ в те под
разделения бизнеса компаний, в которых 
ранее ИТ не было представлено, — счи-
тает г‑н Прохоров. — Конечно, в первую 
очередь это касается служб, отвечающих 
за  оптимизацию и  форма-
лизацию бизнес-процессов, 
электронную коммерцию, 
документооборот, марке-
тинг. ИТ становятся неотъ-
емлемой частью данных 
бизнес-подразделений, что 
не подменяет собой класси-
ческие функции ИТ‑служб, 
которые пока остаются в со-
ставе ИТ‑подразделений”.

Увеличение инвестиций в ИТ
Согласно результатам иссле-
дования, в ближайшие семь 
лет две трети компаний уве-
личат объем инвестиций в ИТ по всей 
цепочке создания стоимости, особен-
но в  сфере продаж и  взаимодействия 
с  потребителями. Доля ИТ  в  бюджете 
компаний и  уровень ожиданий отдачи 
от  их  внедрения будут расти, поэтому 
даже небольшие ошибки при определе-

нии приоритетов в области 
ИТ могут быть сопряжены 
со  значительным риском 
для компаний.

По  мнению наших эк-
спертов, данная тенденция 
вполне закономерна. Как 
отметил Андрей Орлов, она 
наблюдается уже как ми-
нимум восемь-десять лет. 
Современный клиент эво-
люционирует со скоростью 
не меньшей, чем развитие 
технологий. Однако если 
технологии развиваются 

поступательно и логично, то клиентское 
поведение далеко не  так однозначно. 
Здесь, по  словам г‑на  Орлова, скорее 
работает аналогия с фазовыми перехо-
дами, знакомыми по школьному курсу 
физики. Вот тут на помощь и приходят 
решения по управлению взаимодействи-
ями с потребителями. Сами по себе они 
не способны решить весь круг проблем, 
но в комбинации с мощными аналити-
ческими и прогнозными инструментами 
помогают выявить намечающийся тренд 
изменения и, насколько это возможно, 
заблаговременно к нему подготовиться.

Очевидно, что это сопряжено с дейст-
вительно большими рисками, полагает 
Андрей Орлов: “В условиях очень бы-
стрых внешних изменений победит тот, 
кто предскажет будущую модель потре-
бительского поведения точнее и раньше. 
Это совершенно невозможно без умных, 
сложных и безупречно работающих ин-
формационных систем, которыми управ-
ляют не менее умные и высококвалифи-
цированные эксперты (как пользователи, 
так и  технические специалисты). Цена 
ошибки исключительно высока, из этой 
цены и проистекают риски”.

Схожую позицию занимает Ольга Ще-
пунова, по словам которой рост уровня 
ожиданий прослеживается в течение по-
следних пары-тройки лет. Однако, к со-
жалению, вендоры не слишком спешат 

удовлетворять ожидания пользовате-
лей, что, по мнению г-жи Щепуновой, 
может объясняться либо недостаточной 
информированностью вендоров об этих 
ожиданиях, либо недооценкой их важ-
ности (“привыкнут работать и с  таким 
интерфейсом, лишь бы выполнялись все 
функциональные требования”). Кроме 
того, может еще влиять и длительность 
цикла “постановка задачи — разработ-
ка — тестирование — включение в новую 
версию или релиз”. “Думаю, что такого 
рода недооценка скоро начнет сказывать-
ся на объемах продаж тех или иных про-
граммных продуктов”, — сказала Ольга 
Щепунова.

С точки же зрения Михаила Рыстенко, 
также заметной становится тенденция 
перераспределения бюджетов из области 
“железа” и коробочных решений в сторо-

ну кастомизации приклад-
ных решений, поскольку 
именно в этой области лег-
че получить конкурентные 
преимущества. В частности, 
если ноу-хау бизнес-про-
цессов компании отражены 
и усилены средствами ИТ.

Александр Марков обра-
тил внимание на  то, что 
в  сфере продаж и так уже 
довольно высокий уровень 
насыщения ИТ. А вот в сфе-
ре непосредственно произ-
водства компании заметно 
увеличивают усилия, там 

для них “зарыто” много потенциально 
полезных изменений. “К  счастью, пик 
уровня ожиданий чуда от ИТ давно по-
зади, теперь происходит нормальная 
и осознанная работа, — пояснил он. — 
Бизнес-подразделения понимают, что 
надо много и вдумчиво работать с ИТ, 
это такая же сфера сервиса, как и все дру-
гие”.

В дополнение Александр Герман за-
метил, что увеличение ИТ‑бюджетов 
связано с  общей ситуацией на  рынке. 
По его словам, последняя послекризис
ная пятилетка показала, что решения 
о сокращении ИТ‑бюджетов в тяжелые 
времена принимаются уже не так одно
значно, как ранее. Многим удалось сохра-
нить ИТ‑бюджеты или перераспределить 
их в пользу новых проектов. Что же ка-
сается ИТ‑приоритетов, то, как с сожа-
лением констатировал г‑н Герман, еще 
очень велика доля компаний, где задачи 
и  пути развития ИТ  определяют сами 
айтишники: “Скорее всего, это связано 
с отсутствием современных взаимоотно-
шений руководства компаний и ИТ‑под
разделений. В результате эффективность 
использования ИТ‑ресурсов ненамного 
выше эффективности самой экономики”.

Говоря о  ситуации в  России, Сер-
гей Адмиральский напомнил, что 
в  2009—2012  гг. бизнес был озабочен 
выживанием, ИТ  финансировались 
по остаточному принципу и в 2012‑й кор-
поративные ИТ‑службы входили с “исто-
рически обоснованным страхом перерас-
хода средств”. Технологии продавались 
плохо, маркетинг наращивал давление, 
в  результате возник опасный разрыв 
между декларируемыми возможностями 
новых технологий и потенциальной от-
дачей от них. Напряженности ситуации 
добавляет и исключительная технологи-
ческая сложность современных ИТ‑ре-
шений, мало кто из специалистов может 
правильно оценить предлагаемые инно-
вации во всей полноте. “Чем больше сил 
ИТ‑службы потратят на  компенсацию 
этого разрыва, чем тщательнее и  про-
зрачнее бизнес определит свои потреб-
ности и ожидания, тем ниже будут риски. 
На практике хорошо работают простые 
способы  — строго проектный подход 
из большого количества маленьких шаж-
ков, тщательно расписанные ожидания 
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бизнеса и постоянное сравнение резуль-
татов с этими ожиданиями”, — отметил 
г‑н Адмиральский.

Продолжая тему, Сергей Прохоров вы-
сказал частичное несогласие с  данным 
выводом исследования применительно 
к России, хотя такой тренд и существует. 
По его мнению, в нашей стране это про-
изойдет не в ближайшие семь лет, а даже 
с учетом более интенсивного развития 
бизнеса в России в сравнении с мировым 
лет через пятнадцать-двадцать. Причины 
тому просты: это и пока еще 
не  окончательно сформи-
ровавшийся рынок, и отно-
сительная нестабильность 
в некоторых сегментах биз-
неса, что приводит к уходу 
старых и появлению новых 
игроков на рынке, активно-
му слиянию и поглощению 
компаний, укрупнению 
бизнеса, а также не до кон-
ца освоенный и  занятый 
рынок, что прежде всего 
относится к регионам. Всё 
перечисленное дает отсроч-
ку в повышении роли ИТ, 
убежден г‑н Прохоров. Тем не менее в на-
иболее конкурентных сегментах бизнеса, 
в частности в ритейле, повышение роли 
ИТ и связанное с этим увеличение доли 
ИТ в бюджетах происходит самым актив-
ным образом уже сейчас.

Рост требований к ИТ
Практически все ИТ‑директора (98%), 
опрошенные в  рамках исследования 
“Preparing for the Future”, прогнозиру-
ют рост требований к ИТ в различных 
аспектах: функционал систем, удобст-
во использования, эксплуатационная 
готовность. Кроме того, респонденты 
указывают на необходимость ускорения 
реализации новых функций. При этом 
95% участников исследования ожидают, 
что потребность в быстрой разработке 
возрастет. Для достижения данной цели 
65% компаний предполагают увеличить 
ИТ‑бюджет.

Соглашаясь с  представленными ре-
зультатами исследования, Андрей Орлов 
подчеркнул, что данная тенденция про-
слеживается с того самого момента, как 
ИТ стали использоваться в коммерческой 
деятельности, т. е. уже лет сорок.

Его поддержал Александр Герман, 
по словам которого, жизнь ускоряется, 
оказывая влияние по двум направлениям. 
С одной стороны, ИТ‑продукты быстро 
устаревают, а  значит, невозможно вы-
брать систему “на все времена” и надо 
быть готовым к  смене или серьезной 
модификации ИТ на регулярной осно-
ве. Соответственно проекты внедрения 
и разработки должны ускориться — ина-
че результаты будут терять смысл. Одним 
из критериев успеха должно стать требо-
вание “ложки к обеду”. С другой сторо-
ны, пользователям приходится быстро 
“переваривать” меняющиеся системы, 
которые должны становиться понятнее 
и проще в использовании. “Будет ли это 
достигаться за счет их универсализации 
или специализации, предугадать слож-
но”, — сказал г‑н Герман.

“ИТ  необходимо поворачиваться 
к  рынку с  той же  скоростью, что, на-
пример, и  маркетингу”,  — продолжил 
Михаил Рыстенко. Причем последст-
вия аналогичны: приходится принимать 
и реализовывать быстрые сиюминутные 
решения с большими рисками, больши-
ми ожиданиями и большим бюджетом. 
Становится всё меньше областей, в ко-
торых выгодны долгострои и выживают 
перфекционисты.

Сергей Прохоров отметил не только 
линейное увеличение ИТ‑ресурсов, будь 
то кадровых или финансовых. С его точки 
зрения, рост потребностей в ИТ в бизне-
се означает также повышение требований 
к ИТ‑службам, что влечет необходимость 
в  их  более качественной организации 
и управленческой структуре: “Оптимиза-

ция работы ИТ, поиск новых более опти-
мальных схем построения ИТ в бизнесе, 
повышение инновационной составляю-
щей и технологичности — вот не менее 
определяемые направления дальнейшего 
развития ИТ”.

По  мнению же  Ольги Щепуновой, 
данный вывод исследования частично 
перекликается с предыдущим. Она пред-
полагает, что будет увеличиваться разо-
чарование от  скорости реакции разра-
ботчиков на потребности клиентов. При 

этом разочарование руко-
водителей и собственников 
компании будет выливаться 
на  головы ИТ‑руководите-
лей, которые не смогут ока-
зывать существенного влия-
ния на вендоров. Тем самым 
будет нарастать общее недо-
вольство сферой ИТ.

А вот Александр Марков, 
напротив, не  прогнозиру-
ет роста требований к ИТ: 
“Это миф. Уровень требо-
ваний уже давно довольно 
высок — попробуйте, ска-
жем, остановить сервисы 

или потерять данные”. Функционал си-
стем продолжит развиваться под требо-
вания бизнеса, и это нормально, считает 
г‑н Марков. Люди хотят быть мобильны-
ми, работать дома, иметь новые уровни 
коммуникаций, и  эти технологии уже 
есть на рынке, они просто проникают 
в бизнес.

Куда идут инвестиции в ИТ
Результаты исследования говорят, что 
если раньше инвестиции в ИТ были ори-
ентированы в основном на совершенст-
вование процессов, то к 2020 г. более 60% 
средств, вкладываемых в ИТ, будут на-
правлены на поддержку продаж и работы 
с клиентами. Таким образом, ИТ станут 
ключевым фактором успеха компаний 
в условиях усиливающейся конкуренции.

Комментируя данный вывод, Сергей 
Прохоров указал на то, что в конкурент
ных бизнесах ИТ уже сейчас являются 
ключевым фактором успеха и  в  по-
следующие годы это станет еще более 
выраженным. Однако главное место 
всё же  будет принадлежать экономи-
ческой эффективности использования 
ИТ. И если сейчас при автоматизации 
тех или иных процессов расчет эконо-
мики от ИТ‑затрат зачастую не является 
первостепенной задачей, то в будущем, 
безусловно, выбор приоритетов в при-
менении ИТ в своей основе будет иметь 
исключительно экономический и строго 
просчитываемый эффект.

Свою позицию Михаил Рыстенко 
сформулировал следующим образом: 
“Выигрывают те  компании, в  которых 
ИТ могут быть использованы не как под-
держивающая сила традиционных биз-
нес-технологий, а как острие для реали-
зации новых возможностей, в принципе 
неосуществимых без применения ИТ. 
Другими словами, проиграют те «гене-
ралы, что готовятся к прошлой войне»”.

Вместе с тем Александр Герман пола-
гает, что не следует противопоставлять 
совершенствование процессов и работу 
с клиентами. По его мнению, скорее речь 
идет о переходе с совершенствования вну-
тренних процессов на совершенствование 
внешних процессов: “С помощью совре-
менных средств автоматизации появилась 
возможность “опубликовать” внутренний 
процесс. Любой клиент с помощью “Лич-
ного кабинета” на сайте может следить 
за ситуацией со своим заказом, финан-
совыми расчетами, маркетинговыми ак-
циями, т. е. он может участвовать в биз-
нес-процессе, который раньше составлял 
внутреннюю кухню компании”.

А вот Сергей Адмиральский считает, 
что ключевым фактором успеха в услови-
ях нарастающей конкуренции становят-
ся не технологии, а сотрудники компа-
нии — человеческий капитал. В борьбе 
за  квалифицированных специалистов 

компании идут навстречу любым пожела-
ниям соискателей, основным критерием 
найма становится не  готовность сидеть 
с 9—00 до 18—00 в офисе, а способность 
к  сотрудничеству, умение принимать 
и поддерживать фактические ценности 
и общие цели компании. “Складываются 
новые партнерские отношения, сквозные 
процессы и перераспределение функций 
стирают границы между компаниями, — 
пояснил г‑н Адмиральский. — Эффек-
тивность бизнеса растет в первую очередь 
за счет улучшения качества взаимодейст-
вия участников процесса, и вот тут при-
меним и востребован широкий спектр 
ИТ‑технологий организации сообществ. 
Новые ИТ уже не столько средство со-
здания стоимости, сколько катализатор 
процессов создания стоимости. Функция 
катализатора — ускорять процесс, сни-
жать требования к условиям прохожде-
ния процесса, поэтому ИТ замечательно 
подходят для такой цели”.

Где произойдут  
наибольшие изменения

В исследовании выделены три области, 
в которых к 2020 г. произойдут наиболь-
шие изменения. Первая из них — сни-
жение уровня сложности 
в ИТ‑индустрии. Несмотря 
на то что в отрасли прове-
дена масштабная работа 
по консолидации програм-
мных систем, 84% респон-
дентов ожидают появления 
более специализированных 
приложений. А свыше 80% 
участников исследования 
считают, что большинству 
приложений потребуется 
интерфейс для мобильных 
устройств, что приведет 
к  дополнительному росту 
уровня сложности. Поэто-
му наиболее действенным способом ре-
шения данной проблемы должно стать 
использование стандартных пакетов 
ПО и сокращение числа клиентских ре-
шений. 80% опрошенных полагают, что 
в будущем на долю стандартного ПО бу-
дет приходиться 50% всех приложений. 
Что же  касается ИТ‑инфраструктуры, 
усилия по  консолидации окупят себя 
с лихвой, поскольку объем нового обо-
рудования постоянно растет. Более 60% 
ИТ‑директоров ожидают, что количест-
во рабочих станций и серверов вырастет 
в 2—4 раза.

Данные результаты породили самые 
разнообразные оценки наших экспер-
тов. Так, по словам Сергея Прохорова, 
серьезное влияние на развитие ИТ‑инду-
стрии оказывает всё большая ориентация 
ИТ‑потребителей на сервисы. В основе 
будет лежать не ИТ‑инфраструктура по-
требителей как таковая, а сервисная мо-
дель. “Вынос” инфраструктуры в облака, 
более активное применение ИТ‑аутсор-
синга — вот те факторы, которые сокра-
тят скорость роста ИТ‑инфраструктуры 
у заказчиков. Что же касается сокраще-
ния клиентских решений и большей ори-
ентированности на  стандартизирован-
ные решения, то это во многом зависит 
от сегментов бизнеса и отрасли, считает 
г‑н  Прохоров. Стандартизированные 
и промышленные решения, как правило, 
не подходят крупному бизнесу, а доля 
крупного бизнеса в общем объеме — наи
большая.

В дополнение Александр Марков 
обратил внимание на то, что снижение 
сложности эксплуатации уже происходит 
и будет происходить дальше, но на фоне 
повышающегося периметра зоны обслу-
живания (как и процессного периметра) 
всё же  наблюдается постепенное уве-
личение нагрузки. При этом количест-
во рабочих станций уже находится где-
то на уровне насыщения, а прирост будет 
происходить за счет мобильных систем 
и личных устройств сотрудников. Коли-
чество же физических серверов, по мне-
нию г‑на Маркова, наоборот, имеет тен-

денцию к быстрому снижению за счет 
частных облаков и в дальнейшем к пол-
ному уничтожению благодаря переезду 
в чужие облака.

“Снижение уровня сложности прило-
жений  — наиболее очевидный способ 
преодолеть нарастающий разрыв между 
требованиями к навыкам пользователей 
и  реальным предложением на  рынке 
операционного персонала”, — считает 
Сергей Адмиральский. По его словам, 
натурализация и “геймификация” интер-
фейсов для решения задач дружествен-
ности и биометрия для решения задач 
безопасности — вот популярный способ 
подружить пользователя и программу. 
Сделал оператор проводку вовремя и без 
ошибок — заработал сердечко или два па-
трона, отдельная мотивационная модель 
учтет этот факт при расчете зарплаты. 
Правда, упрощение интерфейсов придет-
ся дополнить повышенным вниманием 
к контролю корректности, отказоустой-
чивости и другим способам компенсации 
безответственности. А чтобы разрабаты-
вать такие интерфейсы, придется наби-
рать на работу философов и психологов, 
причем строго российских, поскольку 
у индийских другой менталитет.

Александр Герман пола-
гает, что снижение слож-
ности возможно лишь 
в  верхней части айсберга, 
называемого ИТ‑инду-
стрией: “Мы  действитель-
но наблюдаем данную 
тенденцию, например для 
облачных сервисов почты 
и  файловых хранилищ. 
Здесь мы практически име-
ем дело с “ИТ из розетки”. 
Однако организация усилий 
по консолидации, а  также 
разработка и  внедрение 
специализированных си-

стем еще долго будут «отравлять» жизнь 
ИТ‑директорам, и я боюсь, что это не за-
кончится к 2020 г. Несомненно, грани-
цы для ряда задач продолжат стираться, 
но пока существуют различия, например 
в бухгалтерском учете, для разных юрис-
дикций, ряд локальных продуктов будет 
иметь конкурентные преимущества”.

С точки же зрения Андрея Орлова, бо-
лее верно говорить о снижении уровня 
разнородности решений в ИТ‑индустрии: 
“Огромное количество разнородных си-
стем, направленных на решение прибли-
зительно сходных проблем, не приводит 
ни к чему, кроме размывания колоссаль-
ного количества человеческих ресурсов. 
А это, в свою очередь, тормозит развитие 
индустрии в целом, что в современных 
условиях просто недопустимо. Поэтому 
разумная консолидация и стандартиза-
ция решений интересна всем сторонам”.

Если же говорить о сложности, то тут 
всё как раз наоборот, убежден г‑н Орлов. 
Совокупная сложность решений будет 
только возрастать, причём быстро, что 
приведёт к ярко выраженному вертикаль-
ному расслоению индустрии по специа-
лизациям. Собственно, это есть и сейчас, 
но, вероятно, не так отчетливо заметно. 
“Это нормальный эволюционный путь, 
который относится не только к ИТ‑инду-
стрии, но и к любой другой”, — сказал он.

Ольга Щепунова находит очень опас
ной иллюзию того, что ИТ  упрощают 
деятельность человека. Да, первоначаль-
но ИТ реально упростили работу части 
персонала, обеспечив, например, удоб-
ство, быстроту, консолидированность 
информации. Но, с  другой стороны, 
потребовали новых навыков и  умений. 
Сейчас же всё более и более “продви-
нутые” программы аналитического тол-
ка, планирования и  прогнозирования 
требуют не только владения компьюте-
ром, но и понимания предметной обла-
сти, умения правильно строить отчеты, 
корректно анализировать полученную 
информацию. То есть повышаются тре-
бования к профессиональному уровню 

ПРОДОЛЖЕНИЕ НА C. 18

Андрей Орлов

Сергей Прохоров

www.pcweek.ru тенденции и перспективы
PC WEEK/RE • № 35 • 17 ДЕКАБРЯ, 2013|17



сотрудников бизнес-подразделений. Но, 
к сожалению, по словам г-жи Щепуно-
вой, руководство далеко не всех компаний 
это понимает, считая, что раз уж внедре-
на “умная” и дорогостоящая программа, 
то уровень сложности и соответственно 
зарплата должны падать.

Вторая область, где, по мнению экспер-
тов A. T. Kearney, должны произойти 
наибольшие изменения, — 
это оптимизация и упроще-
ние операционных процес-
сов по мере повсеместного 
распространения аутсор-
синга, офшоринга и работы 
со  сверхкрупными постав-
щиками. 75% участников 
исследования намерены 
расширять работу по схеме 
аутсорсинга, когда базовые 
типовые услуги будут пере-
даваться сторонним компа-
ниям, по  возможности  — 
с использованием облачных 
технологий. 70% респондентов ожидают, 
что большинство компаний будет регу-
лярно пользоваться облачными сервиса-
ми. Перевод же ИТ‑услуг в офшор по-
зволит добиться снижения затрат. 60% 
ИТ‑директоров ожидает, что в  период 
до 2020 г. популярность офшоринга будет 
расти и сопровождаться созданием новых 
рабочих мест, необходимых для управ-
ления работой с партнерами в ближнем 
и дальнем офшоре.

Большинство наших экспертов согла-
сились с данным выводом. В частности, 
Андрей Орлов отметил, что здесь речь 
идёт о той самой специализации, которая 
становится выгоднее для компании при 
достижении определённых масштабов 
и уровня сложности по сравнению с кон-
солидированной вертикально-интегри-
рованной схемой, основанной целиком 
на  собственных ресурсах и  процессах. 
При этом возрастет роль управленческой 
составляющей в ИТ, в основе роста ко-
торой будут все вышеописанные тренды, 
добавил Сергей Прохоров.

Отмечая также наличие в России за-
метной тенденции использования внеш-
него персонала, Ольга Щепунова указала 

на тот факт, что существенный рост объ-
емов аутсорсинга сдерживается за счет 
недоверия пользователей к данной фор-
ме обслуживания: “Неудачный опыт пре-
дыдущих лет, достаточно громко осве-
щавшийся в прессе, отсутствие, с точки 
зрения руководителей и собственников 
организаций, компаний, которым можно 
доверять, неготовность к сотрудничеству 
(с обеих сторон, как мне кажется), ощу-
щение, что степень влияния на аутсор-
синговые фирмы существенно меньше, 
чем на собственный персонал, — всё это 

влияет в  отрицательном 
смысле на рост объемов”.

В отличие от этих оценок 
Михаил Рыстенко полагает, 
что эффективность постав-
щика очень слабо зависит 
от  формы предоставления 
его услуг. “Не могу считать 
аутсорсинг и  офшоринг 
какой-то  “серебряной пу-
лей”, — подчеркнул он. — 
По-моему, тут наблюдается 
такой же перегиб, как вера 
в то, что качество ПО зави-
сит исключительно от  тех-

нологии программирования. Со време-
нем это должно пройти”.

И наконец, третья область, выделен-
ная в  исследовании “Preparing for the 
Future”, — это серьезная реорганизация 
ИТ‑служб. Предполагается, что данный 
процесс затронет рынки труда по всему 
миру и уже скоро компании всего мира 
столкнутся с дефицитом специалистов, 
которые хорошо ориентируются как 
в области ИТ, так и в вопросах бизнеса. 
Причем этот дефицит будет только уси-
ливаться. Нехватка квалифицированных 
кадров сильнее всего проявится в  Ев-
ропе, на Ближнем Востоке и в Африке. 
В несколько лучшем положении окажут-
ся Канада, США и Великобритания, по-
скольку в этих странах есть возможность 
привлечения работников с  нужными 
навыками и знанием языка, в частности 
из Индии.

По мнению ряда наших экспертов, дан-
ная тенденция уже начала проявляться 
и в России. “Ничего не могу сказать про 
трудности Европы, но вот в Москве уже 
сейчас действительно наблюдаются за-
метные проблемы с адекватным персо-
налом”,  — отметил Михаил Рыстенко. 

А Сергей Прохоров продолжил: “Если 
у какого-то государства возникает потреб-
ность в тех или иных специалистах, оно 
предпринимает определенные усилия 
по их привлечению, создавая соответст-
вующие условия — от визово-миграцион-
ных преференций до обеспечения опре-
деленного социального и финансового 
уровня. Некоторым странам восполнять 
недостающий кадровый ресурс будет де-
шевле, другим — дороже. Но в целом, 
безусловно, перераспределение ресурсов 
произойдет, и Россия будет также участ-
ником такого процесса”.

Поддерживая в  целом 
данный тезис, Андрей Ор-
лов предлагает отнести де-
фицит специалистов к  ко-
личественным факторам 
реорганизации, но во главу 
угла поставить возможные 
качественные факторы, от-
ражающие изменение роли 
ИТ  в  жизни среднестати-
стического человека и ком-
пании. И как следствие — 
изменение роли и  задач 
подразделений, для которых 
ИТ являются предметной областью.

А вот Александр Марков, напротив, 
считает, что в России дефицита ИТ‑спе-
циалистов нет: “Россия, как всегда, щедра 
на таланты, да и популярность профессии 
делает свое дело”.

Что ждёт ИТ‑руководителей
В исследовании “Preparing for the Future” 
делается вывод, что нагрузка на ИТ‑ди-
ректоров будет возрастать, поскольку 
им  придется руководить преобразова-
ниями в очень сложных условиях. При 
этом 45% респондентов ожидают, что 
к 2020 г. ИТ‑директор будет входить в со-
став правления компаний. Чаще других 
это отмечают представители телекомму-
никационных, медийных и высокотехно-
логичных компаний (51%) и финансовых 
организаций (50%), где ИТ  являются 
профильным активом. Аналогичного 
мнения придерживается и значительная 
часть представителей других отраслей: 
машиностроения и оборонной промыш-
ленности (47%), производства потреби-
тельских товаров и розничной торговли 
(44%), перерабатывающей промышлен-
ности (39%), энергетики (32%).

Наши эксперты в целом поддержали 
данную тенденцию. “Несомненно, замет-
но усиление влияния ИТ на все области 
деятельности компаний, — подчеркнул 
Александр Марков. — Учитывая это, зна-
чение ИТ‑руководителя в компании уве-
личивается. Думаю, что в “профильных” 
бизнесах (телекоммуникации, банковская 
сфера, торговля, ИТ‑услуги и пр.) это уже 
произошло, но для промышленности это 
не традиционно, а традиции имеют там 
большое значение. Однако процесс, бес-
спорно, идет в сторону расширения вли-

яния”.
“Тенденция вхождения 

ИТ‑директоров в правления 
есть, — заметила Ольга Ще-
пунова. — Как есть и тен-
денция со стороны бизнеса 
включать их в соответству-
ющие руководящие струк-
туры. Но вопрос в другом: 
а  готовы ли ИТ‑директора 
к такой работе?”

По  мнению Александра 
Германа, будут ли  ИТ‑ди-
ректора входить в  массо-
вом порядке в состав прав-

ления компаний, зависит в  том числе 
и  от  того, смогут ли  они стать менед-
жерами высокого уровня или останут-
ся руководителями проектов или групп 
разработчиков. Если в  финансовых 
или высокотехнологичных компаниях 
сейчас появляются выдающиеся ру-
ководители, им и  так находится место 
в правлении, например на позициях опе-
рационных директоров.

Для Андрея Орлова это также несом-
ненный факт. Более того, по его словам, 
многие компании явно не ждут 2020  г. 
и уже сейчас делают серьёзную ставку 
на  ИТ  и  людей, возглавляющих блок 
ИТ в компаниях. И это не какая-то сверх-
прозорливость генеральных директоров 
или собственников, это просто их острое 
ощущение современных условий и виде-
ние будущего, убежден он.

Схожее мнение высказал и  Михаил 
Рыстенко: “Поскольку я уже вхожу в со-
став совета директоров, то знаю, насколь-
ко такая модель эффективна для ком-
пании. Правда, для этого нужно, чтобы 
ИТ‑директор поменял приоритеты и был 
в большей степени директором, чем ай-
тишником. А таких пока немного”.� :

Какое место...
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Компании, решившие поддер-
жать тенденцию “принеси свое 
устройство” (bring your own de-

vice — BYOD), должны принять меры 
по  модернизации инфраструктуры, 
чтобы удовлетворить повышенные 
требования к  пропускной способно-
сти канала, а также продумать систему 
постоянной защиты от  угроз в  адрес 
корпоративных данных. Однако поми-
мо новых проблем BYOD открывает 
и новые возможности для дистрибьюто-
ров и реселлеров — например, в сфере 
продаж оборудования и услуг по защите 
информации и  модернизации сетевой 
инфраструктуры, столь необходимых 
для поддержки мобильных устройств.

Любой сотрудник компании или 
предприятия сегодня приносит на ра-
боту в три раза больше устройств, чем 
два-три года назад, утверждает Билл 
Харли, ИТ‑директор фирмы Westcon 
Group, специализирующейся на  по-
ставках товаров и консалтинге в таких 
областях, как объединенные коммуни-
кации, голосовая связь и передача дан-
ных, сетевая инфраструктура, центры 
обработки данных и  системы безопас
ности: “Наряду с настольным компью-
тером персонал может использовать 
и ноутбук, и смартфон, и, вероятно, еще 
и планшет”.

Как утверждается в  отчете исследо-
вательской компании Forrester, более 
половины предприятий Европы и  Се-
верной Америки сейчас разрабатывают 
политики поддержки BYOD, а к 2017 г. 
18% всех закупок планшетов будет со-
вершаться корпоративными заказчи-
ками.

Согласно этому отчету программы 
поддержки BYOD обещают компаниям 
рост доходов за  счет повышения эф-
фективности ИТ‑ и технических служб, 
совершенствования бизнес-процессов, 
снижения расходов на  корпоративные 
устройства и  информационные серви-
сы, улучшения совместной обработки 
данных и обслуживания клиентов.

Наряду с  этим Харли отмечает: 
“Мы  наблюдаем значительный рост 
числа беспроводных точек доступа 
и расширение пропускной способности 
каналов связи, и всем этим надо управ-
лять. Это возвращает нас к проблемам 
достаточности имеющегося количест-
ва портов для беспроводного доступа 
и портов сетевого экрана, пропускной 
способности сети, а  проблемы эти на-
прямую связаны с вопросами безопас
ности”.

Необходимость обновления инфра-
структуры ИТ  и беспроводных комму-
никаций, включая маршрутизаторы, 
коммутаторы и беспроводные точки до-

ступа, открывает хорошие возможности 
перед дистрибьюторами и реселлерами, 
считает Харли. “По мере того, как люди 
приносят на работу все эти планшеты, 
хорошо это или плохо, но требования 
к  пропускной способности сети рас-
тут экспоненциально, поскольку свои 
устройства они используют не  только 
для просмотра почты”, — указывает он.

По  мнению Харли, канал продаж 
может серьезно выиграть вследствие 
возникающей у компаний необходимо-
сти обновлять инфраструктуру, а также 
растущей потребности в  сервисах без
опасности, которые характеризуются 
повышенной прибыльностью по  срав-
нению с  продажами компьютерной 
техники. “Наша компания обычно ре-
комендует реселлерам созваниваться 
со  своими клиентами для обсуждения 
аспектов безопасности BYOD, посколь-
ку они просто завалены этими устрой-
ствами и им необходимо периодически 
проверять свои политики безопасности, 
которые, вероятнее всего, не  обнов-
лялись с  тех пор, как с  их  помощью 
были назначены первые гостевые па-
роли доступа в беспроводную сеть”, — 
подчеркнул он.

Новые устройства потребуют более 
надежных инструментов безопасности, 
нежели те, что обеспечивают старые 
системы защиты, которые до  сих пор 

предлагались для ноутбуков, уверен 
Харли. Учитывая, однако, весь спектр 
программных продуктов и  сервисов, 
предлагаемых как традиционными, 
так и новыми разработчиками средств 
защиты информации, выходящими 
на  рынок, реселлеры должны усилить 
свою работу по  консультированию за-
казчиков, чтобы помочь им  выбрать 
правильных поставщиков и правильные 
продукты, говорит он. Он сам проводит 
огромное количество времени, разъяс
няя реселлерам, работающим с  West-
con, какие технологии лучше всего по-
дойдут для их задач и условий и какие 
поставщики реализуют эти технологии 
в своих продуктах.

При этом необходимо учитывать, 
что мобильный рынок постоянно раз-
вивается. Новые типы устройств будут 
ставить новые проблемы в области ин-
фраструктуры и  безопасности и, как 
следствие, открывать новые потенци-
альные возможности для реселлеров.

“Что же  касается BYOD как фено-
мена, то эта идея и дальше будет наби-
рать популярность, поэтому реселлерам 
и  пользователям нужно показать, что 
эта тема гораздо шире, нежели просто 
подключение планшетов и смартфонов 
к  корпоративным информационным 
ресурсам, — заключает Харли. — Они 
должны создать стратегию управления 
мобильными устройствами, в том числе 
и такими, использование которых в кор-
поративных вычислениях они даже 
и не предполагали увидеть”.� :

­BYOD на подъеме: подарок для канала?
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сергей Свинарев

Принятие решений — необходи‑
мый элемент в управлении лю‑
бым бизнесом. Бытует мнение, 

что оптимальное решение можно при‑
нять, просто опираясь на  интуицию. 
Но  даже явные адепты этого подхода 

не могут не согласиться с тем, 
что и подобные интуитивные 

решения базируются на  определенном 
информационном фундаменте (пусть 
и не облеченном в форму ИТ‑систем). 
Впрочем, таковых сегодня меньшинство. 
Накопление и аналитическая обработ‑
ка данных с помощью ИС стали обще‑
принятым способом поддержки приня‑
тия решений в самых разных отраслях. 
Но бурное развитие ИТ, глобализация 
экономики и  повсеместное проникно‑
вение Интернета заставляют корректи‑
ровать модели принятия решений. Так, 
компании финансовой отрасли, не  за‑
бывая о  стандартных задачах выпуска 
управленческой и регуляторной отчет‑
ности, все чаще обращаются к средствам 
прогнозной аналитики, к технологиям Big 
Data и анализа в реальном времени как 
важным инструментам принятия опти‑
мальных решений. Чтобы выяснить, как 
системы поддержки принятия решений 
(СППР) применяются в  финансовых 
учреждениях России, какие задачи они 
решают сегодня и какие могут решать 
в будущем, мы обратились к экспертам 
из ведущих российских компаний.

Все опрошенные нами эксперты со‑
гласны, что прежде чем принимать ре‑
шение, нужно адекватно представлять 
себе текущее состояние бизнеса ор‑
ганизации. По  мнению директора де‑
партамента бизнес-приложений Oracle 
компании “АйТи” Дениса Первушина, 
актуальными задачами для предпри‑
ятий финансового сектора являются 
выпуск стандартных отчетов, планиро‑
вание финансового состояния бизнеса 
на определенный период времени с по‑
следующим план-фактным анализом, 
прогнозирование объемов продаж и объ‑
емов привлечения средств клиентов, ана‑
лиз прибыльности как по продуктам, так 
и по клиентским группам, формирование 
нескольких сценариев планирования де‑
ятельности (“что, если…”) в зависимости 
от различных внешних факторов. Дирек‑
тор по работе с финансовыми института‑
ми IBM в России и СНГ Алексей Катрич 
отметил, что наряду с  BI  в  банках все 
шире используются системы стратегиче‑
ского управления и средства оценки фи‑
нансовых и операционных рисков (Risk 
Management), необходимые для соблюде‑
ния соответствия новым международным 
правилам в области управления рисками 
Базельского комитета по  банковскому 
надзору.

Любопытную классификацию исполь‑
зуемых сегодня СППР предлагает дирек‑
тор по работе с финансовым сектором 
представительства SAS в России и СНГ 
Юлий Гольдберг: “В первую очередь за‑
дачи поддержки принятия решений нуж‑
но разделить на системы off‑line, когда 
решение может готовиться несколько 
часов, дней или даже месяцев, и систе‑
мы реального времени, когда принимать 
решение нужно практически мгновенно, 
пока клиент ещё стоит перед банкома‑
том, пока он не повесил трубку телефона 
и говорит с сотрудником контакт-центра 
и т. п. Первые предназначены для управ‑
ления рисками (прежде всего кредит‑
ными), стратегического и финансового 
планирования/бюджетирования, сегмен‑
тации клиентов, организации целевых 
маркетинговых кампаний. Вторые при‑

меняются главным образом для принятия 
кредитных решений, управления лимита‑
ми, а также для предотвращения мошен‑
ничества и случаев отмывания средств. 
Начинает также развиваться направле‑
ние маркетинговых real‑time-кампаний, 
основанных на событиях и сигналах, при‑
ходящих из различных информационных 
источников, в первую очередь из Web. 
Наблюдается резкий рост интереса к си‑
стемам, позволяющим принимать реше‑
ния в реальном времени, прежде всего — 
это системы в  области кредитования, 
антифрода и маркетинга”.

Близкую по смыслу точку зрения вы‑
сказал и  заместитель генерального ди‑
ректора компании “Прогноз” Сергей 
Ивлиев: “Все СППР можно условно 
разделить на две группы. Первая — это 
стратегические системы по управлению 
организацией, охватывающие бюджети‑
рование и финансовое управление, интег‑
рированный риск-менеджмент, управле‑
ние активами и пассивами и т. д. Вторая 
группа  — решения, предназначенные 
для тактического управления, например 
системы контроля лимитов, кредитного 
скоринга и пр.”.

“Если говорить о тенденциях в СППР, 
— продолжает он, — то стоит отметить, 
что банки всё более серьезное внимание 
уделяют стратегическому управлению. 
Методологической основой такой систе‑
мы часто является сбалансированная си‑
стема показателей (Balanced Scorecard), 
которая широко используется в мировой 
практике корпоративного управления 
и заключается в переводе миссии и стра‑
тегии организации в набор четко постав‑
ленных целей и ключевых показателей 
эффективности”.

Есть ли место прогнозам
Заметной тенденцией последних лет 
стало активное использование в  СППР 
методов прогнозной аналитики. Како‑
во соотношение между применением 
ретроспективных и  прогнозирующих 
инструментов СППР в  нашей стране? 
“Прогнозирование представляет собой, 
конечно, более сложный процесс, ведь 
здесь всегда есть неизмеримая неопреде‑
ленность, — предупреждает Сергей Ив‑
лиев. — По нашему опыту работы, боль‑
шинство решений основывается все-таки 
на  ретроспективных данных. Но  доля 
перспективного анализа, безусловно, бу‑
дет расти”.

“До недавних пор было принято счи‑
тать, что аналитика в России замыкается 
на ретроспективном анализе, традици‑
онных отчетах, пусть даже и многомер‑
ных, — соглашается с ним Юлий Гольд‑
берг. — Но сегодня ситуация меняется: 
в российских банках прогнозирование 
и предиктивное моделирование завое‑
вало уже довольно прочные позиции. 
Необходимость смотреть в будущее воз‑
никает в самых разных подразделениях: 
финансисты, чтобы планировать разви‑
тие организации, должны уметь пред‑
видеть будущие прибыли и убытки; каз‑
начейство, чтобы правильно управлять 
ликвидностью, должно прогнозировать 
cash‑flow. А риск-менеджмент почти це‑
ликом построен на моделировании бу‑
дущего, поскольку с ним связано само 
понятие риска. Аналитический CRM 
прогнозирует поведение клиента, мигра‑
цию между сегментами, отклик на те или 
иные предложения, вероятный отток… 
В целом без умения пользоваться инстру‑
ментами прогнозирования и моделиро‑
вания современный банк вряд ли сможет 
нормально конкурировать и оставаться 
прибыльным”.

Если говорить о том, где в финансо‑
вом секторе России прогнозная анали‑
тика востребована сегодня больше всего, 
то по мнению Алексея Катрича — это 
стресс-тестирование бизнес-моделей, ана‑
лиз поведения клиентов и рисков банка. 
В ближайшее время в связи с расшире‑
нием спектра каналов доступа к клиентам 
и увеличения “мобильности” банковских 
сервисов еще более актуальными станут 
вопросы информационной безопасности.

“При годовом финансовом планиро‑
вании мы  пытаемся учесть сценарии 
макроэкономического развития: как 
будет развиваться экономика в  целом 
и в отдельных регионах, что ждет рын‑
ки банковских продуктов, — поясняет 
Сергей Ивлиев.  — Инструменты про‑
гнозирования также используются для 
решения тактических задач, например 
для управления ликвидностью, кэш-ме‑
неджмента. В последние годы повышает‑
ся актуальность такого инструмента, как 
стресс-тестирование, который дополняет 
традиционный риск-менеджмент и пред‑
усматривает расчет экстремальных по‑
терь при реализации пессимистических 
сценариев”.

По словам Юлия Гольдберга, в послед‑
ние годы среди российских клиентов SAS, 
применяющих углубленную аналитику, 
наряду с крупными розничными банка‑
ми появились и другие учреждения: кре‑
дитные бюро, коллекторские агентства 
и даже микрофинансовые организации. 
Как ни странно, в силу меньших сроков 
займов и более частых платежей (еже‑
недельно, а не ежемесячно) статистика 
в микрофинансовых организациях нака‑
пливается гораздо быстрее, чем в тради‑
ционных банках, и ее использование дает 
хорошие результаты. Об этом, в частно‑
сти, говорит опыт работы SAS с компа‑
нией “Домашние деньги”.

“Сегодня усиливается интерес банков 
к прогнозной аналитике для целей мар‑
кетинга и продаж, — указывает руково‑
дитель департамента прикладных финан‑
совых систем компании “Инфосистемы 
Джет” Илья Небесный. — Прогнозная 
аналитика используется, например, в за‑
дачах сегментации клиентов для повтор‑
ных и кросс-продаж, а также для выделе‑
ния клиентов, склонных к оттоку”.

Что же сдерживает более широкое при‑
менение средств прогнозной аналитики 
в нашей стране — дефицит специалистов 
в области углубленного анализа данных, 
недостаточная корпоративная культура, 
нерешенность других более актуальных 
задач, неготовность данных и  ограни‑
ченность их  источников? По  мнению 
Алексея Катрича, в  России благодаря 
довольно высокому уровню образования 
быстро обучить и найти необходимые ка‑
дры вполне возможно. Основными пре‑
пятствиями в разных организациях могут 
быть низкая корпоративная культура фи‑
нансовых институтов, приверженность 
руководства ряда банков к консерватив‑
ным методам управления, недостаточная 
чистота и  полнота данных, отсутствие 
модульной ИТ‑архитектуры.

“Хорошая прогнозная аналитика 
не  может быть построена на  низкока‑
чественной информации,  — убежден 
Сергей Ивлиев. — Основные трудности 
на сегодня связаны, пожалуй, с борьбой 
за качество данных, которая с разной сте‑
пенью успешности ведется во  всех ор‑
ганизациях. Общая проблема в том, что 
данные распылены, разрозненны, в них 
много “шума”, ошибок и несогласован‑
ности. Data Governance, под которым по‑
нимается единый процесс управления 
качеством данных и соответствующими 

бизнес-процессами, контроль безопас
ности и информационный риск-менедж
мент, практически у  всех находится 
в стадии становления”. По мнению Де‑
ниса Первушина, для того чтобы при‑
менять средства аналитики (и не только 
прогнозной) максимально эффективно, 
необходимо, во-первых, решить задачу 
построения корпоративного хранилища 
данных, интегрирующего информацию 
из  различных транзакционных систем 
банка и других внешних источников, а во-
вторых — накопить данные за достаточ‑
но большой период времени.

“Не сказал бы, что есть какой-то фа‑
тальный сдерживающий фактор, — успо‑
каивает Юлий Гольдберг. — Потребности 
в аналитике развиваются вслед за усиле‑
нием конкуренции, снижением ставок, 
сближением базовых продуктов раз‑
ных банков по своим характеристикам. 
Стремление быть клиенториентирован‑
ным, персонифицировать подход к кли‑
енту, вот что буквально толкает банки 
в сторону аналитики. Не стоит сбрасы‑
вать со счетов и влияние регулирующих 
органов”.

Что важнее — качество 
или полнота данных

Далеко не праздный вопрос: насколько 
важны точность, актуальность и качест‑
во исходной информации для решения 
задач СППР? Может быть, иногда стоит 
мириться с некоторой недостоверностью 
исходных данных, получаемых из допол‑
нительных оперативных источников, при 
реализации процессов скоринга или про‑
тиводействия мошенничеству, если это 
обещает повысить адекватность модели 
и скорость принятия решения? К приме‑
ру, директор Institute for Quantitative So‑
cial Science Гари Кинг настаивает на том, 
что одной только полной информации 

ИТ в финансовом секторе: системы 
прогнозирования и поддержки принятия решений
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Б анковский сектор требует 
от программных решений 
выполнения многих условий: 

исключительной гибкости, надеж­
ности, эффективности, а также 
соответствия специфике российско­
го рынка. Возможно ли сочетание 
этих характеристик в рамках одного 
продукта? Безусловно, современные 
технологии способны соединить 
несоединимое, уверен руководитель 
направления решений для финансо­
вых институтов компании “Прогноз” 
Андрей Архипов.

Корпоративное кредитование 
остается крупнейшим сегментом 
банковского кредитного бизнеса, 
и конкуренция здесь нарастает 
с каждым годом. Может ли внедре-
ние программного продукта для 
кредитования бизнеса обеспечить 
повышение эффективности банка 
в этой сфере?

На наш взгляд, автоматизация 
в сфере предоставления кредит-
но-документарных продуктов для 
корпоративных клиентов дейст-
вительно может стать серьезным 
конкурентным преимуществом. 
Внедрение кредитного конвейера 
позволяет снизить стоимость об-
служивания, упростить документо
оборот, уменьшить риски, повысить 
скорость движения заявок и таким 
образом увеличить число продук-
тов, предоставляемых в единицу 
времени. Наряду с этим подобная 
автоматизация за счет наглядного 
“тайминга” позволяет выявить узкие 
места и оптимизировать кредитный 
процесс в целом.

Однако на первый взгляд здесь 
есть существенное противоречие: 
в классическом понимании конвейер 
предполагает стандартизацию всех 
операций, а корпоративные клиенты 
всегда требуют индивидуального под-
хода. Решение проблемы заключается 
в создании конвейера с высокой вари-
ативностью маршрутов, но с четкими 
и формализованными процедурами 
экспертизы и принятия решений. 
В итоге даже если клиент не успел 
собрать все документы, его заявка 
может начать движение по маршруту.

Подобная система, обладающая 
преимуществами как тиражируе-
мого решения, так и заказной разра-
ботки, была создана в ходе работы 
“Прогноза” с крупнейшими банками 
страны. Это программный продукт 
“ПРОГНОЗ. Управление кредитным 
портфелем”, который позволяет 
полностью автоматизировать всю 
цепочку бизнес-процессов предо-
ставления корпоративных продук-
тов — начиная с того момента, как 

клиент приходит в банк и интересу-
ется его предложениями, и заканчи-
вая фактической выдачей средств. 
Но конвейер не останавливается 
и после этого: регулярно запускают-
ся процессы кредитного мониторин-
га, мониторинга предоставленного 
обеспечения и другие процессы, 
снижающие риски банка.

Расскажите подробнее, как работа-
ет подобный кредитный конвейер.

Самый первый этап работы 
в системе “ПРОГНОЗ. Управление 
кредитным портфелем” — это реги-
страция первичного обращения или 
заявки клиента. Конвейер должен 
обеспечивать сквозную загрузку 
заявок, подаваемых через корпора-
тивный сайт или по электронной по-
чте. При наличии работающей CRM 
заявки должны импортироваться 
в конвейер из этой системы.

Далее наступает этап экспер-
тизы — выполняется проверка 
благонадежности клиента, анализ 
финансового состояния участников 
предполагаемой сделки, выявление 
группы компаний, ее анализ, подго-
товка заключений.

По нашему мнению, важным ша-
гом к успешному запуску конвейера 
является автоматизация работы кре-
дитного комитета, неотъемлемого 
и ключевого звена процесса. В рам-
ках этого этапа секретарь создает 
электронную повестку, а кредитный 
аналитик включает в нее согласо-
ванные заявки, которые формируют 
ее вопросы. Далее повестка и мате-
риалы рассылаются по электронной 
почте членам кредитного комите-
та, которые могут ознакомиться 
с документами в любое удобное 
для себя время; определяется 
только крайний срок подачи голоса. 
Голосование проходит как в очном, 
так и в заочном (дистанционном) 

режиме. Достоверность установ-
ленного решения может быть 
подкреплена электронно-цифровой 
подписью. По итогам голосова-
ния все заявки, рассмотренные 
членами комитета, продолжают 
свое движение по разным маршру-
там — в зависимости от принятых 
решений. На сегодняшний день все 
больше банков приходят к выводу, 
что только дистанционная форма 
позволяет повысить эффективность 
работы кредитного комитета без 
потери качества.

Накопив определенный опыт 
по внедрению подобных систем, 
мы сделали вывод, что автоматиза-
цию деятельности кредитного коми-
тета нельзя оставлять “на потом”. 
Во многих случаях необходимо 
проектировать систему прежде все-
го с учетом специфики его работы, 
поскольку вариативность вопросов, 
выносимых на комитет, очень высо-
ка, а его решения могут оказаться 
довольно сложными с точки зрения 
автоматизации. В конечном итоге 
велика вероятность ситуации, когда 
решение будет трудно правильно 
интерпретировать в структуру и ло-
гику обработки кредитных заявок.

Следующий этап конвейера — это 
подготовка и оформление кредит-
но-обеспечительной документации. 
Корпоративные договоры сложны 
и многообразны, а их автоматиче-
ское формирование представляет 
собой задачу, о которой многим 
разработчикам страшно даже 
и подумать. Чтобы решить её, 
мы реализовали и на протяжении 
нескольких лет совершенствовали 
отдельный модуль, который позво-
ляет гибко формировать структуру 
и содержимое договора в зависи-
мости от атрибутов планируемой 
сделки, решений и существенных 
условий, принятых на кредитном 
комитете. Однако подготовка 
корпоративных договоров остается 
творческой процедурой даже при 
использовании такого инструмента. 
В первую очередь это обуславли-
вается необходимостью серьезной 
предварительной аналитической 
работы: нужно выделить катего-
рии и шаблоны договоров таким 
образом, чтобы, с одной стороны, 
обеспечить быстроту создания 
новых видов договоров, а с другой 
стороны, максимально упростить 
их сопровождение в будущем.

В полноценном кредитном кон-
вейере заявка находит свое отраже-
ние в учетной системе банка в виде 
кредитного договора. Для обратной 
связи в конвейер поступает инфор-
мация о фактических операциях 

по договору: о выдаче, погашении, 
выносах на просрочку, снятии 
с учёта и постановке на учёт и т. д. 
Обратная связь позволяет оценивать 
качество обслуживания долга.

Каким образом вы учитываете 
основные риски, связанные с приня-
тием кредитных решений?

Оценка кредитных рисков осу-
ществляется с помощью продукта 
“ПРОГНОЗ. Кредитный риск”. Это 
основное звено конвейера иденти-
фикации и снижения рисков. С его 
помощью анализируется финансо-
вое состояние заемщика и других 
участников сделки, формируются 
мотивированные суждения об уров-
не принимаемого кредитного риска, 
рассчитывается премия за риск 
и величины кредитных лимитов. 
Продукт является абсолютно откры-
тым, он позволяет создавать свои 
собственные методики, проводить 
их верификацию. На его базе 
реализуется подсистема раннего 
предупреждения. Дело в том, что 
после возникновения просрочки 
по кредиту и передачи данных 
по ней в управление по взыска-
нию проблемной задолженности 
реальные шансы вернуть деньги 
стремятся к нулю. Поэтому продукт 
предусматривает создание системы 
сигналов раннего предупреждения, 
которая базируется как на офици-
альной отчетности, так и на экспер-
тных оценках и данных, полученных 
из внешних источников. В числе сиг-
налов может быть, например, значи-
тельное снижение прибыли, частая 
смена управленческого состава, 
факты реализации основных произ-
водственных фондов и т. п. После 
срабатывания подобного сигнала 
в зависимости от его значимости 
клиент вносится в так называемый 
“watch list” (список наблюдения), 
а в конвейере запускается новый 
процесс, в рамках которого перед 
ответственными подразделениями 
ставится задача анализа фактиче-
ского состояния клиента.

Возможна ли адаптация вашего 
программного продукта под потреб-
ности заказчика?

Поскольку мы являемся и кон-
сультантами, и разработчиками, 
то не оставляем без внимания лю-
бые идеи и потребности заказчика. 
Все, что может повысить удобство 
пользования системой или качест-
венно улучшить процесс в целом, 
мы реализуем в своем продукте. 
Мы не заставляем наших клиентов 
находиться в перманентном ожида-
нии очередного релиза, а действуем 
и выпускаем релизы с ориентацией 
на их потребности.

Второй наш плюс в том, что наше 
решение сквозное: все его блоки — 
однородные продукты, тесно взаи-
модействующие между собой. Это 
позволяет заказчику существенно 
сэкономить на стоимости и сроках 
интеграции: внедрение корпора-
тивного конвейера укладывается 

в умеренный бюджет и может быть 
реализовано в течение года.

И основное преимущество раз-
работок “Прогноза” в том, что мы го-
товы работать с разными моделями 
ведения бизнеса. Несмотря на уси-
лия консультантов, каждый банк 
придерживается своей оригиналь-
ной модели организации кредитного 
процесса, подчеркивая в ней свои 
конкурентные преимущества. И мало 
кто готов идти на эксперименты. 
Поэтому мы стараемся сохранить 
все лучшее, что есть у банка, 
и предложить решения, которые уже 
прошли проверку временем в нашей 
непростой действительности.

Какие еще современные програм-
мные продукты, позволяющие 
повысить эффективность работы 
банка, вы можете предложить 
своим клиентам?

К примеру, одним из инструмен-
тов повышения эффективности 
является система финансового 
управления, разработанная эк-
спертами компании “Прогноз”. Она 
предназначена для моделирования 
и бизнес-планирования работы 
банка. В рамках этого решения 
выделяются бизнес-единицы 
банка и те продукты, за которые они 
отвечают, и строится общая модель 
с учетом внешних условий, в том 
числе влияния таких факторов, 
как присутствие в регионе бан-
ков-конкурентов. С помощью этой 
разработки можно определить, 
какие перспективные уникальные 
продукты можно вывести на рынок, 
а также построить прогнозный 
бюджет и баланс банка, оценить 
финансовый результат.

Другое решение — “ПРОГНОЗ. 
Стратегическое управление 
банком”, многофункциональ-
ный комплекс, в состав которого 
входят инструменты формирова-
ния стратегических планов банка 
и оценки достижения целей. Наша 
разработка позволяет построить 
стратегические карты, выделить це-
левые показатели, определить зоны 
ответственности и обеспечить сбор 
данных, необходимых для расчета 
ключевых показателей эффектив-
ности. К примеру, система позволя-
ет выбрать любого топ-менеджера, 
посмотреть, какую сферу деятель-
ности он курирует, познакомиться 
с актуальной информацией о том, 
какие у него цели, как он их вы-
полняет, а также оценить, как 
достигнутые им результаты влияют 
на достижение общей цели банка. 
Инструменты системы пронизыва-
ют всю структуру банка, поэтому 
на любом уровне руководитель 
может посмотреть интересующие 
его данные. В результате внедрения 
системы стратегического управле-
ния руководство банка получит пре-
жде всего возможность принимать 
верное решение, чтобы обеспечить 
рост своей доли рынка и объемов 
банковского бизнеса.
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Решения “Прогноза” для банков: обеспечивая 
эффективное и качественное развитие

о самом клиенте недостаточно для про-
гноза его поведения. Оно в существенной 
степени определяется окружением или 
контекстом, в котором находится чело-
век (например, сегодняшней погодой или 
ссорой с женой). А поскольку контекст 
этот меняется непредсказуемым образом, 
тот же человек в других обстоятельствах 
поведет себя совершенно иначе.

Подобной точки зрения придержива-
ется Юлий Гольдберг: “Все традиционно 
говорят о качестве данных как о стоп-
факторе в развитии аналитических тех-
нологий. С одной стороны, это так и есть, 
но лишь отчасти. Качество данных — по-
нятие отнюдь не абсолютное. Если для 

подготовки отчета перед Банком России 
или МНС каждый рубль может иметь 
решающее значение, то  в  целом ряде 
задач — управлении рисками или борь-
бе с мошенничеством — мы имеем дело 
с вероятностными категориями, и  тре-
бования к точности данных здесь могут 
быть существенно снижены. Например, 
если в БД у 5% наших клиентов по каким-
то  причинам отсутствует информация 
о половой принадлежности, о наличии за-
гранпаспорта или автомобиля, то это сов-
сем не значит, что эти параметры нельзя 
использовать в скоринговой карте. В дан-
ном случае с большой долей вероятности 
таким пробелом в информации можно 
пренебречь, причем без большого ущер-
ба для точности модели. В последнее вре-
мя увеличился интерес к использованию 
в аналитике неструктурированных дан-

ных (это текстовые поля всевозможных 
анкет, данные из Интернета, расшифров-
ка голосовых переговоров и др.). Очевид-
но, что полной точности в таких данных 
не добиться, но, как показывает практика 
SAS, эта информация позволяет сущест-
венно увеличить точность моделей”.

“Всегда есть цена ошибки, — напоми-
нает Сергей Ивлиев. — Если потери кри-
тичны для бизнеса, то качество принятия 
решений должно быть соответствующим. 
Любой банк всегда стремится принимать 
решения быстро, чтобы отвечать требо-
ваниям клиентов. Но при этом нельзя 
снижать качество принимаемых реше-
ний, особенно с  точки зрения кредит-
ного риска. Сейчас всё больше банков 
внедряют так называемый “кредитный 
конвейер”, который позволяет автома-
тизировать и оптимизировать все стадии 

жизненного цикла кредитного продукта. 
Мы в “Прогнозе” ощущаем острый спрос 
на подобные решения: только в 2013 г. 
завершено внедрение четырёх кредит-
ных платформ в крупнейших банках Рос-
сии и Казахстана и начаты проекты ещё 
в трех”.

По мнению Алексея Катрича, ключе-
вой вопрос здесь в том, каким образом 
выстраивать хранилище данных (ХД) 
и  как проверять качество и  полноту 
данных. Существуют два крайних под-
хода — единое хранилище для всех дан-
ных банка, построенное в соответствии 
с банковской моделью, или отдельные 
хранилища по функциональным подраз
делениям в зависимости от зрелости каж-
дого такого подразделения. Когда подход 
выбран, решается задача структуриро-

Андрей Архипов
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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вания данных, а также опреде-
ляется, какая их часть должна 
быть максимально достоверной 
и  полной с  точки зрения всех 
требуемых источников данных.

Каково же  место корпора-
тивного ХД, а  также транзак-
ционных систем и  внешних 
источников (включая облачные) 
в системах поддержки принятия 
решений? Насколько сложна ин-
теграция всех этих источников? 
По мнению Дениса Первушина, 
корпоративное ХД должно слу-
жить основным (и в идеале — 
единственным) источником 
для всех аналитических систем 
предприятия. В нем необходи-
мо интегрировать информацию 
из всех транзакционных систем 
банка и  внешних источников. 
При решении указанной зада-
чи возникает ряд сложностей: 
это и потребность в унификации 
нормативно-справочных данных 
из разнородных систем, и необ-
ходимость обновления данных 
в  хранилище за  приемлемое 
время, и обеспечение требуемой 
гибкости структуры хранилища 
(учета возможных изменений 
в системах-источниках, а также 
появления новых источников 
данных).

Как утверждает Сергей Ивли-
ев, можно назвать лишь отдель-
ные российские банки, которые 
полностью решили проблему 
построения хранилищ с целью 
использования их  для СППР. 
И нет ни одного банка, который 
готов был бы отдать свои данные 
в облако. Доверие к облачным 
решениям на сегодня не очень 
высоко. Чем крупнее организа-
ция, тем строже она относится 
к своей информации и местам 
ее  хранения. При этом банки 
с удовольствием используют всю 
доступную внешнюю информа-
цию о  своих клиентах. Новый 
тренд  — это анализ клиентов 
на  основе социальных медиа, 
структурированной и неструкту-
рированной информации из Ин-
тернета, связанной с клиентом.

“Интеграция данных тради-
ционно является одним из  са-
мых сложных этапов внедрения 
любой аналитической систе-
мы,  — предупреждает Юлий 
Гольдберг. — Безусловно, в ка-
кой-то  ситуации без традици-
онной технологии ХД не обой-
тись. Но  часть традиционных 
для ХД задач сегодня решается 
гораздо проще с использовани-
ем технологий высокопроизво-
дительной аналитики, например 
in‑memory  — распределенных 
вычислений непосредственно 
в  оперативной памяти блейд-
серверов, куда загружаются 
терабайты первичной инфор-
мации по  клиентам, сделкам, 
платежам и в доли секунды про-
водятся агрегации, считаются 
сложные показатели, делаются 
прогнозы, выявляются корреля-
ции”.

Принимать решения вовремя
Обычно принятию решения 
предшествует этап анализа 
и  обстоятельной оценки всех 
вариантов и ожидаемых резуль-
татов. Но  нередко делать это 
приходится “в боевой обстанов-
ке”, при выполнении тех или 
иных текущих операций. Есть 
ли в практике российских фи-

нансовых учреждений примеры 
интеграции аналитических про-
цедур в корпоративные бизнес-
процессы?

“В качестве частных примеров 
такого рода можно привести си-
стемы оценки кредитного риска 
заемщиков, — сообщает Сергей 
Ивлиев. — Аналитические про-
цедуры здесь осуществляются 
подразделениями риск-менедж
мента, а используются они при 
принятии решений кредитны-
ми подразделениями. Еще один 
пример — трансфертные ставки: 
они устанавливаются аналити-
ками финансового управления 
и затем используются при при-
нятии решений, в том числе для 
анализа рентабельности сделки 
или продукта. Новым трендом 
в России является управление 
на основе финансового результа-
та, скорректированного на риск 
(Risk‑Adjusted Performance). 
Возможность управлять и при-
нимать решения с учетом риска, 
формировать и оценивать пока-
затели рентабельности на уров-
не клиентов, сделок, отдельных 
продуктов — именно к этой мо-
дели переходит ряд крупнейших 
российских банков”.

По мнению Ильи Небесного, 
среди наиболее используемых 
аналитических процедур, инте
грированных в  операционные 
процессы банков, можно выде-
лить оценку кредитоспособно-
сти потенциальных заемщиков, 
а также выявление и предотвра-
щение мошеннических опе-
раций. Из  перспективных на-
правлений, которые получат 
развитие в будущем, он отмеча-
ет функциональность Real‑Time 
Decisions (RTD). Технологии 
RTD позволяют встраивать ана-
литические процедуры в процес-
сы взаимодействия с клиентом. 
На основе информации, полу-
ченной о клиенте в момент его 
обращения, а  также опираясь 
на его историю взаимодействия 
с банком, RTD в режиме реаль-
ного времени выдает сотрудни
ку точки продажи подсказку, ка-
кой следующий продукт нужно 
предложить данному клиенту.

“Сегодня, с появлением осо-
бого класса технологических 
систем, таких как Decision En-
gine, BPM, Campaign Manage-
ment, появилась возможность 
встроить аналитику (например, 
прогнозные модели) непосред-
ственно в  процесс обслужива-
ния клиентов или осуществле-
ния платежей, — полагает Юлий 
Гольдберг. — Хорошим приме-
ром встраивания аналитики 
в процессы банка является обра-
ботка кредитной заявки клиен-
та: в ходе этого процесса заявка 
“скорится” с целью определить 
вероятность дефолта, применя-
ются методы Data Mining, Social 
Networking, Abnormal Behavior 
для выявления возможного мо-
шенничества, рассчитывается 
вероятность отклика на кросс-
предложения, чувствительность 
к процентной ставке и другим 
параметрам предложения (по-
следнее на тот случай, если банк 
не сможет удовлетворить запрос 
клиента в точности)”.

В последнее время очень го-
рячо обсуждаются технологии 
обработки “больших данных” 
(Big Data). Какую роль они 
могут играть в решении задач 
СППР? Проявляют ли интерес 
к  ним российские заказчики? 
Есть ли реальные планы их при-

менения в финансовом секторе? 
По мнению руководителя груп-
пы перспективных технологий 
предпроектного консалтинга 
Oracle СНГ Андрея Пивоваро-
ва, технологии Big Data позво-
ляют существенно расширить 
возможности существующих 
ИТ‑систем и  открывают путь 
к  решению новых классов за-
дач, связанных с  обработкой 
и анализом огромных объемов 
информации. В частности, каж-
дый банк, который начнет ис-
пользовать социальные сети для 
сбора информации о клиентах 
и более точного их сегментиро-
вания, столкнется с проблемой 
больших данных. Технологии 
Big Data позволяют не  только 
анализировать контент соци-
альных сетей и интернет-ресур-
сов, но и решать такие задачи, 
как борьба с мошенничеством, 
повышение качества обслужи-
вания клиентов за  счет анали-
за информации из  call‑центра, 
оценка кредитных рисков, ана-
лиз конкурентов и т. п. Круп-
нейшие банки США и Европы 
уже применяют технологии Big 
Data для противодействия фро-
ду, обеспечения внутренней 
безопасности, анализа рисков 
(кредитных, рыночных, опера-
ционных), совершенных сделок 
и Web‑логов.

Алексей Катрич полагает, что 
в  настоящий момент клиенты 
и партнеры только присматри-
ваются к  данному направле-
нию, но во многих банках уже 
создаются организационные 
подразделения по Big Data как 
в бизнес-, так и в технологиче-
ских блоках. “Поскольку на те-
кущий момент рынок Big Data 
в России еще только начинает 
формироваться, то  высказы-
вать какие-то четкие прогнозы 
по поводу планов внедрения Big 
Data‑решений не представляет-
ся возможным, — соглашается 
с ним Денис Первушин. — Од-
нако положительная динамика 
в сфере их применения говорит 
о  том, что интерес к  Big Data 
в ближайшей перспективе будет 
только возрастать”.

По мнению же Юлия Гольд-
берга, в большинстве крупных 
банков уже стартовали проекты 
в этой области. Не все еще видят 
и понимают возможности моне-
тизации Big Data, но такая си-
туация традиционна для любых 
новых направлений. Он счита-
ет, что в первую очередь работа 
с большими данными интересна 
маркетологам.

“Следует помнить, что это 
весьма затратные технологии 
и сегодня не все банки готовы 
вкладывать средства в  лицен-
зии, софт, базы данных, персо-
нал, — предупреждает Сергей 
Ивлиев. — Интерес к ним есть, 
но пока не очень значительный. 
Как пример использования тех-
нологий Big Data можно приве-
сти проект, который мы сейчас 
реализуем для одного из регу-
ляторов. В нем обрабатываются 
массивы данных о  поведении 
участников финансового рынка 
с целью анализа влияния на тор-
ги систем высокочастотного 
биржевого трейдинга (High‑Fre-
quency Trading). Объем данных, 
накапливаемых в  подобной 
базе, превышает 30 млрд. запи-
сей в год. К этому массиву до-
бавляется неструктурированная 
новостная информация из лент 
информационных агентств”.�:

ИТ...
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