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Когда речь заходит о таком явле-
нии, как  BYOD, принято считать, 
что имеются в виду планшеты или 

смартфоны. В принципе, так оно и есть, 
но вскоре к ним может добавиться 
и ещё один класс устройств — 
мини-компьютеры раз-
мером с флэш-накопи-
тель на базе Android. 
До недавнего времени 
подавляющее количест-
во “стиков” представляли собой 
модели с невысоким уровнем бы-
стродействия и по большей части про-
изводились малоизвестными вендорами 
из Китая. В то же время качественный 
рост вычислительных возможностей 
ARM-процессоров и, что немаловажно, 
низкая цена мини-компьютеров созда-
ют предпосылки для использования 
этих устройств не только 
на потребительском рынке, 
но и в корпоративном сек-
торе.

Уже сейчас за 50—60 долл. 
небрендовые производители 
предлагают “стики”, или так 
называемые TV Box, кото-
рые в базовой комплектации распола-
гают четырёхъядерными процессорами, 
2 Гб оперативной памяти, поддержкой 
Bluetooth и Wi-Fi.

К числу первых брендовых произво-
дителей, заинтересовавшихся разработ-

кой мини-компьютеров в форм-фак-
торе USB-накопителя, принадлежит 
отечественная компания IRU. Она 

совместно с  MERLION уже начала 
поставки на российский рынок мини-

ПК IRU R1 и IRU R2 под управле-
нием Android 4.2. Устрой-

ства работают на базе 
четырёхъядерного про-
цессора RK3188 Cor-

tex A9 и двухъядерно-
го RK3066 Cortex A9. 
Новинки наделены 
оперативной памятью 

объемом 1 Гб (модель R2) 
и 2 Гб (модель R1). Производи-

тель позиционирует эти устройства как 
полноценные компьютеры, которые “…
справятся с любыми задачами, выпол-

няемыми пользователем за обычным 
компьютером или ноутбуком. 

Кроме того, это до-
полнение домашнего 
мультимедиа-центра 
в виде бюджетного 

Smart TV”.
По словам бренд-ме-

неджера IRU Карена Ордияна, “стики” 
хоть и не станут столь же весомой ча-
стью  BYOD-тренда, как это случилось 
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Не секрет, что минувший год был 
достаточно сложным практиче-
ски для всех ИТ-компаний, в том 

числе — для широкопрофильных 
дистрибьюторов. Так, объем про-
даж “Марвел-Дистрибуции” (в дол-

ларах) в 2013-м пра-
ктически совпал 

с аналогичным показателем 2012 г.
А ведь были времена, когда 

годовой прирост бизнеса “Мар-
вел-Дистрибуции” составлял 30% 
(2012 vs 2011), 51% (2011 vs 2010) 
и даже 102% (2010 vs 2009). Тем 
не менее итогами минувшего года 
генеральный менеджер “Марвел-
Дистрибуции” Константин Шляхов 
доволен: “На фоне среднерыноч-
ных данных наши показатели смо-
трятся очень даже неплохо”. При 
этом он упомянул предварительные 
оценки, согласно которым в России 
в 2013 г. общий объем розничных продаж 
ИТ-оборудования уменьшился по срав-
нению с 2012-м примерно на 8%, а пра-
ктически единственными заметными 
“островками роста” остались смарт фоны 
и планшеты. Не лучше ситуация и на кор-

поративном рынке, где, по оценкам анали-
тиков, за первые три квартала минувшего 
года вендорские (sell-in) продажи серверов 
архитектуры х86 просели на 17%, а серве-

ров архитектуры non-x86 — на 48%, от-
метил г-н Шляхов. Также, по некоторым 
оценкам, в минувшем году розничные 
продажи ноутбуков в нашей стране со-
кратились по сравнению с 2012 г. на 21%. 
Примерно на столько же (на 22%) умень-

шились в России и розничные продажи 
цифровых фотокамер.

По словам Константина Шляхова, рост 
спроса на планшеты не компенсирует 
снижение спроса на ноутбуки. К тому же, 
по его мнению, у продавцов скопилось 
очень много непроданных планшетов, 
что, скорее всего, приведет к падению 
цен на них, а следовательно, и к падению 
маржинальности этого бизнеса.

За счет чего же “Марвелу” удается 
не уйти в отрицательную динамику про-

даж? Основных факторов здесь, 
видимо, три: хороший рост продаж 
в странах так называемого пост-
советского пространства, появле-
ние новых портфельных вендоров 
(в минувшем году их набралось 
около двух десятков) и расширение 
партнерской сети. По словам Конс-
тантина Шляхова, в прошлом году 
продажи компании в Казахстане 
увеличились, по сравнению с 2012 г., 
на 50%, а продажи в других странах 
СНГ (за исключением Казахста-
на) — почти в три раза (на 193%). 
Существенно выросла и партнер-
ская сеть. Как отметил вице-пре-
зидент “Марвел-Дистрибуции” Ан-
тон Черепахин, если к концу 2012 г. 
в ней насчитывалось 3785 компаний 

из 205 городов, то к концу 2013 г. эти циф-
ры увеличились до 4350 и 240 соответст-
венно.

Также необходимо отметить, что 
и на падающих сегментах ИТ-рынка есть 

“Марвел” не теряет оптимизма 
на стагнирующем рынке
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Интрига вокруг того, кто же ста-
нет новым владельцем бизнеса 
IBM по производству серверов 

на базе архитектуры x86, прояснилась — 
им будет компания Lenovo. За актив, 
в который входят линейки относительно 

недорогих серверов System 
x, BladeCenter, Flex System, 

NeXtScale, iDataPlex, а также сопутст-
вующие коммутаторы, программное 
обеспечение и услуги, китайский произ-
водитель компьютерной техники отдаст 
2,3 млрд. долл. В заявлении Lenovo ска-
зано, что сделка предусматривает уплату 
2,07 млрд. долл. наличными и допэмис-
сию 182 млн. акций Lenovo в пользу IBM. 
Кроме того, в рамках сделки в Lenovo 
перейдут около 7500 со труд ни ков IBM 
в случае их согласия.

В течение определенного времени IBM 
продолжит оказывать поддержку своим 
клиентам от имени Lenovo. Таким обра-
зом, смена владельца бизнеса на них пра-
ктически не скажется. Покупка Lenovo 
серверного бизнеса IBM станет, по дан-
ным Reuters, крупнейшей ИТ-сделкой 
с участием китайской компании. Пре-
дыдущий рекорд установила компания 
Baidu, купившая за 1,85 млрд. долл. у Net-
dragon интернет-магазин 91 Wireless. Исхо-
дя из того, какую важность представляет 
соглашение между IBM и Lenovo, пишет 

издание The Wall Street Journal, экспер-
ты не исключают, что оно может натол-
кнуться на сопротивление американских 
регуляторов. “Могут возникнуть вопро-
сы касательно национальной без о пас-
ности”, — сказал Джонатан Гафни, пре-

зидент консалтинговой фирмы Compass 
Point Analytics LLC. Аналитики отмечают, 
что для Lenovo будет проще продавать 

Lenovo покупает бизнес IBM  
по выпуску x86-серверов

Мини-ПК на Android 
прокладывают путь на рынок

IRU R1 

Dell Wyse 
Cloud Connect

Константин Шляхов: “неболь‑
шие ит‑компании постепенно 
выдавливаются с ит‑рынка”

антон Черепахин: “Крупные 
ит‑компании по‑прежнему 
чувствуют себя очень хорошо”

Покупка Lenovo 
серверного бизнеса 

IBM станет, 
по данным Reuters, 

крупнейшей 
ИТ-сделкой 
с участием  

китайской компании.
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В конце января ком‑
пания Kyocera 
Document Solu‑

tions провела российскую 
презентацию своих но‑
вых высокоскоростных 

печатающих 
устройств, ори‑

ентированных на корпо‑
ративных пользователей. 
Примечательно, что все 
они — как устройства 
формата A3 (TASKal‑
fa 3051ci, 3551ci, T4551ci, 
5551ci, 6551ci, 7551ci), так 
и устройства формата 
A4 (Ecosys P6021cdn, 
P6026cdn, P6030cdn, 
P7035cdn), относились к категории цвет‑
ных лазерных МФУ.

И это не случайно. Дело в том, что 
на фоне падения общего рынка печа‑
тающих устройств рынок цветных ла‑
зерных устройств растет достаточно 
хорошо. Так, из предварительных оце‑
нок IDC, озвученных ведущим анали‑
тиком этой компании Константином 
Макаренковым, следует, что в 2013 г. 
российский рынок лазерных печатаю‑
щих устройств сократился по сравне‑
нию с 2012‑м как в деньгах (на 4,4%), 
так и в штуках (на 3,9%). В то же время 
за этот же период российский рынок 
цветных лазерных МФУ увеличил‑
ся на 13,7% в денежном выражении 
и на 24,4% в натуральном.

Похоже, что и в нынешнем году в на‑
шей стране спрос на цветные лазерные 
устройства сохранится на достаточно хо‑
рошем уровне. Среди прочего на это ука‑
зывает тот факт, что в некоторых странах 
Европы на долю цветных печатающих 
устройств приходится до 50% продаж. 

В то время как в России, 
по оценкам IDC, анало‑
гичный показатель (за III 
квартал минувшего года) 
пока составляет лишь 
около 6,6%.

“В России цветные 
документы пока исполь‑
зуются не так широко, 
как в развитых странах 
мира”, — отметил гене‑
ральный директор Kyo‑
cera Document Solutions 
Russia Учикура Масака‑
зу. Однако он считает, 
что приход цветной 
печати неиз‑
бежен, как 
приход 

Интернета или элек‑
тронной почты, а пото‑
му пользователи должны 
как можно скорее начать 
получать удовольствие и выгоду 
от преимуществ цветной печати. 
Не называя конкретные цифры, 
представители Kyocera отмечают, 
что цены на цветные устройства пе‑
чати радикально снизились, а пото‑
му и стоимость печати страницы 
также постепенно уменьшается. 
В Kyocera считают, что 
аббревиатуру B2C мож‑
но трактовать не только 
как “бизнес, ориенти‑
рованный на потреби‑
теля”, но и как “Black 
to Colour” (“от черно‑бе‑
лой печати — к цветной”).

По оценкам президента груп‑
пы компаний WorkLine Евгении Громо‑
вой, цветные документы помогают за‑
поминать информацию лучше на 82%, 
усваивать сложную информацию на 73% 

и повышают эффективность процесса 
обучения на 78%. “В современный биз‑
нес пришло понятие “нейромаркетинг”, 
которое подразумевает внедрение ме‑
ханизмов воздействия на психоэмоцио‑
нальное состояние покупателей, в том 
числе посредством цвета, — отметила 
она. — Нейромаркетологи понимают, что 
цвет является побуждающим к действию 
фактором, поэтому, например, цветное 
коммерческое предложение будет иметь 
больший эффект, нежели черно‑белое. 
Идею того, что “цвет” помогает прода‑
вать, также подтверждают исследования, 
выявившие, 

что оплата по цветным счетам происхо‑
дит на 30% быстрее”.

Сдерживающими рынок цветных 
МФУ менеджер по продукции Kyocera 
Document Solutions Russia Игорь Коза‑
ченко называет три мифа. Они заклю‑
чаются в том, что цветная печать — это 
слишком дорого, слишком медленно 
и не очень надежно. 
По его мнению, новые 
лазерные МФУ Kyocera 
эти мифы развенчива‑
ют: надежность цвет‑
ных лазерных МФУ 
не ниже надежности 
монохромных лазерных 
устройств компании; 
за счет особенностей 
конструкции бараба‑
ны этих МФУ (в за‑
висимости от модели) 
способны отпечатать 
от 100 до 600 тыс. ко‑
пий. Кроме того, но‑
винки характеризуются 
очень малым временем 
выхода первого от‑
печатка. Например, 
у МФУ Ecosys P6030cdn 
оно составляет 8 с для 
монохромного изобра‑
жения и 10 с — для цветного.

Ориентировочные цены на базовые 
комплектации новых лазерных цветных 
МФУ Kyocera линейки Ecosys лежат 
в диапазоне от 12,6 до 24,5 тыс. руб., а ли‑
нейки TASKalfa — от 168,8 до 598 тыс. 
руб. Что касается стоимости расходных 
материалов, необходимых для создания 
одного отпечатка формата A4 (со стан‑
дартной степенью заполнения), то они, 
как утверждает Игорь Козаченко, со‑
ставляют примерно 7 коп. в случае мо‑
нохромной печати и 27 коп. — в случае 
цветной. Немаловажно и то, что для 
устройств Kyocera существуют счетчики 
цветной печати, которые можно настро‑
ить под потребности как отдельного че‑
ловека, так и целого предприятия. При 

этом можно сделать так, что пользова‑
тели станут платить только за то, что пе‑
чатают; будь то черно‑белый документ, 
цветная диаграмма или полноцветный 
документ.

А вот ещё некоторые технические 
характеристики новинок Kyocera. В мо‑
делях линейки TASKalfa используется 
новый драйвер KX 6.0 с уникальным оп‑
тимизатором цвета. Он позволяет про‑
изводить более десяти различных цве‑
товых настроек, поддерживая при этом 
функции наложения изображений при 
печати. Кроме того, для всех устройств 
линейки TASKalfa стандартом являет‑
ся открытая программная платформа 
Kyocera HyPAS, а совместимые с ней 
приложения повышают эффективность 

и качество автоматизации, позволяя 
адаптировать устройства под специ‑
фические потребности используемых 
в организации систем управления 

документооборотом и ERP‑системы. 
Разработчики утвержда‑

ют, что применяемый 
в новинках цвет‑

ной сенсорный 
дисплей с диаго‑
налью 10,1 дюй‑
ма  настолько 
интуитивен, что 
им можно управ‑

лять даже при 
помощи жестов 
(функции pinch 
to zoom и swipe). 

В устройствах 
также предусмотре‑

на возможность настройки экрана под 
каждого конкретного пользователя. При 
этом показатель потребления энергии 
(TEC) у этих МФУ до 50% ниже, чем 
у предшествующих моделей.

“Мы реализовали 140 функциональ‑
ных улучшений для этой линейки, если 
сравнить с предшествующими моделя‑
ми. В частности, теперь у этих устройств 
есть такая функция, как оптическое 
распознавание текста в сканируемых 

документах. Она позволяет преобразо‑
вывать PDF‑документ в текстовый ре‑
дактируемый формат, что делает работу 
на устройствах еще более гибкой”, — рас‑
сказал Игорь Козаченко.

Также необходимо добавить, что МФУ 
TASKalfa 3051ci — 7551ci имеют различ‑
ные настраиваемые лотки для бумаги ем‑
костью до 7650 листов и поддерживают 
до восьми различных типов бумажных 
носителей плотностью до 300 г. Все эти 
устройства можно оснастить высокопро‑
изводительными опциями финишной об‑
работки документов. А все четыре новые 
устройства линейки Ecosys можно осна‑
стить опциями поддержки беспроводной 
локальной сети Mobile Print и/или Air 
Print.� :

ПЕЧатЬ

сЕргЕй сВинарЕВ

Во время состоявшегося только что 
подведения итогов финансового 
года руководство SAP пообещало, 

что в ближайшие несколько 
лет основным драйвером 
ее роста станут облачные сер‑

висы. На самом 
деле, таковыми 

они были уже в отчетном году, 
когда доходы от облачных 
услуг выросли на 158% и до‑
стигли 697 млн. евро. И хотя 
на фоне общего объема про‑
даж в 16,8 млрд. евро эта сум‑
ма выглядит не очень внуши‑
тельно, облака обеспечили 
чуть ли не три четверти обще‑
го роста доходов, в то время 
как продажи ПО упали на 3%.

Впрочем, не следует за‑
бывать, что основная часть 
облачных доходов была 
обеспечена сервисами Ariba 
(онлайновая площадка для закупок) 
и SuccessFactors (управление персо‑
налом) — компаний, купленных SAP 
в 2012 г. за 7,7 млрд. долл. Так что счи‑
тать этот рост органическим было бы не‑
верно. Тем не менее и в последующие 
годы компания надеется сохранить вы‑
сокую динамику: в нынешнем году об‑
лачные услуги согласно планам должны 
принести ей 1 млрд. евро, в 2015‑м — 
2 млрд. евро и в 2017‑м — 3—3,5 млрд. 
евро. Как заявил CEO SAP Билл Мак‑
дермот, к концу указанного периода 65% 
своей выручки компания будет обеспе‑
чивать не разовыми продажами, а ре‑
гулярными поступлениями (подписка 

на услуги, ежегодная поддержка). В на‑
стоящее время на них приходится 50%. 
По мнению экспертов, добиться такого 
прироста в облачном сегменте, не при‑

бегая к поглощениям игроков 
данного рынка, будет сложно. 
Однако глава SAP заверил, 
что планируемый облачный 
рост будет по большей части 
органическим, а покупки 
компаний, если и произойдут, 
то будут носить точечный ха‑
рактер.

Большие надежды возлага‑
ются на платформу вычисле‑
ний в оперативной памяти 
SAP  HANA, продажи которой 
в прошедшем году выросли 
на 69% и достигли 664 млн. 
евро (ее приобрели около 
3 тыс. заказчиков). По словам 
Билла Макдермота, все новые 
решения, включая и облач‑
ные, будут теперь разрабаты‑

ваться и развертываться на платформе 
 HANA. Те же, что не готовы к работе 
по сервисной модели, например флаг‑
манская ERP‑система SAP Business Suite, 
будут предлагаться в режиме хостинга 
на облачной PaaS‑платформе SAP Hana 
Enterprise Cloud.

Отмечая высокую конкуренцию 
на рынке прикладных SaaS‑сервисов, 
лидерами которого являются компании 
Salesforce.com и NetSuite, второй CEO 
SAP Джим Хагман Снабе отметил, что 
в таких областях, как управление персо‑
налом, финансами, закупками и прода‑
жами, его компания демонстрирует более 
высокую динамику, чем конкуренты.� :

ит‑бизнЕс

Kyocera делает ставку на цветные мФУ

SAP рассчитывает на облака

Устройства линейки TASKalfa можно оснастить 
различными высокопроизводительными опциями 
финишной обработки документов

Учикура масаказу: “В россии 
цветные документы пока использу‑
ются не так широко, как в развитых 
странах мира”

игорь Козаченко: “наши новинки призваны развеять мифы о дорого‑
визне, медлительности и ненадежности цветной офисной печати”

По словам билла 
макдермота, все новые 
решения, включая 
и облачные, будут раз‑
рабатываться и развер‑
тываться на платформе 
 HANA
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О текущей ситуации на рынке средств 
Enterprise Content Management 
(ECM) обозревателю PC Week/

RE Сергею Бобровскому рассказывает Ло-
уренс Харт, разработчик стратегии разви-
тия компании Alfresco.

PC Week: В лидерах магического ква‑
дранта Gartner много лет находятся одни и те же ком‑
пании, а сам рынок растёт медленно. Не является 
ли это признаками застоя?
ЛоуреНс  Харт:  В  последнее  десятиле‑
тие  вероятность  успешного  внедрения 
ECM‑проектов была ниже 50%, так что ком‑
пании акцентировались на процессе вне‑
дрения, а не на внедряемом ПО. Считалось, 
что корень неудач в том, “как” мы внедряем 
ECM, а не в том, “что” мы внедряем. В ре‑
зультате на рынке стало ощущаться отсутст‑
вие значительных инноваций. Я думаю, что 
сейчас мы выходим из инновационного про‑
вала, и на ближайшие годы прогнозирую 
значительные изменения в расстановке сил 
на рынке — одни вендоры шагнут далеко 
вперёд, а другие отстанут.

PC Week: Alfresco в этом квадранте, наверное, еди‑
ничный поставщик ECM‑системы с открытым кодом. 
Можно ли ожидать каких‑либо перемен в нише систем 
с открытым кодом или это скорее исключение?
Л. Х.:  Возможно,  Alfresco  —  временное 
исключение, но не стоит воспринимать этот 
факт как следствие каких‑то недостатков 
открытых технологий. В любом случае тре‑
буется много сил, чтобы попасть в квадрант 
Gartner, идёт ли речь о продукте открытом 
или проприетарном. Многие Open Source‑
системы пока нуждаются в значительных 
рабочих и инвестиционных ресурсах для 
достижения необходимой зрелости и со‑
ответствия уровню лидеров. Со временем, 
на мой взгляд, большинство новых вендоров 
будут предлагать продукты на базе облач‑
ных технологий.

PC Week: Как вы оцениваете структуру ECM‑рынка 
в россии, насколько динамична у нас конкурентная 
среда?

Л. Х.: Как и большинство ECM‑рынков, ры‑
нок в России очень динамичный и интерес‑
ный. Здесь нет чёткого лидера, что приводит 
к заметной конкуренции и частым изме‑
нениям в динамике. Вендоры, способные 
быстро предложить инновации для удовлет‑
ворения постоянно меняющихся запросов 
заказчиков, получают значительные преи‑
мущества.

PC Week: Какова структура ваших доходов?
Л. Х.: Большую часть нашего ежегодного до‑
хода составляют продлеваемые подписки, 
плата за поддержку. Так как Alfresco по‑
лучает доход за счёт услуг, ведётся работа 
с широкой сетью партнёров. Они разраба‑
тывают всевозможные инновационные ре‑
шения на базе наших технологий, а мы по‑
могаем им с продвижением этих решений. 
Большинство  наших  клиентов  по  всему 
миру  —  государственные  организации, 
во многом благодаря гибкости открытой си‑
стемы Alfresco и её соответствию необходи‑
мым стандартам, что является ключевыми 

требованиями со стороны государственных 
заказчиков.

PC Week: Что происходит сегодня в сфере официаль‑
ных взаимоотношений между частными и государ‑
ственными организациями применительно к ECM‑си‑
стемам?
Л. Х.: Сегодня каждая страна пытается ра‑
зобраться, как государственным органи‑
зациям  готовить  требования  к  бизнесу, 
а частным структурам — балансировать 
свои интересы в соответствии с этими тре‑
бованиями. На рынке ECM это сказывается 
таким образом, что поддержка подобных 
взаимоотношений эффективнее реализу‑
ется с помощью открытых и гибких систем.

PC Week: актуальна ли сегодня поддержка мобиль‑
ных гаджетов в ECM‑системах?
Л. Х.:  Темпы  внедрения  мобильных  при‑
ложений  ECM‑вендорами  пока  отстают 
от растущих запросов потребительского 
рынка. В основном это обусловлено тем, 
что функционал ECM, нужный пользова‑
телям на мобильном устройстве, отличается 
от функционала, требуемого на ПК. Мо‑
бильных пользователей интересует прежде 
всего обмен информацией — рассмотре‑
ние, согласование, подпись и комментиро‑
вание документов. Эти возможности сей‑
час появляются в большинстве мобильных 
ECM‑приложений. Alfresco помогает пар‑
тнёрам создавать оригинальные приложе‑
ния, поддерживающие iOS и Android.

PC Week: Насколько выражена поддержка ECM‑систе‑
мами облачных технологий?
Л. Х.: Мы фиксируем спрос на системы, позво‑
ляющие легко обмениваться информацией 
между со труд ни ками разных организаций 
с сохранением контроля за собственными 
внутренними данными. Многие вендоры, 
в том числе и поставщики облачных про‑
дуктов, создали системы для простого обме‑
на данными. В Alfresco мы расширили ло‑
кальную ECM‑систему облачной моделью 
с полным функционалом. Наша компания 
позволяет также организовывать гибридные 

бизнес‑процессы, которые могут запускать‑
ся в локальной системе и одновременно вза‑
имодействовать с внешними пользователя‑
ми без какой‑либо путаницы.

PC Week: Ваше январское партнёрство с Zia Consulting 
фактически реализует прямое взаимодействие с мо‑
дулями SAP. Взаимодействие с SAP — это стратеги‑
ческое направление, связанное с инвесторами SAP 
Ventures или же можно ожидать стыковки с другими 
ведущими ERP‑системами?
Л. Х.: Можно ожидать соглашений и с други‑
ми компаниями в этой области. Мы поняли, 
что люди не хотят выполнять все действия 
исключительно в ECM‑системе, где обыч‑
но нет прямой работы с контентом, а су‑
ществуют бизнес‑процессы, которые надо 
исполнять. Интеграция Alfresco и SAP обес‑
печивает доступ к информации из Alfresco, 
которая будет использоваться через интер‑
фейсы SAP. Перенос управления содержи‑
мым в уже работающие бизнес‑приложения 
расширяет преимущества ECM‑подхода, 
не заставляя людей переучиваться.

PC Week: Каковы ваши планы по выпуску новых про‑
дуктов и услуг в мире, в россии? Будут ли интересные 
анонсы на февральской конференции “Экосисте‑
ма есМ” (www.pcweek.ru/ecm/ecosystem‑ecm/), где 
вы выступите с ключевым докладом?
Л. Х.: В феврале мы пока не планируем но‑
вых анонсов. Прошлой осенью уже было 
выпущено множество интересных усовер‑
шенствований в нашем гибридном облаке, 
включая гибридные бизнес‑процессы. Тогда 
же мы объявили о появлении нового инстру‑
мента автоматической генерации записей, 
который может устанавливаться и настраи‑
ваться с помощью нашего продукта Records 
Management. В Alfresco постоянно появля‑
ются обновления, и мы собираемся анон‑
сировать ряд важных возможностей этой 
весной. Новые версии продемонстрируют 
новый подход к решению ECM‑проблем, 
с которыми многие борются в течение не‑
скольких последних десятилетий.

PC Week: спасибо за беседу.� :

“Люди не хотят работать исключительно в ECM‑системе”

­ИНТЕРВЬЮ

Лоуренс­Харт

­АНДРЕЙ­­КОЛЕСОВ

Тема закупок организациями необхо‑
димых им для работы самых разно‑
образных средств известна широкой 

общественности во многом благодаря мно‑
гочисленной  информации  скандального 
характера о госзакупках. Но на самом деле 

нужно понимать, что сфера за‑
купок является одним из клю‑

чевых компонентов экономики, не менее 
актуальных и для коммерческих компаний. 
Задачи повышения эффективности исполь‑
зования этих механизмов рассматриваются 
как приоритетные руководством практиче‑
ски любой крупной организации.

По мнению экспертов, роль закупок в об‑
щем комплексе деловых задач предприятия 
(управление компанией в целом, производ‑
ство, продажи, маркетинг и пр.) в последние 
годы постоянно возрастает. Если еще не так 
давно закупки относились в задачам управ‑
ления 3—4‑го уровня (начальник отдела), 
то сейчас они вышли на 1—2‑й уровень (ген‑
директор или его заместитель). При этом 
проблемы тут не сводятся лишь к оптими‑
зации процесса конкретных закупок (в том 
числе за счет снижения закупочной цены 
в результате выхода на более широкий круг 
поставщиков), а заключаются в необходимо‑
сти выстраивания долгосрочной стратегии 
отношений с партерами.

Отдельно нужно выделить вопрос борьбы 
с возможными злоупотреблениям (проще 
говоря, с коррупцией — тема актуальная 
не только для госструктур, но и для крупных 
коммерческих предприятий), решение ко‑
торого во многом достигается путем повы‑
шения прозрачности всех процессов. В этой 

связи следует отметить позитивную роль 
нормативного регулирования: безусловным 
стимулом  для  широкого  использования 
ИТ‑решения для закупок стало принятие 
законодательства, по которому обязаны го‑
сорганизации проводить тен‑
деры, а коммерческие пред‑
приятия  уведомлять  о  всех 
своих тендерах. Соглас но име‑
ющейся  статистике,  в  сред‑
нем предприятие с оборотом 
в 1 млрд. руб. проводит около 
1000 тендеров в год (с ростом 
оборота число тендеров рас‑
тет примерно пропорциональ‑
но). Если учесть, что каждый 
тендер подразумевает участие 
трех‑четырех  поставщиков, 
то получается, что организа‑
ция с таким объемом бизне‑
са имеет дело с несколькими 
тысячами партнеров‑постав‑
щиков.

Так или иначе, задача о соз‑
дании или совершенствовании 
информационных систем поддержки заку‑
почной деятельности стоит сегодня перед 
многими  компаниями  и  госструктурами. 
А в соответствии с сегодняшними облачны‑
ми тенденциями все чаще возникает вопрос 
не о том, какой продукт выбрать и применять, 
а о том, какую использовать модель — онпре‑
мис (традиционное развертывание собствен‑
ной системы на своей ИТ‑площадке) или 
облачную (использование сервисов внешних 
провайдеров в режиме аутсорсинга).

Рассматривая на одной из недавних кон‑
ференций  возможность  использования 

SaaS‑модели  для  управления  закупками 
предприятия, генеральный директор ООО 
“ЭТП ГПБ” (“Электронная торговая пло‑
щадка — Газпромбанк”) Андрей Черного‑
ров привел такие сведения: доля применения 

аутсоринговой схемы постоян‑
но повышается, но если в мире 
она составляет сегодня около 
30%, то в России пока нахо‑
дится на уровне 5%. Впрочем, 
отставание для нашей страны 
характерно и в освоении об‑
лачных моделей в целом. При 
этом он привел перечень тра‑
диционных сомнений заказчи‑
ков, большинство из которых, 
к сожалению, относятся к раз‑
ряду уже давно развеянных 
в мире мифов: неуверенность 
в необходимых доступности, 
масштабируемости и без о пас‑
ности сервисов, мнение о не‑
высоком уровне кастомизации 
решений, волнения по пово‑
ду  возможной  зависимости 

от провайдера и, наконец, просто неверие 
в облака как таковые.

Однако интерес к SaaS‑решениям повыша‑
ется, выбор все чаще делается в их пользу, ког‑
да заказчики сталкиваются с необходимостью 
внедрения нового инструмента, когда реали‑
зуют срочные проекты или проекты с пере‑
менной нагрузкой. По очевидным причинам 
к SaaS легче склоняются компании, изначаль‑
но ориентированные на интернет‑бизнес, с фи‑
лиальной сетью и разнородной инфраструкту‑
рой, а также использующие мобильный режим 
работы. Как это ни парадоксально, но выбор 

в пользу SaaS делается и по соображениям 
без о пас ности: это позволяет четко отделить 
информационные  системы  для  общения 
с внешним миром от внутреннего ИТ‑контура 
предприятия.

Отличительная черта сферы закупок — 
постоянно меняющиеся нормативные тре‑
бования и непрерывное появление новых 
технологических компонентов, например 
связанных с электронной подписью и шиф‑
рованием  (по частоте  таких обновлений 
закупки уступают разве что бухгалтерско‑
налоговой сфере). Этот аспект также застав‑
ляет потребителей отдавать предпочтение 
специализированным операторам.

По оценкам г‑на Черногорова, в нашей 
стране уже сегодня есть 23 площадки элек‑
тронных закупок (из них восемь крупных) 
с общим годовых доходом 5—6 млрд. руб. 
Причем около 80% провайдеров реализу‑
ет свои сервисы с использованием базовых 
программных платформ российских разра‑
ботчиков. В этой сфере наблюдается явный 
тренд расширения спектра предоставляе‑
мых функциональных сервисов, в том числе 
за счет анализа и иного использования на‑
капливаемых сервис‑провайдерами данных. 
В частности, речь идет о таком функциона‑
ле, как работа с электронными договора‑
ми, актами и счетами‑фактурами, анализ 
и оценка рисков, маркетинг и управление 
отношениями с поставщиками, различные 
финансовые сервисы. Отдельно г‑н Чер‑
ногоров выделил управление нормативно‑
справочной информацией — задачу, кото‑
рая, по его мнению, будет ключевой в этом 
году в деле организации закупок на отрасле‑
вом уровне.� :

Использование SaaS‑модели для управления закупками расширяется

Андрей­Черногоров:­“По­мере­
повышения­актуальности­
задач­организации­закупок­
у­компаний­растет­интерес­
к­использованию­модели­
SaaS”­
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Почему наши госуслуги привязаны к Windows?
Андрей Колесов,
pcweek.ru/its/blog

Проблема в общем­то известная: при оби­
лии государственных речей о необходимости 
поддержки широкого спектра ИТ­платформ 
на основе открытых стандартов и о борьбе 
с зависимостью от конкретного поставщика 
наша государственная ИТ­стратегия ориен­
тирована в целом на платформу Microsoft.

Тут некоторые люди сразу, наверное, воз­
разят, что у нашего государства нет ИТ­стра­
тегии как таковой, но я с этим тезисом могу 
согласиться только до некоторой степени. 
Осмысленной, понятно сформулированной 
стратегии действительно нет. Но есть некий 
набор интуитивно­хаотичных действий, в ко­
тором на основе статистического анализа лег­
ко вычисляются определенные тренды. Как 
в известном анекдоте: “Десяти советским во­
енным заводам дали разные задания: сделать 
автомобиль, самолет, пароход… В результате 
у всех получился танк”.

Конечно, такое расхождение в разгово­
рах (СПО) и делах (Microsoft) неприятно 
само по себе, поскольку двойные стандарты 
не укрепляют авторитет государства. Но кро­
ме фундаментальных проблем доверия есть 
еще и чисто деловые, конкретные аспекты: 
популярность клиентских nonMS­платформ 
растет, и у тех, кто перешел на эти платфор­
мы, возникают проблемы с использованием 
госуслуг (кстати, вопрос, кем является народ 
в системе госуслуг — заказчиком или потре­
бителем, — сам по себе тоже интересен)…

Google хочет излечить Android от фрагментации
Сергей Стельмах,
pcweek.ru/mobile/blog

Android — самая популярная мобильная 
ОС в мире — 80% рынка, шутка ли? Google, 
без сомнений, понимает ценность этого ак­
тива, и, как пишет Android Police, поисковый 
гигант предпринимает очередной шаг для 
того, чтобы улучшить её удобоваримость 
в глазах потребителей, — будет активнее бо­
роться с её фрагментацией.

Каким образом это будет происходить? 
Согласно информации издания, Google мо­
жет обязать OEM­производителей устанав­
ливать в своих устройствах одну из последних 
версий Android. По слухам уже в феврале 
2014 г. сертификацию не пройдут аппараты, 
в основе которых лежит модификация плат­
формы от 2.3 до 4.1. К 24 апреля Google не бу­
дет рассматривать заявки на сертификацию 
смартфонов и планшетов на базе Android 4.2, 

а 31 июля закроется временное окно на одо­
брение устройств с Android 4.3.

Не  исключено,  что  решение  Google 
вызвано  неудовольствием,  связанным 
с  недостаточно  быстрым  распростране­
нием новых версий Android. К примеру, 
Android 4.4 KitKat, выпущенная в октябре 
2013­го,  по  данным  на  начало  февраля 
2014­го установлена на 1,8% смартфонов 
и планшетов с Android. В начале года этот 
показатель составлял 1,4%…

 UEFI снова ломает ноутбуки
Сергей Голубев,
pcweek.ru/security/blog

На этот раз заменять материнские платы 
пришлось владельцам ноутбуков Thinkpad 
T540p, которые захотели установить на них 
Linux. Достоверно известно, что произошло 
как минимум два подобных случая — о пер­
вом сообщил разработчик ядра Linux Теодор 
Тцо, о втором — со труд ни к компании Google 
Марк Мерлин. Подозревать их в нечестности 
или безграмотности вряд ли можно, поэтому 
сам факт следует считать доказанным.

Компания Lenovo признала ошибку и уже 
работает над её исправлением. Уверен, что 
через некоторое время локальная проблема 
будет решена. Однако проблема глобаль­
ная осталась, и заключается она в том, что 
ноутбук можно вывести из строя “програм­
мным путём”. Причём без применения ка­
кой­то специальной аппаратуры, секретных 
кодов доступа и т. п. И “виновна” в этой про­
блеме технология, которая создавалась в том 
числе и для того, чтобы сделать компьютер 
более без о пас ным.

Если  исключить  из  рассмотрения  все­
возможные  конспирологические  версии 
(которые,  кстати,  имеют  полное  право 
на существование и должны тщательно рас­
сматриваться соответствующими органами), 
то надо ещё раз перечитать “Хищные вещи 
века”. Правда, пока цепочка случайностей 
благополучно обрывается. Но системы пос­
тоянно усложняются — кто знает, что будет 
завтра…

OpenSUSE: скорость и качество
Сергей Голубев,
pcweek.ru/foss/blog

Компания  SUSE объявила, что её штат­
ные со труд ни ки больше не будут участвовать 
в непосредственной подготовке выпусков 
openSUSE. Вместо этого они займутся дру­
гой работой, направленной на повышение 
качества системы, — тестированием, выпу­

ском обновлений с исправлением уязвимо­
стей и поддержкой. Поскольку это может 
повлиять на скорость выхода новых релизов, 
отношение сообщества к этому решению не­
однозначно. Я же его целиком и полностью 
одобряю.

Существует мнение, будто значительная 
часть недостатков свободного ПО обуслов­
лена тем, что разработчикам попросту скуч­
но заниматься рутинной работой по “вы­
лизыванию” продукта. Не исключено, что 
и  GNOME 3 по явился только потому, что 
 GNOME 2 надоел программистам.

Помните фильм “Влюблён по собственно­
му желанию”? Там главный герой говорит: 
“…жизнь за Родину отдать готов, а восемь ча­
сов рабочего дня — нет”. Наверное, в СПО 
примерно такая же ситуация.

Таким образом, компания решила насту­
пить на горло собственной песне и взяла 
на себя всю неинтересную тягомотину. Это 
отрицательно скажется на скорости, но по­
ложительно — на качестве. Лично мне зна­
чительно важнее второе…

Как дела в отраслевой науке?
Петр Чачин,
pcweek.ru/gover/blog

В отчете Федерального агентства связи 
(Россвязи), действующего под эгидой Ми­
нистерства связи и массовых коммуникаций, 
приведены интересные данные, касающиеся 
научной базы отрасли. “Вдвое увеличилось 
количество научных публикаций со труд ни­
ков научных институтов и вузов, подведом­
ственных Россвязи, в журналах, входящих 
в Web of Science (январь — ноябрь 2013 г.):

1.  ФГУП  НИИР — 3 статьи;
2.  ПГУТИ — 1 статья;
3. СПб ГУТ — 5 статей;
4. СибГУТИ — 28 статей;
5.  МТУСИ — 4 статьи.
Всего — 41 статья. По плану на 2013 год 

было установлено 20 статей”.
Получается, что за год вся отраслевая 

наука с трудом выдала четыре десятка ста­
тей уровня WoS. Не мало ли? Среди участ­
ников научно­технической деятельности 
я не вижу целый ряд отраслевых НИИ, 
в  частности  Центральный  НИИ  связи. 
Или что, все ученые умы там устремились 
решать текущие проблемы переноса но­
меров MNP и им в этом году было уже 
не до науки?

А как же Московский технический уни­
верситет связи и информатики, в котором 
работает сто профессоров и более четырёх­

сот кандидатов наук и доцентов? Почему 
эта всемирно известная кузница кадров те­
лекома ограничилась четырьмя статьями, 
попавшими в международную базу данных 
научного цитирования? И почему в сибир­
ском университете СибГУТИ сумели под­
готовить в семь раз больше статей уровня 
WoS, чем в  МТУСИ? Страшно подумать, 
что в аспирантскую среду московского вуза 
могли затесаться сплошные депутаты и чи­
новники, которые охотятся за дипломами 
и совершенно не способны к научной рабо­
те. Надеюсь все же, что это не так.

А что же тогда с аспирантами и докторан­
тами? По данным Россвязи, общая их чи­
сленность в вузах связи составляет 730 че­
ловек. Хотя бы раз в три года в ходе своей 
подготовки они могли бы, наверное, выдать 
по одной статье соответствующего уровня, 
скажем, совместно с научным руководите­
лем? И тогда только из этого источника мож­
но было бы получить более двухсот серьез­
ных публикаций в год…

Топы по-прежнему угроза для ИБ
Валерий Васильев,
pcweek.ru/security/blog

Исследования PWC, проведенные в 2013 г., 
опять возвращают нас к справедливости вы­
вода, что бизнес­менеджеры высшего зве­
на являются препятствием для повышения 
ИБ в компаниях.

Так  полагают  23%  респондентов,  уча­
ствовавших в исследовании. Сюда следует 
добавить 18%, приходящиеся на директо­
ров по ИБ и начальников ИБ­служб, плюс 
16% — на ИТ­директоров. Такова между­
народная оценка лояльности наемных топов 
к компаниям, в которых они служат. Стати­
стика неутешительная. В России ситуация 
усугубляется практически нулевой публично­
стью случаев нарушения ИБ в целом и осо­
бенно связанных с участием высшего руко­
водства. Подвижки есть, но незначительные.

Нужны ли законы, требующие обяза­
тельного информирования специальных 
государственных институций, а в итоге об­
щественности о таких инцидентах? Если 
государство выступает  за прозрачность 
Интернета — а эта тенденция явно просле­
живается, — то логично ожидать появле­
ния соответствующих законов, обязываю­
щих публиковать сведения об инцидентах 
ИБ, затрагивающих интересы третьих сто­
рон (а таковыми являются практически 
все инциденты — дела­то ведутся не в ва­
кууме!)…
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“Весенний 
документооборот” 
С 21 по 25 апреля в калинин-
градской гостинице Radisson 
состоится ежегодная партнер-
ская конференция “Весенний 
документооборот”, организато-
ром которой выступает компа-
ния “Электронные Офисные 
Системы” (ЭОС).

В новом формате пройдет дело-
вая часть конференции, которую 
планируется разделить на “страте-
гический”, “тактический” и “тех-
нический” дни. В первый день 
эксперты расскажут о существу-
ющем положении в ECM-отрасли 
и конкурентной среде, перспекти-
вах развития отрасли.

На следующий день намечен 
обмен опытом реализации круп-
ных проектов в самых различных 
отраслях — как на федеральном 
уровне, так и в регионах. 

Третий день форума пройдет 
в режиме “открытого диалога”: 
будут обсуждаться вопросы тех-
нической поддержки, продаж, 
выполнения проектов, совмест-
ного маркетинга, взаимодейст-
вия ЭОС и партнеров. В этот 
же день состоится круглый стол 
по  DIGITAL Marketing, для 
которого подготовлен пакет пра-
ктических рекомендаций по про-
движению продуктов ЭОС.

На запланированном посе-
щении мэрии Калининграда 
участники форума смогут 
познакомиться c особенностями 
реализации процесса оказания 
муниципальных услуг в элек-
тронном виде. Это мероприятие 
организовано ЭОС совместно 
с местным партнером.

Регистрация на мероприятие 
открыта по адресу: www.eos.ru/
eos_calendar/eos_conf/register.
php?ID=122350. 
� Александр�Чубуков

АНОНСы

со смартфонами и планшетами, 
но свою нишу на рынке компью-
терной техники определенно 
займут. Исходя из этого, гово-
рит он, компания рассматривает 
возможность расширения ассор-
тимента мини-ПК. Говоря о пре-
имуществах мобильных компью-
теров на Android, специалист 
IRU отметил их компактность 
и дешевизну.

Ещё одним брендовым произ-
водителем, выпустившим “стик” 
под названием Dell Wyse Cloud 
Connect (WCC), стала компания 
Dell. Устройство, ранее известное 
под кодовым именем Project Oph-
elia, было анонсировано ещё в ян-
варе пришлого года, а его выход 
производитель изначально пла-
нировал в III кв. 2013 г. Как сооб-
щает компания, стоимость Cloud 
Connect составит 129 долл. (ранее 
ожидалось, что цена устройства 
не превысит 100 долл.).

Cloud Connect — это не-
большое устройство размером 
с флэшку стоимостью 129 долл., 
которое позволяет превратить 

в персональный компьютер лю-
бой дисплей с разъемом  HDMI. 
Основой микрокомпьютера 
служит SoC с много ядерным 
процессором ARM Cortex-
A9. Конфигурация включа-
ет 1 Гб оперативной памяти 
и 8 Гб флэш-памяти. В его осна-
щение входят средства беспро-
водной связи Wi-Fi 802.11 a/b/
g/n и Bluetooth 3.0, интерфейсы 
DisplayPort, miniUSB (исполь-
зуется для подключения мыши 
и клавиатуры), microUSB (хост 
и подача внешнего питания), 
слот microSD.

Замысел производителя со-
стоял в том, чтобы представить 
пользователям, которые все чаще 
нуждаются в доступе к облачным 
приложениям, ультрамобильное 
устройство для удаленного до-
ступа и управления файлами, 
хранящимися на ПК, серверах 
и мобильных устройствах. Для 
этого используется фирменное 
ПО Wyse PocketCloud и техно-
логии виртуализации VMware, 
Citrix и Microsoft Hyper-V.

Это устройство, как заявил 
на Dell World 2013 продакт-ме-
неджер Dell Трэйвис Браун, 
в равной степени может служить 

как для решения рабочих задач, 
поскольку акцент в WCC делает-
ся на без о пас ном доступе к кон-
тенту и Android-приложениям, 
так и для домашнего использо-
вания.

Для бизнес-сектора модель ис-
пользования WCC может вклю-
чать его эксплуатацию в рамках 
Digital Signage, то есть для пока-
за видеорекламы на мониторах 
в информационных киосках. 
В этой роли оно сможет заме-
нить громоздкие ПК. Спектр 
использования WCC крайне 
широк — его можно использо-
вать в учебных заведениях, для 
удалённой работы и при этом 
совмещать всё это с отдыхом 
и развлечениями — WCC может 
превратить обычный телевизор 
в Smart TV с доступом к облач-
ным играм или контенту.

Корпоративная нацеленность, 
гибкая подключаемость, реше-

ние для виртуализации деск-
топных приложений, отсутствие 
батарейки — по сути, все эти 
обе щаемые Dell для WCC опции 
делают его привлекательным 
гаджетом для удалённой работы 
пользователя с виртуальным или 
физическим ПК.

Продумана и организация 
администрирования WCC — 
эту процедуру упрощает 
SaaS-решение Dell Wyse Cloud 
Client Manager, которое позво-
ляет ИТ-отделу управлять на-
стройками и политиками кор-
поративных и персональных 
клиентских устройств через Ин-
тернет с помощью единой кон-
соли. Оно, в частности, позво-
ляет распределять и управлять 
приложениями на базе Android 
на устройствах, принадлежащих 
компании или пользователям, 
вести учёт соблюдения политики 
и др.� :

серверы на базе архитектуры 
x86 на китайском корпоратив-
ном рынке, поскольку в связи 
с серией скандалов о междуна-
родном шпионаже американских 
спецслужб Пекин старается осу-
ществлять покупку ИТ-оборудо-
вания на локальном рынке.

Комментируя для Bloomberg 
соглашение с IBM, глава Lenovo 
Ян Юаньцин заявил, что оно 
дает Lenovo основу для работы 
на следующие 10 лет. Он пола-
гает, что ПК-рынок уже созрел 
и ждать тут роста уже не при-
ходится. Аналитики говорят, 
что соглашение Lenovo c IBM 
предоставляет последней боль-
шое поле для деятельности, так 
как компания, с одной стороны, 
развивает мобильное направ-
ление, но для работы мобиль-
ных устройств через Интернет 
необходимы серверы, и теперь 
у Lenovo складывается полно-
стью законченное продуктовое 
предложение. Нелишне напом-
нить, насколько стратегически 
верным оказалось и другое 
приобретение Lenovo: в 2005 г. 
компания купила у IBM под-
раз де ление по разработке 
ПК за 1,75 млрд. долл. Таким 
образом, Lenovo мгновенно под-
нялась с восьмой строчки на пя-
тую (как производитель ПК), 

а потом вырвалась на позицию 
лидера.

В этот раз Lenovo планирует 
за счет приобретения бизнеса 
по выпуску x86 серверов уве-
личить свою долю на мировом 
серверном рынке примерно 
с 2,6% до 5—10% в течение трех 
лет. “Мы уверены, что добьем-
ся успеха в этом направлении 
в долгосрочной перспективе”, — 
подчеркнул Юаньцин.

После продажи бизнеса IBM 
продолжит выпускать мэйнф-
реймы System z, серверы Power 
и Flex на архитектуре Power, 
системы хранения данных, ре-
шения PureApplication и Pure-
Data. В то же время серверы 
на базе архитектуры x86 счита-
ются менее мощными и более 
медленными, чем другие техно-
логии, имеющиеся у IBM. Это 
под раз де ление уже на протяже-
нии семи кварталов показывает 
снижение выручки. Таким обра-
зом, его продажа позволит IBM 
сфокусироваться на более при-
быльном для нее бизнесе по раз-
работке программного обеспе-
чения. По итогам III квартала 
2013 г. IBM заняла третье место 
в сегменте серверов с архитекту-
рой x86, уступив Hewlett-Pack-
ard и Dell. В указанный период 
выручка IBM от продажи таких 
серверов составила 1,21 млрд. 
долл., что соответствует 13% 
от общего объема выручки ком-
пании в 9,52 млрд. долл.� :

вендоры, спрос на продукцию 
которых растет достаточно хо-
рошо. Как уже говорилось, 
по некоторым оценкам, в ми-
нувшем году в нашей стране 
розничные продажи ноутбуков 
уменьшились по сравнению 
с 2012-м на 21% в денежном вы-
ражении. В то же время в 2013 г. 
в “Марвел-Дистрибуции” про-
дажи ноутбуков MSI увели-
чились, по данным компании, 
на 41%, а ноутбуков, монобло-
ков и ПК Lenovo — на 23%. 
Хороший рост продемонстри-
ровали инфраструктурные 
решения APC (+41%), а так-
же решения Avocent (+59%) 
и Avaya (+31%). Существенно 
увеличились продажи серверно-
го оборудования Cisco (+40%) 
и “железа” Oracle (+44%). Ещё 
лучше (+150%) выросли про-
дажи ПО Oracle. Но рекордный 
рост продаж (+385%) проде-
монстрировали в “Марвел-Ди-
стрибуции” cистемы хранения 
данных Hitachi.

Если же говорить о каналах 
сбыта, где компания выделя-
ет шесть основных типов пар-
тнеров, то наиболее хорошую 
годовую динамику (+14%) 
в минувшем году продемонстри-
ровали корпоративные ресел-
леры, далее идут сотовая роз-
ница (+13%) и компьютерная 
розница (+10%). В то же время 
среди партнеров “Марвел-Ди-
стрибуции” отрицательный рост 
закупок ИТ-оборудования заме-
чен у бытовой розницы (-18%), 
интернет-розницы (-15%) и си-
стемных интеграторов (-10%).

Партнерская сеть “Марвел-
Дистрибуции” постоянно рас-
ширяется: новых партнеров при-
ходит существенно больше, чем 
уходит старых. Однако в прош-
лом году появилась тенденция, 
которой раньше не было. “Рань-
ше с ИТ-рынка по разным об-
стоятельствам обычно уходили 
лишь молодые компании, не су-
мевшие отыскать на данном 

рынке свою нишу и закрепиться 
на ней, — рассказал Антон Че-
репахин. — Но в прошлом году 
с ИТ-рынка начали уходить ком-
пании (в том числе достаточно 
крупные), возраст которых на-
считывает 15 и более лет”. При-
чины самые разные. Но вполне 
возможно, что во многих случа-
ях первопричиной является сни-
жение маржинальности компа-
ний до отрицательных величин, 
что ставит под сомнение целесо-
образность продолжения их хо-
зяйственной деятельности”.

“Я знаю ИТ-компании (в том 
числе дистрибьюторские), кото-
рые уже достаточно давно рабо-
тают себе в убыток, — добавил 
Константин Шляхов. — Однако 
понятно, что очень долго такая 
работа продолжаться не может…”

Некоторые эксперты счита-
ют, что уход с ИТ-рынка неко-
торых ИТ-ветеранов обусловлен 
не только (а возможно, не столь-
ко) уменьшением прибыльности 
ИТ-бизнеса, сколько “моральной 
усталостью” их владельцев и топ-
менеджеров, которым этот биз-
нес “просто надоел” и они реши-
ли заняться чем-то другим, более 
интересным и многообещающим.

“Процесс этот вполне естест-
венный, — считает председатель 
совета директоров ЭОС Влади-
мир Баласанян. — Компании 
так же смертны, как и люди. Де-
сяток-другой лет — это пример-
но срок, отведенный лидерам, 
основавшим успешную компа-
нию (по крайней мере, в ИТ). 
Одним удается этот срок удли-
нить, другим — успешно прове-
сти смену поколения, у третьих 
компании умирают. И это спра-
ведливо не только в России”.

Похоже, “Марвел-Дистрибу-
ция”, ведущая свою историю 
с 1991 г., твердо решила остаться 
в категории долгожителей. Свои 
планы продаж на нынешний 
год она не озвучивает, но в бу-
дущее смотрит с оптимизмом. 
“Мы всегда были сторонниками 
здорового образа жизни, — ска-
зал Константин Шляхов. — Это 
элемент нашей корпоративной 
культуры”.� :

Мини-ПК...
ПРОДОЛЖЕНИЕ CO C. 1

“Марвел”...
ПРОДОЛЖЕНИЕ CO C. 1

Lenovo покупает...
ПРОДОЛЖЕНИЕ CO C. 1
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Внедрение информационных техноло-
гий в российскую систему высшего 
образования продолжается уже мно-

го лет. Но это — процесс долгий, сложный 
и, главное, непрерывный. О том, с какими 
проблемами приходится сталкиваться 

вузам на этом пути, и о спо-
собах их решения научному 

редактору PC Week/RE Елене Гореткиной 
рассказывает Алексей Гостин, директор 
Центра новых информационных техноло-
гий Рязанского государственного радио-
технического университета ( РГРТУ).

PC Week: Как сейчас обстоят дела с ИТ в  РГРТУ?
АлеКсей  ГосТИн:  ИТ‑инфраструктура 
в  РГРТУ представлена серверным узлом, 
волоконно‑оптической сетью, объединяю‑
щей более 2000 компьютеров в трех учеб‑
ных корпусах, бизнес‑инкубаторе, бассей‑
не. Внедрено около 20 информационных 
систем, некоторые из них разработаны на‑
шим Центром. В общем, для технического 
университета это неплохо. Но с точки зре‑
ния развития ИТ‑инфраструктуры ситу‑
ация в  РГРТУ оставляет желать лучшего, 
потому что для внедрения каких‑то круп‑
ных проектов требуются значительные ин‑
вестиции. А поскольку ИТ в образовании 
у нас финансируется по остаточному прин‑
ципу, то нам еще предстоит много работы.

PC Week: Уже не первый год государство прово-
дит политику укрупнения вузов. Как это отражается 
на внедрении ИТ?
A. Г.: Думаю, что не лучшим образом, так 
как в результате ломается существующая 
ИТ‑инфраструктура, а для создания новой 
требуется время и соответствующие ресур‑
сы. Наш вуз пока этот процесс не затро‑
нул, но я регулярно общаюсь с коллегами 
из других университетов. Нужно понимать, 
что решения об укрупнении университетов 
часто принимаются не от хорошей жизни, 
а для оптимизации издержек. Например, 
в отдельном регионе есть два крупных уни‑
верситета, один из них технический, другой 
классический. Предположим, что потреб‑
ность данного региона в специалистах упа‑
ла, и Минобразование приняло решение 
объединить эти два университета в один.

А для того чтобы в таком укрупненном 
университете организовать новую ИТ‑ин‑
фраструктуру, естественно, требуются зна‑
чительные ресурсы: специалисты, финансы 
и т. д. Но при объединении финансирова‑
ние вуза сокращается, ужесточается кон‑
троль над расходами. Поэтому такая “опти‑
мизация” не всегда получается успешной.

PC Week: Из-за недостатка финансирования?
A. Г.: Да, это — первая причина. Вторая 
в том, что, как правило, в каждом универ‑
ситете есть своя ИТ‑служба. После объеди‑
нения эти функции начинает выполнять 
одна из них, либо эти службы объединяют. 
В результате часто получается неразбериха, 
потому что люди еще не знают своих фун‑
кций, и процессы по‑новому не работают.

Ведь оптимизация — это долгий про‑
цесс. Нужно какое‑то время, чтобы опре‑
делить функции и задачи новой ИТ‑инфра‑
структуры, потом реализовать их, и тогда 
уже можно говорить о внедрении новых 
ИТ‑решений. А сейчас пока приходится 
существующую структуру ломать и строить 
новую. Это всегда затратно.

PC Week: Помогают ли решить проблему недоста-
точного финансирования государственные целевые 
программы по развитию образования?
А. Г.: Целевые программы на то и целевые, 
что они направлены на конкретные цели. 
А для внедрения и развития ИТ в образо‑
вании должна быть отдельная комплексная 
программа. Ведь что такое ИТ? Это — се‑
тевая инфраструктура, телекоммуникации, 

компьютерный парк и ПО. Вся эта техника 
устаревает, и ее в среднем раз в пять лет 
нужно обновлять. Если мы в рамках ка‑
кой‑то целевой программы получили фи‑
нансирование и что‑то закупили, напри‑
мер сервер, то лет пять он будет работать, 
а потом надо опять вкладывать деньги. 
А у нас в  РГРТУ часто бывает, что текущее 
оборудование выходит из строя и его не‑
чем заменить, например, в прошлом году 
вышел из строя кондиционер в серверной, 
и из‑за этого пришлось отключать серве‑
ры. Поэтому если мы хотим, чтобы у нас 
высшая школа была на мировом уровне, 
то должно быть очень серьезное финанси‑
рование именно ИТ‑сферы.

PC Week: А что мы имеем на практике?
А. Г.: К сожалению, мы имеем финансирова‑
ние ИТ‑инфраструктуры по остаточному 
принципу. Да и оно постоянно сокраща‑
ется. В соответствии с майскими указами 
президента в вузах преподавателям долж‑
ны повысить зарплату. Но за счет чего? 
Так, чтобы выполнить показатели, установ‑
ленные министерством, выйти на среднюю 
зарплату преподавателей по региону, руко‑
водство нашего вуза с сентября сократило 
базовое финансирование нашего Центра 
на 50%. Средства из одного дырявого кар‑
мана перекладываются в другой. И полу‑
чается, что мы сажаем своих айтишников 
на минимальный бюджет и за счет этого 
платим надбавки преподавателям.

PC Week: но как же можно внедрять ИТ без айтиш-
ников?
А. Г.: В нашем центре НИТ при  РГРТУ 
мы стараемся удержать выпускников. Ведь 
из всего выпуска в университете остаются 
лучшие, они занимаются научной работой, 
учатся в аспирантуре, пишут диссертации. 
На этих ребят у нас вся надежда. Естест‑
венно, стоит им только выйти за пределы 
вуза, они сразу получат зарплату в два‑три 
раза больше. Отсюда — проблема текучки 
кадров, которая сильно затрудняет внедре‑
ние ИТ в вузах.

PC Week: Какие еще есть проблемы?
А. Г.: К сожалению, отсутствует гибкое 
ПО, позволяющее решить задачи ав‑
томатизации вуза. На рынке есть коро‑
бочные продукты, например такие как 
“1С:Университет”, но из‑за организацион‑
ных различий между учебными заведени‑
ями их нужно серьезно дорабатывать под 
конкретные бизнес‑процессы вуза.

С самописными системами проблемы 
возникают из‑за текучки кадров. Напри‑
мер, наши ребята разработали очень не‑
плохой модуль для приемной комиссии 
на Java, который проработал несколько 

лет, но потом пошла чехарда изменений, 
и каждый год его приходилось переписы‑
вать. А когда разработчики ушли, система 
умерла. Также для сетевых самописных си‑
стем возникает сложность при реализации 
требований к хранению и обработке персо‑
нальных данных в соответствии с 152‑ФЗ. 
Такое ПО должно быть сертифицирова‑
но  ФСТЭК. Поэтому здесь остается один 
выход — защищать базу данных, а роли 
пользователей привязывать к контроллеру 
домена, что совсем неудобно с точки зре‑
ния программной реализации при исполь‑
зовании связки Apache + PHP + MySQL 
или PostgreSQL на Linux CentOS.

Постоянные изменения происходят 
и в процессах управления университетом, 
формирования отчетности, так как Мин‑
обрнауки все время добавляет новые отче‑
ты по самым разным показателям. Но ин‑
струменты для автоматизированного сбора 
такой статистики отсутствуют. С этой про‑
блемой сталкивается каждый вуз, и каждый 
вынужден сам искать пути ее решения.

PC Week: А помимо требований к вузам Минобрнауки 
хоть какую-нибудь поддержку оказывает с точки 
зрения информатизации высшего образования?
А. Г.: В последнее время министерство 
предоставляет некоторые инструменты, 
но этого мало. Если бы бизнес‑процессы 
вузов были прописаны и регламентирова‑
ны, тогда появились бы единые правила 
и стало бы проще разрабатывать и вне‑
дрять ИТ‑системы.

Ведь для такого внедрения, во‑первых, 
нужны средства, причем не только день‑
ги. Необходимы людские ресурсы. Должен 
быть грамотный постановщик задачи, ко‑
торый будет потом использовать создава‑
емую систему. Он должен четко знать, что 
он хочет, понимать, как эта система будет 
работать хотя бы в общих чертах, и уметь 
изложить это в терминах ИТ. В против‑
ном случае сложно спроектировать такую 
систему.

Второй момент — это унификация биз‑
нес‑процессов в вузе. Ведь если ИТ‑реше‑
ние разрабатывается не для одного вуза, 
а для всей отрасли, то хорошо, чтобы ми‑
нистерство непосредственно участвовало 
в этом. Но у нас зачастую хотят, чтобы все 
само получилось и развивалось, чтобы при‑
шла какая‑нибудь фирма и всё автоматизи‑
ровала. Однако я считаю, что необходимо 
взаимодействие всех сторон, включая ми‑
нистерство.

PC Week: насколько известно, важную роль для успе-
ха проекта автоматизации играет поддержка выс-
шего руководства. Вузы не являются исключением 
из этого правила?
А. Г.: Конечно. Первое лицо должно пони‑
мать, что автоматизация — очень важная 
сфера, на которую нужно выделять день‑
ги и которую надо контролировать. Наш 
центр может разработать систему, но этого 
мало. Нужно, чтобы руководство продви‑
нуло это решение и всячески содействова‑
ло внедрению системы.

PC Week: А иначе его никто использовать не будет?
А. Г.: Скажем так, один отдел будет, а дру‑
гой не будет. Нужно, чтобы руководство 
не только дало добро, но и издало приказ 
о внедрении данной системы и о том, кто 
несет ответственность, кто будет сопрово‑
ждать, кто будет вводить данные, кто — от‑
вечать на вопросы, а кто — дорабатывать. 
Все это должно быть обязательно регла‑
ментировано, а также строго контролиро‑
ваться руководством, если мы хотим, чтобы 
новый процесс заработал.

PC Week: Как у вас обстоят дела с облачными, мо-
бильными и социальными технологиями, которые 
сейчас выходят на передний край ИТ-отрасли?

А. Г.: С точки зрения развития мобиль‑
ных технологий у нас в университете 
уже несколько лет работают Wi‑Fi точ‑
ки. По этому теперь, с появлением смар‑
тфонов, планшетов, нетбуков и т. д., 
у студентов есть возможность досту‑
па к Интернету и корпоративным ин‑
формационным ресурсам повсеместно 
на территории вуза.

С облачными технологиями дело обстоит 
сложнее, потому что для этого требуется 
производительное и дорогое оборудование. 
Пока что мы реализовали сервис виртуаль‑
ных машин, когда один компьютер обслу‑
живает несколько под раз де лений. Такой 
сервис очень эффективен для обучения, 
потому что благодаря этому сервису сту‑
дентам можно практически показать, как 
работают разные операционные систе‑
мы. Но полноценной облачной платфор‑
мы в  РГРТУ по‑прежнему нет, хотя этот 
вопрос неоднократно поднимался перед 
руководством университета. Внедрение 
облачных технологий в вузе выгодно и пер‑
спективно.

Что касается развития социальных се‑
тей, то наш Центр разработал социальную 
сеть для ведения электронного портфо‑
лио 4portfolio.ru. В настоящее время этот 
ресурс используется в учебном процессе, 
но его можно также использовать для фор‑
мирования портфолио выпускника. Ведь 
в настоящее время любой работодатель 
оценивает кандидата по его умениям, на‑
выкам и компетенциям. Но заочно оце‑
нивать сложно, а с помощью этой сети че‑
ловек может сообщить, какие у него есть 
компетенции, какие дополнительные кур‑
сы он закончил.

PC Week: Эти услуги бесплатные?
А. Г.: Для наших студентов и преподавате‑
лей — да. Но если какая‑нибудь организа‑
ция, например другой университет, захочет 
поучаствовать в этом проекте, то он мо‑
жет заключить договор и получить доступ 
к услугам за небольшую плату; при этом 
преподаватели университетов сами будут 
владеть всем процессом, т. е. формировать 
контингент учащихся, которые смогут вы‑
кладывать свои портфолио, администри‑
ровать контент и т. д. Электронное портфо‑
лио также эффективно использовать при 
дистанционном обучении.

PC Week: Уже не первый год идут разговоры про 
взаимодействие между образованием, наукой и биз-
несом. Как сейчас обстоят дела? есть ли сдвиги?
А. Г.: Здесь в этом плане пока еще много 
работы. Мы все помним советскую модель, 
подразумевающую распределение выпуск‑
ников. Тогда было четко понятно, какие 
услуги оказываются, кто за это платит, как 
происходит взаимодействие. При кафедрах 
были отделы, занимавшиеся непосредст‑
венно научными разработками, которые 
заказывались предприятиями и там вне‑
дрялись.

Эта старая система сломана, а новая 
пока еще не построена. Но шаги в данном 
направлении уже делаются. В  РГРТУ по‑
строен и введен в действие бизнес‑инкуба‑
тор. Несколько лет назад вузам разрешили 
предпринимательство за счет создания 
малых инновационных предприятий. В на‑
шем регионе в рамках областного мини‑
стерства промышленности недавно было 
принято решение о создании консорциума 
ИТ‑организаций нашего региона. Состо‑
ялся круглый стол, где были представители 
от университета и от бизнеса. В ходе бесе‑
ды с предпринимателями, оказалось, что 
у бизнеса есть заинтересованность, есть 
общие задачи, и если объединить наши со‑
вместные усилия, то возможно получение 
хорошего результата.

“Чтобы высшая школа была на мировом уровне, 
нужно финансировать ее ИТ‑обеспечение”

Алексей Гостин
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 МАксИМ БЕлоус, олЕГ ДЕНИсоВ

Типичная отечественная небольшая 
компания до сравнительно недавне‑
го времени вполне могла обходиться 

без сервера — по крайней мере без спе‑
циализированной компьютерной системы 
в этой роли. Необходимые для трёх, пяти, 

а то и десяти со труд‑
ни ков программные 

серверы электронной почты, FTP, общие 
рабочие каталоги можно было разместить 
и на обычном сравнительно мощном ПК; 
работы в режиме 24×7 под серьёзной на‑
грузкой от такого “сервера” никто не ждал.

Ситуация на рынке, однако, стреми‑
тельно меняется. Малые и средние ком‑
пании, небольшие отделы предприятий, 
некрупные филиалы территориально 
распределённых организаций начинают 
нуж даться в продуманной структуризации 
своей ИТ‑инфраструктуры. Слишком мно‑
гое в бизнесе сегодня зависит от вовремя 
отправленного письма, от своевременно 
сформированной выборки из базы данных, 
от бесперебойности электронного доку‑
ментооборота.

А уж если в организации реализуется 
стратегия  BYOD (со труд ни ки использу‑
ют для работы собственные компьютеры, 
смартфоны и планшеты), нагрузка на ло‑
кальную инфраструктуру и вовсе стано‑
вится столь ощутимой, что в отсутствие вы‑
деленного специализированного сервера 
с ней не сладить. Говоря более деловым 
языком, инвестиции в структуризацию 
ИТ‑инфраструктуры становятся более эф‑
фективными и оправданными, чем даль‑
нейшее поддержание её работы в разроз‑
ненном состоянии.

Малой или средней компании, встаю‑
щей на путь такой структуризации, нет 
необходимости сразу приобретать внуши‑
тельную стойку с серверным оборудовани‑
ем, выделять под неё кондиционируемое 
помещение и нанимать высококвалифи‑
цированных ИТ‑специалистов. Всё начи‑
нается с малого — со скромного по стои‑
мости и характеристикам пьедестального 

сервера; такого, какие компания Aquarius 
предлагает в своей серии Aquarius Server 
E50. Мы протестировали одну из моделей 
этой серии (D15) в начальной конфигура‑
ции и нашли, что с точки зрения неболь‑
шого отдела предприятия или компании 
сегмента среднего и малого биз‑
неса его возможности вполне 
адекватны.

Поддержка службы Ac‑
tive Directory, эффектив‑
ное управление служебны‑
ми почтовыми потоками, 
забота о резервировании 
и архивации данных, 
обеспечение функцио‑
нирования интранет‑ или 
даже интернет‑сайта для 
оптимизации взаимо‑
действия между со‑
труд ни ками и с внеш‑
ним миром — все 
эти задачи по силам 
Aquarius Server E50 D15. 
Более того, изначально 
приобретённый в стартовой комплекта‑
ции, в дальнейшем он допускает прилич‑
ное расширение функциональности, что 
особенно порадует заказчиков, ориентиро‑
ванных на рост бизнеса и соответствующей 
нагрузки на ИТ‑инфраструктуру.

Aquarius Server E50 D15 обращает 
на себя внимание в первую очередь со‑
отношением весьма демократичной цены 
и вполне солидной, подлинно сервер‑
ной конструкции. Разумеется, в зависи‑
мости от пожеланий заказчика итоговая 
конфигурация модели может меняться, 
а её цена — варьироваться, однако вы‑
бранный для размещения компонентов 
корпус останется тем же самым. Этот 
внушительный корпус с габаритами 
220×425×620 мм исходно готов к эксплуата‑
ции в пьедестальном варианте, но по мере 
расширения инфраструктуры может быть 
помещён и в стоечный шкаф (глубиной 
900 или 1000 мм), занимая в таком случае 
по высоте пространство в 5U.

Корпус предоставляет возможность 
установки трёх доступных извне 5,25‑дюй‑
мовых устройств и одного 3,5‑дюймового 
(картридеров, накопителей для оптических 
дисков и т. п.). В штатную комплектацию 
входят четыре 3,5‑дюймовых жёстких ди‑

ска  SATA с возможностью горя‑
чей замены (всего встроенный 
контроллер системной платы 
поддерживает до шести таких 
накопителей), которые можно 
скомбинировать в  RAID уров‑
ней 0, 1, 10 или 5. Дополнитель‑
но можно установить корзину, 
рассчитанную ещё на четыре 
 SATA/SAS‑накопителя, и соот‑
ветствующий контроллер.

Системная плата Aquarius 
Server E50 D15 построена на ло‑
гике Intel C602, поддерживает 

до двух процессоров Xeon се‑
рии E5‑2400 (сервер, который 
мы испытали, был оснащён 
одним ЦП Xeon E5‑2420) 
и до 128 Гб оперативной па‑

мяти DDR3 ECC (в нашем случае — 32 Гб). 
Обширные возможности расширения — 
гнёзда PCI‑E x16 Gen 3, PCI‑E x8 Gen 3, 
PCI‑Е х4 Gen 3, PCI‑E x4 Gen 2, а также 
32‑разрядный разъём PCI — открывают 
внушительный простор для специализа‑
ции этого сервера. Скажем, в рамках кон‑
структорского отдела небольшой произ‑
водственной компании он вполне может 
стать базовой платформой для запуска 
CAD/CAM‑приложений — достаточно 
лишь дополнить его профессиональным 
графическим адаптером и высокопроизво‑
дительной подсистемой хранения данных.

Сетевая подсистема Aquarius Server 
E50 D15 представлена двумя гигабитными 
Ethernet‑контроллерами, которые можно 
настроить либо для организации взаи‑
модействия с двумя различными сетями 
(скажем, внутренней ЛВС отдела и общей 
сетью предприятия), либо задействовать 
совместно в режимах повышения надёж‑
ности/увеличения пропускной способно‑

сти. Встроенный базовый видеоконтроллер 
обеспечивает непосредственный доступ 
администратора к серверу; предусмотрены 
также средства дистанционного управле‑
ния с поддержкой Intel System Management 
Software.

В базовой поставке сервер снабжает‑
ся одним блоком питания на 600 Вт; воз‑
можна установка двух 650‑Вт блоков пи‑
тания в режиме горячего переключения. 
Aquarius Server E50 D15 сертифицирован 
на совместимость с Microsoft Windows Ser‑
ver 2008 Enterprise/Standart Edition, Red 
Hat Linux Enterprise, SuSE Linux 9.0 En‑
terprise Server, Novell Netware 6.5. Компа‑
ния Aqua rius обеспечивает его трёхлетней 
гарантией (возможно также приобрете‑
ние пакетов расширенного сервиса SER‑
ViceAQ).

Мы испытали модель E50 D15 c ис‑
пользованием пакета Bitrix (“1С‑Битрикс: 
управление сайтом” 12.5.10) на чистой 
ОС и в виртуальной машине, трижды за‑
пуская стандартный тест производитель‑
ности и усредняя полученные результаты 
по трём замерам. В тесте файловой систе‑
мы для чистой ОС было достигнуто зна‑
чение 1506 файловых операций в секунду, 
а для виртуальной машины — 1886 опе‑
раций. При запуске тестовой базы данных 
MySQL (режим изменения) количество 
запросов на изменение в секунду для чи‑
стой ОС составило 2697, а для виртуальной 
машины — 1820.

Тест ApahcheBench 2.3 (усреднение 
по десяти замерам) продемонстрировал 
для модельного бизнес‑сайта с PHP, SQL 
и Drupal 119 обработанных запросов в се‑
кунду при загрузке ЦП на уровне 15—25%. 
Очевидно, Aquarius Server E50 D15 уже 
в начальной конфигурации неплохо будет 
справляться с обеспечением работы ак‑
тивно используемого интернет‑сайта. Без‑
условно, и в прочих отношениях своё пред‑
назначение — служить универсальным 
узловым элементом ИТ‑инфраструктуры 
малого/среднего предприятия — он испол‑
нит наилучшим образом.� :

Aquarius Server E50 D15 — сервер первой необходимости

ПЕРВЫЙ  ВЗГлЯД

Aquarius Server E50 D15

PC Week: А что нужно бизнесу от вузов?
А. Г.: Предприятиям важно получить гото‑
вые кадры, но с этим есть проблемы. Они 
считают, что выпускники не владеют со‑
временными технологиями. Мы ведь учим 
по министерским программам и стандар‑
там, которые отстают в практическом пла‑
не, как минимум, лет на пять. Затем под 
них разрабатываются основные и допол‑
нительные образовательные программы, 
готовится теоретическая и практическая 
база, и потом только происходит откры‑
тие новых специальностей и направлений 
подготовки. А ведь нужно еще потратить 
4—5 лет на обучение специалистов.

PC Week: Что, на ваш взгляд, может решить эту про-
блему?
А. Г.: По‑моему, здесь пригодится дистанци‑
онное образование. Мы в  РГРТУ уже давно 
его используем, открыт центр дистанцион‑
ного обучения, создана система ДО на базе 
Moodle. Дистанционный курс — это очень 
эффективный инструмент в учебном про‑
цессе, и к тому же его использование дает 
дополнительный доход для преподавателя. 
Но для создания таких курсов нужны ком‑
петенции, так как этим должны заниматься 
подготовленные специалисты.

У нас контент разрабатывают в цен‑
тре дистанционного обучения совместно 
с кафедрами. Преподаватели с кафедр об‑
учаются работе в этой среде, осваивают 
инструменты и потом с их помощью соз‑
дают курсы. Иногда получаются неплохие 
результаты, но еще есть куда расти. Ведь 

чтобы создать курсы для технических дис‑
циплин, нужны уже готовые программные 
модели дистанционной работы с оборудо‑
ванием. А значит, необходимы ИТ‑специ‑
алисты и, самое главное, финансирование 
работ. Без этого в принципе ничего не по‑
лучится.

PC Week: Какие проекты по дистанционному обуче-
нию вы уже внедрили?
А. Г.: В 2009—2011 гг. наш центр новых ин‑
формационных технологий участвовал 
в реализации двух проектов по дистанци‑
онному обучению: в разработке системы 
дистанционного обучения специалистов 
в области  ГЛОНАСС и в создании вир‑
туальной лаборатории дистанционного 
доступа к нанотехнологическому обору‑
дованию.

PC Week: Для кого предназначена система обучения 
специалистов в области  ГлонАсс? Как она рабо-
тает?
А. Г.: Этот проект был реализован в рам‑
ках федеральной целевой программы 
 ГЛОНАСС. Заказчиком являлся “Роскос‑
мос”, главным исполнителем — “Россий‑
ские космические системы”, а мы — со‑
исполнители по  НИОКР. Наша задача 
состояла в разработке системы дистанци‑
онного обучения и повышения квалифи‑
кации специалистов в области исполь‑
зования спутниковых навигационных 
систем. В этом проекте также принимали 
участие ведущие университеты — МАИ, 
 МИИГАИК,  МГТУ им. Баумана; они соз‑
давали учебные курсы и контент по спутни‑
ковой навигации, а мы разрабатывали ПО.

Поскольку эти знания нужны в разных 
отраслях — в строительстве, геодезии, 
транспорте и т. д., — то учебные програм‑

мы используются разные, а технологии 
обучения одни и те же. Отсюда вытекает 
задача межведомственного взаимодейст‑
вия. Необходимо организовывать курсы 
повышения квалификации на межведом‑
ственном уровне и привлекать к этому ве‑
дущих специалистов вузов.

В связи с этим система, с одной сторо‑
ны, должна быть достаточно гибкой, чтобы 
в неё можно было добавлять какие‑то но‑
вые курсы, а с другой стороны — универ‑
сальной в плане взаимодействия препода‑
вателя и учащихся.

Одним из плюсов дистанционного об‑
учения является то, что преподаватель 
никоим образом напрямую не связан 
с учащимися территориально. Он может 
проводить обучение хоть с Дальнего Вос‑
тока, хоть из Санкт‑Петербурга, из любого 
университета. И слушатели тоже не привя‑
заны ни к месту работы, ни к месту учебы. 
У них есть учебный план, т. е. они должны 
освоить учебную программу за отведенное 
время, прочитать дополнительную литера‑
туру, ответить на вопросы преподавателя, 
задать свои вопросы, пройти итоговое те‑
стирование, сформировать отчет о своей 
работе.

PC Week: В чем заключаются особенности вирту-
альной лаборатории дистанционного доступа к на-
нотехнологическому оборудованию? Какие задачи 
она решает?
А. Г.: Это был совместный проект с Физико‑
техническим институтом им. А. Ф. Иоффе. 
Микроскоп — это сложное электронное 
оборудование, которым управляет, как пра‑
вило, компьютер. Поэтому появилась идея: 
почему бы не управлять этим компьюте‑
ром дистанционно и предоставить воз‑
можность такого управления как сервис 

для пользователей? Такая задача как раз 
и была решена в рамках этого проекта.

Ведь существует немало задач, для кото‑
рых необходима работа с нанотехнологи‑
ческим оборудованием, но такая сложная 
техника есть далеко не во всех вузах и ор‑
ганизациях. Для решения этой проблемы 
и предназначена виртуальная лаборатория, 
созданная в рамках целевой программы 
“Развитие инфраструктуры наноинду‑
стрии”. В ходе реализации проекта с порта‑
лом nanocent.rsreu.ru была интегрирована 
система дистанционного обучения LMS 
Joomla, разработана виртуальная 3D‑мо‑
дель сканирующего туннельного микро‑
скопа Ntegra Aura, а также программный 
модуль удаленного доступа к нему. На дан‑
ном портале размещено 48 дистанцион‑
ных интерактивных учебных курсов для 
аспирантов и магистрантов по нанотехно‑
логиям и диагностике наноматериалов. Эта 
работа несколько раз демонстрировалась 
на выставке CeBIT в Германии.

PC Week: на кого рассчитана эта лаборатория? Кто 
в ней обучается?
А. Г.: Мы используем ее в нашем вузе, прово‑
дим лабораторные занятия для студентов, 
магистров и аспирантов. Каждый год про‑
водится международная школа‑семинар 
для молодых ученых и аспирантов, в кото‑
рой участвуют слушатели из многих веду‑
щих вузов России. Что касается со труд ни‑
чества с другими организациями в плане 
дистанционного доступа к нанотехнологи‑
ческому оборудованию, то такая работа ве‑
дется пока только в самом начале. Хорошо 
было бы привлечь к активному использова‑
нию данного ресурса и другие вузы.

PC Week: спасибо за беседу.� :

“Чтобы высшая...
 ПРОДОЛЖЕНИЕ СО C. 7

www.pcweek.ru8|экспертиза
PC WEEK/RE • № 2 • 18 ФЕВРАЛЯ, 2014



Мария разуМова

Несмотря на общее нестабильное 
состояние российского бизнеса, 
одна из основных составляющих 

ИТ‑отрасли — кадровый рынок — ока‑
залась достаточно устойчивой ко всем 
происходящим изменениям. Опрос че‑

тырех рекрутинговых 
агентств показал, что 

за 2013‑й на рынке ИТ‑труда успели 
сформироваться устойчи‑
вые тенденции. По прогно‑
зам специалистов, наметив‑
шиеся изменения в отрасли 
продолжат своё развитие 
и в дальнейшем.

Характеризуя в целом 
состояние рынка ИТ‑ка‑
дров в России, представи‑
тели HR‑служб сходятся 
во мнении, что на нем никак 
не отразились общее замед‑
ление роста и стагнация 
в отдельных отраслях эко‑
номики в прошедшем году. 
Спрос на ИТ‑специалистов 
остается высоким, и сохра‑
няется дефицит высоко‑
квалифицированных кадров. 
По словам консультанта 
из Antal Russia Александра 
Потапова, в его компании 
не наблюдали серьезных из‑
менений по сравнению c раз‑
витием рынка в 2012‑м.

Между тем участники ИТ‑сектора 
по‑своему все‑таки отреагировали на со‑
бытия, происходящие в российской эко‑
номике. Сразу несколько специалистов 
компаний по подбору персонала обратили 
внимание на то, что в 2013 г. сохранилась 
тенденция вывода ИТ‑персонала на аут‑
сорсинг, которая в данном случае вытека‑
ет из стремления участников рынка эко‑
номить. “Компании не готовы держать 
ИТ‑персонал в своем штате и объявляют 
тендеры на аутсорсинг ИТ‑услуг”, — объ‑
ясняет коммерческий директор Kelly Ser‑
vices CIS Роман Шикин.

В течение всего года в отрасли актив‑
но обсуждался вопрос о соотношении 
запросов работодателей и предложений 
айтишников. Тему подняли даже на го‑
сударственном уровне: в конце октября 
2013 г. правительство РФ утвердило 
стратегию развития ИТ‑отрасли, в соот‑
ветствии с которой экономике России 
в следующие пять лет потребуется не ме‑
нее 350 тыс. высококвалифицированных 

ИТ‑специалистов, в то вре‑
мя как отечественные вузы 
способны подготовить 
не более 150 тыс. человек. 
Чтобы наладить ситуацию, 
чиновники начали предла‑
гать различные меры.

В свою очередь, предста‑
вители кадровых компаний 
установили, что по итогам 
года в разных сегментах 
и разных специализациях 
соотношение предложе‑
ний и спроса различалось 
кардинально. Более того, 
у каждой компании по‑
лучился свой рейтинг на‑
иболее востребованных 
профессий, включающий 
системных администра‑
торов высокого уровня, 
системных архитекторов, 
высококвалифицирован‑
ных Web‑програмистов 

и разработчиков, а также разработчиков 
мобильных приложений. Специалист 
по подбору персонала кадрового агент‑
ства  ЮНИТИ Александр Абакумов так 
описал основные тенденции на рынке 
ИТ‑кадров: “Спрос на специалистов 
по нагрузочному тестированию, релиз‑
менеджменту значительно превышает 
предложение, таких специалистов пра‑
ктически невозможно найти на откры‑
том рынке. Эффективно и быстро за‑
крыть такую вакансию удаётся только 
с привлечением инструментов прямого 
поиска, рекомендаций. С другой сторо‑
ны, к примеру, Web‑разработчиков или 

верстальщиков на рынке представле‑
но явно достаточно, а вакансий не так 
много. Это в том числе связано с уров‑
нем компании (её именем 
на рынке) и проектами 
(готовностью работодателя 
предлагать рыночный уро‑
вень дохода и поддержи‑
вать интерес со труд ни ков 
к проектам)”.

В целом кадровые служ‑
бы отметили рост спроса 
на специалистов, занима‑
ющихся созданием, разви‑
тием и поддержкой ПО для 
мобильных устройств. Это 
связано с тем, что рынок 
перестраивается под новый 
тренд — носимой электро‑
ники и всеобъемлющего 
Интернета. “При высоком 
уровне востребованности 
потребительской электро‑
ники и свободного доступа в Интернет 
вендоры заинтересованы в производстве 
новых мобильных решений, приложений, 
систем хранения и обработки информа‑

ции онлайн. Эти решения будут востре‑
бованы, будут покупаться и интегриро‑
ваться”, — считает консультант по поиску 
и подбору персонала холдинга “Империя 
Кадров” Виктория Мингазова.

Обобщая данные о наиболее востре‑
бованных специальностях, в Antal Rus‑
sia отметили нехватку ряда высококва‑
лифицированных ИТ‑специалистов. 
“Крайне трудной задачей для нас в этом 
году являлся подбор высококлассных 
BI‑архитекторов [Business Intelligence] 

и специалистов, обладаю‑
щих глубокими знаниями 
 LEAN Six Sigma (техноло‑
гия “бережливого произ‑
водства”, внедрение кото‑
рой теперь активно ведется 
и в сфере услуг; первопро‑
ходцами здесь являются 
банки и ИТ‑компании. — 
Авт.). Являясь абсолютно 
новыми для российского 
рынка, эти два направления 
будут востребованы и в сле‑
дующем году”, — опреде‑
лил дефицитные профессии 
Александр Потапов.

В области оплаты тру‑
да айтишников в 2013 г. 
HR‑специалисты констати‑
ровали в среднем по отра‑

сли стабильный рост приблизительно 
на 10%, и примерно такой же рост, нем‑
ного превышающий уровень инфляции, 
они прогнозируют на 2014‑й. Предста‑
витель Kelly Services рассказал: “Сей‑
час компании на рынке готовы значи‑
тельно повышать заработанную плату 
для редких, высококвалифицированных 
кадров. По остальным всё осталось по‑
прежнему”.

Представители кадровых агентств 
сошлись и в оценке наиболее перспек‑
тивных направлений для ИТ‑специали‑
стов в ближайшем будущем. Таковыми 
считаются облачные технологии, бизнес‑
приложения, разработка ПО для мобиль‑
ных устройств, разработка и оптимиза‑
ция больших баз данных. “Очень скоро 
компаний, не акцентирующих внимание 
на такого рода разработках, на рынках 
просто не останется, а все еще недоста‑
точно стабильный приток новых кадров, 
обладающих необходимыми навыками, 
может усилить конкурентную борьбу 
за таланты”, — резюмировал консультант 
из Antal Russia.� :

Айтишнику на Руси жить хорошо?

иТ-МЕНЕДЖМЕНТ

Мария разуМова

В настоящий момент рынок кадров 
в ИТ‑секторе во всем мире не ис‑
пытывает недостатка в канди‑

датах. По мнению главного редактора 
Information Week Дженнифер Босаваж, 
прохождение профессиональной серти‑

фикации — удачный способ 
выделиться среди опытных 

специалистов и подняться по карьерной 
лестнице.

Дженнифер Босаваж уверяет, что спе‑
циализация действительно имеет зна‑
чение, особенно в ИТ. В качестве дока‑
зательства она приводит исследование 
центра тестирования Prometric. Опросы 
показали, что специалисты, имеющие 
сертификат в выбранной ими области, бо‑
лее удовлетворены своей работой и более 
уверены в своих возможностях выполнять 
работу, чем их коллеги без сертификатов.

Автор считает, что специалистам 
из ИТ‑сферы, длительное время прора‑
ботавшим в отрасли, есть смысл пройти 
сертификацию, так как это даст им сра‑
зу несколько преимуществ. Получение 
профессионального сертификата будет 
способствовать повышению самооценки 
и придаст уверенности в своих знаниях 
на собеседовании. Более того, сертифика‑
ция специалиста в той области, в которой 
он работает, умноженная на соответству‑

ющий опыт, будет лучшим свидетельст‑
вом его высокой квалификации.

Наблюдения американского центра 
тестирования подтвердили и представи‑
тели российских рекрутинговых компа‑
ний. Консультант по поиску и подбору 
персонала холдинга “Империя кадров” 
Виктория Мингазова отметила: “ИТ‑сфе‑
ра ежедневно развивается, некоторые 
знания устаревают, появляются новые 
открытия. Таким образом, специалист, 
который готовится к получению серти‑
фиката, сдает экзамены — держит руку 
на пульсе передовых изменений и раз‑
вития индустрии. Это можно сравнить 
с владением иностранным языком. Язык, 
как и ИТ‑сфера, — живые организмы, 
знания о которых должны постоянно 
обновляться и поддерживаться. Таким 
образом, сертификат может быть доказа‑
тельством владения передовыми техноло‑
гиями или, как минимум, теоретическими 
знаниями о них”.

Тем не менее взгляды кадровиков от‑
носительно необходимости прохождения 
сертификации российским представите‑
лям ИТ‑отрасли разошлись. “В данный 
момент сертификация далеко не основ‑
ной критерий выбора кандидатов и яв‑
ляется обязательной только в некоторых 
компаниях. Однако работодатели стали 
обращать больше внимания на основное 

и дополнительное образование, вклю‑
чать в обязательные требования наличие 
у кандидатов сертификатов. По статисти‑
ке техническое интервью лучше проходят 
претенденты, у которых есть релевантные 
сертификаты”, — считает коммерческий 
директор кадрового агентства Kelly Ser‑
vices Роман Шикин.

Дженнифер Босаваж выделяет семь 
направлений для прохождения серти‑
фикации, которые в последнее время 
стали наиболее востребованными. Бла‑
готворно скажутся на карьерном росте 
американского ИТ‑специалиста следу‑
ющие сертификационные программы: 
проектный менеджмент (PMP, Project 
Management Professional), администри‑
рование облачных инфраструктур (VM‑
ware VCP‑Cloud), информационная 
без о пас ность ( CISSP, Certified Informa‑
tion Systems Security Professional), PL/
SQL‑разработчик (Oracle Certified Pro‑
fessional Advanced PL/SQL Developer Cer‑
tification), сертифицированный эксперт 
Cisco “Маршрутизация и коммутация” 
( CCIE, Cisco Certified Internetworking 
Expert — Routing and Switching), разра‑
ботчик программных решений на основе 
продуктов Microsoft ( MCSD, Microsoft 
Certified Solutions Developer), управление 
мобильными устройствами (CompTIA 
Mobility+).

По наблюдениям представителей рос‑
сийских кадровых агентств, ситуация 
на российском ИТ‑рынке несколько иная. 
Работодатели ценят соискателей, имею‑
щих международные ИТ‑сертификаты, 
но, как отметил специалист по подбору 
персонала кадрового агентства “Юнити” 
Александр Абакумов, обязательное нали‑
чие сертификатов требуют лишь от пре‑
тендентов на определённые позиции. 
Так, обязательным условием рассмотре‑
ния резюме для кандидата на должность 
руководителя проектов является наличие 
сертификата PMP. В качестве наиболее 
востребованных российские кадровики 
также называют сертификаты Oracle, 
Cisco и Microsoft. При этом перечислен‑
ные Дженнифер Босаваж специализации 
не считаются топовыми в нашей стра‑
не. В частности, считает ведущий кон‑
сультант рекрутинговой компании Antal 
Russia Александр Потапов, за последние 
полгода значительно вырос спрос на раз‑
работчиков Hadoop.

Эксперты констатировали, что россий‑
ские работодатели уже начали обращать 
внимание на основное и дополнитель‑
ное образование соискателей и включать 
в обязательные требования наличие у них 
сертификатов. И всё же многие нанима‑
тели по‑прежнему продолжают отдавать 
предпочтение опыту и ориентируются 
на результаты, которых кандидат сможет 
достичь. “Тем не менее из двух одина‑
ковых специалистов работодатель выбе‑
рет сертифицированного. В некоторых 
организациях наличие международного 
BN‑сертификата автоматически повы‑
шает стартовую зарплату на 15—20%”, — 
сказала Виктория Мингазова.� :

Профессиональный сертификат для ИТ-специалиста: 
формальность или необходимость?

КаДрЫ

роман Шикин: “акцент 
сместился в сторону поиска 
специалистов с редкими и 
сложными техническими 
профилями”

виктория Мингазова: “По 
сравнению с прошлыми 
годами появилось значи-
тельно больше вакансий для 
специалистов по разработке 
мобильных сервисов, облач-
ных технологий, приложений 
под iOS и Android, мобильных 
версий CRM-систем и бизнес-
приложений”

В области оплаты труда 
айтишников в 2013 г. 

HR‑специалисты 
констатировали в среднем 

по отрасли стабильный рост 
приблизительно на 10%, 

и примерно такой же рост, 
немного превышающий уровень 

инфляции, они прогнозируют 
на 2014‑й. 
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Сэмюел ГринГард

Цифровые технологии вкупе с посто-
янным онлайн-доступом открыли 
впечатляющие возможности для 

корпоративных пользователей. Однако 
за фасадом интерфейсов различных бра-
узеров, мобильных приложений и распо-
ложенных в облаках данных, доступных 
в масштабах организации в любое время 
и из любого места, скрывается один про-
стой факт: ИТ всё более усложняются. 
Коммерческие предприятия, учебные 
заведения и госучреждения приходят 
к выводу, что теперь к использованию 
ИТ нужно подходить абсолютно новыми 
способами. В этой статье раскрываются 
шесть перспективных ИТ-тенденций, ко-
торые будут доминировать на корпора-
тивном рынке в наступившем году.

Перемещение приложений в центр 
корпоративной иТ‑инфраструктуры

Консьюмеризация, идеология  BYOD 
(“принеси свое собственное устройство”), 
персональные облака и мобильность 
привели к созданию совершенно другого 
ИТ-ландшафта и новой парадигмы об-
работки данных. Сегодня фокус с тра-
диционной модели вычислений “кли-
ент — сервер”, требующей монолитных 
корпоративных приложений, смещается 
к более узкой, высокоспециализирован-
ной функциональности, реализуемой 
через упрощенные приложения, доступ 
к которым все чаще предоставляется че-
рез корпоративный магазин приложений.

“Взрывной рост числа используемых 
мобильных устройств, отмечаемый в по-
следние пять лет, резко увеличил коли-
чество технически подкованных пользо-
вателей, потребовав консьюмеризации 
способов, которыми ИТ-департаменты 
выполняют свои ежедневные опера-
ции, — отмечает Джеймс Гордон, вице-
президент по информационным техно-
логиям банка Needham. — Сотрудники 
хотят спокойно заниматься своей рабо-
той, не запрашивая специальных прав 
доступа или разрешений на скачивание 
тех или иных приложений”.

В результате резко возрастает потреб-
ность в мониторинге использования 
приложений и данных в корпоративной 
ИТ-инфраструктуре, а также в блокиров-
ке нежелательного ПО, представляюще-
го угрозу для информационной без о пас-
ности предприятия.

“Руководители бизнеса и ИТ-служб 
должны фундаментально пересмотреть 
способы предоставления доступа к при-
ложениям и сервисам, — считает Тиф-
фани Бова, вице-президент и ведущий 
аналитик крупнейшей исследовательской 
компании Gartner. — Вопрос заключа-
ется не в самих устройствах, а в том, 
что вы можете делать с помощью этих 
устройств”.

Том Арчер, руководитель сектора 
технологической индустрии в консал-
тинговой компании PwC, добавляет, что 
люди, принимающие решения в обла-
сти бизнеса и ИТ, должны изучить оп-
тимальные способы перехода на рабо-
ту в ИТ-инфраструктуре, построенной 
вокруг приложений. При этом следует 
хорошо представлять себе, как предприя-
тие может использовать все возможности 
данной инфраструктуры. “Такой шаг из-
менит не только модель взаимодействия, 
но и экономическую и операционную 
модели, — пояснил он. — Более того, 
полностью изменятся и рабочие процес-
сы, а также появятся новые парадигмы 
затрат и ценообразования”.

Ускорение сдвига от персональных 
устройств к персональным облакам

Облачные вычисления серьезнейшим 
образом изменяют лицо корпоративного 
бизнеса. Одним из самых значительных, 
но часто недооцениваемых результатов 

этого процесса стал быстрый рост попу-
лярности персональных облачных серви-
сов. Сотрудники корпораций в массовом 
порядке начинают применять такие при-
ложения, как Salesforce, DropBox и Ever-
note, что порой ведет к возникновению 
в организациях “теневых ИТ-структур”. 
Кроме того, персональные облака сти-
мулируют более массовое использование 
мобильных вычислений, позволяющих 
работникам применять широкий спектр 
цифровых устройств — смартфоны, план-
шеты, переносные и настольные персо-
нальные компьютеры и пр.

Компания Gartner предсказывает, что 
в 2014-м персональные облачные сервисы 
заменят персональный компьютер в каче-
стве ключевого компонента “цифровой 
жизни” пользователей. “Персональные 
облака предлагают намного более гиб-
кий и эффективный способ управления 
приложениями и данными”, — указывает 
Бова.

Она отмечает, что этот тренд пи-
тает дальнейшую консьюмеризацию 
ИТ и концентрацию ИТ-инфраструк-
туры вокруг приложений. В свою оче-
редь, это ведет к большей независимости 
ИТ от операционных систем и к появ-
лению новых и совершенно различных 
моделей предоставления доступа к при-
ложениям, структур цен, шаблонов ис-
пользования и требований к проектиро-
ванию приложений.

Большие данные и аналитика 
становятся реальностью

Что касается шумихи и мифов по поводу 
больших данных и аналитики, то в них 
никогда не было недостатка. Однако тех-
нологии продолжают развиваться весьма 
высокими темпами, и облака, улучшен-
ные способы извлечения данных и ана-
литические инструменты следующего 
поколения вроде разработанной в кор-
порации IBM системы искусственного 
интеллекта Watson позволяют компаниям 
преобразовывать растущие горы данных 
(в том числе неструктурированную ин-
формацию) в знания.

“Поскольку 80—90% информации се-
годня существует в неструктурированном 
виде, инструменты работы с большими 
данными крайне необходимы для выде-
ления «сигнала из шума»”, — говорит 
Менка Уттамчандани, вице-президент 
по бизнес-аналитике в компании Deni-
han Hospitality Group, которая руково-
дит деятельностью сети из четырнадцати 
бутик-отелей, расположенных в США. 
Хотя интерес к теме бизнес-аналитики 
существует уже несколько лет, сейчас это 
направление получает, по словам Уттам-
чандани, новый импульс: предприятия 
исследуют, каким образом они могут под-
ключать соответствующие инструменты 
и устанавливать необходимые партнер-
ские отношения, развивают набор компе-
тенций и создают внутреннюю культуру, 
поддерживающую аналитику, которая 
берет на себя соответствующий риск.

Джошуа Гринбаум, руководитель ком-
пании Enterprise Applications Consult-
ing и блоггер  IEEE, подчеркивает, что 
сейчас появляется возможность работы 
в режиме онлайн. “Сегодня можно в ре-
альном времени оценить огромные объе-
мы данных и использовать информацию 
для того, чтобы увидеть цепочку поста-
вок, логистику, поведение покупателей, 
результаты лечения пациентов и многие 
другие вещи такими способами, которые 
были недоступны еще совсем недавно, — 
замечает он. — Большие данные создают 
новую жизнь для многих традиционных 
процессов”.

интернет вещей соединяется с бизнесом
Растущее число подключенных к Ин-
тернету устройств и машин карди-
нально изменяет как бизнес-среду, так 

и ИТ-ландшафт. Входящее в состав 
Cisco Systems под раз де ление Internet 
Business Solutions Group предсказыва-
ет, что число это достигнет 25 миллиар-
дов к 2015-му и 50 миллиардов к 2020 г. 
Компания прогнозирует также, что 99% 
физических объектов в конечном счете 
станут частями компьютерной сети.

“Практически любой сенсор, физиче-
ский или виртуальный, может быть пре-
образован в источник данных, — считает 
Деян Миложисич, президент 2014  IEEE 
Computer Society и старший менеджер 
по  НИОКР в HP Labs. — И все эти дан-
ные, однажды собранные, могут быть 
проанализированы, так что открывающи-
еся возможности поистине безграничны”.

Джон Девлин, руководитель практики 
в компании ABI Research, говорит, что 
предприниматели должны научиться по-
нимать рыночные возможности концеп-
ции Интернета вещей или Всеобъемлю-
щего Интернета (Internet of everything). 
Большие данные и облачные вычисления 
являются неотъемлемыми компонентами 
этой концепции.

“Фундаментальные технологии для 
концепции Интернета вещей уже суще-
ствуют, — отмечает Девлин. — Сущест-
венная часть задачи заключается в осоз-
нании того, как сложить вместе все части 
головоломки правильным способом”. 
Это включает выбор наилучших инстру-
ментов и систем, а также организацию 
без о пас ного доступа и аутентификации, 
указывает он.

Северин Кезью, исполнительный ди-
ректор расположенной в Дубае компа-
нии SK Solutions, специализирующейся 
на производстве систем авиационной без-
о пас ности и предупреждения столкнове-
ний в воздухе, а также на строительстве 
и нефте- и газодобыче, подчеркивает, что 
концепция Интернета вещей открывает 
способы более глубокого проникновения 
в область больших данных и аналитики, 
включая системы анализа накопленных 
данных, системы обработки данных в ре-
альном времени и прогностические си-
стемы. SK Solutions уже встроила идею 
“возможностей подключения” (часть 
концепции Интернета вещей) в свою 
ERP-систему с помощью решения SAP 
Internet of things. Система используется 
для выполнения адекватных и практи-
ческих аналитических расчетов, а также 
для принятия максимально обоснован-
ных решений.

“Для многих компаний это может стать 
итеративным процессом по мере того, 
как они будут сталкиваться с неожидан-
ными результатами, вызванными новыми 
потоками данных”, — считает Кезью.

развивающиеся стандарты определяют 
развитие программно‑конфигурируемых иТ
Виртуализация компьютерных сетей, си-
стем хранения информации и центров 
обработки данных (ЦОДов) привела 
к революции в способах ведения бизнеса, 
управления контентом и подключения 
систем третьих фирм. “Однако развитие 
рынка программно-конфигурируемых 
решений проходило с такой скоростью, 
что поставщики решений и бизнес мо-
гут лишь несколько стандартов по-преж-
нему использовать для регулирования 
способов хранения, управления и со-
вместного доступа к данным”, — конста-
тирует Гордон из банка Needham. Тренд 
на программное управление любыми 
компонентами (software-defined every-
thing, SDx) является прямым ответом 
на этот вызов.

Само понятие SDx, согласно определе-
нию компании Gartner, обобщает расту-
щие совокупные действия рынка с целью 
“улучшения стандартов программиро-
вания работы инфраструктуры и совме-
стимости ЦОДов за счет автоматизации, 
присущей облачным вычислениям”. Од-

нако задача отделить компьютерную тех-
нику, непосредственно выполняющую 
операции с данными, от программных 
средств, которые этим процессом управ-
ляют, не так уж и проста — и не только 
в силу технических причин.

В настоящий момент понятие SDx объ-
единяет различные инициативы, такие 
как OpenStack, OpenFlow, Open Compute 
Project и Open Rack. Тем не менее Gartner 
отмечает существование и других точек 
преткновения: “Поставщики решений, 
доминирующие в секторе инфраструк-
туры, могут крайне неохотно работать 
над выработкой и принятием стандартов, 
способных в конечном итоге привести 
к снижению прибыльности и расшире-
нию возможностей конкуренции — даже 
в том случае, когда пользователь получа-
ет преимущества за счет простоты приме-
нения продукта, снижения его цены и по-
вышения общей эффективности работы”.

Следует учитывать и реальности веде-
ния бизнеса. Например, указывает Гор-
дон, применение публичных облачных 
сервисов в Needham Bank исключается 
внутренними правилами банка.

Но понятие программного управления 
любыми компонентами выходит за чисто 
технологические рамки по мере того, как 
организации начинают применять эту 
концепцию к бизнес-моделям, в реализа-
цию которых вовлечены люди, структуры 
и данные, — отмечает Арчер из PwC. — 
Наверное, мы увидим некоторое движе-
ние в этой области уже в наступившем 
году”.

Корпоративные социальные средства 
взаимодействия набирают популярность 

и становятся все более целостными
Хотя сейчас практически невозможно 
найти организацию, которой не коснул-
ся бы феномен социальных сетей, руко-
водители бизнеса и ИТ-служб по-преж-
нему далеко не полностью используют 
возможности этих инструментов. По дан-
ным последнего обзора консалтинговой 
компании McKinsey & Co., более 80% 
руководителей считают внутреннее вза-
имодействие своих со труд ни ков крити-
чески важным для роста своего бизнеса, 
но только 25% определяют уровень тако-
го взаимодействия в своих компаниях как 
эффективный.

“Значение социальных средств ком-
муникации выходит далеко за рамки 
маркетинга и сбора информации, — под-
черкивает Арчер. — Стремление к совер-
шенствованию взаимодействия со труд-
ни ков является естественным шагом для 
компаний, ищущих способы повышения 
скорости обработки данных”.

Фактически инструменты социального 
взаимодействия во многом реализуют не-
выполненные обещания 90-х годов прош-
лого века по созданию систем управления 
знаниями. Мобильность, облака, объеди-
ненные коммуникации и постоянный 
доступ в Интернет сделали возможным 
обмен данными в реальном времени, об-
легчив поиск специалистов в пределах 
организации для решения конкретной за-
дачи. По мнению Арчера, такие системы 
при эффективном использовании могут 
служить как платформы для организации 
самых разных видов взаимного со труд-
ни чества.

Тед Рубин, независимый консультант 
и соавтор книги Return on Relationship 
(“Рентабельность отношений”), выпу-
щенной в издательстве “Tate Publishing & 
Enterprises” в 2013 г., указывает, что неко-
торые организации все больше фокусиру-
ются на соединении внешних и внутрен-
них систем, иногда используя для этого 
интерфейсы прикладного программиро-
вания. Такой подход, по мнению Рубина, 
позволяет добиться чрезвычайно высоко-
го уровня коммуникаций и прозрачности 
в пределах компании.� :
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Андрей Колесов

То, что российский рынок систем 
электронного документооборота 
и управления корпоративным кон­

тентом (Enterprise Content Management, 
ECM) развивается в русле общемиро­
вых тенденций, ни у кого не вызывает 

сомнения. Сервисная модель, 
облака, мобильность, соци­

альность, открытые стандарты — все эти 
слова уверенно вошли в обиход эксперт­
ного сообщества. Но насколько дела 
и слова соответствуют друг другу? И в ка­
кой степени общемировые тенденции 
реализуются в нашей стране, способст­
вуют развитию местного рынка? Ответы 
на эти и другие вопросы в преддверии 
февральской конференции “Экосисте­
ма ЕСМ: от платформенного вендора 
до корпоративного заказчика” (www.
pcweek.ru/ecm/ecosystem­ecm/) мы ищем 
с помощью экспертов из числа ведущих 
ECM­поставщиков.

основные тенденции ECM‑рынка
Наши эксперты единодушны во мнении, 
что рынок сохраняет высокую динамику 
развития благодаря двум ключевым фак­
торам: новым технологическим возмож­
ностям и постоянно растущим требова­
ниям заказчиков. Деятельность компаний 
все больше связана с мобильным режи­
мом работы их со труд ни ков, от рядовых 
до топ­менеджеров. Быстро растет инте­
рес к социальными средствам взаимодей­
ствия как внутри, так и вне предприятий. 
И конечно же к облакам в самых разных 
вариантах их применения. В то же время 
на рынке порой наблюдаются довольно 
противоречивые тенденции: например, 
с одной стороны, заказчики хотят исполь­
зовать более мощные, универсальные 
и гибкие платформы, а с другой, повы­
шается спрос на специализированные 
вертикальные решения.

Об этом, в частности, говорит менед­
жер продукта Alfresco компании  НЦПР 
(Национальный центр поддержки и раз­
работки) Елизавета Астафьева: “Орга­
низации ищут для себя гибкие решения, 
способные удовлетворить все их требо­
вания, которые, к слову, становятся всё 
менее “типичными” и не покрываются 
стандартными настройками. В результате 
появилась отчетливая тенденция выбора 
в пользу платформенных решений вме­
сто уже готовых. Растёт также интерес 
к открытым технологиям, позволяющим 
в большинстве случаев достигать большей 
гибкости и ряда других преимуществ”.

Можно говорить, что повышается зна­
чимость ECM­систем для поддержки 
основной деятельности предприятий, 
и в этой связи на качественно новый 
уровень выходят юридические аспекты 
их использования. “Контент сегодня все 
чаще рассматривается как объект пра­
ва, — отмечает Елизавета Астафьева. — 
Правовые вопросы могут также влиять 
на формирование финансовых и интел­
лектуальных показателей компании, если 
речь идёт о разработке программного 
обеспечения, о графическом дизайне 
и т. д. Многие ECM­системы поддержи­
вают версионность контента и позволя­
ют оценивать вклад каждого отдельного 
пользователя в его создание”.

Некоторые новые возможности, кото­
рыми сегодня обладают системы ECM, 
являются “технологическим ответом” 
на общие ИТ­тенденции, считает спе­
циалист по решениям для организаций 
здравоохранения и социальной сферы 
московского отделения Microsoft Дмит­
рий Великодный, приводя в качестве 
примера активный переход на облачные 
модели потребления ИТ. Причины этого 
понятны: сервисная модель увеличивает 
производительность труда — со труд ни ки 
могут выполнять стандартные рабочие 
сценарии не только в офисе, но и дома 
или в пути, используя смартфон либо 
планшет с доступом в Интернет. Конеч­
но, такая мобильная распределенная мо­
дель создает некоторые дополнительные 
проблемы с обеспечением без о пас ности, 
но и тут есть новые решения. В качестве 
примера он приводит облачную версию 
AD RMS для защиты данных, при исполь­
зовании которой облако только генериру­
ет и распространяет ключи, но никогда 
не получает доступа к документам, так 
как они не хранятся в нём и не передают­
ся через него. Налицо и экономический 
эффект: переход к модели подписки сни­
жает совокупную стоимость владения.

Важным трендом, по мнению экспер­
та, является социализация, которая уже 
стала реальностью во многих компани­
ях на Западе. Хотя в России этот тренд 
пока в начале своего развития, но интерес 
к нему со стороны отечественных компа­
ний очень велик. Руководители начинают 
понимать, что увеличение круга пользо­
вателей ECM­системы может повысить 
эффективность решения многих задач, 
и в этой ситуации корпоративные социаль­
ные сети уже в недалеком будущем вполне 
могут стать преобладающим средством 
коммуникации. Но в то же время Дмитрий 
Великодный уверен, что рост популярно­
сти социальных сетей приведет к тому, что 
электронная почта, которая сегодня явля­
ется стандартом корпоративного общения, 
и системы управления контентом исчез­
нут. В то же время пользовательские ин­
терфейсы ECM­систем будут становиться 
все более понятными и легкими в работе.

Руководитель направления ECM 
компании IBM в России и СНГ Дмит­
рий Лактионов предлагает разделять 
существующие тенденции на две груп­
пы: популярные, или модные, и те, что 
обоснованы реальными бизнес­потреб­
ностями. При этом он отмечает, что 
нельзя говорить об однозначной принад­
лежности конкретной тенденции к той 
или иной группе, так как всё определя­
ется индивидуальными особенностями 
региона, заказчика и решаемой задачи. 
Он подчеркивает: несмотря на то, что 
основные элементы ECM были сформи­
рованы десятилетия назад, технология 
не застыла, а продолжает динамично раз­
виваться, реагируя на меняющиеся усло­
вия. И в этой ситуации сложно говорить, 
какой из трендов займет прочное место 
в будущей структуре ECM, так как это 
процесс эволюционный.

Данные общие соображения он иллю­
стрирует на примерах конкретных тен­
денций.

SaaS­модель — тенденция, казалось 
бы, популярная, однако количество 

ECM­проектов, работающих в рамках 
сервисной модели, невелико. Это объяс­
няется и нежеланием клиентов переда­
вать свои данные сторонним организаци­
ям, которое усугубляется требованиями 
законодательства, и скудным набором 
типовых ECM­решений, которые можно 
предлагать в рамках данной модели (что 
зачастую связано с отсутствием стандар­
тов в этом вопросе), и неочевидностью 
выгод от перехода.

Мобильность — также популярный 
тренд, однако в нем больше видится мар­
кетинга, нежели реальной бизнес­потреб­
ности. Если задуматься, то мобильность 
пользователя ECM­системы определя­
ется в первую очередь корпоративной 
сетевой инфраструктурой и политиками 
без о пас ности, а не возможностью рабо­
тать с любимого планшета или смартфо­
на, которые могут быть дороже не менее 
мобильных и более функциональных но­
утбуков.

Социализация — хорошая идея дать 
пользователям ECM привычные инстру­
менты социальных сетей, но это приме­
нимо далеко не для всех задач, так как 
отсутствие формализованных процессов 
и излишняя свобода действий нередко 
приводят к информационному хаосу 
и снижению эффективности.

Case Management. Начинает завоевы­
вать популярность тенденция расши­
рения традиционного BPM/Workflow­
инструментария за счет предоставления 
квалифицированным пользователям 
возможности выбора или даже форми­
рования путей решения задачи исходя 
из ее контекста.

Поиск и анализ. В связи с ежегодным 
ростом объемов текстовой информации, 
когда хранилища могут насчитывать мил­
лионы, а то и миллиарды документов, все 
острее стоит вопрос обеспечения эффек­
тивных средств поиска и автоматическо­
го анализа информации, представленной 
в текстовом виде на естественном языке.

Но кроме технологических тенденций 
на ECM­рынке важную роль играют 
и другие тренды, и среди них Дмитрий 
Лактионов отмечает принятие бизнесом 
и государством электронных документов 
и автоматизированных методов работы 
с ними. Следствием этого глобального 
процесса являются задачи адаптации за­
конодательства, расширения сферы при­
менения ECM­систем, разработки отра­
слевых стандартов и т. п.

Несмотря на появление вроде бы ка­
чественно новых технологий, развитие 
ECM­рынка в целом идет по сугубо эво­
люционному сценарию. Отмечая этот мо­
мент, руководитель группы Oracle Fusion 
Middleware технологического консалтин­
га Oracle СНГ Антон Шмаков говорит, 
что общие ECM­тренды можно разде­
лить на параллельные течения, которые 
в совокупности и формируют в целом ры­
нок услуг и решений для управления ин­
формацией и её хранения. Здесь можно 
видеть все современные ИТ­тенденции: 
развитие технологий облачных вычисле­
ний, разработку простого и понятного 
пользовательского интерфейса, доступ 
к системам через мобильные приложе­
ния, возможность быстрого встраива­
ния в корпоративные системы функций 
для совместной работы с документами. 
В то же время развиваются функцио­
нальные и интеграционные возможности 
ECM, благодаря чему системы становят­

ся, если уже не стали, полноценными ин­
фраструктурными ИТ­системами, как, 
например,  LDAP­каталог для управления 
учетными записями и  СУБД для управле­
ния структурированной информацией. 
Новые появляющиеся на рынке продук­
ты сегодня уже имеют или получат в по­
следующих релизах встроенную интег­
рацию с ECM­системами для хранения 
вложений, файлов, документов.

Важным моментом является и то, что 
разработчики ECM­систем ищут новые 
возможности применения и использо­
вания своих продуктов. Например, есть 
устойчивый интерес заказчиков к воз­
можностям обработки транзакционных 
данных, где ECM­система может дать 
осязаемые преимущества бизнесу, такие 
как организация сквозного процесса об­
работки счетов­фактур от сканирования 
и распознавания бумажного документа 
и до создания платежного поручения 
в бизнес­приложении. Следующим логич­
ным шагом в развитии ECM можно на­
звать использование баз данных NoSQL 
для хранения файлов. Эта технология 
позволяет хранить и обрабатывать все 
имеющиеся данные, причем в комплексе 
с технологией Hadoop во многих случаях 
позволяет бизнесу на порядки быстрее 
и дешевле обрабатывать все увеличива­
ющиеся объемы разнообразных данных.

Все основные современные ИТ­трен­
ды — сервисная модель, облака, мобиль­
ность, социальность — представлены се­
годня на рынке ECM и оказывают на него 
влияние. Это отмечают в своих коммен­
тариях руководитель направления EIM 
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компании SAP CIS Константин Жуков 
и региональный директор по продажам 
в странах СНГ компании OpenText Ханс-
Йoрг Кёльбль. Но нужно отдавать себе 
отчет, что применение любых новшеств 
начинается лишь тогда, когда заказчи-
ки видят их преимущества для бизнеса. 
И в этой связи оба эксперта отмечают, 
что сейчас гораздо большее влияние 
на рынок оказывают платформенные 
технологии, определяющие всю рабо-
ту предприятия с бизнес-информацией 
в настоящем и в будущем. Бытовавший 
ранее подход “одна задача — одно при-
ложение” себя не оправдал, так как ста-
вит предприятие перед необходимостью 
огромных административных расходов 
и затрат на интеграцию приложений. 
В этой ситуации у заказчиков растет ин-
терес к концепции Enterprise Informa-
tion Management, включающей в себя 
все необходимые методологии, модели 
и технологии по целостному управлению 
корпоративной информацией. При этом 
отдельные технологические тренды яв-
ляются частью этого подхода и занимают 
там понятное, совершенно точно опреде-
ленное место.

Другая важная тенденция рынка — 
все большая ориентация заказчиков 
на управление информацией и контентом 
в контексте бизнес-процессов. Как счита-
ют оба эксперта, и корпоративная инфор-
мация, и корпоративный контент хоро-
ши тогда, когда они к месту и ко времени 
и когда они встроены в ключевые биз-
нес-процессы предприятия. Что же ка-
сается Open Source, то, по их мнению, 
применимость этой модели для решения 
стратегических бизнес-задач, выражаясь 
в политкорректных терминах, более чем 
спорна.

“Рынок ECM уже давно тянут в про-
тивоположные стороны две тенденции: 
с одной стороны, стандартизация фун-
кциональности, и с другой, стремление 
адаптировать ECM-инструменты под 
задачи конкретной организации”, — от-
мечает региональный директор Informa-
tion Intelligence Group компании EMC 
Russia & CIS Вячеслав Кадников. По его 
словам, этим двум глобальным тенден-
циям обязаны своей все большей попу-
лярностью отраслевые (вертикальные) 
решения, которые являют собой попытку 
стандартизировать задачи, характерные 
для более узкого сегмента рынка. Появ-
ление так называемых “настраиваемых 
решений” — платформ с возможностью 
доработки без масштабной доработки 
кода — также попытка найти компро-
мисс между двумя глобальными тенден-
циями. Наконец, популярность услуг 
по модели OnDemand — это попытка 
избавиться от проблем, сопутствующих 
использованию преднастроенного реше-
ния (вернее, переложить эти проблемы 
на поставщика), сохранив при этом воз-
можность его развития и адаптации под 
себя. С технологической точки зрения 
основная тенденция ИТ-рынка — “уход 
в облако” — прослеживается и в сфере 
ECM, но в меньшей степени, поскольку 
отдавать “в облако” информацию, один 
из самых оберегаемых активов, хотят да-
леко не все, отметил он.

Как общие тренды работают в России
Хотя рынок ИТ по своей сути имеет гло-
бальный характер, каждая страна имеет 
все же свои особенности. И в России на-
циональная специфика в силу ряда при-
чин проявляется весьма сильно, и не бу-
дет преувеличением сказать, что как раз 
в области управления документами это 
наиболее заметно.

“Только ленивый не говорит о нашем 
отставании от передового ИТ-мира, 
но в вопросах, связанных с ECM, имеет 
место скорее не технологическое, а зако-
нодательное и организационно-методо-

логическое отставание”, — утверждает 
Дмитрий Лактионов. Этими обстоятель-
ствами обусловлены характерные для 
отечественного рынка тренды, среди ко-
торых он выделяет такие:

• системное решение вопросов 
по оцифровке бумажных документов, 
предполагающее создание рабочих мест 
по сканированию и распознаванию элек-
тронных образов;

• консолидация разрозненных ме-
ханизмов хранения контента в рамках 
единой ЕСМ-системы и предоставление 
сервисов ECM не только конечным поль-
зователям, но и другим информацион-
ным системам (ERP, CRM, АБС и т. п.);

• постепенный отказ от продук-
тов класса СЭД (систем электронного 
документооборота), решающих лишь 
частную задачу по управлению не-
структурированной информацией, с пе-
реходом к полноценному использованию 
ECM-технологий.

В то же время вполне в соответствии 
с общемировыми тенденциями многие 
государственные и коммерческие струк-
туры начали серьезно задумываться 
о построении эффективных методов по-
иска и анализа по источникам тексто-
вой информации. В меньшей степени, 
но все же начинает проявляться и тренд 
по адаптации законодательства к со-
временным методам работы с неструкту-
рированной информацией, постепенно 
формируется законодательная база, до-
пускающая легитимное использование 
электронных документов и систем по ра-
боте с ними для решения определенных 
задач.

А вот Константин Жуков и Ханс-Йoрг 
Кёльбль считают, что не нужно слиш-
ком явно отделять Россию от остального 
мира и тем более позиционировать ее как 
менее передовую в области ИТ по срав-
нению с другими странами, — Россия 
давно стала неотъемлемой частью ми-
ровой экономики, и ее роль на мировых 
рынках все более возрастает. При этом 
нужно понимать, что путь интеграции 
в мировое экономическое пространст-
во никому не давался легко. Основные 
тренды в области развития ЕСМ в пол-
ной мере проявляются и в нашей стране, 
здесь представлены те же вендоры, что 
и на мировых рынках, их позициониро-
вание и динамика присутствия в целом 
соответствуют общемировым. Запад-
ные ECM-поставщики относят Россию 
к категории развивающихся рынков, 
потому что ее потенциал как ведущей 
ЕСМ-державы еще не раскрылся полно-
стью, при этом опыт говорит о том, что 
сложные ECM-проекты с интеграцией 
с ERP-системами выполняются тут на са-
мом современном уровне, ничуть не сла-
бее и не хуже, чем в Центральной Евро-
пе. Хотя по количеству мы пока отстаем 
от мировой статистики, в то же время ряд 
реализованных в России проектов и для 
остального мира являются в определен-
ной степени инновационными, считают 
оба эксперта.

Конечно, есть и специфические для 
России тенденции. В качестве первой 
Константин Жуков и Ханс-Йoрг Кёльбль 
называют любовь российских компаний 
к задачам управления административны-
ми документами и связанный с этим пие-
тет перед карточками документов. Этим 
Россия отличается от остальной части 
света, где основное внимание уделяется 
бизнес-документам и бизнес-процессам. 
Вторая тенденция, связанная с первой 
и не менее удивительная, — количество 
новых приложений для автоматизации 
работы с административными докумен-
тами, которые появляются постоянно, 
буквально каждый день! Их общий тех-
нологический уровень относительно не-
высок, и он не может существенно улуч-
шиться из-за ограниченного количества 
внедрений.

Вячеслав Кадников также заявляет 
о своем несогласии с бытующей мане-
рой противопоставлять Россию некому 

“передовому ИТ-миру”: “В нашей стране 
проявляются все современные тенденции 
развития ECM-решений с поправкой, ко-
нечно же, на локальное законодательство. 
Запрет (по моему мнению, вполне логич-
ный) на хранение информации за преде-
лами страны, а зачастую и за пределами 
организации для госорганов и госкомпа-
ний существует во многих государствах, 
но у нас доля связанного с государством 
рынка настолько велика, что оставшаяся 
часть недостаточна для массового разви-
тия рынка OnDemand и облаков”. В каче-
стве специфической местной тенденции 
он отмечает необходимость совмещать 
в едином ECM-пространстве задачи ор-
ганизационно-распорядительного (кан-
целярского, гостовского, внутреннего 
и т. п.) документооборота, характерного 
для постсоветского пространства, и об-
щемировые требования к ИТ-поддержке 
работы с информацией, характерной для 
соответствующей отрасли или компании. 
К сожалению, решить эту задачу удается 
далеко не всем.

“Существенных различий между россий-
ским и мировым рынком нет”, — констати-
рует Антон Шмаков, но далее он уточняет: 
“Как всегда, есть небольшое отставание 
в восприятии новых решений и технологий, 
и ECM тут не исключение. Существуют 
у российских заказчиков и отдельные спе-
цифичные требования к ECM-системам”. 
Но главным, по его мнению, является то, 
что в России есть правильное восприятие 
идей ECM и конкретных решений.

Как считает г-н Шмаков, следующей 
особенностью местного рынка явля-
ется задача обеспечения юридически 
значимой электронной цифровой под-
писи (ЭЦП), будь то задачи СЭД или 
электронное хранение файлов в рамках 
ECM. И это при том, что на самом деле 
разворачивание инфраструктуры от-
крытых ключей PKI с удостоверяющим 
центром — это отдельная задача, в кото-
рой больше не технических работ, а ор-
ганизационно-правовых, причем силами 
самого заказчика. Если можно так ска-
зать, ECM является потребителем уже 
готовых сервисов ЭЦП. Но тем не менее 
юридически значимая ЭЦП востребо-
вана в составе решений ECM. Вопросы 
по без о пас ности, предъявляемые к об-
рабатываемой информации, являются 
основными сдерживающими факторами 
в развитии облачных сервисов во всем 
мире, но особенно это характерно для 
России. Заказчики всегда хотят большего 
функционала для обеспечения сохран-
ности обрабатываемого и поставляемого 
контента. В том числе желательно иметь 
возможность управления контентом 
даже за пределами периметра без о пас-
ности компании.

Антон Шмаков отмечает для России 
также устойчивый интерес к так называ-
емому решению Imaging, которое позво-
ляет организовать сквозную обработку 
данных от бумажного носителя инфор-
мации до создания в бизнес-приложении 
соответствующих сущностей в рамках 
одного бизнес-процесса. И еще одна во-
стребованная возможность — морфоло-
гический поиск на русском языке.

“В нашей стране, к сожалению, к но-
вым трендам относятся настороженно, — 
считает Елизавета Астафьева. — Интерес 
к облачным и социальным возможностям 
ECM пока только зарождается. А вот 
мобильные технологии, напротив, уже 
несколько лет пользуются популярно-
стью среди руководителей многих рос-
сийских компаний”. Она отмечает, что 
российские государственные структуры 
довольно часто интересуются сертифи-
кацией ECM-продуктов по требовани-
ям без о пас ности информации. В нашей 
стране, по ее мнению, как и во всем 
мире, заметна тенденция отхода от клас-
сического документооборота к более 
гибким ECM-решениям, построенным 
с использованием открытых технологий 
и способным реализовать специфиче-
ские требования конкретных заказчиков. 

Но в России этот процесс идет медленно, 
встречая на своём пути бюрократические 
преграды. Так, например, инструменты 
для совместной работы со труд ни ков 
с документами и средства создания “гиб-
ких” бизнес-процессов только начина-
ют внедряться. Правда, сейчас наблю-
дается процесс постепенной адаптации 
основных правил организации докумен-
тооборота к общемировым стандартам; 
этому способствует то, что российские 
компании выходят на иностранные рын-
ки и вынуждены соответствовать их тре-
бованиям.

Дмитрий Великодный смотрит на вопрос 
национальных особенностей с оптимиз-
мом: “Главное преимущество российского 
ИТ-рынка на рынке ECM-систем — это 
возможность проскочить так называе-
мый этап “модернизации”, мы можем 
отталкиваться от опыта зарубежных кол-
лег, использовать передовые технологии 
и адаптировать их под конкретные задачи 
бизнеса. Если совсем недавно как одну 
из специфических проблем мы выделяли 
каналы связи, то в последние годы ситуа-
ция, безусловно, налаживается”.

Как от СЭД перейти к ECM
Различные общемировые тенденции 
проявляются в нашей стране в разной 
степени, но в целом они состоят в том, 
что Россия находится на пороге перехода 
к осознанному и целевому применению 
ЕСМ-технологий. Отмечая этот общий 
момент, Дмитрий Лактионов поясняет: 
“Поскольку уже сейчас многие отечест-
венные компании имеют очень широкий 
спектр потребностей, связанных с реше-
нием вопросов по работе с электронными 
документами и другой неструктуриро-
ванной информацией, есть уверенность, 
что в ближайшем будущем мы все же пе-
рестанем пользоваться терминологией 
СЭД и перейдем к общепринятому тер-
мину ECM, предполагающему гораздо 
более полную инструментальную пали-
тру”. Развивая эту мысль, он говорит, что 
предложения международных вендоров 
формируются в жесткой конкурентной 
борьбе на передовых ИТ-рынках, так что 
они хорошо соответствуют требовани-
ям, как мировым, так и российским. Что 
же касается разработок отечественных 
компаний, то они во многом определя-
ются требованиями местного рынка, 
а следовательно, за редким исключением 
обладают не столь богатым функциона-
лом, зачастую опирающимся на решения 
десятилетней давности.

На этот же аспект обращает внимание 
Дмитрий Великодный: “Сейчас на рын-
ке присутствуют две исторически сло-
жившиеся основные группы игроков. 
Первая — это поставщики традицион-
ных ECM-решений, ведущих свою “ро-
дословную” ещё из 1980-х. Эти решения, 
как правило, обладают очень богатым 
функционалом, но они сложны для ос-
воения пользователями, так как требуют 
специфических навыков, познаний в тер-
минологии ECM и обладают устаревшим, 
перегруженным интерфейсом. Вторая 
группа — это компании “новой волны”, 
порождение современного Интерне-
та и Web 2.0. Их решения, как правило, 
весьма просты для освоения, обладают 
привлекательным интерфейсом и под-
держкой широкого спектра клиентских 
операционных систем. Но при этом тра-
диционные возможности ECM-систем 
(политики хранения, многостадийные ра-
бочие процессы и др.) принесены в жер-
тву удобству использования в простых 
сценариях взаимодействия в рабочих 
группах”. Он считает, что сегодня в выиг-
рышном положении на российском рын-
ке находятся те, кто предлагает единое 
решение для выполнения разных рабо-
чих задач, находя “золотую середину”, 
например, в виде сочетания наиболее 
востребованных возможностей классиче-
ской ECM-системы и поддержки сцена-
риев простой и быстрой работы в группах 

Мировые...
ПРОДОЛЖЕНИЕ CO C. 11
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Андрей Колесов

Когда мы говорим о ECM‑проектах 
(Enterprise Content Management, 
управление корпоративным кон‑

тентом), то этот термин уже сам по себе 
подразумевает значительный размер ин‑
формационной системы предприятия 

(по числу пользователей, 
по спектру решаемых задач, 

по объемам информации 
и пр.), что, в свою очередь, су‑
щественным образом влияет 
на все этапы жизненного ци‑
кла проекта, включая выбор 
ECM‑платформы, ее внедре‑
ние и эксплуатацию. В пред‑
дверии февральской конфе‑
ренции “Экосистема ЕСМ: 
от платформенного вендора 
до корпоративного заказчи‑
ка” (www.pcweek.ru/ecm/eco‑
system‑ecm/) мы попросили 
экспертов из числа заказчи‑
ков — представителей госу‑
дарственного и коммерческого секторов 
рынка — поделиться своими соображе‑
ниями относительно специфики реализа‑
ции ECM‑проектов.

выбор поставщика решения
“Для любого органа государственной 
власти и для любой госкомпании основ‑
ным механизмом отбора, естественно, 
будет конкурсная процедура”, — четко 
формулирует базовый принцип началь‑
ник управления сопровождения приклад‑
ных систем департамента информаци‑
онных технологий  ФГУП “Российская 
телевизионная и радиовещательная сеть” 
Антон Бурлаков. Далее он подчеркивает, 
что основным критерием конкурсного 

отбора выступает не цена, а репутация 
участников конкурса, подтвержденная 
успешно реализованными проектами 
аналогичной или близкой тематики. 
Уже потом следуют такие характери‑
стики, как ценовое предложение, нали‑
чие сертифицированных специалистов, 
предполагаемые сроки реализации и ряд 
других факторов. Но кроме формальных 

показателей учитываются 
неофициальные аспекты, 
в частности, очень важен об‑
щий информационный фон 
вокруг каждого потенциаль‑
ного реализатора проекта.

Надежда Брукк, руково‑
дитель проекта “Договорной 
документооборот” в ком‑
пании “Сибур”, ссылается 
на опыт своей организации: 
“Идея выстроить во всей 
компании централизован‑
ное ИТ‑решение появи‑
лась у нашего руководства 

в 2011 г. На тот момент информационные 
системы, в том числе и СЭД, развивались 
в координирующем центре и на предпри‑
ятиях холдинга изолированно, поэтому 
для оптимизации работы требовалась 
их скорейшая гармонизация, что, учиты‑
вая размеры холдинга, было непростой 
задачей. Для обеспечения эффективной 
работы с документами руководством 
“Сибура” было решено внедрять еди‑
ную систему электронного документо‑
оборота. К ней предъявлялись особые 
требования по масштабируемости, ин‑
теграционным возможностям и отказо‑
устойчивости при одновременной рабо‑
те большого количества пользователей. 
В результате анализа рынка СЭД была 

выбрана ECM‑платформа, отвечавшая 
всем требованиям компании на осно‑
ве критериев оценки (например, опыт 
внедрения аналогичных проектов, стои‑
мость, сроки внедрения)”.

Заказная разработка на универсальной 
платформе или готовое 

специализированное решение?
Понятно, что выбор в значительной сте‑
пени зависит от конкретной бизнес‑задачи 
и от уже существующего ИТ‑ландшафта 
предприятия. Отталкиваясь от этого те‑
зиса, рассуждает Антон Бурлаков: “Есте‑
ственно, что универсальная платформа 
предпочтительнее, но любая 
универсальность имеет грани‑
цы. Факторов тут множество, 
от цены до перспектив интег‑
рации. Есть еще один важный 
аспект — сроки внедрения 
и как следствие — возмож‑
ность полномасштабной раз‑
работки заказного решения. 
Вполне работоспособный 
вариант — готовое решение 
с определенной кастоми‑
зацией, но тут вероятен пе‑
ресмотр бизнес‑процессов. 
Вот как раз их надо трогать 
в самую последнюю очередь”. В любом 
случае, считает он, конкретный проек‑
тный вариант должен быть определен уже 
на этапе формирования функционально‑
технических требований, но может быть 
скорректирован как в результате анализа 
предложений поставщиков, так и в про‑
цессе погружения в вопрос и трансформа‑
ции требований.

Надежда Брукк говорит, что вы‑
бор в пользу универсальной мощной 

ECM‑платформы в случае их проекта 
был сделан фактически изначально: 
“Мы хорошо знали спектр предложений 
и собственные задачи: сейчас на рынке 
просто не существует готовых продук‑
тов, удовлетворяющих всем нашим тре‑
бованиям. Далее на основе выбранной 
платформы было создано заказное ре‑
шение”.

Кто должен быть внедренцем: 
сам разработчик или интегратор?

В случае с “Сибуром” такого вопроса, 
в общем‑то, и не стояло — у них была 
выбрана платформа западного постав‑

щика, который довольно 
строго придерживается 
партнерской модели ра‑
боты с заказчиками. “Вне‑
дренцем должен выступать 
тот, у кого больше опыта 
и сильнее команда. Все, кто 
считал, что им по силам наш 
проект, приняли участие 
в тендере. Выиграл силь‑
нейший”, — констатирует 
Надежда Брукк.

Антон Бурлаков говорит 
о том, что плюсы и минусы 
обоих подходов известны 

и выбор зависит от конкретной ситуации 
и проекта. Но при этом он считает, что 
в целом нужно делать ставку на класси‑
ческую партнерскую модель, и в таком 
случае проблема выбора внедренца за‑
ключается в том, какого именно интег‑
ратора выбирать — местного масштаба 
или федерального уровня. Для городов‑
миллионников проблема такого выбора 
не очень актуальна, а в других местах си‑

оБЗорЫ

специфика ECM‑проектов глазами заказчиков

ПРОДОЛЖЕНИЕ НА C. 16

надежда Брукк

Антон Бурлаков
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Ольга ЗвОнарева

Основываясь на современных тен-
денциях в области автоматизации 
управленческих процессов, мож-

но с уверенностью говорить о набираю-
щем обороты переходе от классических 
задач делопроизводства к управлению 

всей информационной сре-
дой предприятия посредством 

внедрения комплексной системы класса 
Enterprise Content Management (ECM). 
Автоматизация с помощью ЕСМ затра-
гивает не только управление документа-
ми, но также процессы создания, ввода, 
хранения, поиска неструктурированной 
информации, управления знаниями, веб- 
и мультимедиа-контентом, организации 
совместной работы и т. д.

Системы класса ECM продолжают раз-
виваться с учетом возрастающих запро-
сов рынка, появления новых технологий, 
трендов и расширяющейся практики вне-
дрения крупных проектов. По мнению 
экспертов, опыта как у заказчиков, так 
и у внедренцев накоплено немало, и с ка-
ждым годом можно видеть все более 
зрелый подход к реализации проектов. 
Сегодня уже можно обсуждать крупные 
и комплексные проекты автоматизации 
множества бизнес-процессов, демонстри-
рующие высокую эффективность и эконо-
мическую отдачу. Однако о зрелости сфе-
ры ЕСМ в России говорить еще явно рано.

В настоящем обзоре в преддверии 
февральской конференции “Экосисте-
ма ЕСМ: от платформенного вендора 
до корпоративного заказчика” (www.
pcweek.ru/ecm/ecosystem-ecm/) мы поста-
раемся с помощью приглашенных эк-
спертов разобраться в ряде актуальных 
вопросов, связанных с особенностями 
реализации ЕСМ-проектов.

В чем на сегодняшний день состоят особенности 
ECM‑проектов по сравнению с внедрением систем 
электронного документооборота (СЭД) и корпора‑
тивных ИС вообще?
По мнению Елены Дмитриевой, руко-
водителя проекта внедрения компании 
 DIRECTUM, под СЭД следует пони-
мать корпоративную информационную 
систему, которая строится на базе ЕСМ 
и настраивается уже под потребности 
и нужды конкретной компании. “Так по-
лучается, что на практике СЭД-проект 
становится частным случаем ЕСМ-про-
екта. Таким образом, разделять с пра-
ктической точки зрения такие проекты 
очень сложно. Что касается различий 
в реализации ЕСМ и проектов внедре-
ния корпоративных ИС, то однозначно 
их выделить нельзя. Можно отметить, что 
уровень решаемых задач в таких проектах 
будет разным, при этом этапы внедрения 
останутся неизменными”.

Схожее мнение высказывает Владимир 
Андреев, президент компании “Докс-
Вижн”: “Мы не различаем проекты ECM 
и СЭД. На наш взгляд, в России в настоя-
щее время эти два подмножества полно-
стью объединились. Еще недавно мож-
но было говорить отдельно о внедрении 
инфраструктуры хранения и обработки 
контента и о классических ECM-задачах 
(таких как Document Capturing, Record 
Management или Mail Management) 
и отдельно — о внедрении контура ав-
томатизации работы с отчетно-распоря-
дительной документацией. Связано это 
было с отсутствием необходимых фун-
кций и параметров масштабируемости 
у российских продуктов, а также готовых 
решений на базе западных платформ. 
Сейчас обе проблемы устранены, и такие 
задачи, как правило, решаются в ком-
плексе, с добавлением большого количе-
ства смежных задач”.

В данном случае отличие от других 
ИТ-проектов, по его мнению, заклю-
чается прежде всего в специфической 
предметной области и в особенностях 
платформ для автоматизации этих задач. 
“Специфика есть и в необходимой ком-
петенции, которой должны обладать при 
реализации подобных проектов как вне-
дренцы, так и заказчики. К сожалению, 
в нашей предметной области пока мало 
стандартизированных практик и готовых 
шаблонов, упрощающих внедрение, хотя 
постепенно они нарабатываются”, — до-
бавил г-н Андреев.

“Особенность СЭД-проектов — это, 
во-первых, большое количество пользо-
вателей системы, работающих в принци-
пиально разных ролях. Это требует значи-
тельную долю проекта посвящать именно 
работе с пользователями — консульти-
рованию, обучению, сбору пожеланий. 
Во-вторых, СЭД-область зарегулирована 
нормативно, причем зачастую норма-
тивные документы могут противоречить 
и сами себе, и декларируемым целям вне-
дрения, — сказал Олег Бейлезон, главный 
архитектор компании “Логика бизнеса” 
(ГК “АйТи”). — В ECM-проектах в об-
щем случае такой акцент не выражен. 
Бывают, в частности, back-end-проекты 
по организации захвата и хранения 
документов, в которых пользователь 
почти не взаимодействует напрямую 
с ECM-системой — доступ к контенту 
он получает через привычный ему интер-
фейс учетных (например) систем”.

По мнению Сергея Полтева, руко-
водителя направления современных 
ECM-решений компании ЭОС, реали-
зация ECM-проекта очевидно сложнее, 
чем внедрение СЭД, и требует качест-
венно иного уровня компетенции со-
труд ни ков. Главным отличием внедрения 
ECM от СЭД является большая универ-
сальность, разнообразие контента и про-
цессов его обработки и, как следствие, 
увеличение разнородных пользователь-
ских требований. “Один из устоявшихся 
переводов ECM на русский — “управ-
ление неструктурированной информа-
цией”. Слово “неструктурированная” 
очень хорошо подходит, если проекты 
по внедрению ECM-решений сравни-
вать, например, с внедрением финансо-
вых или учетных систем. К специфике 
ECM-проектов можно отнести отсутст-
вие прописанных регламентов работы, 
первые варианты которых утверждают-
ся в процессе внедрения системы. Одна 
из задач ECM — создание единого ин-
формационного контура и структури-
рование внутренних коммуникаций. 
На практике проект затрагивает интере-
сы разных под раз де лений с различной 
мотивацией и очень разным уровнем под-
готовки специалистов”.

По каким критериям определяется масштаб 
ЕСМ‑проекта? Какие проекты можно считать 
крупными?
К критериям, определяющим масштаб 
ЕСМ-проекта, по мнению г-на Полте-
ва, прежде всего следует отнести число 
пользователей, сроки внедрения, эффект 
от внедрения и более специфичные для 
ECM-решений объем обрабатываемых 
данных и количество удаленных структур-
ных под раз де лений, соединенных в единый 
информационный контур. “Но это тради-
ционный профессиональный взгляд вендо-
ра и поставщика решений. Единственным 
показателем “крупности” с точки зрения 
клиента будет ощутимое влияние внедре-
ния на прозрачность бизнес-процессов, 
управляемость ими”, — отметил г-н Полтев.

С тем, что масштабность проекта 
определяется числом автоматизируемых 

пользователей и наличием удаленных 
под раз де лений и филиалов, соглашается 
большинство экспертов. Но в то же вре-
мя следует учитывать характер автомати-
зируемых процессов. “Можно автомати-
зировать большое количество процессов, 
и все они будут однотипными, а можно 
реализовывать нетиповые решения. По-
этому весомым фактором является слож-
ность решений, даже если внедрение 
идет в небольших компаниях”, — считает 
Елена Дмитриева.

По мнению Ивана Ласкина, руково-
дителя направления электронного доку-
ментооборота компании Haulmont, мас-
штаб проекта определяется спецификой 
и сложностью решаемых задач. “В нашей 
компании принято считать основными 
критериями крупного ЕСМ-проекта ко-
личество пользователей, которые будут 
работать в системе, и объективные сроки 
внедрения (когда проект продолжается 
в течение полугода и более)”. Помимо 
этого, по словам г-на Ласкина, к критери-
ям, определяющим значимость проекта, 
следует отнести автоматизацию сложных 
процессов согласования документов: 
“Это крупные проекты, требующие спе-
цифического подхода с нашей стороны”.

Многие из указанных выше критериев 
можно учитывать при отнесении проек-
та к категории крупных, однако каждый 
из них, взятый в отдельности, не харак-
теризует “крупное” внедрение, считает 
Владимир Андреев. Может быть реализо-
ван проект с очень большим количеством 
документов, но с ними будет работать 
всего несколько человек, например ар-
хивная служба. И тогда вряд ли проект 
можно отнести к “крупным”. “Мы счи-
таем проект внедрения нашей системы 
в организации удачным, если количест-
во автоматизируемых задач постоянно 
увеличивается, к работе подключаются 
новые со труд ни ки, которые используют 
различные компоненты и приложения 
системы, а также разнообразные интер-
фейсы доступа к этим функциям. Круп-
ный проект зачастую характеризуется 
также возникновением в организации 
“центра компетенции”, способного само-
стоятельно развивать функциональность 
решений”, — отметил г-н Андреев.

“Для каждого заказчика и для каждого 
интегратора понятие “крупного” проек-
та варьирует в зависимости от масшта-
бов самого оценивающего”, — полагает 
Олег Бейлезон. С его точки зрения, круп-
ный проект — это проект, включающий 
тысячи рабочих мест на стороне заказ-
чика, затрагивающий сразу несколько 
ECM-областей, начинающийся в услови-
ях относительно невысокой проработки 
требований со стороны заказчика. Такой 
проект, как правило, длится от полугода 
и включает в себя множество необходи-
мых этапов — сбор и систематизацию 
требований, техническое проектирова-
ние, доработки и донастройки поставля-
емых продуктов и платформ, настройку 
интеграции с ИТ-ландшафтом заказчика, 
обучение, опытную эксплуатацию.

“Крупным проектом можно назвать 
тот, который осуществляется на уровне 
всей организации: в проекте задейство-
ваны все важнейшие информационные 
процессы, и в работу с системой вовле-
чено большинство со труд ни ков компа-
нии”, — считает Наталья Львова, ди-
ректор по развитию информационных 
систем компании “ ABBYY Россия”.

Как можно оценить уровень готовности россий‑
ских предприятий к внедрению ЕСМ?
Автоматизация бизнес-процессов в Рос-
сии давно и уверенно набрала ход. Число 
компаний, которые внедряют решение 

на уровне всей организации, увеличи-
вается с каждым годом. Необходимость 
объединения локальных процессов в еди-
ную систему получила широкое распро-
странение и очевидна всем. Поэтому 
готовность российских заказчиков к вне-
дрению ЕСМ оценивается экспертами 
весьма высоко.

“Интерес к ЕСМ-системам растет. 
Мы видим, что появляются компании, 
которые стремятся получить новые кон-
курентные преимущества. Кроме того, 
сейчас на рынок приходят достаточно 
зрелые и требовательные заказчики, ко-
торые были пионерами внедрения СЭД 
в начале 2000-х, но постепенно переросли 
эти системы и теперь ищут им замену. 
Они совсем иначе подходят к выбору си-
стемы, более требовательны, понимают 
специфику, знают все минусы и плю-
сы”, — считает Иван Ласкин.

Исследования, которые регулярно 
проводят аналитические компании, го-
ворят о растущей готовности россий-
ских заказчиков к ECM. Прошлогодний 
опрос  DOCFLOW показал, что 41% ком-
паний уже завершили внедрение СЭД/
ECM-системы. “Еще пять лет назад мно-
гим заказчикам был непонятен термин 
ЕСМ и его отличие от СЭД. Проекты 
были построены на решении конкретных 
отдельно взятых задач документообо-
рота внутри организации. Сегодня для 
того, чтобы быть конкурентоспособным, 
крупный и средний бизнес обязан быть 
гибким, обрабатывать большие массивы 
неструктурированных данных, уметь опе-
ративно реагировать на растущие требо-
вания клиентов. Кроме того, снижающи-
еся темпы роста экономики повышают 
потребность организаций в сокращении 
ресурсов на обработку данных и докумен-
тов и оптимизацию всех ключевых инфор-
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мационных процессов. Поэтому компа-
нии в гораздо большей степени склонны 
сегодня внедрять единую ECM‑систему 
(причём сразу на уровне всей организа-
ции), нежели решать локальные задачи 
с помощью частных решений. Внедрен-
ные ранее локальные решения постепен-
но интегрируются в единую ИС. В 35% 
организаций используется единое реше-
ние от одного производителя”, — конста-
тирует Наталья Львова.

К числу причин, обуславливающих го-
товность руководства компаний к внедре-
нию ECM‑решений, по мнению Сергея 
Полтева, следует отнести появление но-
вого поколения руководителей с качест-
венно новым бизнес-образованием: “Из-
меняется роль ИТ‑директоров, которые 
хорошо знают технологии ECM и пони-
мают их необходимость для бизнеса. По-
степенно идёт переход от так называемой 
“лоскутной автоматизации” к системным 
и комплексным решениям. Значительно 
снизился и ценовой порог — использо-
вание облачной модели позволяет ми-
нимизировать размер единовременного 
платежа и возможные риски при запуске 
пилотных проектов. Однако, по нашему 
опыту, ECM‑проекты требуют не толь-
ко внедрения технологических решений, 
но и методологической поддержки — 
выработки необходимых рекомендаций 
и регламентов с нуля. И уровень готовно-
сти со труд ни ков, их понимание того, что 
бизнес‑процессы необходимо структури-
ровать, значительно повысились за по-
следние годы”.

По мнению Олега Бейлезона, заказ-
чик готов, о чем свидетельствует расту-
щий спрос на ECM-решения. “Однако 
пока сравнительно небольшое число за-
казчиков готово выстраивать цельную 
ECM-стратегию предприятия. Скорее 
речь идет о реализации отдельных фраг-
ментов управления контентом”, — доба-
вил он.

Отмечая готовность руководителей 
российских компаний к внедрению 
ЕСМ‑системы, Елена Дмитриева гово-
рит, что они подготовлены к таким про-
ектам как технически, так и психологиче-
ски. Но при этом есть и сдерживающий 
фактор: “Это отсутствие “единого двига-
теля” — в небольшой компании достаточ-
но и одного такого человека, в крупной 
компании в одиночку никак не справить-
ся, нужна целенаправленная команда 
с четким пониманием и отстаиванием 
позиций. Стоит также отметить, что рос-
сийские заказчики стали больше доверять 
отечественным продуктам, а не иностран-
ным, как было еще несколько лет назад. 
При этом заказчик обращает внимание 
не только на производителя, но и на ис-
пользуемые технологии, на качество 
самого продукта и услуг по внедрению, 
на опыт участников проекта со стороны 
исполнителя, запрашивая отзывы по уже 
реализованным подобным проектам”.

Какие специфические проблемы сопутствуют 
 реализации ЕСМ‑проектов?
Говоря о специфических труд ностях, 
воз никающих при реализации ECM‑­
проектов, Елена Дмитриева в первую 
очередь выделяет организационные: 
формирование рабочей команды со сто-
роны заказчика, необходимость перебо-
роть нежелание пользователей менять 
устоявшиеся привычки и начать работать 
в системе.

“Кроме того, есть весьма специфиче-
ские для ЕСМ‑проектов моменты, это 
четкое понимание рамок системы. Если 
границы ERP-системы понятны: занесли 
данные, составили и посчитали бюджет, 
то с ECM‑системой не всё так прозрач-
но. Здесь нет четких границ, которые 
показывали бы, где заканчивается ECM 
и начинается ERP, CPM или какая‑либо 
другая система. А если четкие границы 
отсутствуют, то и желания у заказчика 
в процессе реализации проекта растут, 
и зачастую внедрение ECM‑системы за-
тягивается”, — добавила она.

Это мнение разделяет Наталья Льво-
ва, называя “разрастание проекта” одной 
из самых распространенных проблем. 
Причиной становится неверная первона-
чальная оценка требуемых сил на внедре-
ние, а также сложности, связанные с кон-
фликтами интересов внутри компании 
относительно данного проекта. “Потреб-
ности в контенте, пожелания к процессам 
различны у разных членов группы и лиц, 
принимающих решения. Преодолеть эти 
сложности, хотя бы частично, позволяет 
более тщательное обследование на эта-
пе планирования проекта”, — считает 
г-жа Львова. По ее мнению, сам процесс 
внедрения СЭД или ECМ не сильно от-
личается от любого другого ИТ-проек-
та, в который вовлечено много пользо-
вателей. Всё начинается с определения 
внутренними заказчиками целей и тре-
бований к проекту, и именно здесь возни-
кают первые большие трудности. “На мой 
взгляд, именно из-за этого появляется 
вторая причина задержек внедрения: 
сложность с одобрением и согласованием 
проекта со стороны руководства компа-
нии. Если же проект со слабо опреде-
ленными требованиями все же запущен, 
то вероятнее всего “на выходе” он полу-
чит низкий уровень пользовательской 
поддержки. Данная проблема ярче всего 
проявляется как раз в крупных проектах, 
где пользователями системы становятся 
много групп со труд ни ков, у которых есть 
свои специфические требования к работе 
с контентом”, — рассказала г-жа Львова.

По мнению Сергея Полтева, зачастую 
ECM‑решения объединяются в единую 
информационную систему территориаль-
но-распределенных организаций, а зна-
чит, возникают типовые сложности при 
взаимодействии с удаленными под раз-
де лениями. Преодолеть это позволяют 
отработанные технологии управления 
проектами и эффективное взаимодейст-
вие разветвленной сети партнеров. “Спе-
цифические трудности связаны с необ-
ходимостью обеспечить взаимодействие 
различных под раз де лений и со труд ни ков 
организации, мотивация которых может 
быть разной, как и навыки использования 
информационных технологий, опыт рабо-
ты в автоматизированных системах”, — 
отметил г-н Полтев.

Исходя из опыта внедрений, Иван Ла-
скин в целом положительно оценивает 
готовность со труд ни ков компаний-заказ-
чиков к электронному взаимодействию, 
учитывая­существенную экономию вре-
мени на выполнение рутинных операций. 
Недовольство, как правило, вызывает 
факт контроля руководства над исполне-
нием задач и следующая за ним оценка 
производительности каждого отдельного 
со труд ни ка. “С технологической точки 
зрения наибольшие трудности поро-
ждают любые процессы переноса дан-
ных из старой СЭД, если таковая была, 
либо интеграции с другими системами, 
существующими на предприятии. В ходе 
интеграции или переноса возникает не-
мало нюансов, которые могут повлиять 
на сроки проекта”, — считает г-н Ласкин. 
В том числе проблемы при реализации 
ECM‑проекта, по его словам, возможны 
при отсутствии формализованных биз-
нес‑процессов.

“Специфические трудности связаны 
в основном с тем, что на начальных эта-
пах работы заказчик недооценивает ре-
альные сложности процессов обработки 
документов в организации и их масшта-
бы. Задача автоматизации обработки 
документа воспринимается как простая 
и понятная, на практике же процессы 
устроены подчас сложнее, чем это пред-
ставляется. Даже при наличии хорошей 
регламентной базы они, как правило, 
формализованы на поверхностном уров-
не, недостаточном для автоматизации. 
Отсутствие стандартов и специалистов 
в нашей предметной области (в отличие 
от той же ERP‑автоматизации) еще более 
усугубляет эти сложности”, — считает­
Владимир Андреев.

Какую роль играет государство как законодатель 
и регулятор в сфере ЕСМ? Стимулирует ли его 
активность внедрение ЕСМ‑проектов?
Расширению электронного взаимодейст-
вия предприятий, в том числе с регулиру-
ющими органами, способствует появле-
ние соответствующих законодательных 
актов. Эксперты и аналитики склонны 
предполагать, что и в дальнейшем собы-
тия будут развиваться по такому же сце-
нарию: законодательство идет в сторону 
отказа от представления отчетных доку-
ментов на бумаге.

“Изменения в законодательстве, рас-
поряжения, приказы Правительства 
РФ, Минфина и других ведомств, на-
правленные на перевод основных го-
сударственных и муниципальных услуг 
в электронный вид, развитие системы 
межведомственного электронного вза-
имодействия, автоматизация работы 
госслужащих, внедрение СЭД, безуслов-
но, играют важную роль в реализации 
ЕСМ‑проектов”, — полагает Елена 
Дмитриева.

Схожее мнение высказывает Владимир 
Андреев, говоря о появлении большо-
го числа формализованных требований 
регуляторов, которые пока в большей 
степени затрагивают внедрение ЕСМ-си-
стем в госструктурах. К ним можно от-
нести требования к форматам хранения 
документов, к организации межведомст-
венного взаимодействия и работы с элек-
тронной подписью. На коммерческие 
структуры, по его мнению, они пока вли-
яют в меньшей степени. Однако ситуация 
может существенно измениться в случае 
принятия закона об электронном доку-
менте, который наверняка будет предъ-
являть определенные требования к регла-
ментам хранения документов. “Принятие 
его все еще откладывается, однако произ-
водители систем уже реализуют возмож-
ность работы с юридически значимыми 
электронными документами в своих си-
стемах”, — сообщил г-н Андреев.

Менее оптимистичную оценку влия-
ния государства на развитие сферы ЕСМ 
высказывает Сергей Полтев, считающий, 
что недостаточное количество норматив-
ных актов и слабая правоприменитель-
ная практика сказываются на использо-
вании этих решений в области архивного 
хранения электронных документов или 
применения электронной подписи. “Раз-
работчики и пользователи принимают 
на себя определенные риски, связанные 
с возможными изменениями в законо-
дательстве и неоднозначным толковани-
ем требований нормативных докумен-
тов”, — отметил он.

Какие компоненты комплексной ЕСМ‑системы 
сегодня наиболее востребованы российскими за‑
казчиками?
Говоря о компонентах ЕСМ‑системы 
и услугах, являющихся наиболее во-
стребованными у российских корпо-
ративных заказчиков,­ Сергей Полтев 
выделяет те,­которые максимально об-
легчают и упрощают взаимодействие 
между ECM‑системой и пользователем. 
К ним относится наглядная визуализа-
ция результатов поиска, бизнес‑анали-
тика “на лету” (демонстрация ключевых 
показателей эффективности) по любым 
показателям и ее визуальное представ-
ление, мобильные приложения для рабо-
ты с ECM‑системами, переход от жестко 
прописанных бизнес‑процессов к их гиб-
кой настройке самим пользователем ис-
ходя из всей имеющейся информации 
(адаптивный кейс-менеджмент). Помимо 
этого, по его словам, постепенно находят 
свое применение технологии, ставшие 
привычными для пользователей соци-
альных сетей: “лайки”, “фолловеры” как 
дополнительный инструмент структури-
рования информации и взаимодействия 
пользователей. “Все более востребован 
функционал ECM-решений, обеспечива-
ющий интеграцию множества разрознен-
ных систем в единый информационный 
контур, предоставляющий пользова-

телям простой и удобный доступ к ин-
формации и необходимым действиям, 
к примеру, адаптивные и поисковые ме-
ханизмы. Так же, как и в других ИТ-про-
ектах, востребованы услуги, способству-
ющие минимизации проектных рисков. 
То есть внедрение системы “под ключ” 
и обучение со труд ни ков, особенно руко-
водителей, без отрыва от производства. 
В территориально-распределенных ор-
ганизациях популярны такие услуги, как 
мониторинг качества, составление “про-
филя знаний” удаленных пользователей 
и дополнительное обучение”, — отметил 
г-н Полтев.

По мнению Елены Дмитриевой, не-
изменными­ задачами внедрения оста-
ется автоматизация делопроизводства, 
управление договорными процессами, 
согласование счетов на оплату. Многие 
компании понимают необходимость оп-
тимизации процессов по управлению со-
вещаниями и заседаниями, по созданию 
финансового архива. “Развитие законода-
тельства повлияло на желание заказчиков 
решить актуальную сегодня задачу авто-
матизации работы с первичными учет-
ными документами в электронном виде. 
Если говорить о государственных органах 
в роли заказчиков, то здесь востребованы 
решения по обращению граждан и ор-
ганизаций, межведомственному взаимо-
действию. Кроме того, для российского 
заказчика важно, чтобы была создана 
комфортная работа пользователей. А это 
не только удобный интерфейс програм-
много продукта и простота работы не-
зависимо от месторасположения со труд-
ни ков, но и консалтинг, который должен 
учесть специфику бизнес-процессов ком-
пании”, — рассказала она.

Не секрет, что организация управле-
ния документами и информацией в Рос-
сии существенно отличается от таковой 
на Западе. Так сложилось, что в нашей 
стране наиболее востребованными ком-
понентами являются электронная канце-
лярия и согласование документов и до-
говоров, в то время как на Западе эти 
функции вообще не востребованы. Это 
основное отличие российских заказчиков 
от зарубежных. “В российских компани-
ях сохранилась устаревшая и неповорот-
ливая система канцелярского делопро-
изводства и согласования документов, 
и ее специфику необходимо учитывать. 
У нас востребованы также функции 
контроля исполнительской дисциплины, 
растет спрос на автоматизацию тендер-
ных процедур. Кроме того, на рынке есть 
спрос на портальные решения, обеспечи-
вающие единую точку доступа ко всем 
информационным ресурсам организа-
ции и позволяющие совместно работать 
с документами. Они тоже встраиваются 
в стратегию ЕСМ”, — говорит­Иван Ла-
скин.

Таким образом, можно говорить о раз-
нообразных потребностях ЕСМ-заказ-
чиков — от классической автоматиза-
ции директивного управления до задач 
с ярко выраженной отраслевой специ-
фикой. К таковым в качестве примера 
г-н Андреев относит управление про-
цессами выдачи кредита в банке. По его 
мнению, на сегодняшний день акцент 
смещается от классических задач от-
чётно-распорядительной документации 
и инфраструктуры архивов к автома-
тизации процессов, специфичных для 
конкретной компании и реализующих 
ее управленческие ноу-хау. Все чаще 
возникает потребность в комплексной 
автоматизации процессов работы с до-
кументом и переходе к безбумажным тех-
нологиям. Владимир Андреев добавля-
ет: “Еще один новый и востребованный 
тренд — использование инструментария 
СЭД/ECM для автоматизации рутинных 
задач менеджера и средств повышения 
персональной и групповой продуктив-
ности. В частности, это касается доступа 
к функциям из любой точки с любого 
типа устройства. Современная СЭД/
ECM‑система может очень многое”.� :
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туация требует, по его мнению, работы 
именно федерального интегратора: “По-
казателен опыт тиражирования крупных 
систем по модели “центр — филиалы”, 
когда приходится изыскивать ресурсы 
на местах и это не всегда удается. Очень 
хорошо зарекомендовали себя крупные 
интеграторы федерального уровня с раз-
витой филиальной сетью. Интеграторы, 
территориально оторванные от площад-
ки внедрения, — очень большое зло, даже 
при наличии самых современных средств 
связи. Командировки с соответствую-
щим режимом работы, удаленный доступ 
и прочие прелести как-то незримо накла-
дывают свой отпечаток. Опыт прихода 
региональных интеграторов на москов-

ские площадки (в результате конкурсных 
процедур и откровенного демпинга) при 
отсутствии в Москве серьезного предста-
вительства и постоянного штата на моей 
практике никогда не был однозначно по-
ложительным”.

Оценки успешности проекта
Тут есть несколько последовательных 
вопросов, начиная с того, нужно ли про-
водить такие оценки, а если нужно — 
то как. Например, есть ли различия 
в оценке “успешности проекта по вне-
дрению” и “успешности проекта по ис-
пользованию”.

На последний вопрос Антон Бурлаков 
говорит однозначное “нет” и далее пояс-
няет: внедрение по сути дела не имеет 
четких границ и не заканчивается на под-
писании акта о приемке системы в про-
мышленную эксплуатацию. Есть проект, 

и у него есть жизненный цикл: инициа-
ция, выбор подрядчика, внедрение, эк-
сплуатация системы, ее поддержка, мо-
дернизация, возможно, трансформация, 
вывод из эксплуатации. Если же говорить 
об оценке успеха проекта в целом, то это 
можно делать по многим критериям, глав-
ным из которых будет степень соответст-
вия системы возложенным на нее задачам 
и ожиданиям конечных функциональных 
пользователей. А скоростное внедрение 
с натяжками, приписками, закрытием 
этапа “под елочку” и бодрой success story 
только на первый взгляд может пока-
заться успешным. “Поэтому, повторюсь, 
оценивать успех какого-то одного этапа 
проекта в отрыве от остальных ни в коем 
случае не следует”, — подчеркнул он.

А вот Надежда Брукк придержива-
ется противоположной точки зрения: 
различия между “успешным внедрени-

ем” и “успешным использованием” есть. 
Обосновывая этот тезис, она говорит, что 
оценить успех внедрения можно сразу 
после запуска системы в промышленную 
эксплуатацию, и тут есть очень четкие 
критерии: уложились ли в проектные 
сроки и в бюджет, удалось ли выполнить 
все требования заказчика (прописанные 
в техзадании). Оценить же успех проек-
та в использовании можно только через 
некоторое время (год-два). И критерии 
тут более “размытые”: удовлетворенность 
пользователей (стали ли они быстрее 
и эффективней выполнять свою рабо-
ту), востребованность реализованного 
функционала, сокращение трудозатрат 
на операции с документами. Впрочем, 
в ее собственном проекте подобные оцен-
ки еще не делались: система проходит 
стадию опытно-промышленной эксплуа-
тации.� :

Специфика...
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Валерий ВасильеВ

Читатели PC Week/RE, как показал 
недавний наш опрос, главными дви‑
жителями рынка средств обеспече‑

ния информационной без о пас ности (ИБ) 
в нашей стране признают частный бизнес 
(в данном случае представленный корпо‑

ративными пользователями 
ИБ‑средств) и государствен‑

ные структуры, ответственные за нацио‑
нальную ИБ страны. За каждый из упомя‑
нутых сегментов участники опроса отдали 
примерно по 30% своих голосов. На долю 
регуляторов, отечественных и международ‑
ных, приходится соответственно 19 и 6%, 
и в этом точка зрения участников опро‑
са не совпадает с более расхожим в среде 
ИТ‑ и ИБ‑специалистов мнением о веду‑
щей роли регулирования в поступательном 
движении российского рынка ИБ на совре‑
менном этапе развития информационно‑
компьютерных технологий (ИКТ).

Именно такой оценки придерживает‑
ся заместитель генерального директора 
по развитию компании “ ЭЛВИС‑ПЛЮС” 
Сергей Вихорев. Он считает, что россий‑
ский ИБ‑рынок в первую очередь враща‑
ется вокруг выполнения регулятивных 
требований, а ИБ‑угрозами корпоратив‑
ные специалисты по ИБ занимаются в той 
мере, в какой им позволяют технические 
и финансовые возможности компании, 
остаточный принцип корпоративного 
бюджетирования ИБ и здравый смысл ру‑
ководителя ИБ‑службы.

Трудно объяснить, почему влияние 
на рынок индивидуальных пользователей 
ИБ‑средств (иными словами, отдельных 
частных граждан) наши респонденты оце‑
нили как нулевое. И это при том, что рос‑
сийский рынок антивирусов для домаш‑
него использования, например, чувствует 
себя совсем неплохо. Да и в целом вендо‑
ры не брезгуют этим сегментом ИКТ‑по‑
требителей и нередко именно через него 
успешно добиваются узнаваемости своих 
брендов в корпоративной среде.

Наши эксперты констатируют сохраняю‑
щиеся на протяжении уже нескольких лет 
большие различия в уровнях обеспечения 
ИБ в российских компаниях — от отвечаю‑
щего лучшим мировым стандартам (в ряде 
крупных структур государственного и част‑
ного секторов, прежде всего имеющих от‑
ношение к инфотелекоммуникационной, 
нефтегазовой и банковской отраслям, где 
сильнее ощущается влияние отраслевых 
и федеральных регуляторов) до сильно 
уступающего среднему уровню ИБ в стра‑
нах с развитой экономикой (в средних 
и малых компаниях, для которых стоимость 
средств защиты и выполнения требований 
регуляторов автоматически переносит 
большую часть ИБ‑рисков и риски несоот‑
ветствия регулятивным требованиям в ка‑
тегорию приемлемых).

Знаковые иБ‑события прошедшего года
Курьез, связанный с разоблачениями Эдвар‑
да Сноудена относительно размеров слежки 
со стороны спецслужб США за всем и вся, 
по сути являющийся для специалистов се‑
кретом Полишинеля, тем не менее заста‑
вил обывателей задуматься о проблемах 
информационной без о пас ности, необходи‑
мость которой со вступлением человечества 
в эпоху Всеобъемлющего Интернета суще‑

ственно актуализируется уже и на бытовом 
уровне.

Откровения г‑на Сноудена с нежелатель‑
ной для военных и политиков степенью 
прозрачности продемонстрировали мас‑
штабы и возможные последствия кибер‑
войн, разгорающихся между странами.

Кибервойны провоцируют государства 
на создание специального рода войск — 
кибернетических, задача которых состоит 
не только в противодействии угрозам на‑
циональной ИБ, но и во ведении насту‑
пательных кибер операций на территории 
противника.

Все чаще хакерские атаки используются 
для дестабилизации политической обста‑
новки, нанесения ущерба как отдельным 
объектам и субъектам, так и целым стра‑
нам. Тем правительствам (и даже част‑
ным структурам), которые не в состоянии 
сформировать и поддерживать собствен‑
ные кибервойска, свои услуги предлагают 
интернациональные отряды кибернаем‑
ников — солдат удачи, владеющих (пусть 
и не по высшему разряду, как оценивают 
эксперты) навыками ведения разномас‑
штабных кибербоев.

В подобных условиях Россия не может 
не готовиться к противодействию со‑
временным ИБ‑угрозам национального 
масштаба. В прошлом году, напоминает 
генеральный директор компании “Код 
Безопасности” Андрей Голов, по инициа‑
тиве Совета Федерации РФ был запущен 
проект разработки Стратегии кибербезопа‑
сности России; разрабатывать стратегию 
формирования киберкомандования начало 
Минобороны РФ; 15 января 2013‑го Пре‑
зидент РФ издал указ № 31с “О создании 
государственной системы обнаружения, 
предупреждения и ликвидации последст‑
вий компьютерных атак на информацион‑
ные ресурсы Российской Федерации”.

Вместе с тем, как подчеркивает Сергей 
Вихорев, с учетом трансграничной приро‑
ды киберпреступности и кибертеррориз‑
ма было бы наивно надеяться, что решить 
проблему национальной кибербезопасно‑
сти можно усилиями только нашей страны. 
Для этого, считает он, необходимы консо‑
лидированные действия всего мирового 
сообщества и создание единого правового 
поля наподобие действующего морского 
права.

Впрямую к задачам национальной ки‑
бербезопасности относится обеспечение 
ИБ критически важных объектов (КВО), 
неотъемлемым ИКТ‑компонентом ко‑
торых являются АСУ ТП. В частности, 
ФСБ России разработала и опубликова‑
ла в прошлом году проект федерально‑
го закона “О без о пас ности критической 
информационной инфраструктуры РФ”. 
Эксперты отмечают, что в 2014‑м  ФСТЭК 
и ФСБ продолжат работу над документа‑
ми, направленными на регламентирование 
защиты КВО.

Директор Центра информационной 
без о пас ности компании “Инфосистемы 
Джет” Игорь Ляпунов обращает внима‑
ние на произошедшую за год заметную 
подвижку в вопросах защиты АСУ ТП: 
приходит понимание реального состояния 
защищенности этих систем (которые оши‑
бочно рассматриваются как изолирован‑
ные от Интернета) и последствий ИБ‑ин‑
цидентов с ними как для их владельцев, 

так и для окружения; постепенно исче‑
зает пропасть между операторами АСУ 
ТП и ИБ‑специалистами, что подтвержда‑
ется ростом количества проектов по защи‑
те АСУ ТП.

В прошлом году, по наблюдениям заме‑
стителя генерального директора компании 
“Аладдин Р.Д.” Алексея Сабанова, заметно 
активизировалось массовое применение 
электронной подписи (ЭП). Главным драй‑
вером этого процесса неожиданно высту‑
пили торговые площадки — обязательное 
применение ЭП и неквалифицированно‑
го сертификата помогло разрешить ряд 
юридических и организационных проблем 
в их работе в России. Объем торгов на них 
Алексей Сабанов оценивает как самый 
большой для торговых площадок в мире. 
Вместе с этим ожидания в отношении при‑
менения ЭП в системах электронного до‑
кументооборота не оправдались: переход 
на ЭДО активизировался, однако он почти 
повсеместно реализуется без ЭП.

Важное значение г‑н Сабанов при‑
дает реализации ЭП на телефонных 
SIM‑картах. Он полагает, что появление 
и распространение этой технологии спо‑
собствует построению инфраструктуры 
открытых ключей (он использует термин 
“инфраструктура доверия” в этом случае) 
в области связи и серьезно расширяет 
пространство доверия. Решения, по‑
строенные на этой технологии, создают 
второй доверенный канал для проведе‑
ния электронных транзакций с возмож‑
ностью подтверждения клиентом своих 
действий.

Осознание экономической целесообраз‑
ности использования облаков и концеп‑
ции “принеси свое устройство” ( BYOD), 
согласно наблюдениям директора по ин‑
формационной без о пас ности в “Microsoft 
России” Владимира Мамыкина, уже уси‑
лило и продолжает усиливать требования 
корпоративных заказчиков к обеспечению 
ИБ этих технологий.

Необходимость оперативно оценивать 
состояние ИБ (желательно в реальном вре‑
мени) привела к объединению многочи‑
сленных и разнообразных средств защиты 
в сложные комплексы обеспечения корпо‑
ративной ИБ, что, согласно наблюдениям 
Игоря Ляпунова, резко усилило интерес за‑
казчиков к системам ИБ‑аналитики. Спрос 
на них, как он считает, будет расти и в по‑
следующие годы.

Существенно влияющей на рынок 
ИБ тенденцией, обозначившейся в прош‑
лом году, Алексей Сабанов считает сокра‑
щение бюджетов как в государственном, 
так и в частном секторах. По его мнению, 
это, с одной стороны, на два‑три года за‑
тормозит рост объемов рынка ИБ, зато 
с другой — будет способствовать повы‑
шению качества предлагаемых продуктов 
и решений.

Надвигающееся вступление в силу за‑
кона № 44‑ФЗ “О контрактной системе 
в сфере закупок товаров, работ, услуг для 
обеспечения государственных и муни‑
ципальных нужд” (означающее переход 
от 94‑ФЗ к 44‑ФЗ) усугубит, как считает 
Алексей Сабанов, практику аукционов 
с многократным снижением цен, что чре‑
вато неадекватностью предоставляемых 
продуктов и услуг. Выход из этого сложно‑
го положения он видит в незамедлитель‑

ном формировании в сфере ИБ саморе‑
гулируемых организаций, которые будут 
препятствовать работе недобросовестных 
поставщиков на рынке.

ландшафт иБ‑угроз
Если, по мнению Сергея Вихорева, сами 
ИБ‑угрозы практически не меняются, то ус‑
ловия их реализации сегодня радикально 
трансформируются вслед за изменениями, 
происходящими в ИКТ‑инфраструктуре. 
В первую очередь он обращает внимание 
на возрастающую гетерогенность совре‑
менных ИКТ‑платформ и рост популярно‑
сти мобильных средств доступа (в том числе 
используемых в офисах в рамках программ 
 BYOD) к информационным системам.

Существенное влияние на обеспечение 
ИБ оказывает расширение сферы приме‑
нения цифровых технологий. Все чаще 
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Несмотря на то что отечественный рынок 
систем класса IDM (Identity Manage-
ment) по-прежнему только формиру-

ется и многие ИТ-директора еще очень мало 
знают о профессиональных решениях для 
управления доступом к информационным 
ресурсам, вендоры активно развивают свои 
системы, дополняя их новым функционалом.

Компании “ТрастВерс”, разработчику ре-
шения КУБ, обеспечивающего автоматизиро-
ванное управление правами доступа, а также 
непрерывный мониторинг их изменений, 
удалось многое сделать за прошедший год.

“Была проделана колоссальная работа 
по отстройке партнерской сети”, — отметил 
менеджер по развитию партнерской сети 
“ТрастВерс” Артур Салахутдинов. Работа 
велась в двух направлениях: 1) организация 
продаж через системных интеграторов, име-
ющих опыт реализации проектов в области 
информационной без о пас  ности и управ-
ления доступом к защищаемым информа-
ционным ресурсам компаний; 2) развитие 
технологического партнерства.

Технологические партнеры “ТрастВерс” — 
это разработчики смежных решений. Интег-
рация наших систем позволяет “ТрастВерс” 
обеспечить заказчикам решение целого 
комплекса связанных задач, не распыляя 
при этом усилия на расширение функцио-
нальности, не имеющей отношения к IDM.

В конце 2013 г. КУБ был интегрирован 
с   ITSM-системой “ИнфраМенеджер”. Задача 
состояла в том, чтобы вписать процессы 
управления доступом к целевым системам 
и файловым ресурсам в общую схему управ-
ления всеми запросами, связанными с ИТ. 
Напомним, что   ITSM-система предназначена 
для выстраивания процесса обращения 
пользователей в ИТ-службу за получением 
каких-либо сервисов: оборудование рабочих 
мест, замена техники, установка програм-
много обеспечения, предоставление доступа 

к ресурсам. Интеграция КУБ и   ITSM-системы 
позволяет автоматизировать получение прав 
и управление доступом через единый портал 
для обращений пользователей по любым 
техническим вопросам.

Еще одним стратегически важным ре-
шением была интеграция КУБ с продуктом 
Indeed-ID Enetrprise SSO, избавляющим 
пользователей от запоминания множества 
паролей к различным системам. Продукт 
поддерживает всевозможные способы 
аутентификации и автоматизирует ввод 
паролей в используемые приложения. 
Совместное решение позволило полностью 
автоматизировать управление учетными 
данными и правами доступа пользователей. 
После приема со труд ни  ка на работу и за-
несения его в кадровую систему для него 
автоматически создаются учетные записи 
и пароли во всех целевых системах и выда-
ются необходимые права доступа. Удобство 
работы пользователей повышается за счет 
использования единого пароля.

Для повышения уровня информационной 
без о пас  ности наших клиентов в конце 2013 г. 
мы приступили к интеграции КУБ с решени-
ями компании “Крипто-Про”, разработчиком 
средств криптографической защиты инфор-
мации и электронной цифровой подписи. 
В результате удалось полностью автоматизи-
ровать выдачу и отзыв электронных сертифи-
катов, обеспечить юридическую значимость 
заявок за счет использования квалифициро-
ванной электронной подписи в соответствии 
с 63-ФЗ и снизить риски компрометации 
ключей пользователей, используемых для 
формирования электронной подписи.

В ближайших планах “ТрастВерс” — рас-
ширение технологического партнерства 
с разработчиками   SIEM-систем и отрасле-
вых решений.

“В течение года были запущены десят-
ки пилотных проектов по внедрению КУБ 
на предприятиях среднего и крупного 

бизнеса различных отраслей, среди которых 
можно выделить банки, предприятия нефте-
газового комплекса, госсектор, производст-
венные холдинги”, — рассказал коммерче-
ский директор “ТрастВерс” Даниил Хазов.

Перечислю основной пул задач, стоявших 
перед нашими клиентами и успешно решен-
ных внедрением КУБ:

• автоматизация предоставления прав 
доступа к ресурсам;

• реализация механизма согласования 
доступа в соответствии с применяемым 
в организациях порядком;

• интеграция с Oracle Identity Manager для 
усиления информационной без о пас  ности;

• отслеживание изменений целевых 
систем и сохранение полной истории этих 
изменений;

• обеспечение юридической значимости 
действий при предоставлении и согласова-
нии доступа со труд ни  кам;

• создание матрицы ролевого доступа;
• интеграция с service desk, кастомизиро-

ванными кадровыми системами и другими 
используемыми заказчиком приложениями;

• аудит ресурсов на файловых хранили-
щах, инвентаризация существующих прав 
доступа и дальнейшее управление ими;

• отслеживание несанкционированных 
изменений прав доступа и их исполнителей;

• управление настройкой межсетевых 
экранов и контроль за ними.

“За последний год было выпущено 
несколько обновлений продукта, в которых 
появилось много новых возможностей”, — 
заявил менеджер продукта Сергей Ступин. 
Расширились возможности КУБ по интег-
рации с информационными системами. По-
явился долгожданный комплект инструмен-
тов разработки (SDK), с помощью которого 
наши партнеры и заказчики могут самосто-
ятельно разрабатывать коннекторы. Этот 
функционал значительно ускорит внедрение 
системы.

Многое сделано для увеличения удобства 
пользования системой. Например, управ-
лять доступом можно теперь не только 
с помощью ролей, а выдавая точечный 
доступ к определенным ресурсам. Это часто 
полезно, например, при доступе к файловым 
ресурсам.

Расширились возможности решения 
по обеспечению информационной без о-
пас  ности при выдаче со труд ни  кам базовых 
прав. Если раньше мы могли назначать роли 
со труд ни  кам и связывать их только с должно-
стью, когда все со труд ни  ки на определенной 
должности получают одинаковые права 
к ресурсам, то теперь можно связывать роли 
с под раз де лениями, группами под раз де лений, 
филиалами и т. д. То есть со труд ни  к получает 
права на основании своей принадлежности 
к определенной структурной единице.

Существенно повышена и производи-
тельность системы — теперь КУБ может 
работать с большим объемом данных и об-
служивать сотни тысяч со труд ни  ков.

“В 2014 г. мы продолжим работу по со-
вершенствованию системы и повышению 
удобства пользователей”, — поделился 
планами руководитель отдела развития 
Дмитрий Прокопенко. В частности, до конца 
года планируется выпустить версию, позво-
ляющую работать с системой через единый 
Web-портал, где можно будет не только 
отправить запрос на предоставление до-
ступа, но и выполнить настройку системы, 
провести расследование инцидентов.

Поскольку потребность в профессиональ-
ных комплексных решениях по управлению 
доступом и контролю за ним сейчас ярко 
выражена не только в крупном бизнесе, 
в планах компании создать линейку реше-
ний, адаптированных под сегменты рынка 
от Huge Enterprise до Medium SMB.

Автор статьи — руководитель отдела марке-
тинга компании “ТрастВерс”.

Комплексное управление без о пас  ностью: итоги года, планы, ожидания
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мы встречаем такие термины, как “умный 
дом”, “умный город”, “Интернет вещей”, 
“Всеобъемлющий Интернет”. Цифровые 
технологии входят во все сферы нашей 
жизни, в том числе и в управление бы‑
товыми приборами и устройствами. Это 
требует обеспечения ИБ в ранее несвойст‑
венной для нее среде и реализации новых 
подходов.

Все еще недостаточным признают эк‑
сперты уровень без о пас ности облачных вы‑
числений. Сегодня в этой сфере, по мнению 
менеджера по развитию бизнеса компании 
“Информзащита” Елизаветы Спасенных, 
необходима проработка таких ключевых 
задач, как управление доступом и учетны‑
ми записями пользователей и обеспечение 
защиты данных, размещенных в частных, 
публичных и гибридных облаках. В целом, 
считает она, нужно выйти на уровень за‑
щищённости, аналогичный вне облачным 
ИКТ‑средам. При этом особое внимание 
следует уделять минимизации рисков при 
миграции в облака и виртуальные инфра‑
структуры.

Темп роста объемов передаваемых, об‑
рабатываемых и хранимых данных сегод‑
ня настолько высок, что, как утверждает 
Андрей Голов, такие технологии защиты, 
как шифрование, фильтрация сетевого тра‑
фика, VPN, не успевают за ним, и это со‑
здает новые проблемы в обеспечении ИБ. 
В качестве одного из способов их решения 
(рыночную реализацию которого можно 
ожидать в ближайшее время) г‑н Голов на‑
зывает криптоакселерацию.

С повышением осведомленности людей 
в области ИКТ, отмечает Игорь Ляпунов, 
для компаний ощутимо возрастает число 
угроз, связанных с высокотехнологичным 
фродом и злонамеренным инсайдом, кото‑
рые чреваты как прямыми финансовыми 

потерями, так и утечкой критически важ‑
ной информации.

На этом фоне актуализируются и такие 
задачи, как контроль привилегированных 
пользователей — руководителей высше‑
го звена и системных администраторов, 
со злонамеренными и ошибочными дей‑
ствиями которых, согласно наблюдениям 
г‑на Ляпунова, связаны самые серьезные 
ИБ‑инциденты. По его мнению, ИБ‑угрозы 
со стороны собственных со труд ни ков пред‑
ставляют для компаний более реальную 
проблему, нежели угрозы внешние.

Владимир Мамыкин напоминает о том, 
что в апреле 2014 г. останавливается под‑
держка операционной системы Windows 
XP, архитектура которой уже не позволя‑
ет вносить в нее изменения, адекватные 
уровню современных угроз. В условиях 
ухода Windows XP с рынка Microsoft об‑
ещает подготовить для ее пользователей 
рекомендации, которые помогут им обес‑
печить приемлемый уровень без о пас ности 
после прекращения технической поддер‑
жки. При этом, как сообщает г‑н Мамы‑
кин, без о пас ность рабочих мест с Windows 
XP можно будет поддерживать только 
за счет дополнительных — организацион‑
ных — мер: отключать такие рабочие места 
от Интернета и внутренних сетей, резко ог‑
раничивать использование на них внешних 
накопителей.

Как бы ни менялся ландшафт ИБ‑уг‑
роз, для бизнеса главной мотивацией за‑
щиты от них являются не угрозы сами 
по себе, а связанные с ними ИБ‑риски, 
транслированные в риски для бизнеса. 
Пользователи ИБ‑средств, как отмечает 
Игорь Ляпунов, часто оказываются в по‑
ложении догоняющих. Объясняется это 
просто: совсем не всегда ИБ‑вендоры ра‑
ботают на упреждение, а, наоборот, сле‑
дуют уже сформировавшемуся спросу, 
да и развертывание средств ИБ является 
продолжительным процессом. Поэтому 
он рекомендует внедрять такие решения, 

которые позволяют в начале их эксплуа‑
тации быть хотя бы на полшага впереди 
актуальных атак.

регулирование рынка 
иБ в 2013 г. и ожидаемые действия 

регуляторов в 2014‑м
Наши эксперты отмечают высокую ак‑
тивность регуляторов в прошлом году, 
направленную на совершенствование 
нормативной базы в области обеспечения 
без о пас ности национальной платежной 
системы, персональных данных, государст‑
венных информационных систем, АСУ ТП.

Прежде всего они упоминают приказы 
 ФСТЭК России от 11.02.2013 № 17 “Об ут‑
верждении требований о защите инфор‑
мации, не составляющей государственную 
тайну, содержащейся в государственных ин‑
формационных системах” и от 18.02.2013 № 
21 “Об утверждении состава и содержания 
организационных и технических мер по обес‑
печению без о пас ности персональных данных 
при их обработке в информационных систе‑
мах персональных данных”.

Прошлой осенью был опубликован про‑
ект приказа ФСБ “Об утверждении состава 
и содержания организационных и техни‑
ческих мер по обеспечению без о пас ности 
персональных данных при их обработке 
в информационных системах персональ‑
ных данных с использованием средств 
криптографической защиты информации, 
необходимых для выполнения установлен‑
ных Правительством Российской Федера‑
ции требований к защите персональных 
данных для каждого из уровней защищен‑
ности”.

Все эти документы явили собой, по оцен‑
кам экспертов, существенное развитие 
той части нормативной базы, за которую 
в стране отвечают ФСБ и  ФСТЭК. Отме‑
чается, что в настоящее время во  ФСТЭК 
России находится в разработке ряд дру‑
гих документов, в том числе по мерам 
защиты в государственных информаци‑

онных системах конфиденциальной ин‑
формации, не относящейся к государст‑
венной тайне.

По оценкам Игоря Ляпунова, публика‑
цию упомянутых документов профессио‑
нальная среда встретила со сдержанным 
оптимизмом: видно, что регуляторы начали 
стремиться к тому, чтобы их нормотворче‑
ство отвечало реальным угрозам, а не оста‑
валось на уровне только “бумажной без‑
о пас ности”. Он выражает надежду, что 
эта тенденция продолжится, тем более что 
и на нынешний год этими регуляторами 
намечен выпуск ряда чрезвычайно важных 
документов, ожидаемых сообществом.

По мнению Сергея Вихорева, упомя‑
нутые документы не являются упроще‑
нием или “либерализацией” требований 
со стороны регуляторов — они изменяют 
их подход к процессу формирования таких 
документов: одновременно с предоставле‑
нием компаниям свободы самостоятельно 
формировать состав мер и способов за‑
щиты обрабатываемой ими информации 
резко повышается их ответственность 
за адекватность выбранных средств. 
По сути это смена парадигмы формирова‑
ния требований со стороны федеральных 
регуляторов.

Если до недавней поры, как отмечет 
Андрей Голов, разработка нормативных 
документов в большинстве случаев велась 
во  ФСТЭК исключительно собственными 
силами внутри ведомства, то теперь к этому 
процессу все больше и больше привлека‑
ют экспертное сообщество, что является 
важным шагом в поиске золотой середины 
между требованиями регуляторов и воз‑
можностями тех, на кого эти требования 
распространяются.

Представители ведущих ИБ‑компаний 
и независимые эксперты стали принимать 
активное участие в деятельности сфор‑
мированных при ведомствах рабочих ко‑
митетов, таких как технические комитеты 
по стандартизации “Криптографическая 
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защита информации” (ТК 26), “Защита 
информации” (ТК 362) и другие. Это дает 
им возможность на ранних стадиях фор‑
мирования регулятивных требований вы‑
сказывать и отстаивать свои позиции перед 
регуляторами. Изменения регуляторами 
подхода к разработке своих документов, 
по оценкам экспертов, заметно повысило 
их качество и сократило сроки подготовки.

В прошлом году были разработаны 
проекты актуальных для страны стандар‑
тов. В частности, в ТК 362 подготовлено 
три проекта по стандартам, два из них — 
по обеспечению информационной без о‑
пас ности в облаках.

В конце прошлого года Совет Федера‑
ции РФ высказал намерения подготовить 
новую редакцию закона “О персональных 
данных”. Суть изменений, по словам одно‑
го из инициаторов проекта сенатора Рус‑
лана Гаттарова, заключается в достижении 
баланса между техническими требовани‑
ями и ответственностью за защиту персо‑
нальных данных (ПДн). Эксперты ожи‑
дают, что новая редакция закона снимет 
многие практические вопросы, связанные 
с организацией такой защиты.

По мнению Сергея Вихорева, одной 
из наиболее острых национальных проблем 
настоящего времени в области ИБ остается 
отсутствие отраслевых моделей угроз по от‑
ношению к ПДн. Разработка таких моде‑
лей предписана законом “О персональных 
данных”. Именно на эти модели ориенти‑
рована новая система выбора операторами 
ПДн мер и способов защиты. К большо‑
му сожалению, без них ни постановление 
Правительства Российской Федерации 
от 1 ноября 2012 г. № 1119 “Об утвержде‑
нии требований к защите персональных 
данных при их обработке в информаци‑
онных системах персональных данных”, 
ни упомянутый выше приказ  ФСТЭК Рос‑
сии № 21 не могут работать в полную силу.

Благая идея сократить расходы опера‑
торов персональных данных на создание 
эффективной защиты ПДн за счет пере‑
ложения части бремени на отраслевых 
регуляторов пока не заработала. Сегодня, 
как отмечает г‑н Вихорев, операторы ПДн 
вынуждены — в нарушение закона! — 
и с большими затратами приглашать внеш‑
них специалистов для оценки угроз ПДн, 
так как без этой процедуры выбрать оп‑
тимальный состав мер и средств защиты 
невозможно.

В этом же ряду, на взгляд Сергея Ви‑
хорева, стоит и проблема защиты интере‑
сов субъектов ПДн. Закон предписывает 
оценивать возможный вред субъектам 
ПДн от несанкционированных действий 
с их персональными данными, что возло‑
жено сегодня на операторов ПДн. Но ме‑
тодик проведения таких оценок нет. Вот 
и получается, что каждый оператор делает 
это как может. В решении столь сложной 
проблемы, полагает г‑н Вихорев, крайне 
нужны рекомендации регуляторов.

Как важный шаг вперед расценивает 
г‑н Голов изменения в подходе к серти‑
фикации продуктов по линии  ФСТЭК. 
Он упоминает, в частности, новые требова‑
ния к сертификации систем обнаружения 
вторжений.

Вместе с тем, говорит он, было бы жела‑
тельно, чтобы регуляторы пересмотрели 
подход к аттестации информационных си‑
стем. По его наблюдениям, при ныне дей‑
ствующих механизмах аттестации систему 
нужно переаттестовывать всякий раз при 
ее обновлении, но при этом не обновля‑
ются средства защиты информации, что 
создает новые проблемы по обеспечению 
ИБ. Андрей Голов считает, что работу над 
обеспечением кумулятивных обновлений 
и технической поддержкой ИКТ‑продуктов, 
используемых в государственных структу‑
рах, в части создания методической базы 
необходимо довести до логического конца. 
В этом смысле как важную он оценивает 
инициативу  ФСТЭК, которая предлагает 
приостанавливать действие сертификатов 
в случаях обнаружения уязвимостей в про‑
дукте. Данная инициатива, по мнению 
г‑на Голова, поможет перейти от формаль‑

ного соответствия регулятивным требова‑
ниям к реальной без о пас ности.

Елизавета Спасенных отмечает, что 
важным трендом прошлого года в об‑
ласти ИБ стала подготовка российских 
банков к вступлению в силу положений 
закона “О национальной платежной си‑
стеме”. Отныне банки обязаны передавать 
в ЦБ России дополнительные отчеты, соот‑
ветствующие разработанным ЦБ формам. 
Эти отчеты должны способствовать повы‑
шению без о пас ности банковской среды 
нашей страны.

Ряд тенденций развития информацион‑
ной без о пас ности в 2014 г. в телекоммуни‑
кационном сегменте, как напоминает Ели‑
завета Спасенных, определил вступившие 
в силу в декабре 2013‑го поправки к закону 
“О связи”. Кроме того, значимыми для теле‑
коммуникационных компаний с прошлого 
года стали изменения в законодательстве, 
касающиеся блокировки веб‑ресурсов. 
В связи с этим у операторов связи возросла 
потребность в средствах анализа трафика, 
позволяющих осуществлять более удобную 
для абонентов и более точную блокировку 
запрещенных веб‑страниц.

Грядущие технологические 
проблемы и прорывы

Руководитель отдела информационной 
без о пас ности компании IBS Platformix 
Джабраил Матиев свои главные техноло‑
гические ожидания в области ИБ связывает 
с реализацией требований современных 
законодательных актов, т. е. регулирова‑
ние, по его мнению, есть и будет основным 
драйвером технологического развития рос‑
сийского ИБ‑рынка.

Наиболее надежными и экономически 
эффективными способами защиты от сов‑
ременных и будущих ИБ‑угроз Сергей 
Вихорев считает сквозной кон троль це‑
лостности среды обработки информации 
и полное шифрование данных. Не слу‑
чайно в последних документах  ФСТЭК 
России, напоминает он, среди мер защиты 
информации особо отмечена доверенная 
загрузка средств её обработки.

Однако, как отмечает г‑н Вихорев, 
контроль целостности и надежное хране‑
ние ключевой информации могут базиро‑
ваться только на аппаратных компонентах 
информационных систем. Вместе с тем 
развитие информационных технологий 
и потребность в компактных и высокопро‑
изводительных средствах доступа к данным 
стали причиной того, что производители 
этих средств отказываются от использо‑
вания традиционных, давно обкатанных 
интерфейсов для подключения внешних 
устройств в пользу интерфейсов нового 
поколения (таких как форм‑фактор М.2).

По мнению Сергея Вихорева, в силу 
этого обстоятельства использовать сер‑
тифицированные аппаратные модули до‑
веренной загрузки и электронные замки, 
которые отработаны на протяжении уже 
нескольких лет и сегодня представлены 
на рынке, затруднительно на мобильных 
автоматизированных рабочих местах, по‑
строенных на базе современных компью‑
теров, из‑за технологического отставания 
этих сертифицированных решений.

Поэтому рынок ждет таких средств за‑
щиты этого класса, которые позволят обес‑
печить доверенную загрузку мобильных 
компьютеров за счет использования ре‑
зидентного компонента на базе его аппа‑
ратной платформы, защищенную работу 
пользователей и конфиденциальность ин‑
формации при работе с корпоративными 
ресурсами и выходе с этого же компьютера 
в Интернет.

Елизавета Спасенных, отчасти соглаша‑
ясь с изложенным выше мнением Джабра‑
ила Матиева, а отчасти усматривая иные 
стимулы развития ИБ‑технологий, отме‑
чает, что потребность в новых средствах 
защиты у российских ИБ‑пользователей 
появляется как в связи с необходимостью 
выполнения новых требований и рекомен‑
даций регуляторов, так и ввиду желания 
сделать приемлемыми для себя новые 
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Для российской ИТ-отрасли 2013 год 
стал без преувеличения знаковым. 
Была опубликована “Стратегия раз-

вития отрасли информационных техноло-
гий в Российской Федерации на 2014 — 
2020 годы и на перспективу до 2025 года”. 
Совет Федерации разработал стратегию 
кибербезопасности России, а в январе 
2014-го началось её общественное обсу-
ждение. Эти два программных документа 
чётко указывают на то, что государство 
выбрало свой вектор развития в области 
ИТ. Госорганы активно поддерживают 
данное направление, становясь не только 
разработчиками руководящих документов, 
но и потребителями самых масштабных 
и интересных решений.

Однако 2013-й стал и годом атак 
на информационные ресурсы. Компания 
Cisco в своём отчете “Cisco 2014 Annual 
Security Report” отмечает, что количество 
зарегистрированных атак в прошлом году 
значительно превысило этот показатель 
за предыдущие годы. Теперь их объектами 
становятся не только корпорации и част-
ные лица, но и государственные информа-
ционные системы (ГИС). Спектр мотивов 
таких атак — от хактивизма до наступа-
тельных действий в кибервойнах.

Государственные органы непосред-
ственно не занимаются коммерческой 
деятельностью, но размер их информа-
ционных систем и ценность информации, 
обрабатываемой в них, зачастую даже 
превосходят эти показатели для крупных 
коммерческих структур. В проведённом 
исследовании B2B International отмечено, 
что средний размер ущерба от одного ин-
цидента в сфере ИБ для крупной компании 
можно оценить в 25 млн. рублей. А общий 
ущерб для государства даже сложно 
представить!

В России основными руководящими 
документами по информационной без о-
пас  ности государственных информацион-
ных систем в 2014 году будут “Требования 
о защите информации, не составляющей 
государственную тайну, содержащейся 
в государственных информационных си-
стемах” (приказ   ФСТЭК России от 11 фев-
раля 2013 г. № 17) и “Требования и ме-
тоды по обезличиванию персональных 
данных государственными и муниципаль-
ными органами” (приказ Роскомнадзора 
от 5 сентября 2013 г. № 996). В феврале 
2014-го приказом   ФСТЭК России планиру-
ется введение в действие методического 
документа “Меры защиты информации 
в государственных информационных 
системах”, который будет разъяснять 
порядок выполнения требований, уста-

новленных приказом № 17. Кроме того, 
  ФСТЭК ведёт разработку единого мето-
дического документа, устанавливающего 
порядок моделирования угроз для без о-
пас  ности информации независимо от вида 
обрабатываемой в ГИС информации 
ограниченного доступа (за исключением 
государственной тайны). Пока такая мето-
дика разработана только для персональ-
ных данных.

Давайте попробуем разобраться, какие 
же меры защиты регулятор считает 
приоритетными для государственных ин-
формационных систем. Для этого нужно 
обратиться к 17-му приказу. Состав мер 
защиты (что нужно делать) получается 
очень обширным: идентификация и аутен-
тификация субъектов и объектов доступа; 
управление доступом субъектов доступа 
к объектам доступа; ограничение програм-
мной среды; защита машинных носителей 
информации; регистрация событий без о-
пас  ности; защита от вредоносного кода; 
обнаружение (предотвращение) вторже-
ний; контроль (анализ) защищённости 
информации; защита среды виртуализа-
ции; защита технических средств; защита 
систем связи и каналов передачи данных, 
обеспечение целостности и доступности 
информационной системы и информации.

Среди перечисленных одной из самых 
важных задач является именно обеспе-
чение сетевой без о пас  ности для ГИС. 
Это обусловлено прежде всего огромной 

территориальной распределённостью 
таких систем и масштабом происходящих 
изменений. Ярким примером тут может 
служить проект полного перевода органов 
госвласти на электронный документообо-
рот к 2017 году. Региональные госструк-
туры тоже не отстают и строят терри-
ториально распределённые ИС, причём 
их проработка и зрелость зачастую даже 
выше, чем у федеральных систем. И все 

эти системы предъявляют самые строгие 
требования к защите каналов связи.

У нашей компании есть значительный 
опыт работы с государственными заказ-
чиками. На протяжении последних лет 
мы решили многие задачи по проектиро-
ванию систем защиты информации для 
ГИС, запуску и модернизации технических 
подсистем ИБ и их технической поддер-
жке. Нашими заказчиками стали Банк 
России,   ФСТЭК, ФНС, Росфинмониторинг, 
Росреестр, Комитет информатизации 
и связи г. Санкт-Петербурга, Правитель-
ство республики Татарстан. Реализуя эти 
проекты, мы смогли выделить несколько 
задач, решение которых должно быть 
приоритетным при обеспечении сетевой 
без о пас  ности.

Однако при реализации крупных 
федеральных и региональных проектов 
мы столкнулись с важной задачей центра-
лизации управления защищённой сетью. 
Этого требует не только территориальная 
удалённость под раз де лений, но и не всег-

да достаточная компетенция персонала, 
обслуживающего системы на местах. 
Вторая важная задача — организация 
защищённого доступа удалённых (мобиль-
ных) пользователей к информационным 
ресурсам органов госвласти. Это особенно 
актуально для со труд ни  ков, часто выез-
жающих в командировки, проводящих 
выездные проверки и инспекции.

Практика и количество внедрений по-
казывают, что для решения задач сетевой 
без о пас  ности как нельзя лучше подходят 
VPN/FW-продукты, в том числе и из ли-
нейки “  ЗАСТАВА”, разработчиком которых 
является компания “  ЭЛВИС-ПЛЮС”.

Одно из ключевых преимуществ 
семейства продуктов “  ЗАСТАВА” — гиб-
кость масштабирования системы. Сейчас 
в промышленной эксплуатации находится 
корпоративная сеть с общим числом 
узлов более 10 000 (филиалы, удалённые 
под раз де ления и региональные предста-
вительства, удалённые пользователи), 
а технологических ограничений на коли-
чество узлов просто нет. Администраторы, 
работающие с системой каждый день, 
также отмечают удобство и продуман-
ность централизованного управления 
из одной географической точки в режиме 
реального времени с помощью продукта 
“  ЗАСТАВА-Управление”. Они могут гибко 
настраивать правила VPN/FW, вести мони-
торинг работы всей системы, проводить 
диагностику и анализ логов, удалённо 
обновлять VPN/FW-агенты. При этом есть 
одна интересная особенность: вместо 
одного глобального центра можно создать 
целую иерархию центров управления. 
На каждом уровне иерархии администра-
торы будут обладать только ограничен-
ным, заранее определённым набором 
прав в рамках своего территориального 
сегмента.

Решения семейства “  ЗАСТАВА” со-
вместимы с различными операционными 
системами и аппаратными конфигураци-
ями, в том числе отказоустойчивыми, что 
обеспечивает высочайшую надёжность 
системы. Кроме этого наша компания 
предлагает широкий выбор программно-
аппаратных комплексов, которые прошли 
предварительное тестирование и на кото-
рых обеспечена максимальная производи-
тельность VPN/FW “  ЗАСТАВА”.

В каждый проект для ГИС наша ком-
пания привносит не только те или иные 
технические решения, но и экспертизу. 
Мы сознаём, что разобраться в большом 
количестве появляющихся нормативных 
документов бывает очень непросто, по-
этому периодически организуем специа-
лизированные семинары и вебинары для 
со труд ни  ков служб ИТ-органов госвласти. 
Мы всегда открыты к диалогу и готовы 
делиться своими знаниями с отраслью. 
Задать вопросы, а также найти анонсы 
ближайших мероприятий вы всегда може-
те на сайте компании “  ЭЛВИС-ПЛЮС”.

Автор статьи — руководитель направле-
ния компании “  ЭЛВИС-ПЛЮС”.

Государственные информационные системы:
без о пас  ность данных на особом контроле
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ПО “  ЗасТаВа‑Управление” — мониторинг в реальном времени

ИБ‑риски. Сегодня, считает она, многие 
ИБ‑вендоры стремятся занять открываю‑
щиеся ниши в новых направлениях ИБ. Од‑
нако полностью удовлетворить требования 
регуляторов и заказчиков у новаторов пока 
не получается. Так, по ее мнению, на рын‑
ке еще явно недостаточно сертифициро‑
ванных средств для защиты виртуальных 
инфраструктур.

Вместе с тем г‑жа Спасенных ожидает 
выхода на рынок принципиально новых 
решений для защиты виртуальных сред, 
что стимулируется широким распростра‑
нением виртуализации, а также ростом 
популярности облачных технологий. Она 
полагает, что производители средств вир‑
туализации и их технологические партне‑

ры в скором времени заявят о разработ‑
ках, связанных с развитием встроенных 
в гипервизор средств защиты, в которых, 
возможно, будут широко применяться тех‑
нологии программно конфигурируемых 
сетей.

Ключевую технологическую проблему 
сегодняшних дней в области ИБ Игорь Ля‑
пунов видит в том, что системы ИБ при 
их возрастающей сложности плохо 
управляемы и не дают реальной карти‑
ны происходящего в защищаемой среде. 
В то же время оперативно получать до‑
стоверную информацию об инцидентах 
и адекватно реагировать на них — вот 
главная задача службы ИБ. Именно поэ‑
тому, считает он, в настоящее время растет 
спрос на решения класса Security Informa‑
tion and Event Management и Security Intel‑
ligence. Рынок уже предлагает достаточное 
количество средств, предназначенных для 

решения таких задач, и заказчикам, по мне‑
нию г‑на Ляпунова, остается лишь вовремя 
развернуть их у себя и правильно эксплуа‑
тировать.

Андрей Голов указывает, что все еще 
ждет своего решения задача обеспечения 
юридической значимости электронных до‑
кументов. Она превратилась в проблему для 
многих российских министерств и ведомств, 
потому что серьезно тормозит внедрение 
там передовых технологий и в конечном 
счете мешает переходу на удобные способы 
электронного обмена данными.

По мнению г‑на Голова, российские про‑
изводители по‑прежнему заинтересованы 
в том, чтобы регуляторы четко опреде‑
лили свою позицию в вопросах экспорта 
российских ИКТ‑разработок. Тот путь, 
который реализован сегодня, — получе‑
ние экспорт ных разрешений от  ФСТЭК 
и ФСБ — он оценивает как забюрократи‑

зированный настолько, что выполнение 
связанных с его прохождением организа‑
ционно‑технических процедур практиче‑
ски невозможно.

Как считает Андрей Голов, сложившаяся 
в этой области практика серьезно меша‑
ет нашим разработчикам заявить о себе 
на потенциально привлекательных для них 
рынках Юго‑Восточной Азии и Латинской 
Америки, нынешнюю конъюнктуру кото‑
рых он определяет как благоприятную для 
появления и закрепления на них россий‑
ских ИБ‑продуктов. Он полагает, что наши 
ученые и инженеры все еще в состоянии 
поддерживать паритет компетенций с глав‑
ными иностранными конкурентами в об‑
ласти математики и криптографии. При 
надлежащей поддержке государства эти 
направления могли бы войти в (короткий) 
список ведущих отраслей российской эко‑
номики.� :

Российский рынок ИБ...
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Уважаемые  читатели! 
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от ве ча ю щих за ав то ма ти за цию пред при я тий; спе ци а ли стов по ап па рат но -
му и про грамм но му обес пе че нию, те ле ком му ни ка ци ям, се те вым и ин фор -
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сайте: www.pcweek.ru/subscribe_print/.
При ме ча ние. На домашний адрес еженедельник по бесплатной кор по ра тивной подписке не высылается. 
Данная форма подписки распространяется только на территорию РФ.

КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________

ПОТРАТИВ ВСЕГО 5 МИНУТ НА ЗАПОЛНЕНИЕ АНКЕТЫ, ВЫ БУДЕТЕ БЕСПЛАТНО ПОЛУЧАТЬ PC Week/RE 50 НЕДЕЛЬ
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Да та за пол не ния    _________________________________________
От дай те за пол нен ную ан ке ту пред ста ви те лям PC Week/RE ли бо при шли те ее по
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Традиционная  ориентация 
на жесткие рамки классическо‑
го документооборота заложена 
в технологическую архитектуру 
многих  российских  разрабо‑
ток, это мешает развитию и ис‑
пользованию  таких  продуктов 
в современных условиях. В этой 
ситуации гибкие ECM‑системы, 
основанные  на  мировых  стан‑
дартах,  просто  необходимы 
современному  российскому 
бизнесу, уверена Елизавета Ас‑
тафьева.  По  ее  мнению,  хотя 
многие в России все еще отно‑
сятся к открытым технологиям 
с некоторым недоверием, в боль‑
шом бизнесе и государственных 
структурах интерес к ним пос‑
тоянно растёт, поскольку имен‑
но они обеспечивают не только 
большую  гибкость  и  возмож‑
ность  доработки  в  соответст‑
вии с требованиями заказчика, 
но и возможность встраивания 
создаваемых систем в уже име‑
ющуюся  ИТ‑инфраструктуру. 
Она  уверена,  что  благодаря 
своим  технологическим  пре‑
имуществам, существенному со‑
кращению финансовых  затрат 
на  лицензионные  отчисления, 
а также хорошим перспективам 
для сертификации по требова‑
ниям без о пас ности информации 
Open  Source‑технологии  рано 
или  поздно  получат  широкое 
признание  и  распростране‑
ние в нашей стране. Что каса‑
ется  мобильных,  социальных 
и облачных технологий, то они 
уже покорили мировые рынки 
ECM‑систем, а в России всё идёт 
к тому, что пусть и с опоздани‑
ем, но всё же произойдёт анало‑
гичный процесс.

Антон Шмаков считает, что 
не стоит жестко противопостав‑
лять СЭД и ECM, рассматривая 
первое  как  частное  решение 
в рамках второго. В то же вре‑
мя нужно понимать, что переход 
от частного к общему порой бы‑
вает просто невозможен: “Иног‑
да сталкиваешься со случаями, 
когда заказчики, реализовавшие 
решения СЭД, потом приходят 
к выводу, что из этой системы 
невозможно  получить  какой‑
либо  дополнительный  фун‑
кционал,  как  в  ECM‑системе, 
например, невозможно просто 
интегрироваться  с  внешними 
системами хотя бы в силу закры‑
тости кода. Тогда приходит по‑
нимание, что необходимо другое 
решение и,  возможно, другого 
класса. Именно поэтому, когда 
заказчик выходит с требовани‑
ем внедрения СЭД, он должен 
понимать все плюсы и минусы 
данной системы: какие есть ог‑
раничения и не будут ли они по‑
том мешать в реализации других 
бизнес‑задач,  —  сказал  он.  — 
С другой стороны, разработчики 
СЭД при развитии своих систем 
должны учитывать формирую‑
щиеся потребности заказчиков 
и,  конечно,  основные  тренды 
на этом рынке, в частности пре‑
доставлять гибкость своих реше‑
ний. СЭД как самодостаточная 
система  уже  не  настолько  ин‑
тересна, и ее рынок будет огра‑
ниченным”. В целом он делает 
такой вывод: российский рынок 
уже  генерирует  потребность 
в более гибких и интегрируемых 

системах, умеющих наращивать 
как функционал, так и произво‑
дительность.

В  свою  очередь,  Вячеслав 
Кадников  обращает  внимание 
на другой интересный момент: 
любая уникальная для локально‑
го рынка задача, с одной стороны, 
затрудняет применение лучших 
мировых практик, а с другой — 
помогает работающим на рынке 
специалистам больше думать го‑
ловой и решать нетиповые зада‑
чи, что самым положительным 
образом сказывается на их ква‑
лификации.  Соответственно 
западные ECM‑поставщики мо‑
гут использовать то преимуще‑
ство,  что  в  России  существует 
достаточно  профессиональное 
ECM‑сообщество.  “Поверьте, 
по сравнению со многими дру‑
гими странами, полностью ори‑
ентирующимися  на  “лучшие 
мировые  практики”,  ситуация 
с ресурсами у нас гораздо более 
выигрышная”, — отмечает эк‑
сперт. По его мнению, россий‑
ский рынок все‑таки пока не ре‑
гулируется искусственно  (хотя 
попытки  такие  есть),  поэтому 
заслон на пути проникновения 
лучших мировых практик поста‑
вить  невозможно.  Большинст‑
во ведущих мировых вендоров 
хорошо представлено в России, 
при этом у них есть немало ло‑
кальных  решений,  ориентиро‑
ванных именно на местные ус‑
ловия.

Препятствия на пути инноваций 
и методы их преодоления

По мнению Дмитрия Великод‑
ного, внедрение любой инфор‑
мационной системы — это, как 
правило,  решение  конкретной 
бизнес‑задачи. Поэтому в общем 
случае внедрение ECM не по‑
дразумевает каких‑то инноваций 
в действующей ИТ‑инфраструк‑
туре, но все же необходимо четко 
понимать  цели  такого  внедре‑
ния, зафиксировать и детализи‑
ровать их, подготовить персонал 
к использованию ECM, обеспе‑
чить без о пас ность данных. Та‑
ким образом компания сможет 
минимизировать проблемы как 
технические,  так  и  связанные 
с человеческим фактором.

Никаких  особых  трудностей 
не видит и Дмитрий Лактионов: 
“Уже  не  надо  никому  доказы‑
вать, что работать с электрон‑
ными  документами  гораздо 
удобнее,  что  автоматизация 
процессов позволяет повысить 
не только эффективность рабо‑
ты  и  скорость  выполнения  за‑
дач, но и прозрачность всех опе‑
раций и их без о пас ность. Тренд 
в  принятии  ECM‑технологий 
положительный.  Дальнейшая 
же политика государства будет 
определять,  насколько  быстро 
эти технологии займут полагаю‑
щееся им место. Это произойдёт 
либо  эволюционно,  через  по‑
этапное приятие тех или иных 
элементов ECM по мере необ‑
ходимости,  либо  посредством 
“революции сверху”, когда госу‑
дарство займет роль формиро‑
вателя стандартов и требований, 
обеспечивающих эффективное 
построение  информационного 
общества”.

А  вот  Елизавета  Астафье‑
ва  все  же  видит  препятствия 
на пути новшеств:  традицион‑
ное нежелание что‑либо менять, 
недостаточное  финансирова‑
ние и отсутствие квалифициро‑
ванных  специалистов.  Сегод‑

ня многие в нашей стране все 
еще  скептически  относятся 
к внедрению мобильных, соци‑
альных,  облачных,  открытых 
и других новейших технологий. 
Есть и проблема недостаточной 
осведомленности  о  новинках 
ECM‑рынка среди российских 
заказчиков. Нередко появляют‑
ся  запросы  на  разработку  си‑
стем с теми или иными функци‑
ональными возможностями при 
том,  что  такие  возможности 
уже  давно  реализованы  в  со‑
временных  ЕСМ‑продуктах, 
представленных на нашем рын‑
ке.  По  ее  мнению,  для  устра‑
нения  подобных  трудностей 
необходимо  понимать  послед‑
ствия технологического отста‑
вания  от  своих  конкурентов: 
“Многим нашим организациям 
и компаниям недостаточно по‑
ложительного  опыта  европей‑
ских и американских компаний, 
им хочется видеть больше рос‑
сийских  примеров,  где  совре‑
менные ЕСМ‑решения исполь‑
зовались бы успешно в течение 
длительного  времени.  Однако 
таких примеров пока мало, они 
только  начинают  появляться. 
Для  введения  инноваций  не‑
обходимо рискнуть, но многие 
не решаются,  хотя налицо все 
признаки того, что консерватив‑
ная стратегия проигрышна”, — 
считает она.

Инновациям  везде  бывает 
непросто  пробиться  к  успе‑
ху на рынке, вряд ли в России 
имеются силы,  заинтересован‑
ные  в  блокировании  техноло‑
гических  новшеств,  полагают 
Константин Жуков и Ханс‑Йoрг 
Кёльбль.  По  их  мнению,  рос‑
сийское  руководство  пред‑
принимает реальные шаги для 
того, чтобы процесс внедрения 
инноваций ускорился и стал бо‑
лее результативным, в качестве 
примера достаточно сослаться 
на проект Сколково. Реальным 
и наиболее мощным стимулом 
внедрения  инноваций  всегда 
и везде являются законодатель‑
ство  и  потребности  бизнеса. 
Если  государство будет после‑
довательно  внедрять  законы, 
обеспечивающие юридическую 
значимость электронных доку‑
ментов и возможность их при‑
ема как доказательств в судах, 
то  это  даст  огромный  стимул 
для развития технологий архи‑
вирования и управления офици‑
альными документами (запися‑
ми). Создание благоприятного 
климата для бизнеса в  стране, 
поддержка российских экспор‑
теров, стимулирование внутрен‑
него рынка, развитие ключевых 
отраслей — в первую очередь 
промышленности, банковского 
сектора  и  розничной  торгов‑
ли — даст необходимый спрос 
на задачи управления корпора‑
тивной информацией и бизнес‑
контентом.

“Если инновация действитель‑
но полезна, то никакие препят‑
ствия ее не остановят, — уверен 
Вячеслав Кадников. — А если 
инноватор  кричит,  что  нужно 
кого‑то или что‑то срочно устра‑
нить, желательно с помощью но‑
вого закона, приказа или распо‑
ряжения, значит, с инновацией 
не всё здорово. Мы предпочи‑
таем спокойно работать, знако‑
мить наших клиентов со своими 
наработками  и идеями,  разви‑
вать партнерскую сеть и не звать 
кого‑то устранять препятствия 
на нашем пути”.� :

Мировые...
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