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Один из прошедших в рамках 
Docflow 2014 круглых столов 
был посвящен широко обсужда-

емой сегодня теме юридически значи-
мого электронного документооборота 
( ЮЗЭД), очень популярной среди орга-
низаций, связанных с оказанием услуг 
связи, операторов ЭДО, и небезынтерес-
ной их клиентам.

В ходе обсуждения было заявлено, 
что юридически значимый документо-
оборот подразумевает обмен любыми 
документами, не только финансовы-
ми, но само понятие  ЮЗЭД появилось 
во многом благодаря возможности осу-
ществлять в электронном виде не толь-
ко оформление именно финансовых 
документов, но и обмен ими. Поэтому 
проблематика  ЮЗЭД главным образом 
сводится к оформлению и передаче от-
четной финансовой документации и об-
мену счетами-фактурами в электронном 
виде посредством операторов ЭДО, при 
этом удостоверение факта своевремен-
ной передачи которых бывает важно 
как при взаимодействии с регулятором, 
так и в случае возникновения конфликт-
ной ситуации между хозяйствующими 
субъектами. Участники круглого стола 
сошлись во мнении, что большую часть 
в сегодняшнем  ЮЗЭД составляет имен-
но эта категория документов, форматы 
предоставления которых закреплены 
в приказах ФНС.

Говоря о финансовых документах, 
надо выделить ряд актуальных ас-
пектов, понимание которых помогло 
бы действительным и потенциальным 
участникам обмена документами. Один 
из них связан с терминологией, и эта 
тема, по-видимому, еще долго будет 
оставаться злободневной, невзирая 
на действующие законы и ГОСТы, из-
за того, что, казалось бы, заинтересо-
ванные стороны диалога никак не могут 
договориться между собой.

По мнению Владимира Горностае-
ва, директора Центра компетенции 
по защите информации компании 
“ИнтерТраст”, использовать понятие 
юридически значимого электронного 
документа нецелесообразно, посколь-
ку в действующем федеральном законе 
“Об электронной подписи” есть статья 
об условии признания электронных до-
кументов. Действительно, в сегодняш-
них нормативных актах, как, в общем, 
и десятилетия назад, употребляется тер-
мин юридической силы как свойства до-
кумента, которое отвечает требованиям 
законодательства, правилам составле-
ния и оформления, а также компетен-
ции издавшего его органа. Понятие 
же юридически значимого электрон-
ного документа скорее можно отнести 
к синониму официального документа.

В ходе дискуссии был затронут вопрос 
требований к форматам электронных 
документов, что, вероятно, в большей 
степени относится к неструктурирован-
ным данным, потому как форматы до-
кументов финансовой отчетности опре-
делены целым рядом приказов ФНС. 
А вот вопрос интеграции в единое 
пространство нескольких организаций, 
использующих разные системы элек-
тронного документооборота, разных 
операторов ЭДО, по мнению многих 
участников мероприятия, продолжает 
оставаться актуальным.

Еще в ходе осенней конференции 
 RECS 2013 было рассказано о достигну-
той договоренности о взаимодействии 
между двумя операторами ЭДО, в ре-
зультате которой функционирует роу-
минг — обмен финансовыми докумен-

тами между организациями в едином 
пространстве. На сегодняшний день 
их число не увеличилось. Но, по мне-
нию участников круглого стола, пробле-
ма роуминга в большинстве случаев так 
или иначе решаема.

По словам Максима Еременко, ру-
ководителя направления “Обмен элек-
тронными документами” фирмы “1С”, 
специалисты, обсуждая вопрос роумин-
га компании, нередко приходят к выво-
ду, что реальная необходимость в нем 
возникает далеко не на всех проектах.

“Запуская процесс электронного до-
кументооборота, изначально важно 
определиться, хотите ли вы подклю-
чить сразу все 100% своих контрагентов 
или в течение первого года попробо-
вать подключить 15—20% от общего 
числа, — полагает Эдуард Шифман, 
руководитель стратегического направ-
ления ЭДО компании “СКБ Контур”. — 
Такой подход обеспечит практически 
любой из сегодняшних игроков этого 
рынка. Поэтому стартовать можно 
и с одним оператором, отлаживая вну-
тренние бизнес-процессы. И далее, под-
ключив эти 15—20% с помощью своего 
оператора, продолжить подключение 
остальных”.

Игорь Зеленько, коммерческий ди-
ректор “Корус Консалтинг СНГ”, от-
метил, что роуминг — это проблема 
многогранная и, прежде чем она будет 
решена, должно пройти какое-то вре-
мя, как на рынке сотовой связи на заре 
ее появления. “Изначально было всего 
10 операторов ЭДО, которые прошли 
необходимую аккредитацию. Спустя 
некоторое время их стало 49. Сегодня 
их число на сайте ФНС еще больше. 
И эта ротация немного утомляет”, — 
посетовал он.

Изменение числа операторов таит 
в себе как минимум две проблемы. 
Из списка операторов, представленно-
го на сайте ФНС, неясно, какие из них 
попадают в категорию спецоператоров 
в части обмена документами между на-
логоплательщиком и налоговым орга-
ном, а какие относятся к операторам 
ЭДО, осуществляющим передачу элек-
тронных счетов-фактур.

В октябре прошлого года эксперты 
говорили об ожидаемом разделении 
этих двух категорий. Однако в декаб-
ре приказом № ММВ-7—6/658@ в ряд 
документов были внесены изменения, 
согласно которым организации, выпол-
няющие функции специализированных 
операторов связи, приравниваются 
к операторам ЭДО до 01.07.2014.

Вероятно, в дальнейшем ситуация 
продолжит меняться и в части тре-
бований к операторам, что повлечет 
уменьшение их числа. “В перспекти-
ве возможны новые требования ФНС 
к операторам ЭДО, что, по-видимому, 
приведет к сокращению их числа. И тог-
да возникает вопрос: что делать, если 
завтра какой-то оператор прекратит 
свою работу? Мне кажется, это более 
сложный вопрос для бизнеса, который 
должен быть акцентирован, — сказал 
г-н Зеленько. — На одном из недавних 
проектов мы столкнулись с тем, что 
отказаться от оператора достаточно 
проблематично, потому что, к примеру, 
корректировочный счет-фактуру нужно 
отправить на основе первого (базового) 
счета-фактуры. И если в промежутке 
между этими документами поменять 
оператора, то возникнет вопрос, че-
рез какого оператора его отправлять? 
По сути, через первого. Потому вопро-
сы долгосрочной перспективы взаимо-
действия с оператором основательнее, 

чем роуминг, которого сегодня нет. 
Но я не сталкивался с техническими 
вопросами, которые нельзя было бы ре-
шить”.

Обсуждая переход на электронное 
взаимодействие, участники круглого 
стола приводили примеры сложности 
переоформления финансовых доку-
ментов, несмотря на закрепленную 
приказом № 50н Минфина России 
от 25.04.2011 возможность внесения из-
менений в счета-фактуры, в частности 
первоначально оформленных на бума-
ге, в случаях, когда прием определенных 
работ происходит “в полях”. Например, 
выявление несоответствий доставлен-
ных товаров числу, указанному в доку-
менте. В данном случае несоответствие 
требует внесения исправлений в доку-
мент по факту, и переоформить его по-
сле в электронном виде крайне сложно.

Сюда же участники относят пробле-
му низкой технической оснащенности 
контрагентов, их неготовность перехода 
на новые технологии, несмотря на боль-
шие объемы документооборота. В дан-
ном случае, желая вовлечь их в процесс 
электронного взаимодействия в ходе 
крупного проекта, компании склоня-
ются к необходимости оплаты их затрат 
на первых этапах взаимодействия.

Кроме того, проблему вынужденного 
продолжения использования бумаги до-
полняет обслуживание частных лиц — 
при доставке любого товара им также 
необходим экземпляр документа, под-
тверждающего доставку. И на сегодня 
это только бумажный документ.

Организация электронного взаимо-
действия неразрывно связана с вопро-
сом дальнейшего хранения электрон-
ных документов, который до сих пор 
не решен действующим законодатель-
ством: не определены сроки, форма-
ты, носители, инструменты обработ-
ки электронных документов. Правда, 
в ходе круглого стола было замечено, 
что ФНС готовит документ по данной 
теме. Но даже решив эту задачу на ло-
кальном уровне, в частном порядке, 
во всех перечисленных примерах не-
обходим кардинальный пересмотр биз-
нес-процессов, связанных с переходом 
к обмену электронными финансовыми 
документами между контрагентами по-
средством операторов. Поэтому потен-
циальные пользователи хотят видеть 
их услуги простыми и доступными всем, 
приводя в качестве возможного реше-
ния открытый формат передачи данных 
и указывая, что будущее данного рынка 
услуг, вероятно, не за универсальными 
операторами и созданным между ними 
роумингом, а за отраслевыми операто-
рами.

Существующие проблемы решае-
мы в случае создания заинтересован-
ными операторами саморегулируемой 
организации и лоббирования закона 
об электронном документе, в котором 
были бы прописаны все необходимые 
форматы, условия роуминга и понят-
ное всем определение электронного 
документа. Это мнение, высказанное 
участниками круглого стола, является 
достаточно обоснованным с учетом 
всеобщей активности в плане перехода 
к безбумажному взаимодействию, по-
этому предложенный некоторыми спи-
керами метод “кнута” как эффективный 
инструмент мотивации контрагентов 
выглядит по меньшей мере несерьезно.

В ходе дискуссии прозвучало мнение, 
что на сегодняшний день отсутствует 
судебная практика по вопросам элек-
тронного взаимодействия, а это может 
помешать в перспективе избежать воз-

можных конфликтных ситуаций. От-
метим, что, несмотря на сравнительно 
недолгий срок активного пользования 
услугами операторов ЭДО для передачи 
отчетности (речь идет не об обмене сче-
тами-фактурами между организациями, 
хотя, вероятно, что и такая практика 
уже существует), судебная практика по-
немногу начинает складываться. Суть 
рассматриваемых дел, как правило, 
сводится к обжалованию решения суда 
первой инстанции об уплате штрафа 
за несвоевременное предоставление 
плательщиком отчетной документации. 
Суд кассационной или апелляцион-
ной инстанции, рассматривая все об-
стоятельства дела, привлекает третье 
лицо — оператора ЭДО для проверки 
даты и времени отправки и получения 
отчетности. И в случае, когда подтвер-
ждается своевременность их отправки 
плательщиком — не позднее 24 часов 
крайнего дня срока, он не считается 
пропущенным. В этом случае суд поста-
новляет изменить первоначально выне-
сенное решение суда первой инстанции. 
То есть удостоверение своевременной 
отправки в данном случае является 
ключевым аспектом в деле принятия 
судом решения. В текущем же делопро-
изводстве, в частности в обмене пись-
мами, на первом месте все-таки стоит 
содержательная составляющая — текст 
документа. Удостоверение третьей сто-
роной факта времени и даты отправки 
в сравнении с ней в большинстве слу-
чаев не несет приоритетной важности 
ни для бумажных, ни для электронных 
документов, учитывая определённый 
сторонами взаимодействия источник 
поступления документов. Исключение 
в перспективе могут составлять заяв-
ки на тендер — пакет документации, 
который должен быть подан в строго 
определенные сроки, но пока эти до-
кументы подаются через электронные 
торговые площадки. Поэтому актуаль-
ность нынешнему  ЮЗЭД обеспечивает 
главным образом отчетная финансовая 
документация.� :

Обмен финансовыми документами 
как юридически значимый электронный документооборот

жение. Но правила поведения и правила 
развития для мэйнстрима совсем иные. 
Перед нами стоит выбор: или растворить-
ся в мэйнстриме, или по-новому осознать 
свои задачи и место в нем”.

В качестве примера того, как важно 
меняться, Алексей Новодворский привел 
облачные технологии: “Движение Open 
Source не предвидело широкого распро-
странения облачных сервисов и оказалось 
не готово к нему юридически. Фонд Open 
Source слишком поздно придумал лицен-
зию Affero GPL, которая защищает сво-
бодный код в случае создания удаленных 
серверных служб, и массовый переход 
на нее стал практически невозможным. 
В результате многие вендоры облачных 
решений, легально используя GPL-код 
в своих облачных системах, модифициру-
ют его, но не публикуют изменения, что 
серьезно сдерживает развитие свободных 
серверных инфраструктурных решений. 
На этом Open Source-сообщество потеря-
ло много заказчиков и денег”.

По мнению г-на Новодворского, мир 
ИТ движется в сторону интеграции. Уже 
нельзя, как пять лет назад, говорить, что 
Open Source — отдельный сегмент рынка. 
Поэтому Open Source-сообществу нужно 
думать о том, как строить бизнес-модель 
в новых условиях.� :

Open Source...
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Валерий ВасильеВ

Несмотря на то что среди корпора‑
тивных ИКТ‑ресурсов остаются 
такие, которые пользователи 

не виртуализируют по соображениям 
их критической важности или из‑за прин‑
ципиальной технической невозможности 

применения к ним этой техно‑
логии, роль виртуализации 

становится все более значимой и даже 
необходимой по мере распространения 
сервисной модели потребления ИКТ, по‑
скольку без использования ее возможно‑
стей провайдерам ИКТ‑услуг технически 
сложно и финансово накладно обеспечи‑
вать клиентам требуемые надежность 
и оперативность услуг и одновременно 
обеспечивать эффективность своего биз‑
неса.

В нашем тематическом обзоре мы рас‑
смотрим нынешнее положение дел с ор‑
ганизацией защиты виртуализированной 
ИКТ‑инфраструктуры, оценим наиболее 
актуальные из возникающих при этом 
проблем и возможные пути их решения, 
обсудим изменения, происходящие в об‑
ласти регулирования обеспечения инфор‑
мационной без о пас ности виртуализиро‑
ванных ИКТ‑сред.

Направленность развития методов 
и инструментов защиты

Руководитель направления инфраструк‑
турных ИБ‑решений Центра информаци‑
онной без о пас ности компании “Инфоси‑
стемы Джет” Юрий Черкас выделяет три 
технологических вектора, по которым 
развивается защита виртуализированных 
сред сегодня.

Первый — защита доступа к плат‑
форме виртуализации. Он, как правило, 
по его мнению, строится на привычных 
средствах сетевой защиты.

Второй — контроль доступа, прежде 
всего административного, к виртуализи‑
рованной инфраструктуре. В привычной 
физической среде за сетевые коммутато‑
ры отвечает один администратор, за опе‑
рационную систему — другой, за базы 
данных — третий и т. д., и для нее в прин‑
ципе многие ИБ‑задачи могут решаться 
организационными методами. У админи‑
стратора же виртуальной инфраструкту‑
ры полномочия гораздо шире, и потому 
контроль его доступа к ресурсам стоит 
особенно остро.

Третий — защита виртуализированных 
ИКТ‑сервисов, для чего используются 
специально созданные под виртуализиро‑
ванные среды ИБ‑технологии (антивирус‑
ные, технологии IDS/IPS, точек на дюйм 
и т. п.), поскольку использование тра‑
диционных средств защиты здесь чаще 
всего неэффективно.

Постепенно набирающая силу парадиг‑
ма виртуализации ИКТ‑среды через про‑
граммное конфигурирование ИКТ‑ре‑
сурсов (технологии SDN, SDS,  SDDC), 
которая нацелена на поддержку серви‑
сно‑ориентированной модели предостав‑
ления ИКТ, как отмечает Юрий Черкас, 
стимулирует перевод на сервисную мо‑
дель и механизмов обеспечения ИБ.

В целом, как считает директор по раз‑
витию продуктов компании “Код Безопас‑
ности” Константин Пичугов, ИБ виртуа‑
лизации продолжает развиваться по тем 
же направлениям, которые обозначились 
сразу после того, как эта технология 
вышла на уровень массового использо‑
вания, — антивирусная защита, сетевая 
без о пас ность, обеспечение целостности 
информации, специфические угрозы кон‑
фиденциальности данных... Эти направ‑
ления обусловили появление широкого 
спектра ИБ‑продуктов и решений: специ‑
ализированных безагентных антивирусов 
для виртуальных машин (ВМ), средств 
резервного копирования и репликации 
ВМ, виртуальных межсетевых экранов 

и систем IDS/IPS, средств защиты от не‑
санкционированного доступа...

Вместе с тем, по мнению ведущего 
инженера Центра комплексных услуг 
и проектов компании “ ЭЛВИС‑ПЛЮС” 
Павла Власова, ИБ‑вендоры попали в за‑
висимость от вендоров средств виртуа‑
лизации. Развитие технологий и средств 
виртуализации находится сегодня в ак‑
тивной фазе: архитектура решений пос‑
тоянно совершенствуется, появляются 
новые механизмы, упрощающие решения 
ИТ‑задач... Это затрудняет производство 
универсальных ИБ‑продуктов: ИБ‑вен‑
дорам приходится учитывать изменения 
при переходе на новые версии ПО вирту‑
ализаторов, с которыми могут меняться 
интерфейсы на уровне ядра, что делает 
ранее реализованные ИБ‑инструменты 
неэффективными.

Менеджер компании InfoWatch по раз‑
витию направления Mobile Security Man‑
agement Андрей Арефьев в качестве пер‑
воочередных в сегодняшней практике 
обеспечения ИБ виртуальных сред рас‑
сматривает требования к хостинг‑серве‑
рам, на которых работают ВМ, и к сер‑
верам, на которых хранятся их имиджи. 
Обеспечивая защиту всех ВМ именно 
на хостинг‑серверах, специализирован‑
ные решения для защиты ВМ, по его 
мнению, могут экономить системные ре‑
сурсы.

актуальные задачи обеспечения 
иБ виртуализации и связанные 

с ними бизнес-риски
Для бизнеса в первую очередь важно 
обеспечить непрерывность своей дея‑
тельности, что в нашем случае означает 
надежную работоспособность информа‑
ционных систем. При этом бизнес не го‑
тов переплачивать за ИКТ‑ и ИБ‑ресусы.

По оценкам Павла Власова, для не‑
больших компаний сегодня проще и де‑
шевле воспользоваться обслуживанием 
по модели IaaS, которое предоставляют 
облачные сервис‑провайдеры: клиент 
арендует виртуализованную ИКТ‑среду, 
оставляя за провайдером базовые серви‑
сы по управлению ИКТ‑инфраструкту‑
рой, а также обеспечение ИБ, оговари‑
вая условия обслуживания в соглашении 
об оказании услуг (SLA). При этом, оце‑
нивая риски, клиент должен помнить, что 
SLA не дает гарантии по защите коммер‑
ческой тайны и не освобождает от ответ‑
ственности по обеспечению без о пас ности 
информации, отнесенной законодатель‑
ством нашей страны к сведениям, под‑
лежащим защите, регламентируемой за‑
коном (к таковой, например, относятся 
персональные данные).

Клиент, как считает г‑н Власов, должен 
быть уверен в том, что работает в дове‑
ренной среде: его виртуальная ИКТ‑сре‑
да изолирована от сред других клиентов 
облака провайдера и защищена от не‑
санкционированного доступа системных 
администраторов провайдера; в ней ис‑
пользуются доверенные средства вирту‑
ализации; для хранимых в облаке данных 
обеспечивается установленный режим 
тайны. Решить эти задачи без тесного со‑
труд ни чества провайдеров с вендорами 
средств виртуализации, по его мнению, 
крайне трудно, поскольку доверенная 
среда требует применения средств дове‑
ренной загрузки и обеспечения целост‑
ности по цепочке от гипервизора до ВМ. 
Поэтому, заключает он, основная задача 
по обеспечению ИБ при использовании 
облачных технологий и технологий вир‑
туализации заключается в формировании 
доверенной среды для функционирова‑
ния информационных систем.

По мнению Константина Пичугова, 
наиболее актуальные задачи ИБ сегод‑
ня лежат именно на стыке технологий 
виртуализации и облачных сред — реше‑

ний, в которых заказчик арендует часть 
ИКТ‑инфраструктуры (или всю инфра‑
структуру) в облаке. Наибольшую озабо‑
ченность у заказчиков в этом варианте, 
как он отмечает, вызывает без о пас ность 
данных, размещенных на стороне про‑
вайдера.

Актуальной задачей также остается 
предоставление заказчику прозрачных 
и доверенных инструментов контроля 
состояния и управления ИБ. Ждет своего 
часа также проработка вопросов соответ‑
ствия нормативным и законодательным 
требованиям распределения ответствен‑
ности за обеспечение ИБ данных в об‑
лачной модели между всеми сторонами, 
участвующими в предоставлении и по‑
треблении ИКТ‑сервисов.

Бизнес‑риски, подчеркивает руково‑
дитель отдела информационной без о‑
пас ности системного интегратора IBS 
Platformix Джабраил Матиев, напрямую 
зависят от бизнес‑процессов, завязанных 
на ИКТ‑системы, размещенные в вирту‑
ализованной ИКТ‑среде, ИБ‑угрозы для 
которой ведут к нарушению непрерывно‑
сти бизнес‑процессов, а также конфиден‑
циальности или целостности информа‑
ции, циркулирующей в информационных 
системах.

Наиболее актуальными задачами в про‑
цессе обеспечения ИБ виртуализованных 
ИКТ‑сред г‑н Матиев считает сегодня 
следующие:

• обеспечение отказоустойчивости 
и приемлемых показателей восстановле‑
ния виртуализованной ИКТ‑среды;

• обеспечение контроля с целью недо‑
пущения несанкционированного доступа 
внутри виртуализованной ИКТ‑среды;

• применение адаптированных для 
виртуальной среды решений для ком‑
плексной защиты конечных точек;

• реализацию сетевой защиты внутри 
виртуализованной ИКТ‑среды.

Несмотря на различия в моделях угроз 
для виртуальной среды и среды физиче‑
ской, задачи ИБ, как полагает менеджер 
по продуктам “Лаборатории Каспер‑
ского” Матвей Войтов, в обоих случаях 
практически не различаются именно из‑
за схожих бизнес‑рисков — компромета‑
ции данных, нарушений работы сервисов 
вплоть до отказа работы ИКТ‑инфра‑
структуры, затрат на восстановление... 
Специфику в организации ИБ, по его 
мнению, нужно рассматривать с позиции 
сценариев применения виртуализации. 
Так, при виртуализации рабочих станций 
возникает задача применения к ним кор‑
поративных ИБ‑политик (например, ог‑
раничения доступа к веб‑ресурсам) к ВМ, 
и ИБ‑решение должно решать в числе 
прочих и эту задачу.

Юрий Черкас разделяет мнение 
г‑на Войтова, полагая, что характер 
ИБ‑рисков при переходе в виртуали‑
зированные ИКТ‑среды остался преж‑
ним: злоумышленники охотятся за теми 
же данными — паролями, логинами, за‑
писями в базах данных, используя при 
этом прежние методики. Изменились раз‑
ве что некоторые технические аспекты 
ИБ‑угроз — скажем, появились новые 
векторы атак, например на гипервизор.

В принципе же использование виртуа‑
лизированных ИКТ как таковых, по мне‑
нию г‑на Черкаса, позволяет существенно 
снизить бизнес‑риски, поскольку виртуа‑
лизация помогает сократить сроки запу‑
ска новых сервисов и обеспечить их вы‑
сокую отказоустойчивость и доступность.

иБ встроенная или наложенная?
У каждого из этих подходов, считают 
наши эксперты, есть как преимущества, 
так и недостатки, но применяться они 
должны только вместе.

Бесспорным преимуществом встро‑
енной защиты для потребителя ИКТ, 

полагает Константин Пичугов, являет‑
ся отсутствие необходимости что‑то до‑
полнительно покупать и устанавливать, 
за исключением случаев, когда та или 
иная функция платформы виртуализации 
требует отдельного лицензирования.

Из преимуществ наложенных средств 
он прежде всего выделяет более полное 
обеспечение требований российских ре‑
гуляторов, поскольку зарубежные сред‑
ства виртуализации не учитывают спе‑
цифику российской регулятивной базы. 
Наложенные средства отличаются более 
широкой функциональностью и гибко‑
стью: если для разработчика платфор‑
мы виртуализации антивирусная защита, 
резервное копирование или, например, 
усиленная аутентификация вторичны, 
то для производителей соответствующих 
средств защиты — это основной продукт, 
за качество которого они борются.

Отмечая положительную динамику ИБ, 
встроенной в ИКТ‑продукты (в том числе 
со встраиванием в них движков зареко‑
мендовавших себя наложенных ИБ‑про‑
дуктов), Юрий Черкас в то же время напо‑
минает, что разработчики этих продуктов 
ориентированы прежде всего на наибо‑
лее полную реализацию основного фун‑
кционала. К примеру, ролевую модель 
доступа, функцию журналирования со‑
бытий и некоторые других стандартные 
ИБ‑функции можно считать стандартом 
для платформ виртуализации, однако 
патчи, защищающие, к примеру, от атак 
с использованием уязвимостей нулевого 
дня, вендоры платформ выпускают гора‑
здо позднее, чем это делают разработчи‑
ки виртуальных патчей (virtual patching), 
способных перехватывать вредоносные 
коды, использующие эти уязвимости. 
Для этого нужны отдельные компетен‑
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Технологии виртуализации приобретают 
всё большую популярность: крупные 
компании виртуализируют свои ло­

кальные серверы и строят частные “облака”, 
малый и средний бизнес активно пользуется 
облачными сервисами и арендует ресурсы 
в ЦОДах. Применение технологий виртуали­
зации приносит бизнесу массу преимуществ, 
но имеет и оборотную сторону — увеличе­
ние информационных рисков. Почему так 
происходит?

Зачастую компании осуществляют 
проекты по виртуализации серверов без 
привлечения специалистов по без о пас ности 
и соответственно без учета специфики 
технологий виртуализации. Виртуальная 
инфраструктура отличается от физической 
двумя элементами: гипервизором — про­
слойкой между аппаратной и программной 
частью, которая исполняет виртуальные 
машины, и средством управления — ин­
струментом, позволяющим централизованно 
управлять гипервизорами. Важность этих 
элементов чрезвычайно высока, так как 
при компрометации гипервизора будут 
скомпрометированы исполняемые им вирту­
альные машины, а если скомпрометировано 
средство управления, то и вся инфра­
структура находится под угрозой. В связи 
с этим наиболее типичные риски в проектах 
по виртуализации серверов связаны:

• с отсутствием инструментов контроля ад­
министраторов виртуальной инфраструктуры;

• с невозможностью применения тради­
ционных средств для защиты виртуальной 
инфраструктуры;

• с консолидацией приложений и инфор­
мации разных уровней значимости на од­
ном физическом сервере без обеспечения 
их достаточной изоляции;

• с уязвимостями и недокументированны­
ми возможностями в платформе виртуали­
зации.

Требования регуляторов  
к защите технологий виртуализации

Процесс формирования лучших практик 
по защите виртуализации и регулятивной базы 
начался несколько лет назад и продолжается 
до сих пор. Одним из первых свои рекоменда­
ции по защите технологий виртуализации издал 
Национальный институт стандартов и техно­
логий США ( NIST). Сейчас международная 

организация Cloud Security Alliance выпустила 
уже третью редакцию руководства по без о пас­
ности облачных сред. Отраслевые рекоменда­
ции для финансовых организаций и индустрии 
платежных карт разрабатывает PCI Council.

В нашей стране пионером по контролю 
без о пас ности виртуализации является 
 ФСТЭК России, в 2013 году издавший 
приказы № 17 и № 21. В этих документах, 
в частности, дан перечень мер защиты, обя­
зательных при использовании виртуальных 
сред в государственных информационных 
системах и информационных системах 
персональных данных. При этом особое 
внимание уделяется необходимости приме­
нения сертифицированных средств защиты 
виртуальной среды.

Помимо этого в скором времени может 
появиться государственный стандарт серии 

 ГОСТ Р “Защита информации. Требования 
по защите информации, обрабатываемой 
с использованием технологии виртуализа­
ции. Основные положения”, который также 
готовится по инициативе  ФСТЭК России.

Данные документы регуляторов помогают 
потребителям определить, какие действия 
необходимо предпринять для снижения 
информационных рисков и обеспечения 
без о пас ности применения технологий 
виртуализации.

vGate — сертифицированная защита для 
виртуализации

Разработанный компанией “Код Безопа­
сности” продукт vGate — одно из наиболее 
популярных сертифицированных средств 
защиты информации для виртуальных плат­
форм VMware vSphere и Microsoft Hyper­V. 
Продукт учитывает специфические особен­
ности защиты информации в виртуальной 
среде и предоставляет службе без о пас­
ности предприятия инструменты контроля 
и противодействия злоупотреблениям при 
ее использовании.

Основное преимущество продукта vGate – 
возможность контроля всех действий 
по управлению виртуальной инфраструк­
турой и доступу к данным виртуальных 
машин. Одной из наиболее актуальных угроз 
для виртуальных инфраструктур является 
наличие суперпользователя, когда админи­
страторы виртуальной инфраструктуры мо­
гут выполнять манипуляции с виртуальными 
машинами со своих рабочих мест и делать 
это бесконтрольно. Кроме того, виртуаль­
ную машину (в отличие от физической) 
можно скопировать, удалить или исказить, 
поэтому традиционные методы защиты 
(например, опечатывание корпуса,  АПМДЗ, 
ограничения физического доступа и т. п.) 
для защиты виртуальной инфраструктуры 
не применимы.

vGate позволяет разграничить доступ ад­
министраторов к виртуальной инфраструк­
туре и контролировать их действия.

Администратор информационной без о­
пас ности имеет возможность ограничивать 
манипуляции с виртуальными машинами. 
Любые изменения в их конфигурации и рас­
положении не вступят в силу без его под­
тверждения. Администратор также может 
сегментировать виртуальную инфраструкту­
ру и самостоятельно решать, на каком хосте 
будут исполняться те или иные виртуальные 
машины. Это позволит снять проблему 
консолидации виртуальных машин разных 
уровней конфиденциальности в пределах 
одного и того же хоста.

Уязвимости самих платформ вирту­
ализации, несомненно, исправляются 
их производителями, но не все используют 
последние версии платформ и тем более 
не все настраивают свою инфраструктуру 
в соответствии с рекомендациями произ­
водителя. Эти рекомендации, как прави­
ло, предоставляются вендорами в виде 
отдельного документа с инструкциями, 
которые нужно выполнить на хостах. vGate 
позволит автоматизировать этот процесс 
и выбрать для инфраструктуры наибо­
лее без о пас ную конфигурацию, а также 
отслеживать ее неизменность. vGate также 
журналирует все события без о пас ности 
в режиме реального времени, оповещает 
администратора информационной без о пас­
ности о нарушениях, а также предоставляет 
мощный механизм отчетов о состоянии 
инфраструктуры.

vGate сертифицирован  ФСТЭК России, 
и его использование поможет привести 
виртуальную инфраструктуру в соответствие 
требованиям регуляторов при обработке 
персональных данных, конфиденциальной 
информации, а также сведений, относящих­
ся к гостайне.
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Рынок виртуализации: новые возможности и новые риски

Рис. 1. Компрометация виртуальных машин 
со стороны управления инфраструктурой

ции и средства — специализированные 
исследовательские центры, специалисты, 
собирающие и анализирующие инфор‑
мацию об уязвимостях ПО со всего мира 
с высокой оперативностью.

Павел Власов предлагает разделять 
множество ИБ‑функций, которые долж‑
ны быть реализованы в комплексной 
ИБ‑системе, на несколько классов, обо‑
сновывающих сочетание встроенных ме‑
ханизмов защиты с наложенными.

ИБ‑функции уровня аппаратных плат‑
форм. К ним г‑н Власов относит кон‑
троль аппаратной среды, доверенную 
загрузку ПО виртуализации, аппаратное 
шифрование данных в системах хране‑
ния данных (СХД). Наложенные сред‑
ства на этом уровне возможны, но на‑
кладывают неприемлемые ограничения. 
Например, модули доверенной загрузки 
российского производства рассчитаны 
на применение в классических серве‑
рах и неприменимы на серверах‑лезви‑
ях, а наложенное средство шифрования 
данных в СХД может снизить скорость 
обмена до неприемлемой для пользо‑
вателя.

ИБ‑функции уровня ПО виртуали‑
зации. На этом уровне, как отмечает 
г‑н Власов, должны выполняться базо‑
вые ИБ‑функции, которые одновременно 
являются неотъемлемой частью самой 
технологии виртуализации. Основная 
из них — разграничение доступа к дан‑
ным, обрабатываемым в ВМ, и изоляция 
ВМ. На этом уровне также должны ре‑
шаться задачи:

• по управлению виртуальной инфра‑
структурой с применением мандатно‑
ролевого принципа доступа к объектам 
(ВМ, другому виртуальному оборудова‑

нию и т. п.) и субъектам доступа (админи‑
страторам виртуальной инфраструктуры, 
оркестраторам и т. п.);

• контроля целостности ПО виртуа‑
лизаторов;

• доверенной загрузки образов ВМ;
• межсетевого экранирования (кон‑

троль трафика на сетевом уровне);
• контроля миграции образов ВМ.
Часть этих функций без о пас ности 

может быть решена и уже решается на‑
ложенными средствами, но логичнее 
возложить их реализацию на вендоров 
ПО виртуализации. Такой подход по‑
зволит избежать проблем встраивания 
наложенных средств защиты информа‑
ции (СЗИ) в системы, упростит и, скорее 
всего, удешевит создаваемую систему ИБ.

ИБ‑функции, которые могут быть 
выполнены наложенными средствами. 
Среди них г‑н Власов видит СЗИ, кото‑
рые напрямую не связаны с технологией 
виртуализации, но тем не менее долж‑
ны учитывать ее особенности. Это ан‑
тивирусы, системы IDS/IPS, выполнение 
криптографических функций, системы 
DLP. При этом ПО виртуализации для 
снижения нагрузки на вычислительные 
ресурсы должно предоставлять стандар‑
тизированные программные интерфейсы 
для встраивания ИБ‑продуктов третьих 
производителей. Наличие таких интер‑
фейсов позволит применять безагентные 
технологии.

На необходимость кооперации про‑
изводителей платформ виртуализации 
и производителей СЗИ указывает также 
и Матвей Войтов, напоминая, что веду‑
щие разработчики средств виртуализации 
идут именно по этому пути. В качестве 
примера он приводит компанию VMware, 
предлагающую инструментарий для ин‑
теграции сторонних ИБ‑решений в свою 
платформу, что обеспечивает тем самым 
возможность создавать специализиро‑

ванные продукты для защиты платформ 
VMware (ту самую безагентную защиту).

В то же время с помощью безагентного 
ИБ‑инструментария, отмечает г‑н Вой‑
тов, можно создавать только платфор‑
мно‑зависимые решения, накладываю‑
щие к тому же некоторые ограничения 
на ИБ‑технологии. Чтобы избежать этого, 
он рекомендует использовать решения, 
не зависящие от платформы виртуализа‑
ции, способные к тому же реализовывать 
самые продвинутые ИБ‑технологии.

Констатируя необходимость развития 
как встроенной, так и наложенной за‑
щиты, Юрий Черкас отмечает, что рос‑
сийские компании сегодня располагают 
довольно развитой собственной ИБ‑ин‑
фраструктурой, весомой частью кото‑
рой являются наложенные средства, как 
по отношению к ИКТ‑инфраструктуре, 
так и по отношению к бизнес‑приложе‑
ниям. Этот фактор будет играть свою 
роль в организации ИБ виртуализирован‑
ных ИКТ‑сред на протяжении несколь‑
ких лет.

Влияние и нынешняя готовность 
российской регулятивной базы 

к виртуализации ИКТ
Наши эксперты, констатируя, что регу‑
лирование рынка ИБ является одним 
из драйверов его развития, единодушно 
отмечают активизацию российских ре‑
гуляторов в области регулирования ор‑
ганизации защиты виртуальных сред — 
связанные с нею вопросы поднимаются 
на повестку дня ими в последнее время 
все чаще и чаще. К тому же, как подчер‑
кивает Юрий Черкас, за последние два 
года отечественные регуляторы сильно 
продвинулись в направлении развития 
двустороннего диалога с российским 
ИБ‑сообществом.

Виртуализация — это специфиче‑
ская технология, и технические аспекты 

ее применения, включая возникающие 
при этом задачи защиты информации, 
как напоминает Павел Власов, должны 
регулироваться не напрямую законода‑
тельством, а сопроводительными доку‑
ментами технического уровня — стан‑
дартами, техническими и юридическими 
рекомендациями, издаваемыми органами 
государственной власти, уполномоченны‑
ми регулировать деятельность в области 
защиты информации, и т. п.

На протяжении двух последних лет 
 ФСТЭК России, напоминает Константин 
Пичугов, сформулировала и внесла в свои 
нормативные документы конкретные тре‑
бования к защите среды виртуализации. 
Эти требования касаются защиты персо‑
нальных данных в информационных си‑
стемах персональных данных  (ИСПДн), 
защиты данных в государственных инфор‑
мационных системах (ГИС). В ближайшее 
время, по его словам, следует ожидать 
появления подобных требований, предъ‑
являемых к защите автоматизированных 
систем управления технологическими 
процессами (АСУ ТП).

Г‑н Власов оценивает работу  ФСТЭК 
над новыми документами, устанавливаю‑
щими требования и рекомендации по за‑
щите информации при использовании 
для ее обработки технологий виртуали‑
зации, как достаточно активную. К числу 
уже действующих наиболее важных нор‑
мативных документов, устанавливающих 
обязательные требования в этой сфере, 
как он отмечает, относятся следующие:

• в области обеспечения без о пас ности 
персональных данных — приказ  ФСТЭК 
России от 18 февраля 2013 г. № 21 (за‑
регистрированный Минюстом России, 
№ 28375 от 14.05.2013), регламентирую‑
щий состав и содержание организацион‑
ных и технических мер по обеспечению 
без о пас ности персональных данных при 
их обработке в ИСПДн;

ИБ...
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•  в области обеспечения без о пас ности 
информации ограниченного доступа, об‑
рабатываемой в ГИС, — приказ  ФСТЭК 
России от 12 февраля 2013 г. № 17 (за‑
регистрирован  Минюстом  России, 
№ 28608 от 31.05.2013), определяющий 
требования к  защите информации,  со‑
держащейся в ГИС и не составляющей 
государственную  тайну;  методический 
документ  “Меры  защиты  информации 
в ГИС”, разработанный  ФСТЭК России 
(утвержден директором  ФСТЭК России 
11.02.2014).

Для банковской отрасли, подчеркнул 
г‑н  Власов,  подготовлены  и  находят‑
ся в стадии обсуждения еще два полез‑
ных, по его оценкам, документа, кото‑
рые  будут  носить  рекомендательный 
характер:  проект  национального  стан‑
дарта РФ  ГОСТ Р “Защита информации. 
Требования по защите информации, об‑
рабатываемой с использованием техноло‑
гии виртуализации. Общие положения” 
и проект рекомендаций в области стан‑
дартизации Банка России “Обеспечение 
информационной без о пас ности организа‑
ций банковской системы Российской Фе‑
дерации. Рекомендации по обеспечению 
информационной без о пас ности при ис‑
пользовании технологии виртуализации”.

Введение в действие этих двух стан‑
дартов пока затягивается, что, как счи‑
тает г‑н Власов, свидетельствует о том, 
что готовность российской регулятивной 
базы к виртуализации ИКТ и влияние 
ее на направление пока еще недостаточ‑
ны  (за  исключением  аспектов  защиты 
персональных данных и информации, об‑
рабатываемой в ГИС). Однако он выра‑
жает надежду, что с введением в действие 
(в ближайшей перспективе) двух упомя‑
нутых стандартов ситуация улучшится.

Перечисленные  выше  документы 
устанавливают универсальные требова‑
ния  и  определяют  базовый  набор  мер 
по обеспечению ИБ при использовании 
технологии виртуализации для обработки 
защищаемой информации.

Эксперты также напоминают, что дей‑
ствующий (всё еще!) на территории на‑
шей  страны  международный  стандарт 
PCI  DSS  для  платежных  систем  Visa 
и MasterCard еще несколько лет назад 
был  усовершенствован  в  целях  учета 
ИБ‑угроз виртуализации и требований 
к защите виртуализированных сред. Для 
операторов этих платежных систем ны‑
нешний год является переходным от вто‑
рой  к  третьей  версии  стандарта:  если 
в нынешнем году еще можно сертифици‑
роваться на соответствие второй версии, 
то начиная с 2015 г. — только на третью.

Как  отмечает  Джабраил  Матиев, 
все  новые  требования  регуляторов 
к ИБ в обязательном порядке учитыва‑
ют использование виртуализации в ИКТ. 
В качестве примера он приводит опубли‑
кованный  для  обсуждения  в мае  теку‑
щего года проект Федерального закона, 
разработанный  Минкомсвязи  России, 
“О внесении изменений в отдельные за‑
конодательные акты Российской Феде‑
рации в части использования облачных 
вычислений” (напомним, что в облачных 
вычислениях  применение  технологии 
виртуализации особенно эффективно). 
Хотя этот документ г‑н Матиев оценива‑
ет как поверхностный, тенденцию, наме‑
ченную в нем регулятором, он расценива‑
ет как правильную.

Наши  эксперты  считают,  что  пред‑
принятые регуляторами шаги пока лишь 
первые из конкретизирующих позицию 
государства  и  отраслевых  регуляторов 
в области обеспечения ИБ виртуализи‑
рованных ИКТ‑сред. Они, как все рос‑
сийские  пользователи  ИКТ,  ожидают 
от регуляторов новых уточняющих регу‑
лятивные требования документов и реко‑
мендаций по их выполнению.

Ожидаемые технологические 
и организационные перемены

Эксперты  довольно  вяло  отозвались 
на  предложение  нашего  издания  вы‑
сказаться по поводу ожидаемых техно‑

логических  прорывов  и  необходимых 
организационных  перемен  в  области 
обеспечения  ИБ  виртуализированных 
ИКТ‑сред. Возможно, это связано с за‑
медлением роста российской ИТ‑отра‑
сли и общей стагнацией экономики у нас 
в стране. А может быть, ИКТ‑потребите‑
ли переживают сейчас период освоения 
довольно широкого спектра предложе‑
ний в рассматриваемой области, и рын‑
ку нужно время для накопления опыта 
их применения.

Константин Пичугов отмечает насущ‑
ную потребность в нашей стране в про‑
работанной  нормативной  базе  в  обла‑
сти применения облачных технологий. 
Он  считает,  что  нужны  конкретные 
требования и разъяснения регуляторов 
о  том,  как распределяется ответствен‑
ность между владельцем облаков,  сер‑
вис‑провайдерами и операторами персо‑
нальных данных, как регламентировать 
доступ со труд ни ков ЦОДов и сервис‑про‑
вайдеров к размещенным в ЦОДах дан‑
ным клиентов, как решать вопрос транс‑
граничной передачи данных, если ЦОД 
провайдера находится за границей…

С  учетом  сложной  международной 
обстановки Павел Власов рекомендует 
стимулировать через создание соответст‑
вующих государственных программ раз‑
работку и производство в нашей стране 
собственного  ПО  и  оборудования  для 
построения ЦОДов  (включая средства 
и решения по обеспечению ИБ), исполь‑
зующих технологии виртуализации.

В  условиях,  когда  основные  произ‑
водители  средств  виртуализации  на‑
ходятся за рубежом, а в России только 
начата разработка нормативных актов, 
устанавливающих  требования  и  реко‑
мендации по  защите информации  при 
использовании  для  ее  обработки  тех‑
нологии виртуализации, крайне важно, 
по мнению г‑на Власова, представлять 
позиции в этой области регулирующих 
органов нашей страны на международ‑
ных площадках. Это,  с одной стороны, 

позволит  зарубежным  разработчикам 
средств виртуализации и СЗИ ознако‑
миться с правилами игры на российском 
рынке  (прежде всего с учетом необхо‑
димости  сертификации  продукции), 
а  c другой — российским регуляторам 
принять  к  сведению  общие  междуна‑
родные  тенденции  и  оперативно  кор‑
ректировать нормативную базу в целях 
исключения противоречащих им (а по‑
рой  невыполнимых  и для  внутреннего 
рынка) требований.

Главных  изменений  в  области  обес‑
печения ИБ виртуализации, по мнению 
Джабраила Матиева, нужно добиваться 
не столько через законодательство, регу‑
лирующее ее, сколько через сознание вла‑
дельцев виртуализированных ИКТ‑сред, 
и не дожидаться возможных массовых 
компрометаций технологии.

Одним из возможных механизмов, под‑
ходящих для этого, является обучение. 
Именно с ним Матвей Войтов в первую 
очередь связывает позитивные перемены 
в области ИБ виртуализации. Он считает, 
что обучение поможет тем компаниям, 
которые до сих пор используют в вир‑
туальных средах традиционные ИБ‑ре‑
шения (а таких, по его оценкам, всё еще 
немало), перейти на специализирован‑
ные, что позволит им решить проблемы 
совместимости инструментов, продуктов 
и решений, а самое главное — освободить 
нерационально расходуемые значитель‑
ные вычислительные ресурсы и использо‑
вать их для бизнес‑приложений.

На нехватку методических рекоменда‑
ций от производителей конкретных про‑
дуктов виртуализации и СЗИ для вирту‑
альных сред, особенно на русском языке, 
обращает внимание Андрей Арефьев.

Однако  с  учетом  всего,  сказанного 
выше, по мнению Юрия Черкаса, в ряду 
насущных для нашей страны ИБ‑проблем 
(которых, как он считает, немало) про‑
блемы ИБ виртуализованных ИКТ‑сред 
стоят далеко не на первом месте — есть 
гораздо более насущные проблемы.� :

сергей свинарев

Энергетика  и  ЖКХ  являются  се‑
годня одними из наиболее актив‑
ных отраслей в плане использова‑

ния современных ИТ‑решений. О ряде 
причин, объясняющих эту активность, 
вице‑президент консалтинговой группы 

“Борлас” Аркадий Карев рас‑
сказал на примере  проекта, 

выполненного его компанией в “Челяб‑
энергосбыте”. Если говорить о продаже 
электроэнергии конечным потребителям, 
то она становится все более ин‑
дивидуализированной, растет 
количество  приборов  учета, 
которые становятся все более 
интеллектуальными и собира‑
ют все больше данных, завое‑
вывают популярность сравни‑
тельно новые концепции Smart 
Metering  (интеллектуального 
учета) и SmartGrid (умных се‑
тей). С другой стороны, вся эта 
деятельность  является  соци‑
ально  значимой и  социально 
взрывоопасной, а потому нахо‑
дится под контролем высшего 
государственного руководства 
и  в  зоне  активного  (нередко 
чересчур)  законотворчества. 
Последние примеры такого рода — ини‑
циативы по введению социальных норм 
потребления электроэнергии и повыше‑
нию ответственности как неплательщи‑
ков, так и поставщиков за допущенные 
ими ошибки в начислениях. В свете ука‑
занных тенденций перед энергосбытовы‑
ми компаниями встает множество задач, 
среди которых — соответствие частым 
изменениям законодательства, улучше‑
ние учета энергопотребления, повыше‑

ние точности и оперативности расчетов 
с клиентами, оптимизация собственной 
деятельности.

Для их решения “Челябэнергосбыт”, 
являющийся гарантирующим поставщи‑
ком  электроэнергии  на  Южном  Урале 
и обслуживающий 1,3 млн. физических 
и 39  тыс. юридических лиц, развернул 
два решения от одного вендора: систему 
управления энергоданными Oracle Utili‑
ties Meter Data Management  и  систему 
биллинга Oracle Utilities Customer Care & 

Billing. Первая отвечает за сбор 
исходных данных, которые по‑
ступают в разные интервалы 
времени  из  большого  коли‑
чества источников: от систем 
учета, в том числе показания 
с 130 тыс. приборов   АСКЭУ, 
сетевых  организаций,  конт‑
ролеров, с бумажных квитан‑
ций, SMS‑сервисов и из лич‑
ных кабинетов потребителей. 
Она же осуществляет их про‑
верку и интеграцию, очистку 
и корректировку, производит 
предварительные расчеты для 
выявления недостоверных дан‑
ных.  Вторая,  получив  прове‑
ренные и очищенные данные, 

занимается абонентским учетом, учетом 
оплат,  расчетом  начислений,  работой 
с должниками. При этом автоматически 
формируются и печатаются квитанции 
более чем 1,3 млн. клиентов. По словам 
начальника управления автоматизации 
“Челябэнергосбыта” Александра Мень‑
шикова, сегодня проведение централизо‑
ванного расчета, формирования квитан‑
ций, выгрузки информации для внешних 
агентов (управления соцзащиты, банки, 

сетевые организации и т. д.) занимает три 
дня, причем основной массив рассчиты‑
вается за 40 мин, а остальное время ухо‑
дит на выверку спорных ситуаций.

Проект стартовал в конце 2010 г. и вы‑
полнялся в шесть этапов: последний — 
по созданию BI‑системы на базе Oracle 
BI — продолжается и сегодня. 
Основные же модули, обеспе‑
чивающие сбор данных и бил‑
линг, эксплуатируются уже бо‑
лее двух лет. В ходе выполнения 
проекта в “Челяб энергосбыте” 
был  построен  специализиро‑
ванный дата‑центр, в котором 
установлены программно‑аппа‑
ратные комплексы Oracle Exa‑
data Database Machine (в кон‑
фигурации 1/2 стойки) и Oracle 
Exalogic Elastic Cloud (1/4 стой‑
ки). Как рассказал Александр 
Меньшиков, выбору указанных 
комплексов  в  немалой  степе‑
ни  способствовало  успешное 
пилотное их тестирование на реальных 
наборах данных в под раз де лении Oracle 
в Шотландии. Стоимость всего проекта 
он не раскрыл, но сообщил, что треть за‑
трат связана с созданием дата‑центра и две 
трети ушло на оплату лицензий и консал‑
тинга. В целом же выбор продуктов Oracle 
он объяснил их высокими характеристи‑
ками, а также тем, что ИТ‑департамент 
компании на протяжении многих лет раз‑
рабатывал и эксплуатировал собственные 
приложения на платформе  СУБД Oracle. 
Следует отметить, что в “Челябэнергосбы‑
те” начиная с 2006 г. эксплуатируются ком‑
поненты ERP‑системы Oracle E‑Business 
Suite, внедрявшиеся также специалистами 
“Борласа”.

Подобная  ориентация  на  одного 
вендора,  тем более зарубежного, в ны‑
нешних условиях неизбежно вызывает 
вопросы о рисках, в том числе и полити‑
ческих. Аркадий Карев согласился, что 
такие риски есть, но учитывая их низкую 
вероятность, охарактеризовал как стра‑

шилки. Даже в случае реализа‑
ции санкций заказчик рискует 
потерять  только  техподдер‑
жку и возможность покупать 
новые лицензии. Внедренная 
же  система  будет  функцио‑
нировать  по‑прежнему.  Ви‑
це‑президент  “Борласа”  на‑
помнил, что подобные риски 
имеют  место  для  продуктов 
любых  разработчиков,  вклю‑
чая и российских: к примеру, 
если  компания‑разработчик 
банкротится или уходит с дан‑
ного  рынка.  По  продуктам 
Oracle  в  нашей  стране  есть 
множество  квалифицирован‑

ных специалистов, в частности в “Бор‑
ласе”,  способных  оказывать  текущую 
техническую поддержку. В свою очередь 
Александр  Меньшиков  сообщил,  что 
в “Челябэнергосбыте” создан собствен‑
ный центр компетенции по продуктам 
Oracle, который с целью снижения рас‑
ходов на эксплуатацию возьмет на себя 
существенную часть функций по сопро‑
вождению и развитию системы. Созда‑
вался  этот  центр  задолго  до  того,  как 
возник риск санкций. Отвечая на вопрос 
о широко обсуждающейся сегодня стра‑
тегии импортозамещения,  он отметил, 
что для ее реализации требуются годы, 
а все это время сбытовая деятельность 
компании не должна страдать.� :

Первый шаг “Челябэнергосбыта” на пути к интеллектуальному учету

александр Меньшиков: 
“в “Челябэнергосбыте” 
создан собственный 
центр компетенции, ко-
торый возьмет на себя 
существенную часть 
функций по сопрово-
ждению и развитию 
системы”

аркадий Карев: “Даже 
в случае западных 
санкций заказчик ри-
скует потерять только 
техподдержку и воз-
можность покупать 
новые лицензии”
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Технологии виртуализации приобретают 
всё большую популярность: крупные 
компании виртуализируют свои ло­

кальные серверы и строят частные “облака”, 
малый и средний бизнес активно пользуется 
облачными сервисами и арендует ресурсы 
в ЦОДах. Применение технологий виртуали­
зации приносит бизнесу массу преимуществ, 
но имеет и оборотную сторону — увеличе­
ние информационных рисков. Почему так 
происходит?

Зачастую компании осуществляют 
проекты по виртуализации серверов без 
привлечения специалистов по без о пас ности 
и соответственно без учета специфики 
технологий виртуализации. Виртуальная 
инфраструктура отличается от физической 
двумя элементами: гипервизором — про­
слойкой между аппаратной и программной 
частью, которая исполняет виртуальные 
машины, и средством управления — ин­
струментом, позволяющим централизованно 
управлять гипервизорами. Важность этих 
элементов чрезвычайно высока, так как 
при компрометации гипервизора будут 
скомпрометированы исполняемые им вирту­
альные машины, а если скомпрометировано 
средство управления, то и вся инфра­
структура находится под угрозой. В связи 
с этим наиболее типичные риски в проектах 
по виртуализации серверов связаны:

• с отсутствием инструментов контроля ад­
министраторов виртуальной инфраструктуры;

• с невозможностью применения тради­
ционных средств для защиты виртуальной 
инфраструктуры;

• с консолидацией приложений и инфор­
мации разных уровней значимости на од­
ном физическом сервере без обеспечения 
их достаточной изоляции;

• с уязвимостями и недокументированны­
ми возможностями в платформе виртуали­
зации.

Требования регуляторов  
к защите технологий виртуализации

Процесс формирования лучших практик 
по защите виртуализации и регулятивной базы 
начался несколько лет назад и продолжается 
до сих пор. Одним из первых свои рекоменда­
ции по защите технологий виртуализации издал 
Национальный институт стандартов и техно­
логий США ( NIST). Сейчас международная 

организация Cloud Security Alliance выпустила 
уже третью редакцию руководства по без о пас­
ности облачных сред. Отраслевые рекоменда­
ции для финансовых организаций и индустрии 
платежных карт разрабатывает PCI Council.

В нашей стране пионером по контролю 
без о пас ности виртуализации является 
 ФСТЭК России, в 2013 году издавший 
приказы № 17 и № 21. В этих документах, 
в частности, дан перечень мер защиты, обя­
зательных при использовании виртуальных 
сред в государственных информационных 
системах и информационных системах 
персональных данных. При этом особое 
внимание уделяется необходимости приме­
нения сертифицированных средств защиты 
виртуальной среды.

Помимо этого в скором времени может 
появиться государственный стандарт серии 

 ГОСТ Р “Защита информации. Требования 
по защите информации, обрабатываемой 
с использованием технологии виртуализа­
ции. Основные положения”, который также 
готовится по инициативе  ФСТЭК России.

Данные документы регуляторов помогают 
потребителям определить, какие действия 
необходимо предпринять для снижения 
информационных рисков и обеспечения 
без о пас ности применения технологий 
виртуализации.

vGate — сертифицированная защита для 
виртуализации

Разработанный компанией “Код Безопа­
сности” продукт vGate — одно из наиболее 
популярных сертифицированных средств 
защиты информации для виртуальных плат­
форм VMware vSphere и Microsoft Hyper­V. 
Продукт учитывает специфические особен­
ности защиты информации в виртуальной 
среде и предоставляет службе без о пас­
ности предприятия инструменты контроля 
и противодействия злоупотреблениям при 
ее использовании.

Основное преимущество продукта vGate – 
возможность контроля всех действий 
по управлению виртуальной инфраструк­
турой и доступу к данным виртуальных 
машин. Одной из наиболее актуальных угроз 
для виртуальных инфраструктур является 
наличие суперпользователя, когда админи­
страторы виртуальной инфраструктуры мо­
гут выполнять манипуляции с виртуальными 
машинами со своих рабочих мест и делать 
это бесконтрольно. Кроме того, виртуаль­
ную машину (в отличие от физической) 
можно скопировать, удалить или исказить, 
поэтому традиционные методы защиты 
(например, опечатывание корпуса,  АПМДЗ, 
ограничения физического доступа и т. п.) 
для защиты виртуальной инфраструктуры 
не применимы.

vGate позволяет разграничить доступ ад­
министраторов к виртуальной инфраструк­
туре и контролировать их действия.

Администратор информационной без о­
пас ности имеет возможность ограничивать 
манипуляции с виртуальными машинами. 
Любые изменения в их конфигурации и рас­
положении не вступят в силу без его под­
тверждения. Администратор также может 
сегментировать виртуальную инфраструкту­
ру и самостоятельно решать, на каком хосте 
будут исполняться те или иные виртуальные 
машины. Это позволит снять проблему 
консолидации виртуальных машин разных 
уровней конфиденциальности в пределах 
одного и того же хоста.

Уязвимости самих платформ вирту­
ализации, несомненно, исправляются 
их производителями, но не все используют 
последние версии платформ и тем более 
не все настраивают свою инфраструктуру 
в соответствии с рекомендациями произ­
водителя. Эти рекомендации, как прави­
ло, предоставляются вендорами в виде 
отдельного документа с инструкциями, 
которые нужно выполнить на хостах. vGate 
позволит автоматизировать этот процесс 
и выбрать для инфраструктуры наибо­
лее без о пас ную конфигурацию, а также 
отслеживать ее неизменность. vGate также 
журналирует все события без о пас ности 
в режиме реального времени, оповещает 
администратора информационной без о пас­
ности о нарушениях, а также предоставляет 
мощный механизм отчетов о состоянии 
инфраструктуры.

vGate сертифицирован  ФСТЭК России, 
и его использование поможет привести 
виртуальную инфраструктуру в соответствие 
требованиям регуляторов при обработке 
персональных данных, конфиденциальной 
информации, а также сведений, относящих­
ся к гостайне.
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Рынок виртуализации: новые возможности и новые риски

Рис. 1. Компрометация виртуальных машин 
со стороны управления инфраструктурой

ции и средства — специализированные 
исследовательские центры, специалисты, 
собирающие и анализирующие инфор‑
мацию об уязвимостях ПО со всего мира 
с высокой оперативностью.

Павел Власов предлагает разделять 
множество ИБ‑функций, которые долж‑
ны быть реализованы в комплексной 
ИБ‑системе, на несколько классов, обо‑
сновывающих сочетание встроенных ме‑
ханизмов защиты с наложенными.

ИБ‑функции уровня аппаратных плат‑
форм. К ним г‑н Власов относит кон‑
троль аппаратной среды, доверенную 
загрузку ПО виртуализации, аппаратное 
шифрование данных в системах хране‑
ния данных (СХД). Наложенные сред‑
ства на этом уровне возможны, но на‑
кладывают неприемлемые ограничения. 
Например, модули доверенной загрузки 
российского производства рассчитаны 
на применение в классических серве‑
рах и неприменимы на серверах‑лезви‑
ях, а наложенное средство шифрования 
данных в СХД может снизить скорость 
обмена до неприемлемой для пользо‑
вателя.

ИБ‑функции уровня ПО виртуали‑
зации. На этом уровне, как отмечает 
г‑н Власов, должны выполняться базо‑
вые ИБ‑функции, которые одновременно 
являются неотъемлемой частью самой 
технологии виртуализации. Основная 
из них — разграничение доступа к дан‑
ным, обрабатываемым в ВМ, и изоляция 
ВМ. На этом уровне также должны ре‑
шаться задачи:

• по управлению виртуальной инфра‑
структурой с применением мандатно‑
ролевого принципа доступа к объектам 
(ВМ, другому виртуальному оборудова‑

нию и т. п.) и субъектам доступа (админи‑
страторам виртуальной инфраструктуры, 
оркестраторам и т. п.);

• контроля целостности ПО виртуа‑
лизаторов;

• доверенной загрузки образов ВМ;
• межсетевого экранирования (кон‑

троль трафика на сетевом уровне);
• контроля миграции образов ВМ.
Часть этих функций без о пас ности 

может быть решена и уже решается на‑
ложенными средствами, но логичнее 
возложить их реализацию на вендоров 
ПО виртуализации. Такой подход по‑
зволит избежать проблем встраивания 
наложенных средств защиты информа‑
ции (СЗИ) в системы, упростит и, скорее 
всего, удешевит создаваемую систему ИБ.

ИБ‑функции, которые могут быть 
выполнены наложенными средствами. 
Среди них г‑н Власов видит СЗИ, кото‑
рые напрямую не связаны с технологией 
виртуализации, но тем не менее долж‑
ны учитывать ее особенности. Это ан‑
тивирусы, системы IDS/IPS, выполнение 
криптографических функций, системы 
DLP. При этом ПО виртуализации для 
снижения нагрузки на вычислительные 
ресурсы должно предоставлять стандар‑
тизированные программные интерфейсы 
для встраивания ИБ‑продуктов третьих 
производителей. Наличие таких интер‑
фейсов позволит применять безагентные 
технологии.

На необходимость кооперации про‑
изводителей платформ виртуализации 
и производителей СЗИ указывает также 
и Матвей Войтов, напоминая, что веду‑
щие разработчики средств виртуализации 
идут именно по этому пути. В качестве 
примера он приводит компанию VMware, 
предлагающую инструментарий для ин‑
теграции сторонних ИБ‑решений в свою 
платформу, что обеспечивает тем самым 
возможность создавать специализиро‑

ванные продукты для защиты платформ 
VMware (ту самую безагентную защиту).

В то же время с помощью безагентного 
ИБ‑инструментария, отмечает г‑н Вой‑
тов, можно создавать только платфор‑
мно‑зависимые решения, накладываю‑
щие к тому же некоторые ограничения 
на ИБ‑технологии. Чтобы избежать этого, 
он рекомендует использовать решения, 
не зависящие от платформы виртуализа‑
ции, способные к тому же реализовывать 
самые продвинутые ИБ‑технологии.

Констатируя необходимость развития 
как встроенной, так и наложенной за‑
щиты, Юрий Черкас отмечает, что рос‑
сийские компании сегодня располагают 
довольно развитой собственной ИБ‑ин‑
фраструктурой, весомой частью кото‑
рой являются наложенные средства, как 
по отношению к ИКТ‑инфраструктуре, 
так и по отношению к бизнес‑приложе‑
ниям. Этот фактор будет играть свою 
роль в организации ИБ виртуализирован‑
ных ИКТ‑сред на протяжении несколь‑
ких лет.

Влияние и нынешняя готовность 
российской регулятивной базы 

к виртуализации ИКТ
Наши эксперты, констатируя, что регу‑
лирование рынка ИБ является одним 
из драйверов его развития, единодушно 
отмечают активизацию российских ре‑
гуляторов в области регулирования ор‑
ганизации защиты виртуальных сред — 
связанные с нею вопросы поднимаются 
на повестку дня ими в последнее время 
все чаще и чаще. К тому же, как подчер‑
кивает Юрий Черкас, за последние два 
года отечественные регуляторы сильно 
продвинулись в направлении развития 
двустороннего диалога с российским 
ИБ‑сообществом.

Виртуализация — это специфиче‑
ская технология, и технические аспекты 

ее применения, включая возникающие 
при этом задачи защиты информации, 
как напоминает Павел Власов, должны 
регулироваться не напрямую законода‑
тельством, а сопроводительными доку‑
ментами технического уровня — стан‑
дартами, техническими и юридическими 
рекомендациями, издаваемыми органами 
государственной власти, уполномоченны‑
ми регулировать деятельность в области 
защиты информации, и т. п.

На протяжении двух последних лет 
 ФСТЭК России, напоминает Константин 
Пичугов, сформулировала и внесла в свои 
нормативные документы конкретные тре‑
бования к защите среды виртуализации. 
Эти требования касаются защиты персо‑
нальных данных в информационных си‑
стемах персональных данных  (ИСПДн), 
защиты данных в государственных инфор‑
мационных системах (ГИС). В ближайшее 
время, по его словам, следует ожидать 
появления подобных требований, предъ‑
являемых к защите автоматизированных 
систем управления технологическими 
процессами (АСУ ТП).

Г‑н Власов оценивает работу  ФСТЭК 
над новыми документами, устанавливаю‑
щими требования и рекомендации по за‑
щите информации при использовании 
для ее обработки технологий виртуали‑
зации, как достаточно активную. К числу 
уже действующих наиболее важных нор‑
мативных документов, устанавливающих 
обязательные требования в этой сфере, 
как он отмечает, относятся следующие:

• в области обеспечения без о пас ности 
персональных данных — приказ  ФСТЭК 
России от 18 февраля 2013 г. № 21 (за‑
регистрированный Минюстом России, 
№ 28375 от 14.05.2013), регламентирую‑
щий состав и содержание организацион‑
ных и технических мер по обеспечению 
без о пас ности персональных данных при 
их обработке в ИСПДн;
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•  в области обеспечения без о пас ности 
информации ограниченного доступа, об‑
рабатываемой в ГИС, — приказ  ФСТЭК 
России от 12 февраля 2013 г. № 17 (за‑
регистрирован  Минюстом  России, 
№ 28608 от 31.05.2013), определяющий 
требования к  защите информации,  со‑
держащейся в ГИС и не составляющей 
государственную  тайну;  методический 
документ  “Меры  защиты  информации 
в ГИС”, разработанный  ФСТЭК России 
(утвержден директором  ФСТЭК России 
11.02.2014).

Для банковской отрасли, подчеркнул 
г‑н  Власов,  подготовлены  и  находят‑
ся в стадии обсуждения еще два полез‑
ных, по его оценкам, документа, кото‑
рые  будут  носить  рекомендательный 
характер:  проект  национального  стан‑
дарта РФ  ГОСТ Р “Защита информации. 
Требования по защите информации, об‑
рабатываемой с использованием техноло‑
гии виртуализации. Общие положения” 
и проект рекомендаций в области стан‑
дартизации Банка России “Обеспечение 
информационной без о пас ности организа‑
ций банковской системы Российской Фе‑
дерации. Рекомендации по обеспечению 
информационной без о пас ности при ис‑
пользовании технологии виртуализации”.

Введение в действие этих двух стан‑
дартов пока затягивается, что, как счи‑
тает г‑н Власов, свидетельствует о том, 
что готовность российской регулятивной 
базы к виртуализации ИКТ и влияние 
ее на направление пока еще недостаточ‑
ны  (за  исключением  аспектов  защиты 
персональных данных и информации, об‑
рабатываемой в ГИС). Однако он выра‑
жает надежду, что с введением в действие 
(в ближайшей перспективе) двух упомя‑
нутых стандартов ситуация улучшится.

Перечисленные  выше  документы 
устанавливают универсальные требова‑
ния  и  определяют  базовый  набор  мер 
по обеспечению ИБ при использовании 
технологии виртуализации для обработки 
защищаемой информации.

Эксперты также напоминают, что дей‑
ствующий (всё еще!) на территории на‑
шей  страны  международный  стандарт 
PCI  DSS  для  платежных  систем  Visa 
и MasterCard еще несколько лет назад 
был  усовершенствован  в  целях  учета 
ИБ‑угроз виртуализации и требований 
к защите виртуализированных сред. Для 
операторов этих платежных систем ны‑
нешний год является переходным от вто‑
рой  к  третьей  версии  стандарта:  если 
в нынешнем году еще можно сертифици‑
роваться на соответствие второй версии, 
то начиная с 2015 г. — только на третью.

Как  отмечает  Джабраил  Матиев, 
все  новые  требования  регуляторов 
к ИБ в обязательном порядке учитыва‑
ют использование виртуализации в ИКТ. 
В качестве примера он приводит опубли‑
кованный  для обсуждения  в мае  теку‑
щего года проект Федерального закона, 
разработанный  Минкомсвязи  России, 
“О внесении изменений в отдельные за‑
конодательные акты Российской Феде‑
рации в части использования облачных 
вычислений” (напомним, что в облачных 
вычислениях  применение  технологии 
виртуализации особенно эффективно). 
Хотя этот документ г‑н Матиев оценива‑
ет как поверхностный, тенденцию, наме‑
ченную в нем регулятором, он расценива‑
ет как правильную.

Наши  эксперты  считают,  что  пред‑
принятые регуляторами шаги пока лишь 
первые из конкретизирующих позицию 
государства  и  отраслевых  регуляторов 
в области обеспечения ИБ виртуализи‑
рованных ИКТ‑сред. Они, как все рос‑
сийские  пользователи  ИКТ,  ожидают 
от регуляторов новых уточняющих регу‑
лятивные требования документов и реко‑
мендаций по их выполнению.

Ожидаемые технологические 
и организационные перемены

Эксперты  довольно  вяло  отозвались 
на  предложение  нашего  издания  вы‑
сказаться по поводу ожидаемых техно‑

логических  прорывов  и  необходимых 
организационных  перемен  в  области 
обеспечения  ИБ  виртуализированных 
ИКТ‑сред. Возможно, это связано с за‑
медлением роста российской ИТ‑отра‑
сли и общей стагнацией экономики у нас 
в стране. А может быть, ИКТ‑потребите‑
ли переживают сейчас период освоения 
довольно широкого спектра предложе‑
ний в рассматриваемой области, и рын‑
ку нужно время для накопления опыта 
их применения.

Константин Пичугов отмечает насущ‑
ную потребность в нашей стране в про‑
работанной  нормативной  базе  в  обла‑
сти применения облачных технологий. 
Он  считает,  что  нужны  конкретные 
требования и разъяснения регуляторов 
о  том, как распределяется  ответствен‑
ность между владельцем облаков,  сер‑
вис‑провайдерами и операторами персо‑
нальных данных, как регламентировать 
доступ со труд ни ков ЦОДов и сервис‑про‑
вайдеров к размещенным в ЦОДах дан‑
ным клиентов, как решать вопрос транс‑
граничной передачи данных, если ЦОД 
провайдера находится за границей…

С  учетом  сложной  международной 
обстановки Павел Власов рекомендует 
стимулировать через создание соответст‑
вующих государственных программ раз‑
работку и производство в нашей стране 
собственного  ПО  и  оборудования  для 
построения ЦОДов  (включая средства 
и решения по обеспечению ИБ), исполь‑
зующих технологии виртуализации.

В  условиях,  когда  основные  произ‑
водители  средств  виртуализации  на‑
ходятся за рубежом, а в России только 
начата разработка нормативных актов, 
устанавливающих  требования  и  реко‑
мендации по  защите информации  при 
использовании  для  ее  обработки  тех‑
нологии виртуализации, крайне важно, 
по мнению г‑на Власова, представлять 
позиции в этой области регулирующих 
органов нашей страны на международ‑
ных площадках. Это,  с одной стороны, 

позволит  зарубежным  разработчикам 
средств виртуализации и СЗИ ознако‑
миться с правилами игры на российском 
рынке  (прежде всего с учетом необхо‑
димости  сертификации  продукции), 
а  c другой — российским регуляторам 
принять  к  сведению  общие  междуна‑
родные  тенденции  и  оперативно  кор‑
ректировать нормативную базу в целях 
исключения противоречащих им (а по‑
рой  невыполнимых  и для  внутреннего 
рынка) требований.

Главных  изменений  в  области  обес‑
печения ИБ виртуализации, по мнению 
Джабраила Матиева, нужно добиваться 
не столько через законодательство, регу‑
лирующее ее, сколько через сознание вла‑
дельцев виртуализированных ИКТ‑сред, 
и не дожидаться возможных массовых 
компрометаций технологии.

Одним из возможных механизмов, под‑
ходящих для этого, является обучение. 
Именно с ним Матвей Войтов в первую 
очередь связывает позитивные перемены 
в области ИБ виртуализации. Он считает, 
что обучение поможет тем компаниям, 
которые до сих пор используют в вир‑
туальных средах традиционные ИБ‑ре‑
шения (а таких, по его оценкам, всё еще 
немало), перейти на специализирован‑
ные, что позволит им решить проблемы 
совместимости инструментов, продуктов 
и решений, а самое главное — освободить 
нерационально расходуемые значитель‑
ные вычислительные ресурсы и использо‑
вать их для бизнес‑приложений.

На нехватку методических рекоменда‑
ций от производителей конкретных про‑
дуктов виртуализации и СЗИ для вирту‑
альных сред, особенно на русском языке, 
обращает внимание Андрей Арефьев.

Однако  с  учетом  всего,  сказанного 
выше, по мнению Юрия Черкаса, в ряду 
насущных для нашей страны ИБ‑проблем 
(которых, как он считает, немало) про‑
блемы ИБ виртуализованных ИКТ‑сред 
стоят далеко не на первом месте — есть 
гораздо более насущные проблемы.� :

сергей свинарев

Энергетика  и  ЖКХ  являются  се‑
годня одними из наиболее актив‑
ных отраслей в плане использова‑

ния современных ИТ‑решений. О ряде 
причин, объясняющих эту активность, 
вице‑президент консалтинговой группы 

“Борлас” Аркадий Карев рас‑
сказал на примере проекта, 

выполненного его компанией в “Челяб‑
энергосбыте”. Если говорить о продаже 
электроэнергии конечным потребителям, 
то она становится все более ин‑
дивидуализированной, растет 
количество  приборов  учета, 
которые становятся все более 
интеллектуальными и собира‑
ют все больше данных, завое‑
вывают популярность сравни‑
тельно новые концепции Smart 
Metering  (интеллектуального 
учета) и SmartGrid (умных се‑
тей). С другой стороны, вся эта 
деятельность  является  соци‑
ально  значимой и  социально 
взрывоопасной, а потому нахо‑
дится под контролем высшего 
государственного руководства 
и  в  зоне  активного  (нередко 
чересчур)  законотворчества. 
Последние примеры такого рода — ини‑
циативы по введению социальных норм 
потребления электроэнергии и повыше‑
нию ответственности как неплательщи‑
ков, так и поставщиков за допущенные 
ими ошибки в начислениях. В свете ука‑
занных тенденций перед энергосбытовы‑
ми компаниями встает множество задач, 
среди которых — соответствие частым 
изменениям законодательства, улучше‑
ние учета энергопотребления, повыше‑

ние точности и оперативности расчетов 
с клиентами, оптимизация собственной 
деятельности.

Для их решения “Челябэнергосбыт”, 
являющийся гарантирующим поставщи‑
ком  электроэнергии  на  Южном  Урале 
и обслуживающий 1,3 млн. физических 
и 39  тыс. юридических лиц, развернул 
два решения от одного вендора: систему 
управления энергоданными Oracle Utili‑
ties Meter Data Management  и  систему 
биллинга Oracle Utilities Customer Care & 

Billing. Первая отвечает за сбор 
исходных данных, которые по‑
ступают в разные интервалы 
времени  из  большого  коли‑
чества источников: от систем 
учета, в том числе показания 
с 130 тыс. приборов   АСКЭУ, 
сетевых  организаций,  конт‑
ролеров, с бумажных квитан‑
ций, SMS‑сервисов и из лич‑
ных кабинетов потребителей. 
Она же осуществляет их про‑
верку и интеграцию, очистку 
и корректировку, производит 
предварительные расчеты для 
выявления недостоверных дан‑
ных.  Вторая,  получив  прове‑
ренные и очищенные данные, 

занимается абонентским учетом, учетом 
оплат,  расчетом  начислений,  работой 
с должниками. При этом автоматически 
формируются и печатаются квитанции 
более чем 1,3 млн. клиентов. По словам 
начальника управления автоматизации 
“Челябэнергосбыта” Александра Мень‑
шикова, сегодня проведение централизо‑
ванного расчета, формирования квитан‑
ций, выгрузки информации для внешних 
агентов (управления соцзащиты, банки, 

сетевые организации и т. д.) занимает три 
дня, причем основной массив рассчиты‑
вается за 40 мин, а остальное время ухо‑
дит на выверку спорных ситуаций.

Проект стартовал в конце 2010 г. и вы‑
полнялся в шесть этапов: последний — 
по созданию BI‑системы на базе Oracle 
BI — продолжается и сегодня. 
Основные же модули, обеспе‑
чивающие сбор данных и бил‑
линг, эксплуатируются уже бо‑
лее двух лет. В ходе выполнения 
проекта в “Челяб энергосбыте” 
был  построен  специализиро‑
ванный дата‑центр, в котором 
установлены программно‑аппа‑
ратные комплексы Oracle Exa‑
data Database Machine (в кон‑
фигурации 1/2 стойки) и Oracle 
Exalogic Elastic Cloud (1/4 стой‑
ки). Как рассказал Александр 
Меньшиков, выбору указанных 
комплексов  в  немалой  степе‑
ни  способствовало  успешное 
пилотное их тестирование на реальных 
наборах данных в под раз де лении Oracle 
в Шотландии. Стоимость всего проекта 
он не раскрыл, но сообщил, что треть за‑
трат связана с созданием дата‑центра и две 
трети ушло на оплату лицензий и консал‑
тинга. В целом же выбор продуктов Oracle 
он объяснил их высокими характеристи‑
ками, а также тем, что ИТ‑департамент 
компании на протяжении многих лет раз‑
рабатывал и эксплуатировал собственные 
приложения на платформе  СУБД Oracle. 
Следует отметить, что в “Челябэнергосбы‑
те” начиная с 2006 г. эксплуатируются ком‑
поненты ERP‑системы Oracle E‑Business 
Suite, внедрявшиеся также специалистами 
“Борласа”.

Подобная  ориентация  на  одного 
вендора,  тем более зарубежного, в ны‑
нешних условиях неизбежно вызывает 
вопросы о рисках, в том числе и полити‑
ческих. Аркадий Карев согласился, что 
такие риски есть, но учитывая их низкую 
вероятность, охарактеризовал как стра‑

шилки. Даже в случае реализа‑
ции санкций заказчик рискует 
потерять  только  техподдер‑
жку и возможность покупать 
новые лицензии. Внедренная 
же  система  будет  функцио‑
нировать  по‑прежнему.  Ви‑
це‑президент  “Борласа”  на‑
помнил, что подобные риски 
имеют  место  для  продуктов 
любых разработчиков,  вклю‑
чая и российских: к примеру, 
если  компания‑разработчик 
банкротится или уходит с дан‑
ного  рынка.  По  продуктам 
Oracle  в  нашей  стране  есть 
множество  квалифицирован‑

ных специалистов, в частности в “Бор‑
ласе”,  способных  оказывать  текущую 
техническую поддержку. В свою очередь 
Александр  Меньшиков  сообщил,  что 
в “Челябэнергосбыте” создан собствен‑
ный центр компетенции по продуктам 
Oracle, который с целью снижения рас‑
ходов на эксплуатацию возьмет на себя 
существенную часть функций по сопро‑
вождению и развитию системы. Созда‑
вался  этот  центр  задолго  до  того,  как 
возник риск санкций. Отвечая на вопрос 
о широко обсуждающейся сегодня стра‑
тегии  импортозамещения,  он отметил, 
что для ее реализации требуются годы, 
а все это время сбытовая деятельность 
компании не должна страдать.� :

Первый шаг “Челябэнергосбыта” на пути к интеллектуальному учету

александр Меньшиков: 
“в “Челябэнергосбыте” 
создан собственный 
центр компетенции, ко-
торый возьмет на себя 
существенную часть 
функций по сопрово-
ждению и развитию 
системы”

аркадий Карев: “Даже 
в случае западных 
санкций заказчик ри-
скует потерять только 
техподдержку и воз-
можность покупать 
новые лицензии”

прОеКты
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