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Валерий ВасильеВ

“Лаборатория Касперского” 
(ЛК) объявила о выпуске 
новой версии своего флаг‑

манского продукта “Kaspersky Internet 
Security для всех устройств” (KIS), пред‑

назначенного для защиты устройств 
индивидуальных пользователей, работа‑
ющих на программных платформах Win‑
dows, Mac и Android.

Исследования, проведенные в этом 
году ЛК совместно с компанией B2B 
International, показали, что почти 60% 
индивидуальных российских ИКТ‑поль‑

зователей опасаются за то, что их деньги 
могут быть украдены с использованием 
ИКТ; более половины компьютеризиро‑
ванных россиян обеспокоены возможно‑
стями слежки за ними с использованием 
видеокамер, встроенных в их гаджеты 
и подключенную к Интернету бытовую 
технику, размещенную в домашних хо‑
зяйствах; 45% компьютерных пользо‑
вателей в России боятся киберхищений 
их персональных данных.

Как пояснил вице‑президент ЛК 
по продуктовому и технологическому 
маркетингу Владимир Заполянский, 
нововведения, которыми пополнился 
KIS 2014, относятся прежде всего именно 
к решению этих наиболее беспокоящих 
россиян ИБ‑проблем.

Отныне KIS позволяет определять по‑
пытки программных приложений полу‑
чить доступ к веб‑камерам, оповещает 
об этом пользователя, который имеет 
возможность разрешить доступ для при‑
ложения постоянно, разово или автома‑
тически блокировать его при всех после‑
дующих попытках. По умолчанию доступ 
к видеокамерам запрещен для всех при‑
ложений.

Исследования показывают, что все бо‑
лее серьезный ущерб индивидуальным 
пользователям причиняет принудитель‑
ное шифрование данных злоумышленни‑
ками с последующим вымоганием денег. 
Технология детектирования заражения 
устройств нелегитимными программа‑
ми‑шифровальщиками позволяет блоки‑
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Ольга ЗВОнареВа

Информационный город в миниа‑
тюре сегодня представляет собой 
павильон №14 “Вычислительная 

техника и информатика” на  ВДНХ. Здесь 
развернуты своеобразные районы, где, 
в частности, функционирует развлекатель‑
ная площадка с различными технологиче‑
скими новинками, такими как 3D‑принтер 
и шлем виртуальной реальности. В другой 
части экспозиции — площадка “Узнай”, где 
люди могут познакомиться с московскими 
электронными сервисами и мобильными 
приложениями. Среди них: навигационно‑
туристический маршрут “Узнай Москву”, 
Единая медицинская информационно‑ана‑
литическая система, Комплекс городского 
хозяйства Москвы, портал “Автоистория 
владения и эксплуатации транспортного 
средства”, а также электронные сервисы 
городского портала госуслуг.

“Город вкладывает большие ресурсы 
в информатизацию, чтобы горожане име‑
ли возможность, не выходя из дома, по‑
лучать городские услуги в электронном 
формате. Мы понимаем, что пока осве‑
домленность москвичей о существующих 
сервисах недостаточная, и этот павильон 
в том числе предназначен для их популя‑

ризации”, — заявил Андрей Белозеров, 
заместитель руководителя Департамента 
информационных технологий Москвы.

По его словам, за три года на москов‑
ском портале госуслуг зарегистрирова‑
лось более 3,2 млн. граждан, а за первое 
полугодие 2014 г. за услугами на портал 
обратились 18 млн. раз. “Представьте, 

какие бы были очереди и качество обслу‑
живания в службе “одного окна”, если 
все эти люди пришли бы туда. Поэтому 
преимущество электронных услуг состо‑
ит не только в том, что это дешевле для 
города, потому что позволяет уменьшить 
количество операторов, но способствует 
удобному общению граждан и различных 
ведомств”, — пояснил г‑н Белозеров.

Мобильные приложения, такие как 
парковка и учет показаний счетчиков го‑
рячей и холодной воды, сегодня, по его 
словам, используют 4 млн. пользовате‑
лей. “Теперь ими можно воспользоваться 
откуда угодно, хоть из метро, благо там 
по явился Wi‑Fi, который, кстати, тоже 
является элементом информатизации го‑
рода”, — отметил г‑н Белозеров.

На выставке, среди прочего, представ‑
лены камеры наружного наблюдения, 
которыми повсеместно оснащен город. 
Одна из их функций — отслеживать на‑
рушение правил дорожного движения. 
Камеры фиксируют въезд автомобилей 
на полосу городского транспорта или 
превышение скорости. Информация 
об этом поступает и в  ГИБДД, где выпи‑
сывается штраф, и в городскую инфор‑

ВДНХпоможетразобраться
с информационными сервисами Москвы

елена гОреткина

IBM продолжает наращивать Linux‑
сервисы после объявленной прошлой 
осенью программы, предусматрива‑

ющей инвестирование 
миллиарда долларов 
в развитие Linux на сер‑
верах Power Systems. 
Голубой гигант увеличи‑
вает спектр услуг в своих 
54 центрах инноваций 
и клиентского обслужи‑
вания, расположенных 
в разных странах мира, 
включая Россию.

Новые сервисы на‑
правлены на упрощение 
заказчикам разверты‑
вания и эксплуатации 
Linux на серверах на базе 
процессора Power. Раз‑
работчики могут пройти 
обучение (персональное 
или онлайновое) по рабо‑
те с Linux‑приложениями 
на дистрибутивах Red 
Hat Enterprise Linux,  SUSE Linux Enter‑
prise Server и Canonical Ubuntu Server. 
Предполагается, что это позволит спе‑
циалистам по Linux эффективно исполь‑
зовать возможности серверов Power Sys‑
tems, включая параллельную обработку 
и виртуализацию.

Кроме того, в рамках новой програм‑
мы Linux‑разработчики смогут получить 
консалтинговые услуги от консультан‑
тов компании IBM и ее бизнес‑партне‑

ров при создании сов‑
местных маркетинговых 
стратегий.

В последнее время 
IBM возлагает большие 
надежды на платформу 
Power и, стараясь рас‑
ширить ее распростра‑
нение, встала на путь 
открытости, основав 
в прошлом году консор‑
циум OpenPower, в кото‑
рый сейчас входит более 
50 членов, в том числе 
и некоторые поставщики 
Linux. Компании очень 
важно усилить позиции 
позиций Power Systems, 
так как она продала биз‑
нес по производству x86‑
серверов фирме Lenovo 
и теперь уже не со труд‑

ни чает, а конкурирует с Intel на рынке 
серверов.

Голубой гигант надеется, что обойти 
конкурента позволит альянс OpenPower, 
который является источником для инно‑
ваций. Так, по словам Дуга Балога, ру‑

IBM расширяет поддержку 
Linux на платформе Power

KIS 2014: что нового

Владимир Заполянский: “средний годовой 
ущерб, который несет российский компью-
терный пользователь, составляет, по нашим 
подсчетам, 1185 долл., а годовая лицензия KIS 
стоит 60 долл.”

Дуг Балог: “трудно ожидать появ-
ления новых идей для архитектуры 
x86”

андрей Белозеров
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ЕлЕна ГорЕткина

Samsung представила на конферен
ции IFA в Берлине две новые моде
ли фаблетов — Galaxy Note 4 и Note 

Edge (последняя снабжена изогнутым 
экраном), а также шлем виртуальной ре
альности Gear VR, созданные в со труд
ни честве с компанией Oculus VR, кото
рую в этом году купила Facebook.

Galaxy Note 4 и Note Edge входят 
в линейку Galaxy Note, кото
рую Samsung запусти
ла в 2011м, соз
дав тем самым 
новый рынок 
смартфонов с боль
ш и м  э к р а н о м 
(от 5 до 7 дюй
мов), так называ
емых фаблетов. До последнего времени 
Galaxy Note почти не имел конкурентов 
в нише highend фаблетов, но уже скоро 
эту идиллию может нарушить Apple, вы
пустив iPhone 6 с диагональю экрана 
5,5 дюйма. Видимо Samsung хочет 
нанести конкуренту упреждаю
щий удар, представив очеред
ные новинки.

Galaxy Note 4 имеет экран 
5,7 дюйма, улучшенное 
электронное перо и более 
быструю технологию распоз
навания рукописного ввода. 
Хотя размер экрана остался 
таким же, как у Note 3, он сделан по бо
лее совершенной технологии, на базе ма
трицы Super  AMOLED с разрешением 
Quad HD (2560×1440) и быстрым откли
ком в одну миллионную секунды. Galaxy 
Note 4 поступит в продажу в октябре.

Модель Galaxy Note Edge — еще более 
инновационная. Она снабжена экраном 
5,6 дюйма, который загибается с правой 
стороны, создавая тем самым отдельный 

экранчик для иконок приложений, уве
домлений и значков для управления ка
мерой и воспроизведением видео. Еще 
рано судить, насколько удобным окажет
ся такой дизайн, но по мнению наблюда
телей, стратегия Samsung состоит в том, 
чтобы предлагать инновационный фун
кционал, в потом смотреть, что из него 

приживется.
Компании при

ходится действо
вать активно, так 
как она испыты

вает давление сразу 
с двух сторон. На развива

ющихся рынках ее поджимают 
поставщики недорогих устройств Xiao

mi и Huawei, а в сегменте смартфонов 
highend серьезным конкурентом явля
ется Apple.

Сейчас на фаблеты приходится срав
нительно небольшая часть рынка смарт
фонов. По оценке Strategy Analytics, 
в 2013м их доля составила 15%, однако 

ожидается, что в этом году она 
вырастет до 22%. Дело в том, 

что все больше пользователей 
готовы мириться с громозд
костью фаблетов ради игр, 
удобного просмотра видео 
и интернетсайтов.

Что касается шлема виртуаль
ной реальности Gear VR, то это 
корпус с линзами, в котором 

в качестве дисплея служит Galaxy Note 4. 
Он размещается в специальном отсеке и по
ворачивается в сторону глаз пользователя, 
обеспечивая просмотр 3Dвидео с углом об
зора 360 градусов. Ожидается, что устройст
во составит конкуренцию Project Morpheus 
компании Sony и проектам виртуальной 
реальности, которые в этой области реа
лизует Google. Samsung обещает, что Gear 
VR по явится в продаже уже в этом году.�:

Samsung обновляет линейки 
Galaxy Note и Galaxy Gear

Galaxy Note Edge с изо-
гнутым экраном

Шлем виртуальной реаль-
ности Samsung Gear VR

ЕлЕна ГорЕткина

Asus показала на конференции IFA 
в Берлине свои первые “умные” 
часы ZenWatch и анонсировала 

две новые модели нетбуков — Zenbook 
UX305 и EeeBook X205.

Часы ZenWatch, работающие под ОС 
Android Wear от Google, могут пока
зывать уведомления, удаленно 
управлять камерой смарт
фона и воспроизведением 
музыки, служить в каче
стве навигатора, считать 
шаги, следить за часто
той пульса, помогать ис
кать телефон, управлять 
слайдами во время презентаций.

Выходя на рынок смартчасов, Asus стол
кнется с конкуренцией со стороны Apple, 
которая собирается в ближайшее время 
представить iWatch, а также Samsung, Sony, 
LG и другими произво
дителями, чьи моде
ли уже поступили в 
продажу. Однако, по 
мнению наблюдате
лей, у тайваньской 
компании есть свои 
преимущества: 
большой производ
ственный опыт и тесные связи с поставщи
ками комплектующих, которые помогут ей 
обеспечить высокое качество за умерен
ную цену.

Кроме того, этот шаг Asus указывает на 
рост популярности Android Wear, у кото
рой есть все шансы повторить успех An
droid и открыть Google доступ к новому 
классу устройств, тесно интегрированных 
с ее сервисами. Правда, рынок смартча
сов еще находится в зачаточном состо
янии, и пока еще не ясно, станут ли эти 
устройства широко распространенными. 
Для этого нужно сделать их недорогими, 

но стоимость ZenWatch трудно назвать 
умеренной — часы поступят в продажу в 
октябре по цене порядка 260 долл.

Также неясным сейчас является и буду
щее рынка нетбуков, который испытывает 
серьезную конкуренцию со стороны план

шетов. Однако Asus продолжает делать 
ставку на этот проверенный 

временем сегмент, указывая 
на то, что именно недорогие 
нетбуки открыли доступ к 

компьютерам и Интернету 
широким массам населе
ния, проложив дорогу план
шетам.

Модель Zenbook UX305, 
которую Asus называет самым тонким в 
мире нетбуком, имеет толщину 12,3 мм, 
снабжена 13,3дюймовым экраном с раз
решением quadHD (3200×1800) и весит 
1,2 кг. В качестве процессора служит новый 

чип Intel Core M, а объем 
SSDпамяти составля
ет 128 или 256 Гб. Asus 

обещает, что эта модель 
сможет работать 10 ча

сов без подзарядки. 
Ее цена и дата вы
пуска пока не объ
явлены.

Для модели  EeeBook X205 уже известно, 
что она поступит в продажу в октябре (сна
чала в США и Германии) по цене порядка 
260 долл. Это — бюджетный нетбук весом 
980 г с 11,6дюймовым экраном, процес
сором Atom Z3735, 2 Гб ОЗУ, 32 или 64 Гб 
флэшпамяти и доступом к 500 Гб бесплат
ной облачной памяти Asus WebStorage. Вре
мя работы без подзарядки достигает 12 ч.

Обе модели работают под управлением 
Windows 8.1. Можно отметить, что Asus 
присоединяется к производителям недоро
гих Windowsустройств, которые способны 
конкурировать с Google ChromeBook.� :

Asus выходит на рынок смарт-часов 
и обновляет линейку нетбуков

Смарт-часы ZenWatch

СЕрГЕй СвинарЕв

Хотя проведенный в середине ав
густа компанией SAP СНГ кру
глый стол был посвящен приме

нению в бизнесе технологии больших 
данных, наибольший интерес в нем выз
вало сообщение заместителя начальни

ка департамента 
информатиза

ции и корпоративных процес
сов управления РЖД Вадима 
Москаленко о проектах на 
базе inmemory СУБД, кото
рые он сам остерегся отнести 
к категории Big Data.

Разумеется, у такого ги
гантского концерна, как “Рос
сийские железные дороги”, и 
объемы данных нешуточные, 
но в ведущихся сейчас про
ектах в фокусе скорее повы
шение производительности и 
удобства, нежели обработка 
массивов неструктурирован
ной информации или анализ 
потоков показаний разно
образных умных датчиков. Наряду с 
уже прошедшим пилотную стадию про
ектом по раздельному учету доходов 
и расходов на платформе SAP HANA 
инициирован ряд проектов по миграции 
критически важных для РЖД бизнес
приложений SAP на указанную плат
форму.

В их числе 38 финансовых учетных 
систем (166 тыс. пользователей, 120 Тб 
данных), 18 систем по управлению пер

соналом (84 тыс. пользователей, 36 Тб, 
более 1 млн. сотрудников), система по 
выпуску сводной и налоговой отчетно
сти (60 тыс. пользователей, 20 Тб, пол
ный реинжениринг старого приложе
ния). Все эти проекты уже начались, и 
планируемая их длительность варьиру

ется от 1,5 до 2,5 лет. В более 
отдаленной перспективе ана
логичная миграция ожидает 
и производственные систе
мы, отвечающие за управле
ние перевозками и продажу 
билетов. Как признал Вадим 
Москаленко, полный перевод 
всех 300 эксплуатируемых в 
РЖД SAPприложений на 
HANA в повестке дня не сто
ит: каждый раз руководство 
будет объективно оценивать 
необходимость такого шага. 
Тем не менее, с учетом раз
меров компании и масштабов 
предполагаемых проектов, 
концерном была приобрете
на безлимитная лицензия на 

платформу HANA, позволяющая пе
реводить на нее по мере необходимо
сти разные модули системы SAP ERP. 
Достигнутыми сегодня результатами 
компания вполне удовлетворена. Утвер
ждается, в частности, что развернутые к 
настоящему времени решения позволи
ли сократить сроки подготовки отчетно
сти в 43,5 раза (с 14,5 часов до 20 минут), 
повысить в 40 раз скорость и улучшить 
точность распределения затрат, обеспе

чить эффективность инвестиционного 
планирования и тарифного регулиро
вания.

Проекты такого рода выполняются в 
РЖД в два этапа: сначала осуществля
ется миграция приложения на новую 
платформу с переносом данных, а затем 
производится детальная оптимизация 
его работы. В свою очередь, миграция 
распадается на две фазы: кастомизации 
и модернизации собственных расшире
ний и последующего тиражирования 
в разные подразделения. Первая фаза 
таит в себе больше неопределенностей 
и рисков, вторая носит рутинный тех
нический характер. Вадим Москален
ко недвусмысленно заявил, что в РЖД 
не собираются использовать публич

ные облачные решения, поскольку все 
информационные системы компании 
развернуты в четырех собственных да
тацентрах, а внутренняя коммуникаци
онная инфраструктура не предполагает 
выход во внешние сети.

Было бы немного странно рассма
тривать миграцию на передовую плат
форму БД немецкой компании SAP в 
контексте популярной сегодня темы 
импортозамещения. Однако, как пояс
нил докладчик, эти проекты преследу
ют сходную цель. В РЖД полагают, что 
благодаря им компании удастся снизить 
риски, связанные с опорой на уникаль
ные аппаратные платформы серверов и 
мэйнфреймов. В ситуации наложения 
тех или иных санкций заменить такие 
платформы чемто иным будет просто 
невозможно. А SAP HANA базируется 
на кластерных конфигурациях серве
ров стандартной архитектуры, произ
водящихся в самых разных странах.�:

РЖД продолжит миграцию на SAP HANA

проЕкты

вадим Москаленко:  
“С учетом размеров 
рЖД и масштабов пред-
полагаемых проектов 
нами была приобретена 
безлимитная лицензия 
на платформу SAP HANA” ровать их действия, а выполняемое KIS 

резервное копирование данных помо
жет восстановить их (пока только для 
Windowsплатформ) в случае несанкцио
нированного шифрования или поврежде
ния данных вредоносными программами.

К реализованным в предыдущих верси
ях KIS проверкам при совершении финан
совых транзакций легитимности сайтов 
и без о пас ности соединений добавлена за
щита буфера обмена устройств на время 
совершения транзакций, что осложняет 
перехват транзакционных данных.

Добавленная проверка без о пас ности 
публичных хотспотов WiFi позволяет 
оценить их без о пас ность, оповещает 
пользователя о работе через незащи
щенные соединения, а также помо
гает без о пас но настроить домашнюю 
WiFiсеть.

Функция родительского контроля те
перь поможет организовать защиту детей 
от просмотра нерекомендуемого по воз
растным ограничениям видеоконтента 
в соцсети “ВКонтакте”.

Обновления KIS до новых версий (если 
таковые появятся в течение действия 
приобретенной пользователем лицензии) 
отныне будут производиться без его уча
стия автоматически.� :
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ЕлЕна ГорЕткина

Samsung представила на конферен
ции IFA в Берлине две новые моде
ли фаблетов — Galaxy Note 4 и Note 

Edge (последняя снабжена изогнутым 
экраном), а также шлем виртуальной ре
альности Gear VR, созданные в со труд
ни честве с компанией Oculus VR, кото
рую в этом году купила Facebook.

Galaxy Note 4 и Note Edge входят 
в линейку Galaxy Note, кото
рую Samsung запусти
ла в 2011м, соз
дав тем самым 
новый рынок 
смартфонов с боль
ш и м  э к р а н о м 
(от 5 до 7 дюй
мов), так называ
емых фаблетов. До последнего времени 
Galaxy Note почти не имел конкурентов 
в нише highend фаблетов, но уже скоро 
эту идиллию может нарушить Apple, вы
пустив iPhone 6 с диагональю экрана 
5,5 дюйма. Видимо Samsung хочет 
нанести конкуренту упреждаю
щий удар, представив очеред
ные новинки.

Galaxy Note 4 имеет экран 
5,7 дюйма, улучшенное 
электронное перо и более 
быструю технологию распоз
навания рукописного ввода. 
Хотя размер экрана остался 
таким же, как у Note 3, он сделан по бо
лее совершенной технологии, на базе ма
трицы Super  AMOLED с разрешением 
Quad HD (2560×1440) и быстрым откли
ком в одну миллионную секунды. Galaxy 
Note 4 поступит в продажу в октябре.

Модель Galaxy Note Edge — еще более 
инновационная. Она снабжена экраном 
5,6 дюйма, который загибается с правой 
стороны, создавая тем самым отдельный 

экранчик для иконок приложений, уве
домлений и значков для управления ка
мерой и воспроизведением видео. Еще 
рано судить, насколько удобным окажет
ся такой дизайн, но по мнению наблюда
телей, стратегия Samsung состоит в том, 
чтобы предлагать инновационный фун
кционал, в потом смотреть, что из него 

приживется.
Компании при

ходится действо
вать активно, так 
как она испыты

вает давление сразу 
с двух сторон. На развива

ющихся рынках ее поджимают 
поставщики недорогих устройств Xiao

mi и Huawei, а в сегменте смартфонов 
highend серьезным конкурентом явля
ется Apple.

Сейчас на фаблеты приходится срав
нительно небольшая часть рынка смарт
фонов. По оценке Strategy Analytics, 
в 2013м их доля составила 15%, однако 

ожидается, что в этом году она 
вырастет до 22%. Дело в том, 

что все больше пользователей 
готовы мириться с громозд
костью фаблетов ради игр, 
удобного просмотра видео 
и интернетсайтов.

Что касается шлема виртуаль
ной реальности Gear VR, то это 
корпус с линзами, в котором 

в качестве дисплея служит Galaxy Note 4. 
Он размещается в специальном отсеке и по
ворачивается в сторону глаз пользователя, 
обеспечивая просмотр 3Dвидео с углом об
зора 360 градусов. Ожидается, что устройст
во составит конкуренцию Project Morpheus 
компании Sony и проектам виртуальной 
реальности, которые в этой области реа
лизует Google. Samsung обещает, что Gear 
VR по явится в продаже уже в этом году.�:

Samsung обновляет линейки 
Galaxy Note и Galaxy Gear

Galaxy Note Edge с изо-
гнутым экраном

Шлем виртуальной реаль-
ности Samsung Gear VR

ЕлЕна ГорЕткина

Asus показала на конференции IFA 
в Берлине свои первые “умные” 
часы ZenWatch и анонсировала 

две новые модели нетбуков — Zenbook 
UX305 и EeeBook X205.

Часы ZenWatch, работающие под ОС 
Android Wear от Google, могут пока
зывать уведомления, удаленно 
управлять камерой смарт
фона и воспроизведением 
музыки, служить в каче
стве навигатора, считать 
шаги, следить за часто
той пульса, помогать ис
кать телефон, управлять 
слайдами во время презентаций.

Выходя на рынок смартчасов, Asus стол
кнется с конкуренцией со стороны Apple, 
которая собирается в ближайшее время 
представить iWatch, а также Samsung, Sony, 
LG и другими произво
дителями, чьи моде
ли уже поступили в 
продажу. Однако, по 
мнению наблюдате
лей, у тайваньской 
компании есть свои 
преимущества: 
большой производ
ственный опыт и тесные связи с поставщи
ками комплектующих, которые помогут ей 
обеспечить высокое качество за умерен
ную цену.

Кроме того, этот шаг Asus указывает на 
рост популярности Android Wear, у кото
рой есть все шансы повторить успех An
droid и открыть Google доступ к новому 
классу устройств, тесно интегрированных 
с ее сервисами. Правда, рынок смартча
сов еще находится в зачаточном состо
янии, и пока еще не ясно, станут ли эти 
устройства широко распространенными. 
Для этого нужно сделать их недорогими, 

но стоимость ZenWatch трудно назвать 
умеренной — часы поступят в продажу в 
октябре по цене порядка 260 долл.

Также неясным сейчас является и буду
щее рынка нетбуков, который испытывает 
серьезную конкуренцию со стороны план

шетов. Однако Asus продолжает делать 
ставку на этот проверенный 

временем сегмент, указывая 
на то, что именно недорогие 
нетбуки открыли доступ к 

компьютерам и Интернету 
широким массам населе
ния, проложив дорогу план
шетам.

Модель Zenbook UX305, 
которую Asus называет самым тонким в 
мире нетбуком, имеет толщину 12,3 мм, 
снабжена 13,3дюймовым экраном с раз
решением quadHD (3200×1800) и весит 
1,2 кг. В качестве процессора служит новый 

чип Intel Core M, а объем 
SSDпамяти составля
ет 128 или 256 Гб. Asus 

обещает, что эта модель 
сможет работать 10 ча

сов без подзарядки. 
Ее цена и дата вы
пуска пока не объ
явлены.

Для модели  EeeBook X205 уже известно, 
что она поступит в продажу в октябре (сна
чала в США и Германии) по цене порядка 
260 долл. Это — бюджетный нетбук весом 
980 г с 11,6дюймовым экраном, процес
сором Atom Z3735, 2 Гб ОЗУ, 32 или 64 Гб 
флэшпамяти и доступом к 500 Гб бесплат
ной облачной памяти Asus WebStorage. Вре
мя работы без подзарядки достигает 12 ч.

Обе модели работают под управлением 
Windows 8.1. Можно отметить, что Asus 
присоединяется к производителям недоро
гих Windowsустройств, которые способны 
конкурировать с Google ChromeBook.� :

Asus выходит на рынок смарт-часов 
и обновляет линейку нетбуков

Смарт-часы ZenWatch

СЕрГЕй СвинарЕв

Хотя проведенный в середине ав
густа компанией SAP СНГ кру
глый стол был посвящен приме

нению в бизнесе технологии больших 
данных, наибольший интерес в нем выз
вало сообщение заместителя начальни

ка департамента 
информатиза

ции и корпоративных процес
сов управления РЖД Вадима 
Москаленко о проектах на 
базе inmemory СУБД, кото
рые он сам остерегся отнести 
к категории Big Data.

Разумеется, у такого ги
гантского концерна, как “Рос
сийские железные дороги”, и 
объемы данных нешуточные, 
но в ведущихся сейчас про
ектах в фокусе скорее повы
шение производительности и 
удобства, нежели обработка 
массивов неструктурирован
ной информации или анализ 
потоков показаний разно
образных умных датчиков. Наряду с 
уже прошедшим пилотную стадию про
ектом по раздельному учету доходов 
и расходов на платформе SAP HANA 
инициирован ряд проектов по миграции 
критически важных для РЖД бизнес
приложений SAP на указанную плат
форму.

В их числе 38 финансовых учетных 
систем (166 тыс. пользователей, 120 Тб 
данных), 18 систем по управлению пер

соналом (84 тыс. пользователей, 36 Тб, 
более 1 млн. сотрудников), система по 
выпуску сводной и налоговой отчетно
сти (60 тыс. пользователей, 20 Тб, пол
ный реинжениринг старого приложе
ния). Все эти проекты уже начались, и 
планируемая их длительность варьиру

ется от 1,5 до 2,5 лет. В более 
отдаленной перспективе ана
логичная миграция ожидает 
и производственные систе
мы, отвечающие за управле
ние перевозками и продажу 
билетов. Как признал Вадим 
Москаленко, полный перевод 
всех 300 эксплуатируемых в 
РЖД SAPприложений на 
HANA в повестке дня не сто
ит: каждый раз руководство 
будет объективно оценивать 
необходимость такого шага. 
Тем не менее, с учетом раз
меров компании и масштабов 
предполагаемых проектов, 
концерном была приобрете
на безлимитная лицензия на 

платформу HANA, позволяющая пе
реводить на нее по мере необходимо
сти разные модули системы SAP ERP. 
Достигнутыми сегодня результатами 
компания вполне удовлетворена. Утвер
ждается, в частности, что развернутые к 
настоящему времени решения позволи
ли сократить сроки подготовки отчетно
сти в 43,5 раза (с 14,5 часов до 20 минут), 
повысить в 40 раз скорость и улучшить 
точность распределения затрат, обеспе

чить эффективность инвестиционного 
планирования и тарифного регулиро
вания.

Проекты такого рода выполняются в 
РЖД в два этапа: сначала осуществля
ется миграция приложения на новую 
платформу с переносом данных, а затем 
производится детальная оптимизация 
его работы. В свою очередь, миграция 
распадается на две фазы: кастомизации 
и модернизации собственных расшире
ний и последующего тиражирования 
в разные подразделения. Первая фаза 
таит в себе больше неопределенностей 
и рисков, вторая носит рутинный тех
нический характер. Вадим Москален
ко недвусмысленно заявил, что в РЖД 
не собираются использовать публич

ные облачные решения, поскольку все 
информационные системы компании 
развернуты в четырех собственных да
тацентрах, а внутренняя коммуникаци
онная инфраструктура не предполагает 
выход во внешние сети.

Было бы немного странно рассма
тривать миграцию на передовую плат
форму БД немецкой компании SAP в 
контексте популярной сегодня темы 
импортозамещения. Однако, как пояс
нил докладчик, эти проекты преследу
ют сходную цель. В РЖД полагают, что 
благодаря им компании удастся снизить 
риски, связанные с опорой на уникаль
ные аппаратные платформы серверов и 
мэйнфреймов. В ситуации наложения 
тех или иных санкций заменить такие 
платформы чемто иным будет просто 
невозможно. А SAP HANA базируется 
на кластерных конфигурациях серве
ров стандартной архитектуры, произ
водящихся в самых разных странах.�:

РЖД продолжит миграцию на SAP HANA

проЕкты

вадим Москаленко:  
“С учетом размеров 
рЖД и масштабов пред-
полагаемых проектов 
нами была приобретена 
безлимитная лицензия 
на платформу SAP HANA” ровать их действия, а выполняемое KIS 

резервное копирование данных помо
жет восстановить их (пока только для 
Windowsплатформ) в случае несанкцио
нированного шифрования или поврежде
ния данных вредоносными программами.

К реализованным в предыдущих верси
ях KIS проверкам при совершении финан
совых транзакций легитимности сайтов 
и без о пас ности соединений добавлена за
щита буфера обмена устройств на время 
совершения транзакций, что осложняет 
перехват транзакционных данных.

Добавленная проверка без о пас ности 
публичных хотспотов WiFi позволяет 
оценить их без о пас ность, оповещает 
пользователя о работе через незащи
щенные соединения, а также помо
гает без о пас но настроить домашнюю 
WiFiсеть.

Функция родительского контроля те
перь поможет организовать защиту детей 
от просмотра нерекомендуемого по воз
растным ограничениям видеоконтента 
в соцсети “ВКонтакте”.

Обновления KIS до новых версий (если 
таковые появятся в течение действия 
приобретенной пользователем лицензии) 
отныне будут производиться без его уча
стия автоматически.� :
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Реальное импортозамещение в сфере 
ИТ: что делать, чтобы оно стало 
возможным? И чего не делать?
Григорий Сизоненко,
pcweek.ru/business/blog

Тема поддержки отечественного 
производителя всегда была актуальной 
и проблемной. Нужна ли такая поддер-
жка в условиях рыночной экономики? 
Какие направления экономики под-
держивать действительно необходимо? 
Какие формы должна, а какие не долж-
на принимать такая поддержка? К со-
жалению, ясные ответы так и не были 
получены, пока на Россию не попыта-
лись надавить с помощью разного рода 
санкций.

Говоря об ИТ-отрасли, надо иметь 
в виду две ее составляющие — “желе-
зо” и софт. В области “железа” ситуация 
особенно сложна и без огромных част-
но-государственных инвестиций в эту 
нишу догнать передовые страны просто 
невозможно. Я же хочу подробнее оста-
новиться на софте, отдельно рассмотрев 
инфраструктурное и прикладное ПО.

Мы с гордостью заявляем, что Россия 
владеет огромным потенциалом про-
граммистов, пользующихся устойчивым 
спросом во всем ИТ-мире. День и ночь 
тысячи российских программистов, ис-
пользуя зарубежное инфраструктурное 
ПО, пишут на нем или для него приклад-
ные задачи. А каждая такая задача толь-
ко усиливает рыночные позиции этого 
инфраструктурного ПО. В то же время 
это один из тех механизмов, с помощью 
которого зарубежные поставщики ин-
фраструктурного ПО незаметно решают 
две стратегические задачи: упрощают 
дальнейшее продвижение своих систем, 
а также перетягивают российских разра-
ботчиков из области общесистемных за-
дач на прикладной уровень, что требует 
от них совсем других знаний.

Мне кажется, что государственная 
поддержка отечественных разработчи-
ков инфраструктурного ПО не требует 
от государства каких-то сверхъестест-
венных шагов. Здесь даже не нужны 
государственные инвестиции. Но нуж-
но принять политическое решение 
о закупке готового инфраструктурного 
ПО у российских разработчиков. Без 
оглядки на ВТО…

При этом не нужно тратить деньги 
на всякие бесперспективные ОКРы, чем 
так грешит наше государство. ОКРы 
в нише разработки инфраструктурного 
ПО — бессмысленная трата денег. Ведь 
конкурсы на них выигрывают не те, у кого 

есть необходимые компетенции, а те, кто 
ближе к кормушке. История развития 
отечественного бизнеса демонстрировала 
это уже не один раз...

Чем грозит отключение банковского 
сектора России от системы  SWIFT?
Петр Чачин,
pcweek.ru/gover/blog

В ответ на обострение ситуации на юго-
востоке Украины Евросоюз готовит но-
вый пакет санкций для РФ. В первую 
очередь они будут направлены против 
топливно-энергетического комплекса 
и финансового сектора нашей страны. 
В частности, Великобритания предложи-
ла рассмотреть блокировку доступа Рос-
сии к Всемирной межбанковской систе-
ме передачи информации и совершения 
платежей  SWIFT (Society for Worldwide 
Interbank Financial Telecommunications). 
Нечто подобное было в свое время про-
ведено в отношении Ирана.

Для РФ отключение от сообщества 
межбанковских финансовых телекомму-
никаций будет весьма неприятным реше-
нием, которое отрицательным образом 
отразится на проведении международных 
банковских операций, логистике товар-
ных потоков и т. д. Это, конечно, не бу-
дет катастрофой для страны, но станет 
заметным ударом по быстроте и объему 
финансовых транзакций между россий-
скими и зарубежными банковскими уч-
реждениями.

Полноценных аналогов  SWIFT с точ-
ки зрения скорости транзакций, уровня 
защиты информации и автоматизации 
операций в банковской сфере в настоя-
щее время не существует. Поэтому при 
проведении международных операций 
придется работать через банки-посред-
ники в странах, не присоединившихся 
к санкциям, в частности через китайские 
учреждения. Но это увеличит время про-
ведения операций и потребует дополни-
тельных расходов.

Можно попробовать также догово-
риться об использовании других кана-
лов обмена финансовой информацией, 
например по электронной почте, если 
техническая политика банков-корре-
спондентов это допускает. Но в этом 
случае может возрасти вероятность 
финансового мошенничества. Так что 
дополнительные издержки неизбежны 
в любом случае.

Возникает вопрос: если ЕС примет ре-
шение об отключении России от системы 
 SWIFT, то каким будет наш асимметрич-
ный ответ инициаторам санкций?..

PDF — госформат электронного документа
Сергей Голубев,
pcweek.ru/foss/blog

На сайте Минкомсвязи появилось 
сообщение о том, что наконец-то опре-
делён “государственный” формат элек-
тронного документа:

“Экспертный совет по вопросам 
совершенствования электронного 
документооборота в органах госу-
дарственной власти, организованный 
Минкомсвязью России, определил 
формат электронного документа для 
межведомственного документооборо-
та и постоянного хранения электрон-
ных документов. Таким форматом стал 
PDF/А с размещением реквизитов 
электронного документа в XML-файле. 
По мнению экспертов, на текущий 
момент он является оптимальным ре-
шением для перехода с бумажного 
на электронный документооборот”.

О “документооборотной” составляю-
щей этого решения наверняка расска-
жут более компетентные люди, а мне 
хотелось бы разобраться, как оно отра-
зится на перспективах внедрения Linux. 
Разумеется, основываясь на понимании 
гипертрофированной роли государства 
в нашей жизни (за что отечественному 
бизнесу отдельная благодарность), — 
“государственный” формат очень скоро 
станет всеобщим.

Сразу заметно, что решение не самое 
эффективное с точки зрения перехо-
да на отечественное и свободное ПО. 
Логичней было бы использовать ODT, 
тем более что он уже стандартизован 
в России. Однако что есть — то есть.

О чтении PDF даже говорить не сто-
ит. Программа для этой цели входит 
по умолчанию в состав практически 
любого дистрибутива.

Создание документов в формате 
PDF также не является сколько-нибудь 
серьёзной проблемой. Достаточно на-
брать текст в любом редакторе, свер-
стать его в офисном пакете LibreOffice 
и с его же помощью экспортировать 
в PDF. Подобную процедуру сам про-
делывал неоднократно.

С редактированием PDF дело об-
стоит несколько сложней, но и тут 
я не вижу больших сложностей. Кон-
сольная программа pdftotext делает 
из PDF-файла обычный текст, который 
можно изменять как угодно. А потом 
снова сохранить его в PDF. Возможно, 
это не очень удобно, но тем лучше — 
меньше будет появляться “вторичных” 
документов…

“I still want the desktop”
Сергей Голубев,
pcweek.ru/foss/blog

Именно эти слова основателя систе-
мы Linux, сказанные им на конференции 
LinuxCon, приводит eWeek. Конечно, го-
ворил он о многом — о драйверах, о раз-
растании ядра, о нехватке мэйнтейнеров… 
Но именно эта фраза вызвала бурные 
аплодисменты слушателей. Видимо, деск-
топ нужен не только Линусу Торвалдсу.

Не правда ли, странно? Всевозможные 
аналитики пишут о том, что десктоп уже 
не актуален, пользователи активно движут-
ся в направлении облаков и т. д. Однако 
один из самых известных программистов 
в мире, которого уж точно нельзя упрек-
нуть в некомпетентности, продолжает ут-
верждать, что ему нужен десктоп. И со-
бравшиеся на конференции люди (тоже 
наверняка не “чайники”) с ним согласны.

Линус Торвалдс утверждает, что про-
блема развития десктопа никак не связана 
с разработкой ядра системы. Это вопрос 
общей инфраструктуры. Также он посето-
вал на недостаточное тестирование драй-
веров на относительно старых устройст-
вах, что тоже имеет непосредственное 
отношение к “дружелюбию” десктопа.

Отцу-основателю, конечно, виднее. Тем 
не менее на моём достаточно новом ноутбу-
ке Lenovo S540 дела с поддержкой “железа” 
пока обстоят не самым лучшим образом.

Прежде всего — ошибка в драйвере 
Intel Corporation Wireless 7260. Насколько 
я понимаю, на данный момент она уже 
исправлена. Правда, до моей системы 
 РОСА исправление пока не дошло — се-
тевой адаптер продолжает самопроиз-
вольно отключаться.

Программные клавиши трекпойнта, 
расположенные на кликпаде, как не рабо-
тали, так и не работают. Красная кнопка 
на клавиатуре пока играет роль бесполез-
ного украшения. Правда, в ждущий ре-
жим система переходит уже нормально. 
Одну ошибку разработчики исправили.

При этом я не могу пожаловаться на не-
удобное ПО — напротив, оно мне очень 
нравится. Мне грех сетовать на неотзывчи-
вость компании  РОСА — ошибка в почто-
вом клиенте mutt, про которую я написал 
на форуме, была исправлена за пару часов.

Наверное, действительно проблемы 
в некой общей инфраструктуре. Драй-
вером сетевого адаптера должна зани-
маться компания Intel, а поддержкой 
трек пойнта — Lenovo. Первая это дела-
ет (хоть и не так быстро, как хочется), 
вторая — судя по всему, нет. И способов 
повлиять на это пока не видно…
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возможным? И чего не делать?
Григорий Сизоненко,
pcweek.ru/business/blog

Тема поддержки отечественного 
производителя всегда была актуальной 
и проблемной. Нужна ли такая поддер-
жка в условиях рыночной экономики? 
Какие направления экономики под-
держивать действительно необходимо? 
Какие формы должна, а какие не долж-
на принимать такая поддержка? К со-
жалению, ясные ответы так и не были 
получены, пока на Россию не попыта-
лись надавить с помощью разного рода 
санкций.

Говоря об ИТ-отрасли, надо иметь 
в виду две ее составляющие — “желе-
зо” и софт. В области “железа” ситуация 
особенно сложна и без огромных част-
но-государственных инвестиций в эту 
нишу догнать передовые страны просто 
невозможно. Я же хочу подробнее оста-
новиться на софте, отдельно рассмотрев 
инфраструктурное и прикладное ПО.

Мы с гордостью заявляем, что Россия 
владеет огромным потенциалом про-
граммистов, пользующихся устойчивым 
спросом во всем ИТ-мире. День и ночь 
тысячи российских программистов, ис-
пользуя зарубежное инфраструктурное 
ПО, пишут на нем или для него приклад-
ные задачи. А каждая такая задача толь-
ко усиливает рыночные позиции этого 
инфраструктурного ПО. В то же время 
это один из тех механизмов, с помощью 
которого зарубежные поставщики ин-
фраструктурного ПО незаметно решают 
две стратегические задачи: упрощают 
дальнейшее продвижение своих систем, 
а также перетягивают российских разра-
ботчиков из области общесистемных за-
дач на прикладной уровень, что требует 
от них совсем других знаний.

Мне кажется, что государственная 
поддержка отечественных разработчи-
ков инфраструктурного ПО не требует 
от государства каких-то сверхъестест-
венных шагов. Здесь даже не нужны 
государственные инвестиции. Но нуж-
но принять политическое решение 
о закупке готового инфраструктурного 
ПО у российских разработчиков. Без 
оглядки на ВТО…

При этом не нужно тратить деньги 
на всякие бесперспективные ОКРы, чем 
так грешит наше государство. ОКРы 
в нише разработки инфраструктурного 
ПО — бессмысленная трата денег. Ведь 
конкурсы на них выигрывают не те, у кого 

есть необходимые компетенции, а те, кто 
ближе к кормушке. История развития 
отечественного бизнеса демонстрировала 
это уже не один раз...

Чем грозит отключение банковского 
сектора России от системы  SWIFT?
Петр Чачин,
pcweek.ru/gover/blog

В ответ на обострение ситуации на юго-
востоке Украины Евросоюз готовит но-
вый пакет санкций для РФ. В первую 
очередь они будут направлены против 
топливно-энергетического комплекса 
и финансового сектора нашей страны. 
В частности, Великобритания предложи-
ла рассмотреть блокировку доступа Рос-
сии к Всемирной межбанковской систе-
ме передачи информации и совершения 
платежей  SWIFT (Society for Worldwide 
Interbank Financial Telecommunications). 
Нечто подобное было в свое время про-
ведено в отношении Ирана.

Для РФ отключение от сообщества 
межбанковских финансовых телекомму-
никаций будет весьма неприятным реше-
нием, которое отрицательным образом 
отразится на проведении международных 
банковских операций, логистике товар-
ных потоков и т. д. Это, конечно, не бу-
дет катастрофой для страны, но станет 
заметным ударом по быстроте и объему 
финансовых транзакций между россий-
скими и зарубежными банковскими уч-
реждениями.

Полноценных аналогов  SWIFT с точ-
ки зрения скорости транзакций, уровня 
защиты информации и автоматизации 
операций в банковской сфере в настоя-
щее время не существует. Поэтому при 
проведении международных операций 
придется работать через банки-посред-
ники в странах, не присоединившихся 
к санкциям, в частности через китайские 
учреждения. Но это увеличит время про-
ведения операций и потребует дополни-
тельных расходов.

Можно попробовать также догово-
риться об использовании других кана-
лов обмена финансовой информацией, 
например по электронной почте, если 
техническая политика банков-корре-
спондентов это допускает. Но в этом 
случае может возрасти вероятность 
финансового мошенничества. Так что 
дополнительные издержки неизбежны 
в любом случае.

Возникает вопрос: если ЕС примет ре-
шение об отключении России от системы 
 SWIFT, то каким будет наш асимметрич-
ный ответ инициаторам санкций?..

PDF — госформат электронного документа
Сергей Голубев,
pcweek.ru/foss/blog

На сайте Минкомсвязи появилось 
сообщение о том, что наконец-то опре-
делён “государственный” формат элек-
тронного документа:

“Экспертный совет по вопросам 
совершенствования электронного 
документооборота в органах госу-
дарственной власти, организованный 
Минкомсвязью России, определил 
формат электронного документа для 
межведомственного документооборо-
та и постоянного хранения электрон-
ных документов. Таким форматом стал 
PDF/А с размещением реквизитов 
электронного документа в XML-файле. 
По мнению экспертов, на текущий 
момент он является оптимальным ре-
шением для перехода с бумажного 
на электронный документооборот”.

О “документооборотной” составляю-
щей этого решения наверняка расска-
жут более компетентные люди, а мне 
хотелось бы разобраться, как оно отра-
зится на перспективах внедрения Linux. 
Разумеется, основываясь на понимании 
гипертрофированной роли государства 
в нашей жизни (за что отечественному 
бизнесу отдельная благодарность), — 
“государственный” формат очень скоро 
станет всеобщим.

Сразу заметно, что решение не самое 
эффективное с точки зрения перехо-
да на отечественное и свободное ПО. 
Логичней было бы использовать ODT, 
тем более что он уже стандартизован 
в России. Однако что есть — то есть.

О чтении PDF даже говорить не сто-
ит. Программа для этой цели входит 
по умолчанию в состав практически 
любого дистрибутива.

Создание документов в формате 
PDF также не является сколько-нибудь 
серьёзной проблемой. Достаточно на-
брать текст в любом редакторе, свер-
стать его в офисном пакете LibreOffice 
и с его же помощью экспортировать 
в PDF. Подобную процедуру сам про-
делывал неоднократно.

С редактированием PDF дело об-
стоит несколько сложней, но и тут 
я не вижу больших сложностей. Кон-
сольная программа pdftotext делает 
из PDF-файла обычный текст, который 
можно изменять как угодно. А потом 
снова сохранить его в PDF. Возможно, 
это не очень удобно, но тем лучше — 
меньше будет появляться “вторичных” 
документов…

“I still want the desktop”
Сергей Голубев,
pcweek.ru/foss/blog

Именно эти слова основателя систе-
мы Linux, сказанные им на конференции 
LinuxCon, приводит eWeek. Конечно, го-
ворил он о многом — о драйверах, о раз-
растании ядра, о нехватке мэйнтейнеров… 
Но именно эта фраза вызвала бурные 
аплодисменты слушателей. Видимо, деск-
топ нужен не только Линусу Торвалдсу.

Не правда ли, странно? Всевозможные 
аналитики пишут о том, что десктоп уже 
не актуален, пользователи активно движут-
ся в направлении облаков и т. д. Однако 
один из самых известных программистов 
в мире, которого уж точно нельзя упрек-
нуть в некомпетентности, продолжает ут-
верждать, что ему нужен десктоп. И со-
бравшиеся на конференции люди (тоже 
наверняка не “чайники”) с ним согласны.

Линус Торвалдс утверждает, что про-
блема развития десктопа никак не связана 
с разработкой ядра системы. Это вопрос 
общей инфраструктуры. Также он посето-
вал на недостаточное тестирование драй-
веров на относительно старых устройст-
вах, что тоже имеет непосредственное 
отношение к “дружелюбию” десктопа.

Отцу-основателю, конечно, виднее. Тем 
не менее на моём достаточно новом ноутбу-
ке Lenovo S540 дела с поддержкой “железа” 
пока обстоят не самым лучшим образом.

Прежде всего — ошибка в драйвере 
Intel Corporation Wireless 7260. Насколько 
я понимаю, на данный момент она уже 
исправлена. Правда, до моей системы 
 РОСА исправление пока не дошло — се-
тевой адаптер продолжает самопроиз-
вольно отключаться.

Программные клавиши трекпойнта, 
расположенные на кликпаде, как не рабо-
тали, так и не работают. Красная кнопка 
на клавиатуре пока играет роль бесполез-
ного украшения. Правда, в ждущий ре-
жим система переходит уже нормально. 
Одну ошибку разработчики исправили.

При этом я не могу пожаловаться на не-
удобное ПО — напротив, оно мне очень 
нравится. Мне грех сетовать на неотзывчи-
вость компании  РОСА — ошибка в почто-
вом клиенте mutt, про которую я написал 
на форуме, была исправлена за пару часов.

Наверное, действительно проблемы 
в некой общей инфраструктуре. Драй-
вером сетевого адаптера должна зани-
маться компания Intel, а поддержкой 
трек пойнта — Lenovo. Первая это дела-
ет (хоть и не так быстро, как хочется), 
вторая — судя по всему, нет. И способов 
повлиять на это пока не видно…
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Л етом этого года состоя-
лось заседание временной 
комиссии Совета феде-

рации по развитию информаци-
онного общества, на котором 
рассматривались перспективы 

создания Реестра 
отечественного 

программного обеспечения. Од-
ним из участников данного засе-
дания был президент ассоциации 
Russoft Валентин Макаров. Вот 
что он рассказал нашему обозре-
вателю Владимиру Митину.

PC  Week:  Зачем  потребовалось  со‑
здавать Реестр отечественного ПО? 
Почему нельзя воспользоваться для 
определения отечественного произво‑
дителя и отечественного ПО положе‑
ниями постановления Правительства 
от 6 ноября 2007 г. № 758 “О государст‑
венной аккредитации организаций, осу‑
ществляющих деятельность в области 
информационных технологий”?
Валентин МакаРОВ: Аккредитация 
ИТ‑компаний в Минкомсвязи 
не отличает компании с преобла‑
данием иностранной собствен‑
ности от “отечественных компа‑
ний”, в которых, по определению 
 АРПП “Отечественный софт”, 
россиянам должно принадле‑
жать более 50%. Цель этой ак‑
кредитации — выделить ком‑
пании, разрабатывающие ПО, 
независимо от структуры соб‑
ственности и только для целей 
предоставления льгот по оплате 
страховых взносов. Применение 
санкций против России потребо‑
вало усилить дифференциацию 
компаний на предмет их “отече‑
ственности”, то есть на предмет 
возможного наложения на них 
обязательства третьей стороной 
по применению санкций против 
России.

Для того чтобы выделить ком‑
пании, которые не подвержены 
санкциям, можно было бы пред‑
ложить и другие решения — на‑
пример, включить в контракт 
с победителем госконкурса по‑
ложение о том, что поставщик 

ИТ‑решения не имеет обяза‑
тельств перед третьей стороной 
о следовании санкциям против 
России, в противном случае 
он несет полную финансовую 
ответственность за последствия 
применения возможной санкции 
в отношении поставляемого про‑
дукта или услуги. Такое условие 
могло бы также использоваться 
и для того, чтобы предоставлять 
отечественным компаниям гран‑
ты на  НИОКР и меры поддер‑
жки в переподготовке кадров, 
которые им так нужны для повы‑
шения конкурентоспособности, 
в том числе и для устойчивого 
импортозамещения.

PC  Week:  В  июле  сообщалось,  что 
ит‑ассоциации  договорились,  что 
именно  считать  отечественным  ПО. 
на законодательном уровне уже реше‑
но, какое именно ПО следует считать 
отечественным?
В. М.: Определение находится 
в процессе обсуждения, со сто‑
роны представителей госвласти 
были приведены серьезные ар‑
гументы, обусловленные законо‑
дательствами РФ, Таможенного 
союза и ВТО, которые способны 
серьезно повлиять и на форму‑
лировку понятия “отечествен‑
ное ПО”, и на меры господдер‑
жки. Ассоциации разработчиков 
ПО по‑прежнему считают, что 

подготовленное ими определе‑
ние отечественного ПО может 
быть основой для его формули‑
ровки в законопроекте, но по‑
нимают, что оно должно быть 
доработано в соответствии с тре‑
бованиями законов. И еще боль‑
шей доработки требуют пред‑
ложения по мерам поддержки 
отечественных производителей.

PC Week: каковы основные принципы 
создания Реестра отечественного ПО?
В. М.: Они декларируются при‑
мерно так:

• включать в Реестр только 
то ПО, которое отвечает крите‑
риям отечественного;

• следить за чистотой рядов, 
исключать нарушителей крите‑
риев нахождения ПО в Реестре;

• применять меры поддер‑
жки отечественного ПО только 
к тому ПО, которое находится 
в Реестре;

• обязать госорганы пользо‑
ваться Реестром для того, что‑
бы не дублировать имеющиеся 
отечественные разработки, а ис‑
пользовать их многократно.

PC Week: некоторые считают, что со‑
здание Реестра инициировали сторон‑
ники так называемого свободного ПО. 
Это действительно так?
В. М.: Мне кажется, что сторонни‑
ки СПО здесь ни при чем. Ско‑
рее это крупные производители 
проприетарного ПО, которые 
хотят побороться с госкорпора‑
циями за бюджет импортозаме‑
щения и заменить тяжелый им‑
портный софт (ОС,  СУБД, ERP 
и т. д.) своим.

PC Week: кто именно был инициатором 
создания Реестра?
В. М.: Весь пакет предложений 
по отечественному ПО подго‑
товлен  АРПП “Отечественный 
софт”. Перед угрозой прохожде‑
ния в Госдуме предложений НА‑
ИРИТа (там преимущество да‑
ется госкомпаниям, институтам 
РАН, а также тем, кто работает 

только в России) все ассоциации 
разработчиков присоединились 
к определению отечественного 
ПО  АРПП и к соответствую‑
щим предложениям по Реестру. 
Но главное — определение оте‑
чественного ПО, которое бы да‑
вало российским компаниям 
с иностранным капиталом (с до‑
лей меньше 50%) право участ‑
вовать в программах импортоза‑
мещения. Реестр — инструмент 
фиксации права. Его можно об‑
суждать, чтобы снизить нагрузку 
на компании.

PC Week: Сообщалось, что временная 
комиссия Совета федерации по раз‑
витию  информационного  общества 
предлагает установить преференции 
для российских разработок при гос‑
заказах.  Один  из  вариантов  такого 
рода  преференций  —  утверждение 
квот на российское ПО при госзакуп‑
ках. Можно ли сказать, что основное 
назначение  создаваемого  Реестра 
заключается  в  том,  чтобы  играть 
определенную роль при проведении 
конкурсов  и  аукционов,  связанных 
с госзакупками?
В. М.: Квотирование закупок оте‑
чественного ПО может быть 
введено по примеру квоты на за‑
купку госкорпорациями товаров 
у предприятий малого и сред‑
него бизнеса. Но и здесь есть 
проблемы, на которые указали 
коллеги из Минэкономразвития.

PC Week: кто, собственно говоря, бу‑
дет определять, достойно то или иное 
ПО внесения в Реестр или не достойно? 
насколько дорогостоящей для разра‑
ботчиков ПО может оказаться проце‑
дура внесения их разработок в Реестр?
В. М.: Создание и поддержание 
Реестра неизбежно добавит бю‑
рократии и ляжет дополнитель‑
ным бременем на компании, что 
приведет к снижению их конку‑
рентоспособности. Обязательно 
последуют проблемы с проце‑
дурами включения и исключе‑
ния из Реестра. Одни откажутся 
от борьбы за включение в Реестр, 
другие будут им пользоваться 
для борьбы с конкурентами.
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Реестр отечественного ПО: плюсы и минусы

ИНТЕРВЬЮ

ВалентинМакаров

мационную систему, после чего 
владельцу авто приходит SMS 
о наложенном штрафе.

“Сегодня мы завершаем осна‑
щение со труд ни ков московского 
 ГИБДД планшетами. Если рань‑
ше они составляли протокол 
на бумаге, то сегодня, используя 
планшет, вводят номер маши‑
ны в БД, из которой поступает 
вся информация об автомобиле, 
нажимают кнопку “оформить”, 
и принтер, который находится 
тут же в патрульной машине, рас‑
печатывает протокол. Это позво‑
ляет экономить время не толь‑
ко на оформление документов, 
но и на сокращение пробок”, — 
рассказал г‑н Белозеров.

Говоря о перспективных про‑
ектах, он отметил специальный 
курс для учащихся школ “Полез‑
ный Интернет”, который расска‑
жет школьникам о правилах эти‑
ки и без о пас ности в Сети, о том, 
как настроить Wi‑Fi, и т. д. “Этот 
курс будет запущен в несколь‑
ких десятках школ с 1 октября 
этого года. Кроме того, появятся 
новые сервисы на портале гос‑

услуг. К примеру, запись на або‑
немент в бассейны города. Ве‑
дем переговоры с  МГТС, чтобы 
была возможность оплачивать 
счета через Интернет и остав‑
лять заявку на установку в квар‑
тире городского телефона”.

Власти также хотят активнее 
бороться с закрытыми номера‑
ми припаркованных автомоби‑
лей, предоставляя гражданам 
возможность присылать свои 
фото. “Есть решение, которое 
позволяет по фотографии с ве‑
роятностью 80—90% опреде‑
лить, достоверно ли полученное 
с камеры фото или номер был 
дорисован в графическом ре‑
дакторе. Также поступающая 
информация проверяется по го‑
родским БД. Мы сопоставляем 
номер, марку машины, цвет”, — 
уточнил г‑н Белозеров.

По его мнению, в подобных 
сервисах важна не техническая 
составляющая, главное — постро‑
ить организационный механизм, 
который обеспечит адекватную 
реакцию соответствующих орга‑
нов власти на нарушение. “Важ‑
но, чтобы обратившегося гражда‑
нина не “футболили” из одного 
ведомства в другое, а чтобы в ка‑
ждом конкретном случае был 

определен ответственный за ре‑
шение проблемы”, — подчеркнул 
г‑н Белозеров.

Говоря о важности обратной 
связи с горожанами, использу‑
ющими госуслуги, он привел 
в пример краудсорсинг как меха‑
низм коллективного взаимодей‑
ствия: “Этот инструмент должен 
использоваться органами власти 
шире и больше. У нас уже есть 
краудсорсинговый проект crowd.
mos.ru, который пополняется 
новыми категориями взаимо‑
действия с горожанами. Напри‑
мер, недавно в несколько этапов 
прошло обсуждение маршрутов 
наземного транспорта. Сначала 
мы выкладывали существующую 
схему движения маршрута, по‑
том горожане высказывали свои 
мнения, пожелания. Теперь, 
с учетом полученных пожела‑
ний, министерство транспорта 
до осени должно утвердить но‑
вые схемы движения маршрутов 
наземного транспорта”.

Г‑н Белозеров отметил ин‑
новационные нововведения 
и в секторе корпоративных об‑
ращений. “На портале городских 
услуг функционирует целый ряд 
сервисов для юридических лиц. 
К примеру, чтобы легально осу‑

ществлять перевозку в качестве 
такси, необходимо получить со‑
ответствующее разрешение, за‑
явку на которое можно подать 
через портал. Аналогично юрли‑
ца могут через портал получать 
разрешения на въезд в город 
грузового транспорта. Также че‑
рез портал госуслуг есть возмож‑
ность подать заявление о разре‑
шении на строительство”.

Как заявил г‑н Белозеров, 
Москва далеко продвинулась 
в области применения исклю‑
чительно электронных доку‑
ментов. Он пояснил, что бумаж‑
ного документа о разрешении 
на строительство не существу‑
ет. Застройщик подает заявку 
в электронном виде, она рас‑
сматривается соответствующим 
ведомством, и после принятия 
решения в личный кабинет 
юридического лица поступает 
электронный документ, подпи‑
санный ЭП соответствующего 
должностного лица. Любые бу‑
мажные распечатки в данном 
случае считаются копиями.

Экспозиция на  ВДНХ будет 
функционировать до глубокой 
осени. А после реконструкции 
вновь распахнет свои двери и бу‑
дет работать постоянно.� :

 ВДНХ поможет...
ПРОДОЛЖЕНИЕ CO C. 1
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Крис Преймсбергер

Ни  одно  корпоративное  ИТ‑ре‑
шение не идеально; для каждого 
достоинства,  которым  облада‑

ет продукт, обычно существует тот или 
иной  компромисс.  Хотя  в  целом  ряде 
отраслей средства пакетной аналитики 
Hadoop оказались ценным ресурсом для 
бизнеса,  стали  налицо  и  их  ограниче‑
ния.  Вначале  эта  сторона  дела  может 
показаться мелочью, но из‑за нее скоро 
могут появиться проблемы. Так, ряд са‑
мых  распространенных  операционных 
трудностей при использовании Hadoop 
могут создавать серьезные и затратные 
помехи  для  бизнеса.  Син  Сачтер,  со‑
основатель и CEO компании Pepperdata, 
создающей ПО оптимизации кластеров 
в реальном времени, как человек, управ‑
лявший первым коммерческим опытом 
внедрения  Hadoop  во  времена  своей 
работы  в  команде  Yahoo,  прекрасно 
знаком с технологическими недостатка‑
ми Hadoop, влияющими на бизнес. Для 
оптимизации  использования  Hadoop 
компании  должны  быть  заранее  хоро‑
шо знакомы с его наиболее распростра‑
ненными изъянами, многие из которых 
влияют на надежность, предсказуемость 
и обозримость. Ниже на базе информа‑
ции от Сачтера  мы исследуем  главные 
причины, почему Hadoop может не да‑
вать ожидаемой отдачи.

Задания заканчиваются отказом или 
сильно тормозят

Развертывание  Hadoop  часто  начи‑
нается  в  среде  “песочницы”.  Со  вре‑
менем  рабочие  нагрузки  возрастают, 
и на кластер все больше ложатся фун‑
кции  поддержки  продуктивных  при‑
ложений,  управляемой  соглашениями 
об уровне услуг. Сиюминутные запросы 

и  другие  низкоприоритетные  задания 
конкурируют  за  системные  ресурсы 
с бизнес‑критическими приложениями, 
и в результате высокоприоритетные за‑
дания выполняются  с неприемлемыми 
задержками.

Невозможность отслеживать про
изводительность кластера в реальном 
времени

Диагностические  средства  Hadoop 
статичны, и их лог‑файлы дают инфор‑
мацию  о  выполнении  заданий  на  кла‑
стере лишь по их завершении. Hadoop 
не позволяет отслеживать на достаточ‑
но  гранулярном  уровне,  что  происхо‑
дит, когда выполняется много заданий. 
В итоге трудно и зачастую невозможно 
предпринимать коррективные действия, 
предотвращающие операционные про‑
блемы до момента их возникновения.

Недостаток макроуровневой видимо
сти и контроля над кластером

Различные диагностические средства 
Hadoop  предоставляют  возможность 
анализировать  статистику  индивиду‑
альных  заданий  и  исследовать  актив‑
ность отдельных узлов кластера. Кроме 
того, разработчики могут подстраивать 
свой код под оптимальную производи‑
тельность  индивидуальных  заданий. 
Чего однако нет,  так это возможности 
отслеживать,  анализировать и контро‑
лировать,  что  происходит  со  всеми 
пользователями, заданиями и задачами 
в  масштабе  целого  кластера,  включая 
использование  каждого  аппаратного 
ресурса.

Недостаточная возможность уста
навливать и обеспечивать приоритеты 
заданий

Хотя  планировщики  заданий  и  ди‑
спетчеры  ресурсов  предоставляют 

базовые  возможности,  например 
организацию  последовательности 
заданий,  планирование  по  времени 
и  событиям  и  выделение  узлов,  они 
недостаточны для обеспечения макси‑
мально эффективного использования 
ресурсов  кластера  при  выполнении 
заданий.

Недоиспользуемые и растрачиваемые 
ресурсы

Организации обычно подбирают раз‑
мер своих кластеров под максимальные 
пиковые нагрузки. Редко задействуемые 
ресурсы зачастую стоят больших денег 
и реально не нужны.

Недостаточная возможность контро
лировать выделение ресурсов кластера 
в реальном времени

Когда  исполняемые  на  кластере  не‑
стандартные  задания,  неэффективные 
или ресурсозатратные запросы или дру‑
гие  процессы  неблагоприятно  влияют 
на производительность, операторы Ha‑
doop  зачастую  не  успевают  предпри‑
нять  нужные  корректирующие  меры 
для предотвращения срыва соглашений 
об уровне услуг.

Отсутствие гранулярного обзора ис
пользования ресурсов кластера

Когда задания завершаются отказом 
или с большой задержкой, операторам 
и администраторам Hadoop трудно диаг‑
ностировать проблемы производитель‑
ности. Hadoop не дает способов мони‑
торинга и анализа производительности 
кластера с достаточным контекстом и де‑
тальностью.

Например, невозможно изолировать 
проблемы  по  пользователю,  заданию 
или  задаче  и  идентифицировать  уз‑
кие места, связанные с сетью, ОЗУ или 
дис ком.

Невозможность предсказать, когда 
кластер исчерпает возможности

Дополнительные и более многообраз‑
ные  задания,  расширяющиеся  объемы 
данных и многие другие факторы со вре‑
менем  все  больше  нагружают  ресурсы 
кластера. И зачастую нужду в добавочных 
кластерных ресурсах осознают лишь по‑
сле аварии (скажем, перестает работать 
сайт для клиентов или не создается крити‑
чески важный отчет). Итогом могут стать 
разочарование  клиентов,  упущенные 
бизнес‑возможности, незапланированные 
нужды в капитальных затратах и т. д.

Конкуренция HBase и MapReduce
На общую производительность может 

сильно влиять конкуренция за систем‑
ные ресурсы заданий HBase и MapRe‑
duce.  Невозможность  оптимизировать 
использование ресурсов, когда одновре‑
менно задействуются разные типы ра‑
бочих нагрузок, заставляет многие орга‑
низации идти на затраты и развертывать 
отдельные выделенные кластеры.

Отсутствие важных визуальных па
нелей

Интерактивное  исследование  и  бы‑
стрый диагноз проблем производитель‑
ности  в  кластере  остаются  нерешен‑
ными  вопросами.  Статические  отчеты 
и подробные лог‑файлы, формируемые 
планировщиками  и  диспетчерами  ре‑
сурсов,  не  годятся  для  простого  и  бы‑
строго диагноза проблем. На просеива‑
ние огромных массивов данных в поиске 
причин неполадок могут уходить часы, 
а  то  и  дни.  Операторам  Hadoop  тре‑
буется  возможность  быстро  визуали‑
зировать,  анализировать и  определять 
причины проблем производительности 
и  находить  возможности  оптимизации 
использования ресурсов.� :

Почему проекты Hadoop-аналитики часто не достигают целей
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Л етом этого года состоя-
лось заседание временной 
комиссии Совета феде-

рации по развитию информаци-
онного общества, на котором 
рассматривались перспективы 

создания Реестра 
отечественного 

программного обеспечения. Од-
ним из участников данного засе-
дания был президент ассоциации 
Russoft Валентин Макаров. Вот 
что он рассказал нашему обозре-
вателю Владимиру Митину.

PC  Week:  Зачем  потребовалось  со‑
здавать Реестр отечественного ПО? 
Почему нельзя воспользоваться для 
определения отечественного произво‑
дителя и отечественного ПО положе‑
ниями постановления Правительства 
от 6 ноября 2007 г. № 758 “О государст‑
венной аккредитации организаций, осу‑
ществляющих деятельность в области 
информационных технологий”?
Валентин МакаРОВ: Аккредитация 
ИТ‑компаний в Минкомсвязи 
не отличает компании с преобла‑
данием иностранной собствен‑
ности от “отечественных компа‑
ний”, в которых, по определению 
 АРПП “Отечественный софт”, 
россиянам должно принадле‑
жать более 50%. Цель этой ак‑
кредитации — выделить ком‑
пании, разрабатывающие ПО, 
независимо от структуры соб‑
ственности и только для целей 
предоставления льгот по оплате 
страховых взносов. Применение 
санкций против России потребо‑
вало усилить дифференциацию 
компаний на предмет их “отече‑
ственности”, то есть на предмет 
возможного наложения на них 
обязательства третьей стороной 
по применению санкций против 
России.

Для того чтобы выделить ком‑
пании, которые не подвержены 
санкциям, можно было бы пред‑
ложить и другие решения — на‑
пример, включить в контракт 
с победителем госконкурса по‑
ложение о том, что поставщик 

ИТ‑решения не имеет обяза‑
тельств перед третьей стороной 
о следовании санкциям против 
России, в противном случае 
он несет полную финансовую 
ответственность за последствия 
применения возможной санкции 
в отношении поставляемого про‑
дукта или услуги. Такое условие 
могло бы также использоваться 
и для того, чтобы предоставлять 
отечественным компаниям гран‑
ты на  НИОКР и меры поддер‑
жки в переподготовке кадров, 
которые им так нужны для повы‑
шения конкурентоспособности, 
в том числе и для устойчивого 
импортозамещения.

PC  Week:  В  июле  сообщалось,  что 
ит‑ассоциации  договорились,  что 
именно  считать  отечественным  ПО. 
на законодательном уровне уже реше‑
но, какое именно ПО следует считать 
отечественным?
В. М.: Определение находится 
в процессе обсуждения, со сто‑
роны представителей госвласти 
были приведены серьезные ар‑
гументы, обусловленные законо‑
дательствами РФ, Таможенного 
союза и ВТО, которые способны 
серьезно повлиять и на форму‑
лировку понятия “отечествен‑
ное ПО”, и на меры господдер‑
жки. Ассоциации разработчиков 
ПО по‑прежнему считают, что 

подготовленное ими определе‑
ние отечественного ПО может 
быть основой для его формули‑
ровки в законопроекте, но по‑
нимают, что оно должно быть 
доработано в соответствии с тре‑
бованиями законов. И еще боль‑
шей доработки требуют пред‑
ложения по мерам поддержки 
отечественных производителей.

PC Week: каковы основные принципы 
создания Реестра отечественного ПО?
В. М.: Они декларируются при‑
мерно так:

• включать в Реестр только 
то ПО, которое отвечает крите‑
риям отечественного;

• следить за чистотой рядов, 
исключать нарушителей крите‑
риев нахождения ПО в Реестре;

• применять меры поддер‑
жки отечественного ПО только 
к тому ПО, которое находится 
в Реестре;

• обязать госорганы пользо‑
ваться Реестром для того, что‑
бы не дублировать имеющиеся 
отечественные разработки, а ис‑
пользовать их многократно.

PC Week: некоторые считают, что со‑
здание Реестра инициировали сторон‑
ники так называемого свободного ПО. 
Это действительно так?
В. М.: Мне кажется, что сторонни‑
ки СПО здесь ни при чем. Ско‑
рее это крупные производители 
проприетарного ПО, которые 
хотят побороться с госкорпора‑
циями за бюджет импортозаме‑
щения и заменить тяжелый им‑
портный софт (ОС,  СУБД, ERP 
и т. д.) своим.

PC Week: кто именно был инициатором 
создания Реестра?
В. М.: Весь пакет предложений 
по отечественному ПО подго‑
товлен  АРПП “Отечественный 
софт”. Перед угрозой прохожде‑
ния в Госдуме предложений НА‑
ИРИТа (там преимущество да‑
ется госкомпаниям, институтам 
РАН, а также тем, кто работает 

только в России) все ассоциации 
разработчиков присоединились 
к определению отечественного 
ПО  АРПП и к соответствую‑
щим предложениям по Реестру. 
Но главное — определение оте‑
чественного ПО, которое бы да‑
вало российским компаниям 
с иностранным капиталом (с до‑
лей меньше 50%) право участ‑
вовать в программах импортоза‑
мещения. Реестр — инструмент 
фиксации права. Его можно об‑
суждать, чтобы снизить нагрузку 
на компании.

PC Week: Сообщалось, что временная 
комиссия Совета федерации по раз‑
витию  информационного  общества 
предлагает установить преференции 
для российских разработок при гос‑
заказах.  Один  из  вариантов  такого 
рода  преференций  —  утверждение 
квот на российское ПО при госзакуп‑
ках. Можно ли сказать, что основное 
назначение  создаваемого  Реестра 
заключается  в  том,  чтобы  играть 
определенную роль при проведении 
конкурсов  и  аукционов,  связанных 
с госзакупками?
В. М.: Квотирование закупок оте‑
чественного ПО может быть 
введено по примеру квоты на за‑
купку госкорпорациями товаров 
у предприятий малого и сред‑
него бизнеса. Но и здесь есть 
проблемы, на которые указали 
коллеги из Минэкономразвития.

PC Week: кто, собственно говоря, бу‑
дет определять, достойно то или иное 
ПО внесения в Реестр или не достойно? 
насколько дорогостоящей для разра‑
ботчиков ПО может оказаться проце‑
дура внесения их разработок в Реестр?
В. М.: Создание и поддержание 
Реестра неизбежно добавит бю‑
рократии и ляжет дополнитель‑
ным бременем на компании, что 
приведет к снижению их конку‑
рентоспособности. Обязательно 
последуют проблемы с проце‑
дурами включения и исключе‑
ния из Реестра. Одни откажутся 
от борьбы за включение в Реестр, 
другие будут им пользоваться 
для борьбы с конкурентами.
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Реестр отечественного ПО: плюсы и минусы

ИНТЕРВЬЮ

ВалентинМакаров

мационную систему, после чего 
владельцу авто приходит SMS 
о наложенном штрафе.

“Сегодня мы завершаем осна‑
щение со труд ни ков московского 
 ГИБДД планшетами. Если рань‑
ше они составляли протокол 
на бумаге, то сегодня, используя 
планшет, вводят номер маши‑
ны в БД, из которой поступает 
вся информация об автомобиле, 
нажимают кнопку “оформить”, 
и принтер, который находится 
тут же в патрульной машине, рас‑
печатывает протокол. Это позво‑
ляет экономить время не толь‑
ко на оформление документов, 
но и на сокращение пробок”, — 
рассказал г‑н Белозеров.

Говоря о перспективных про‑
ектах, он отметил специальный 
курс для учащихся школ “Полез‑
ный Интернет”, который расска‑
жет школьникам о правилах эти‑
ки и без о пас ности в Сети, о том, 
как настроить Wi‑Fi, и т. д. “Этот 
курс будет запущен в несколь‑
ких десятках школ с 1 октября 
этого года. Кроме того, появятся 
новые сервисы на портале гос‑

услуг. К примеру, запись на або‑
немент в бассейны города. Ве‑
дем переговоры с  МГТС, чтобы 
была возможность оплачивать 
счета через Интернет и остав‑
лять заявку на установку в квар‑
тире городского телефона”.

Власти также хотят активнее 
бороться с закрытыми номера‑
ми припаркованных автомоби‑
лей, предоставляя гражданам 
возможность присылать свои 
фото. “Есть решение, которое 
позволяет по фотографии с ве‑
роятностью 80—90% опреде‑
лить, достоверно ли полученное 
с камеры фото или номер был 
дорисован в графическом ре‑
дакторе. Также поступающая 
информация проверяется по го‑
родским БД. Мы сопоставляем 
номер, марку машины, цвет”, — 
уточнил г‑н Белозеров.

По его мнению, в подобных 
сервисах важна не техническая 
составляющая, главное — постро‑
ить организационный механизм, 
который обеспечит адекватную 
реакцию соответствующих орга‑
нов власти на нарушение. “Важ‑
но, чтобы обратившегося гражда‑
нина не “футболили” из одного 
ведомства в другое, а чтобы в ка‑
ждом конкретном случае был 

определен ответственный за ре‑
шение проблемы”, — подчеркнул 
г‑н Белозеров.

Говоря о важности обратной 
связи с горожанами, использу‑
ющими госуслуги, он привел 
в пример краудсорсинг как меха‑
низм коллективного взаимодей‑
ствия: “Этот инструмент должен 
использоваться органами власти 
шире и больше. У нас уже есть 
краудсорсинговый проект crowd.
mos.ru, который пополняется 
новыми категориями взаимо‑
действия с горожанами. Напри‑
мер, недавно в несколько этапов 
прошло обсуждение маршрутов 
наземного транспорта. Сначала 
мы выкладывали существующую 
схему движения маршрута, по‑
том горожане высказывали свои 
мнения, пожелания. Теперь, 
с учетом полученных пожела‑
ний, министерство транспорта 
до осени должно утвердить но‑
вые схемы движения маршрутов 
наземного транспорта”.

Г‑н Белозеров отметил ин‑
новационные нововведения 
и в секторе корпоративных об‑
ращений. “На портале городских 
услуг функционирует целый ряд 
сервисов для юридических лиц. 
К примеру, чтобы легально осу‑

ществлять перевозку в качестве 
такси, необходимо получить со‑
ответствующее разрешение, за‑
явку на которое можно подать 
через портал. Аналогично юрли‑
ца могут через портал получать 
разрешения на въезд в город 
грузового транспорта. Также че‑
рез портал госуслуг есть возмож‑
ность подать заявление о разре‑
шении на строительство”.

Как заявил г‑н Белозеров, 
Москва далеко продвинулась 
в области применения исклю‑
чительно электронных доку‑
ментов. Он пояснил, что бумаж‑
ного документа о разрешении 
на строительство не существу‑
ет. Застройщик подает заявку 
в электронном виде, она рас‑
сматривается соответствующим 
ведомством, и после принятия 
решения в личный кабинет 
юридического лица поступает 
электронный документ, подпи‑
санный ЭП соответствующего 
должностного лица. Любые бу‑
мажные распечатки в данном 
случае считаются копиями.

Экспозиция на  ВДНХ будет 
функционировать до глубокой 
осени. А после реконструкции 
вновь распахнет свои двери и бу‑
дет работать постоянно.� :

 ВДНХ поможет...
ПРОДОЛЖЕНИЕ CO C. 1
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Крис Преймсбергер

Ни  одно  корпоративное  ИТ‑ре‑
шение не идеально; для каждого 
достоинства,  которым  облада‑

ет продукт, обычно существует тот или 
иной  компромисс.  Хотя  в  целом  ряде 
отраслей средства пакетной аналитики 
Hadoop оказались ценным ресурсом для 
бизнеса,  стали  налицо  и  их  ограниче‑
ния.  Вначале  эта  сторона  дела  может 
показаться мелочью, но из‑за нее скоро 
могут появиться проблемы. Так, ряд са‑
мых  распространенных  операционных 
трудностей при использовании Hadoop 
могут создавать серьезные и затратные 
помехи  для  бизнеса.  Син  Сачтер,  со‑
основатель и CEO компании Pepperdata, 
создающей ПО оптимизации кластеров 
в реальном времени, как человек, управ‑
лявший первым коммерческим опытом 
внедрения  Hadoop  во  времена  своей 
работы  в  команде  Yahoo,  прекрасно 
знаком с технологическими недостатка‑
ми Hadoop, влияющими на бизнес. Для 
оптимизации  использования  Hadoop 
компании  должны  быть  заранее  хоро‑
шо знакомы с его наиболее распростра‑
ненными изъянами, многие из которых 
влияют на надежность, предсказуемость 
и обозримость. Ниже на базе информа‑
ции от Сачтера  мы исследуем  главные 
причины, почему Hadoop может не да‑
вать ожидаемой отдачи.

Задания заканчиваются отказом или 
сильно тормозят

Развертывание  Hadoop  часто  начи‑
нается  в  среде  “песочницы”.  Со  вре‑
менем  рабочие  нагрузки  возрастают, 
и на кластер все больше ложатся фун‑
кции  поддержки  продуктивных  при‑
ложений,  управляемой  соглашениями 
об уровне услуг. Сиюминутные запросы 

и  другие  низкоприоритетные  задания 
конкурируют  за  системные  ресурсы 
с бизнес‑критическими приложениями, 
и в результате высокоприоритетные за‑
дания выполняются  с неприемлемыми 
задержками.

Невозможность отслеживать про
изводительность кластера в реальном 
времени

Диагностические  средства  Hadoop 
статичны, и их лог‑файлы дают инфор‑
мацию  о  выполнении  заданий  на  кла‑
стере лишь по их завершении. Hadoop 
не позволяет отслеживать на достаточ‑
но  гранулярном  уровне,  что  происхо‑
дит, когда выполняется много заданий. 
В итоге трудно и зачастую невозможно 
предпринимать коррективные действия, 
предотвращающие операционные про‑
блемы до момента их возникновения.

Недостаток макроуровневой видимо
сти и контроля над кластером

Различные диагностические средства 
Hadoop  предоставляют  возможность 
анализировать  статистику  индивиду‑
альных  заданий  и  исследовать  актив‑
ность отдельных узлов кластера. Кроме 
того, разработчики могут подстраивать 
свой код под оптимальную производи‑
тельность  индивидуальных  заданий. 
Чего однако нет,  так это возможности 
отслеживать,  анализировать и контро‑
лировать,  что  происходит  со  всеми 
пользователями, заданиями и задачами 
в  масштабе  целого  кластера,  включая 
использование  каждого  аппаратного 
ресурса.

Недостаточная возможность уста
навливать и обеспечивать приоритеты 
заданий

Хотя  планировщики  заданий  и  ди‑
спетчеры  ресурсов  предоставляют 

базовые  возможности,  например 
организацию  последовательности 
заданий,  планирование  по  времени 
и  событиям  и  выделение  узлов,  они 
недостаточны для обеспечения макси‑
мально эффективного использования 
ресурсов  кластера  при  выполнении 
заданий.

Недоиспользуемые и растрачиваемые 
ресурсы

Организации обычно подбирают раз‑
мер своих кластеров под максимальные 
пиковые нагрузки. Редко задействуемые 
ресурсы зачастую стоят больших денег 
и реально не нужны.

Недостаточная возможность контро
лировать выделение ресурсов кластера 
в реальном времени

Когда  исполняемые  на  кластере  не‑
стандартные  задания,  неэффективные 
или ресурсозатратные запросы или дру‑
гие  процессы  неблагоприятно  влияют 
на производительность, операторы Ha‑
doop  зачастую  не  успевают  предпри‑
нять  нужные  корректирующие  меры 
для предотвращения срыва соглашений 
об уровне услуг.

Отсутствие гранулярного обзора ис
пользования ресурсов кластера

Когда задания завершаются отказом 
или с большой задержкой, операторам 
и администраторам Hadoop трудно диаг‑
ностировать проблемы производитель‑
ности. Hadoop не дает способов мони‑
торинга и анализа производительности 
кластера с достаточным контекстом и де‑
тальностью.

Например, невозможно изолировать 
проблемы  по  пользователю,  заданию 
или  задаче  и  идентифицировать  уз‑
кие места, связанные с сетью, ОЗУ или 
дис ком.

Невозможность предсказать, когда 
кластер исчерпает возможности

Дополнительные и более многообраз‑
ные  задания,  расширяющиеся  объемы 
данных и многие другие факторы со вре‑
менем  все  больше  нагружают  ресурсы 
кластера. И зачастую нужду в добавочных 
кластерных ресурсах осознают лишь по‑
сле аварии (скажем, перестает работать 
сайт для клиентов или не создается крити‑
чески важный отчет). Итогом могут стать 
разочарование  клиентов,  упущенные 
бизнес‑возможности, незапланированные 
нужды в капитальных затратах и т. д.

Конкуренция HBase и MapReduce
На общую производительность может 

сильно влиять конкуренция за систем‑
ные ресурсы заданий HBase и MapRe‑
duce.  Невозможность  оптимизировать 
использование ресурсов, когда одновре‑
менно  задействуются разные типы ра‑
бочих нагрузок, заставляет многие орга‑
низации идти на затраты и развертывать 
отдельные выделенные кластеры.

Отсутствие важных визуальных па
нелей

Интерактивное  исследование  и  бы‑
стрый диагноз проблем производитель‑
ности  в  кластере  остаются  нерешен‑
ными  вопросами.  Статические  отчеты 
и подробные лог‑файлы, формируемые 
планировщиками  и  диспетчерами  ре‑
сурсов,  не  годятся  для  простого  и  бы‑
строго диагноза проблем. На просеива‑
ние огромных массивов данных в поиске 
причин неполадок могут уходить часы, 
а  то  и  дни.  Операторам  Hadoop  тре‑
буется  возможность  быстро  визуали‑
зировать,  анализировать и  определять 
причины проблем производительности 
и  находить  возможности  оптимизации 
использования ресурсов.� :

Почему проекты Hadoop-аналитики часто не достигают целей
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В наши дни, когда уже нет нужды 
доказывать, что основной мис‑
сией ИТ является поддержка раз‑

вития бизнеса, встает вопрос о том, 
как научиться грамотно и эффективно 
использовать эти технологии, чтобы 

деньги, потраченные на ав‑
томатизацию, не были 

израсходованы зря. И здесь неоценимую 
помощь может принести опыт коллег, 
который они получили при внедрении 
тех или иных программных продуктов. 
Именно таким опытом поделилась 
гостья нашей традиционной рубрики 
“Кто он, современный ИТ‑руководи‑
тель” начальник отдела сопровождения 
ПО в компании “Аскона” Екатерина 
Удальцова. В беседе с научным редак‑
тором PC Week/RE Ольгой Павловой 
она также рассказала о своем видении 
ключевых аспектов и проблем деятель‑
ности ИТ‑службы.

PC Week: Для начала расскажите, пожалуйста, 
о том, чем занимается ваша компания.
ЕкатЕрина УДальцова: Я  представляю 
холдинговую компанию “Аскона”, зани‑
мающуюся производством  и продажей 
товаров для сна — кроватей, диванов, 
матрасов, подушек, одеял, постельного 
белья и аксессуаров. Сегодня в составе 
“Асконы”  есть  крупнейшая  в  Восточ‑
ной  Европе  фабрика  по  производству 
ортопедических  матрасов,  а  с  2010  г. 
мы входим в состав шведского концер‑
на Hilding Anders Group, присутствую‑
щего на 27 европейских и 13 азиатских 
рынках.  Поэтому  на  текущий  момент 
“Аскона”  является  на  50%  шведской 
компанией,  хотя  изначально  это  был 
российский бизнес.

У  нас  есть  две  производственные 
площадки,  производящие  идентичную 
продукцию: основная в г. Коврове Вла‑
димирской области и вторая — в Ново‑
сибирске. Торговая сеть имеет распре‑
деленную территориальную структуру, 
включающую  оптовые  представитель‑
ства в девяти городах, дилерскую и роз‑
ничную сети, охватывающие всю терри‑
торию страны — от Санкт‑Петербурга 
до Хабаровска.  На настоящий  момент 
компания  ведет  розничную  торговлю 
в 50 городах, в каждом из которых есть 
по  две‑три  торговые  точки.  В  Москве 
как  самом  крупном  городе  их  насчи‑
тывается  около  80. Всего  сейчас  у нас 
около 350 собственных торговых точек.

PC Week: как специфика вашей отрасли на-
ходит отражение в использовании ит? какое 
По требуется для решения задач компании?
Е. У.:  Наш  бизнес  напрямую  зависит 
от ИТ. Без них мы не можем ни офор‑
мить заказ у клиента, ни заказать машину 
на  доставку,  ни  завести  бухгалтерские 
данные и т. д. А от программного обеспе‑
чения зависит срок, в который мы можем 
предоставить клиенту те или иные услу‑
ги, особенно с учетом требования, что 
от заказа клиента до его полной доставки 
должно проходить не более 14 дней. Бо‑
лее того, у нас очень короткий производ‑
ственный цикл — всего три дня, и поэто‑
му он тоже тесно связан с ИТ.

Используемое  нами  ПО  в  принципе 
типично  для  любой  крупной  распре‑
деленной компании. Прежде всего это 
система  “Галактика  ERP”,  обеспечи‑
вающая  информационную  поддержку 
задач  стратегического  планирования 
и оперативного управления. Благодаря 
ей у управленцев есть ежедневная ин‑
формация о состоянии дел.

Эта  система  интегрирована  с  “Га‑
лактикой  BI”,  предоставляющей  ру‑
ководству  компании  широкий  набор 
инструментов,  позволяющих  видеть 
перспективы  и  открывать  новые  воз‑
можности бизнеса, принимать решения 
на основе фактов, а не интуиции.

И наконец, у нас установлена система 
электронного документооборота Direc‑
tum, без которой компания сегодня во‑
обще не представляет своей жизни. Вся 
система согласований исходящих счетов 
на оплату проходит именно там, и если 
она вдруг недоступна, хотя бы на один 
час, мы не  сможем оформить никакие 
платежи, никому заплатить. У нас слу‑
чались такие прецеденты, что оказалось 
очень критично для компании.

PC Week: Сказывается ли каким-либо образом 
тот факт, что “аскона” является частью швед-
ского концерна, на работе ит-службы?
Е. У.: Нет, пока это не оказывает ника‑
кого  влияния.  Единственное  требова‑
ние, которое мы до сих пор получили, 
касалось особенностей формирования 
управленческой  отчетности,  которую 
требуется  вносить  в  используемую 
их  финансово‑экономической  служ‑
бой систему. У нас такой системы нет, 
поэтому  все  выгружаемые  из  наших 
систем данные имеют другую структу‑
ру.  Так  что  нашим  со труд ни кам  при‑
ходится вручную компоновать и груп‑
пировать  эти  данные  в  соответствии 
с  требованиями  шведской  стороны. 
Сейчас  мы  работаем  над  тем,  чтобы 
автоматизировать этот процесс и  сра‑
зу вы гружать информацию с нужными 
свойствами.

PC Week: как можно увидеть, ит играют важ-
ную роль в жизни вашей компании. как это 
отражается на взаимоотношениях бизнеса 
и ит-службы?
Е. У.: Отношение к нам зависит от кон‑
кретной  ситуации.  Когда  система  от‑
лажена  и  хорошо  работает,  бизнес 
конечно  же  доволен  нашей  работой. 
Но в сложные моменты, когда потреб‑
ности бизнеса перерастают имеющиеся 
возможности ИТ, мы не всегда успеваем 
за изменениями. Проблема заключается 
в  том,  что  топ‑менеджеры  компании 
смотрят  далеко  вперед,  но,  к  сожале‑
нию, этот взгляд вовремя не доводится 
до конечных исполнителей — тех, кто 
будет внедрять необходимые изменения 
в ПО и управлять ими. Таким образом, 
получается, что у нас нет возможности 
подготовиться к предстоящим измене‑
ниям, и мы всегда выступаем в роли до‑
гоняющих.

Это  как  раз  является  следствием 
взаимоотношений,  когда  бизнес  рас‑
сматривает ИТ‑службу исключительно 
как  вспомогательное  под раз де ление, 
предоставляющее  услуги  в  нужное 
время  и  надлежащего  качества.  Мне 
представляется,  что  если  бы  руковод‑
ство рассматривало нас в качестве пар‑
тнера и делилось необходимой бизнес‑
информацией,  эффективность  работы 
ИТ‑службы несомненно возросла.

PC Week: как сегодня происходит принятие 
решений в сфере ит? Что зависит конкретно 
от вас?
Е. У.: Я являюсь человеком, который ра‑
ботает “в полях” и в обязанности кото‑
рого  входит  обеспечение  бесперебой‑
ной работы системы, поддерживающей 
слаженное функционирование бизнеса.

Компания  “Аскона”  динамично  раз‑
вивается, и моя задача — предлагать ре‑
шения, отвечающие потребностям биз‑
неса. После проведения необходимого 
анализа я выношу их на рассмотрение 
руководству компании, и они принима‑
ют окончательное решение, в каком на‑
правлении мы будем двигаться. Дальше 
уже идет совместная работа, создаются 
проектные  команды,  в  которых  наша 
структура принимает участие в качестве 
технического исполнителя.

Надо отметить, что большинство про‑
ектов, реализованных в сфере ИТ (око‑
ло  90%),  были  предложены  именно 
нами. И это понятно: предлагая какое‑
либо ИТ‑решение, бизнес, как правило, 
видит только его функции, но не пони‑
мает  дальнейшей  взаимосвязи  между 
информационными  системами  и  теми 
проблемами, которые могут возникнуть 
в случае внедрения этого решения.

PC Week: Что представляет собой ит-служба 
компании? какие задачи она решает?
Е. У.:  У  нас  есть  один  управляющий 
центр,  находящийся  в  Коврове.  Там 
трудится  около  35  человек,  которые 
в  основном  заняты  управлением  всей 
деятельностью  на  местах.  Сегодня 
для  этих  целей  существует  множество 
средств удаленной работы.

К настоящему дню в “Асконе” также 
организована  техническая  поддержка 
первого  уровня,  куда  поступают  ос‑
новные звонки со труд ни ков. Мы стали 
большой  компанией  и  доросли  до  мо‑
мента,  когда  необходимо  упорядочить 
работу  с  обращениями,  чтобы  в  слу‑
чае  возникновения  проблемы  люди 
не  звонили  всем  подряд  в  ИТ‑службу, 
а обращались в одну структуру, по од‑
ному  телефону  и  с  помощью  одного 
средства,  откуда  вся  информация  бу‑
дет распределяться по типам проблем. 
Здесь, правда, есть риск возникновения 
очередей, но пока функцию распреде‑
ления ресурсов руководители ИТ‑под‑
раз де лений  взяли  на  себя  и  по  загру‑
женности  работников  определяют, 
кому  можно  отдать  решение  той  или 
иной проблемы.

Помимо  этого  мы  сейчас  реализуем 
проект, предназначенный для адаптации 
новых  со труд ни ков  к  корпоративному 
информационному пространству. Еже‑
недельно  в  “Аскону”  приходит  до  пя‑
тидесяти  человек  (эта  цифра  по  всем 
регионам), поэтому их нужно знакомить 
с имеющимися у нас системами. В свя‑
зи с этим мы планируем создать центр 
обучения именно в структуре ИТ‑служ‑
бы.  Плюс  нам  необходимо  создавать 
систему  управления  группами  пользо‑
вателей,  для  чего  нужно  разобраться, 
какие программы необходимы конкрет‑
ным пользователям. Другими словами, 
мы начинаем двигаться в направлении 
обслуживания.

PC Week: какими силами вы собираетесь это 
развивать — за счет собственных ресурсов или 
отдадите на аутсорсинг?
Е. У.: Мы долго думали на  тему аутсор‑
синга  и  пока  отклонили  этот  вариант. 
В компании насчитывается около двух 
тысяч  пользователей  ПО  “Галактика” 
(не говоря уже о других системах), кото‑
рую мы довольно сильно переработали 
под свои задачи. Внешний консалтинг, 
к сожалению, не будет  знать всех этих 
тонкостей.  К  тому  же  мы  постоянно 
вносим в нее дополнительные измене‑

ния,  которые  нужно  быстро  донести 
до  пользователей.  Так  что  мы  посчи‑
тали,  что  аутсорсинг  только  усложнит 
и  затянет  процесс.  Но  может  быть, 
со временем мы к этому и придем, когда 
не  сможем справляться  собственными 
силами.

Надо признать, что уже сейчас ком‑
пания  испытывает  дефицит  кадров 
в ИТ‑службе. Мы пытаемся нивелиро‑
вать данную ситуацию тем, что форми‑
руем базу знаний, создаем видеоролики 
для  наших  пользователей.  У  нас  есть 
также  новый  сервис‑деск  (введенный 
в действие в 2013 г.), с помощью кото‑
рого мы стараемся наладить отношения 
с внутренними клиентами.

PC Week: в чем вы видите причину дефицита 
кадров?
Е. У.: Если говорить о технической части, 
т. е. о специалистах, которые настраива‑
ют компьютеры, то здесь проблем нет. 
С администраторами сети уже немного 
сложнее,  а  вот в мою структуру я уже 
в  течение нескольких месяцев не могу 
найти специалиста по поддержке эксплу‑
атируемых систем (у нас эта должность 
называется “специалист по автоматиза‑
ции”). Хотя требования к кандидатам, 
надо сказать, не так уж и велики. Мне 
не нужны сильные программисты с ог‑
ромным опытом работы с какой‑нибудь 
корпоративной системой, а надо лишь, 
чтобы они имели навыки программиро‑
вания (полученные, например, во время 
учебы  в  институте),  достаточные  для 
понимания того, что такое массив или 
цикл, могли сформировать небольшую 
элементарную  программу  абсолютно 
любыми средствами, скажем, даже в Ex‑
cel, а также умели общаться с конечны‑
ми пользователями.

Ситуация усложняется тем, что Ков‑
ров  —  город  небольшой.  И  в  Москве, 
как  известно,  многие  компании  тоже 
сталкиваются с нехваткой хороших спе‑
циалистов,  а  у  нас  эта  проблема  еще 
острее.  Мы  стараемся  отслеживать 
людей,  готовых  переехать  в  наш  го‑
род. В составе холдинга “Аскона” есть 
строительный бизнес, так что у нас есть 
свои дома, где мы можем предоставить 
жилье переселенцам. Но даже это пока 
не помогает.

PC Week: С какими еще проблемами вам прихо-
дится сталкиваться в своей работе?
Е. У.: Проблема для нас — перенос неко‑
торой информации в облако, поскольку 
при этом нарушается ряд законодатель‑
ных  норм.  Понятно,  что  они  разраба‑
тывались  в  то  время,  когда  подобные 
технологии только‑только зарождались. 
Поэтому сейчас остро стоит вопрос не‑
обходимости  доработки  законодатель‑
ства в этом плане.

Другая  проблема  —  это  электрон‑
ный  документооборот,  о  котором  се‑
годня много говорят, но, к сожалению, 
он не имеет такого сильного развития, 
как нам хотелось бы. ИТ‑специалисты 
прекрасно  знают,  что  это  удобно,  но, 
с  другой  стороны,  я  прекрасно  пони‑
маю  бухгалтера,  который  привык  дер‑
жать  всю  информацию  в  своих  руках. 
Он не верит в то, что электронная под‑
пись может ее защитить и она не попа‑
дет в чужие руки.

Вообще надо сказать, что проблемы 
с пользователями возникают всегда, ког‑
да мы начинаем внедрять что‑то новое. 
На  моем  опыте  самый  яркий  пример 
связан с “Галактикой ERP”. Мы начали 
внедрять ее в 2004 г. и сразу же столк‑
нулись  с  нежеланием  людей  уходить 
от  привычных  им  программ.  Раньше 
у нас было полностью самописное ПО, 
настроенное исключительно под наших 
пользователей, чтобы у них были только 
те кнопочки и функции, которые были 

“Нам нужно своевременно узнавать о бизнес-планах компании”
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им  необходимы.  А  здесь  приходилось 
их  заставлять  работать  в  той  системе, 
какая  есть.  Мы  постарались  по  мак‑
симуму  приблизить  “Галактику  ERP” 
к  тому  интерфейсу,  который был при‑
вычен и удобен нашим пользователям, 
но этого всё же было недостаточно.

Интересно,  что  с  этой  систе‑
мой  мы  дважды  наступили  на  одни 
и  те  же  грабли.  Всего  через  два  года 
после  внедрения  “Галактика  ERP” 
по  некоторым  причинам  перестала 
устраивать  руководство  компании, 
и  мы  были  вынуждены  искать  другую 
систему.  Однако  в  2008  г.  было  реше‑
но вернуться к тому, с чего мы начали. 
И  в  2009‑м  компания  стала  работать 
уже в “Галактике ERP 8.1”. Все эти по‑
иски потребовали колоссальных затрат 
энергии,  было  обучено  и  переобучено 
огромное  количество  людей.  И понят‑
но,  что  с  каждой  сменой  системы  со‑
противление людей только возрастало.

PC Week: Считается, что при внедрении нового 
По главной сложностью являются именно люди, 
а не технические вопросы. как вы преодолевали 
сопротивление со труд ни ков?
Е. У.:  Есть  разные  способы:  и  админи‑
стративные, и финансовые.  Мы их ис‑
пользуем  в  зависимости  от  ситуации. 
Так,  при  втором  внедрении  “Галакти‑
ки ERP”  у нас  разгорелась  настоящая 
“война”  между  экономической  служ‑
бой  и бухгалтерией.  Требовалось,  что‑
бы  со труд ни ки  бухгалтерии  вводили 
некоторые  дополнительные  данные, 
необходимые  только  экономистам  для 
анализа.  Бухгалтеры  сопротивлялись: 
“Зачем  мне  это  надо?”.  Мы  пытались 
убеждать — проводили совместные об‑
суждения, совещания, на которых обе‑
щали  бухгалтерам  облегчить  их  труд, 
например,  добавив  специальные  фун‑
кции, позволяющие  автоматически  со‑
бирать  необходимые  для  экономистов 
сведения.  Не  обошлось  и  без  жестких 
мер, когда сверху руководство сказало: 
“Надо, значит надо!”.

То  есть  мы  старались  по  мере  воз‑
можности  удовлетворить  всех.  Вооб‑
ще  я  считаю,  что  если  разговаривать 
с  людьми,  то  результат  будет  всегда. 
В любой работе конфликты неизбежны, 
но надо уметь договариваться.

PC Week: Спасибо за беседу.� :

ководителя под раз де ления  IBM Power 
Systems, трудно ожидать появления но‑
вых идей для архитектуры x86, развитие 
которой  планирует  только  одна  Intel, 
в то время как в повышение производи‑
тельности Power свой вклад вносят все 
члены альянса.

Он также  отметил,  что  сейчас  пред‑
приятия хотят использовать для развития 
своего бизнеса облака и Big Data и ищут 
новые серверные технологии, которые 
позволят  сделать это  более эффектив‑
но, чем системы на базе множества стан‑
дартных серверов, потребляющих мно‑
го энергии. Технологии Power Systems 
и Linux отвечают этим требованиям, уве‑
рен Дуг Балог.

Видимо, чтобы потеснить конкурен‑
та, IBM начала выпуск серверов на базе 
нового  процессора  Power  8  с  линейки 
низшего  ценового  класса,  которая  по‑
зиционируется  как  прямой  конкурент 
x86‑серверам. Два сервера из этой линей‑
ки работают только на Linux, и теперь, 
чтобы  предложить  заказчикам  новые 
Linux‑услуги, компания старается помочь 
им нарастить экспертизу в области разра‑
ботки и развертывания Linux‑сервисов.

Продвижение Power 8 продолжается, 
и в октябре  IBM планирует пополнить 
портфель серверов на базе этого процес‑
сора.� :

IBM расширяет...
ПРОДОЛЖЕНИЕ CO C. 9

 АПКИТ создаст Совет 
по профессиональным 
квалификациям в ИТ-сфере
Представители Минтруда и других органи‑
заций предложили Ассоциации предпри‑
ятий компьютерных и информационных 
технологий ( АПКИТ) создать на базе этой 
ассоциации Совет по профессиональным 
квалификациям в сфере ИТ (или ИКТ, или 
даже ИКТ и электронике). Такие отраслевые 
советы действуют на общероссийском уровне 
и координируются Национальным советом 

при Президенте РФ по профессиональным 
квалификациям.

Эти cоветы:
•  проводят мониторинг сегмента рынка 

труда, потребности в квалификациях, появле‑
ния новых профессий, изменений в наимено‑
ваниях и перечнях профессий;

•  разрабатывают профстандарты и иные 
требования к квалификациям, отраслевые 
рамки квалификаций и стратегии их развития;

•  устанавливают требования для подтвер‑
ждения профквалификации, организуют 
деятельность по оценке и присвоению проф‑
квалификаций;

•  участвуют в определении потребностей 
в образовании и обучении, в разработке обра‑
зовательных стандартов профобразования, 
в обновлении и профессионально‑обществен‑
ной аккредитации программ профобразова‑
ния и обучения.

Составы советов формируются на осно‑
ве представительства заинтересованных 
сторон — работодателей, представителей про‑
фессиональных групп, работников, системы 
профессионального образования и обучения, 
органов государственной власти.

 АПКИТ сообщил, что подает соответству‑
ющую заявку.  В. М.

вкратцЕ
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В наши дни, когда уже нет нужды 
доказывать, что основной мис‑
сией ИТ является поддержка раз‑

вития бизнеса, встает вопрос о том, 
как научиться грамотно и эффективно 
использовать эти технологии, чтобы 

деньги, потраченные на ав‑
томатизацию, не были 

израсходованы зря. И здесь неоценимую 
помощь может принести опыт коллег, 
который они получили при внедрении 
тех или иных программных продуктов. 
Именно таким опытом поделилась 
гостья нашей традиционной рубрики 
“Кто он, современный ИТ‑руководи‑
тель” начальник отдела сопровождения 
ПО в компании “Аскона” Екатерина 
Удальцова. В беседе с научным редак‑
тором PC Week/RE Ольгой Павловой 
она также рассказала о своем видении 
ключевых аспектов и проблем деятель‑
ности ИТ‑службы.

PC Week: Для начала расскажите, пожалуйста, 
о том, чем занимается ваша компания.
ЕкатЕрина УДальцова: Я  представляю 
холдинговую компанию “Аскона”, зани‑
мающуюся производством  и продажей 
товаров для сна — кроватей, диванов, 
матрасов, подушек, одеял, постельного 
белья и аксессуаров. Сегодня в составе 
“Асконы”  есть  крупнейшая  в  Восточ‑
ной  Европе  фабрика  по  производству 
ортопедических  матрасов,  а  с  2010  г. 
мы входим в состав шведского концер‑
на Hilding Anders Group, присутствую‑
щего на 27 европейских и 13 азиатских 
рынках.  Поэтому  на  текущий  момент 
“Аскона”  является  на  50%  шведской 
компанией,  хотя  изначально  это  был 
российский бизнес.

У  нас  есть  две  производственные 
площадки,  производящие  идентичную 
продукцию: основная в г. Коврове Вла‑
димирской области и вторая — в Ново‑
сибирске. Торговая сеть имеет распре‑
деленную территориальную структуру, 
включающую  оптовые  представитель‑
ства в девяти городах, дилерскую и роз‑
ничную сети, охватывающие всю терри‑
торию страны — от Санкт‑Петербурга 
до Хабаровска.  На настоящий  момент 
компания  ведет  розничную  торговлю 
в 50 городах, в каждом из которых есть 
по  две‑три  торговые  точки.  В  Москве 
как  самом  крупном  городе  их  насчи‑
тывается около 80. Всего  сейчас у нас 
около 350 собственных торговых точек.

PC Week: как специфика вашей отрасли на-
ходит отражение в использовании ит? какое 
По требуется для решения задач компании?
Е. У.:  Наш  бизнес  напрямую  зависит 
от ИТ. Без них мы не можем ни офор‑
мить заказ у клиента, ни заказать машину 
на  доставку,  ни  завести  бухгалтерские 
данные и т. д. А от программного обеспе‑
чения зависит срок, в который мы можем 
предоставить клиенту те или иные услу‑
ги, особенно с учетом требования, что 
от заказа клиента до его полной доставки 
должно проходить не более 14 дней. Бо‑
лее того, у нас очень короткий производ‑
ственный цикл — всего три дня, и поэто‑
му он тоже тесно связан с ИТ.

Используемое  нами  ПО  в  принципе 
типично  для  любой  крупной  распре‑
деленной компании. Прежде всего это 
система  “Галактика  ERP”,  обеспечи‑
вающая  информационную  поддержку 
задач  стратегического  планирования 
и оперативного управления. Благодаря 
ей у управленцев есть ежедневная ин‑
формация о состоянии дел.

Эта  система  интегрирована  с  “Га‑
лактикой  BI”,  предоставляющей  ру‑
ководству  компании  широкий  набор 
инструментов,  позволяющих  видеть 
перспективы  и  открывать  новые  воз‑
можности бизнеса, принимать решения 
на основе фактов, а не интуиции.

И наконец, у нас установлена система 
электронного документооборота Direc‑
tum, без которой компания сегодня во‑
обще не представляет своей жизни. Вся 
система согласований исходящих счетов 
на оплату проходит именно там, и если 
она вдруг недоступна, хотя бы на один 
час, мы не  сможем оформить никакие 
платежи, никому заплатить. У нас слу‑
чались такие прецеденты, что оказалось 
очень критично для компании.

PC Week: Сказывается ли каким-либо образом 
тот факт, что “аскона” является частью швед-
ского концерна, на работе ит-службы?
Е. У.: Нет, пока это не оказывает ника‑
кого  влияния.  Единственное  требова‑
ние, которое мы до сих пор получили, 
касалось особенностей формирования 
управленческой  отчетности,  которую 
требуется  вносить  в  используемую 
их  финансово‑экономической  служ‑
бой систему. У нас такой системы нет, 
поэтому  все  выгружаемые  из  наших 
систем данные имеют другую структу‑
ру.  Так  что  нашим  со труд ни кам  при‑
ходится вручную компоновать и груп‑
пировать  эти  данные  в  соответствии 
с  требованиями  шведской  стороны. 
Сейчас  мы  работаем  над  тем,  чтобы 
автоматизировать этот процесс и  сра‑
зу вы гружать информацию с нужными 
свойствами.

PC Week: как можно увидеть, ит играют важ-
ную роль в жизни вашей компании. как это 
отражается на взаимоотношениях бизнеса 
и ит-службы?
Е. У.: Отношение к нам зависит от кон‑
кретной  ситуации.  Когда  система  от‑
лажена  и  хорошо  работает,  бизнес 
конечно  же  доволен  нашей  работой. 
Но в сложные моменты, когда потреб‑
ности бизнеса перерастают имеющиеся 
возможности ИТ, мы не всегда успеваем 
за изменениями. Проблема заключается 
в  том,  что  топ‑менеджеры  компании 
смотрят  далеко  вперед,  но,  к  сожале‑
нию, этот взгляд вовремя не доводится 
до конечных исполнителей — тех, кто 
будет внедрять необходимые изменения 
в ПО и управлять ими. Таким образом, 
получается, что у нас нет возможности 
подготовиться к предстоящим измене‑
ниям, и мы всегда выступаем в роли до‑
гоняющих.

Это  как  раз  является  следствием 
взаимоотношений,  когда  бизнес  рас‑
сматривает  ИТ‑службу исключительно 
как  вспомогательное  под раз де ление, 
предоставляющее  услуги  в  нужное 
время  и  надлежащего  качества.  Мне 
представляется,  что  если  бы  руковод‑
ство рассматривало нас в качестве пар‑
тнера и делилось необходимой бизнес‑
информацией,  эффективность  работы 
ИТ‑службы несомненно возросла.

PC Week: как сегодня происходит принятие 
решений в сфере ит? Что зависит конкретно 
от вас?
Е. У.: Я являюсь человеком, который ра‑
ботает “в полях” и в обязанности кото‑
рого  входит  обеспечение  бесперебой‑
ной работы системы, поддерживающей 
слаженное функционирование бизнеса.

Компания  “Аскона”  динамично  раз‑
вивается, и моя задача — предлагать ре‑
шения, отвечающие потребностям биз‑
неса. После проведения необходимого 
анализа я выношу их на рассмотрение 
руководству компании, и они принима‑
ют окончательное решение, в каком на‑
правлении мы будем двигаться. Дальше 
уже идет совместная работа, создаются 
проектные  команды,  в  которых  наша 
структура принимает участие в качестве 
технического исполнителя.

Надо отметить, что большинство про‑
ектов, реализованных в сфере ИТ (око‑
ло  90%),  были  предложены  именно 
нами. И это понятно: предлагая какое‑
либо ИТ‑решение, бизнес, как правило, 
видит только его функции, но не пони‑
мает  дальнейшей  взаимосвязи  между 
информационными  системами  и  теми 
проблемами, которые могут возникнуть 
в случае внедрения этого решения.

PC Week: Что представляет собой ит-служба 
компании? какие задачи она решает?
Е. У.:  У  нас  есть  один  управляющий 
центр,  находящийся  в  Коврове.  Там 
трудится  около  35  человек,  которые 
в  основном  заняты  управлением  всей 
деятельностью  на  местах.  Сегодня 
для  этих  целей  существует  множество 
средств удаленной работы.

К настоящему дню в “Асконе” также 
организована  техническая  поддержка 
первого  уровня,  куда  поступают  ос‑
новные звонки со труд ни ков. Мы стали 
большой  компанией  и  доросли  до  мо‑
мента,  когда  необходимо  упорядочить 
работу  с  обращениями,  чтобы  в  слу‑
чае  возникновения  проблемы  люди 
не  звонили  всем  подряд  в  ИТ‑службу, 
а обращались в одну структуру, по од‑
ному  телефону  и  с  помощью  одного 
средства,  откуда  вся  информация  бу‑
дет распределяться по типам проблем. 
Здесь, правда, есть риск возникновения 
очередей, но пока функцию распреде‑
ления ресурсов руководители ИТ‑под‑
раз де лений  взяли  на  себя  и  по  загру‑
женности  работников  определяют, 
кому  можно  отдать  решение  той  или 
иной проблемы.

Помимо  этого  мы  сейчас  реализуем 
проект, предназначенный для адаптации 
новых  со труд ни ков  к  корпоративному 
информационному пространству. Еже‑
недельно  в  “Аскону”  приходит  до  пя‑
тидесяти  человек  (эта  цифра  по  всем 
регионам), поэтому их нужно знакомить 
с имеющимися у нас системами. В свя‑
зи с этим мы планируем создать центр 
обучения именно в структуре ИТ‑служ‑
бы.  Плюс  нам  необходимо  создавать 
систему  управления  группами  пользо‑
вателей,  для  чего  нужно  разобраться, 
какие программы необходимы конкрет‑
ным пользователям. Другими словами, 
мы начинаем двигаться в направлении 
обслуживания.

PC Week: какими силами вы собираетесь это 
развивать — за счет собственных ресурсов или 
отдадите на аутсорсинг?
Е. У.: Мы долго думали на  тему аутсор‑
синга  и  пока  отклонили  этот  вариант. 
В компании насчитывается около двух 
тысяч  пользователей  ПО  “Галактика” 
(не говоря уже о других системах), кото‑
рую мы довольно сильно переработали 
под свои задачи. Внешний консалтинг, 
к сожалению, не будет  знать всех этих 
тонкостей.  К  тому  же  мы  постоянно 
вносим в нее дополнительные измене‑

ния,  которые  нужно  быстро  донести 
до  пользователей.  Так  что  мы  посчи‑
тали,  что  аутсорсинг  только  усложнит 
и  затянет  процесс.  Но  может  быть, 
со временем мы к этому и придем, когда 
не  сможем справляться  собственными 
силами.

Надо признать, что уже сейчас ком‑
пания  испытывает  дефицит  кадров 
в ИТ‑службе. Мы пытаемся нивелиро‑
вать данную ситуацию тем, что форми‑
руем базу знаний, создаем видеоролики 
для  наших  пользователей.  У  нас  есть 
также  новый  сервис‑деск  (введенный 
в действие в 2013 г.), с помощью кото‑
рого мы стараемся наладить отношения 
с внутренними клиентами.

PC Week: в чем вы видите причину дефицита 
кадров?
Е. У.: Если говорить о технической части, 
т. е. о специалистах, которые настраива‑
ют компьютеры, то здесь проблем нет. 
С администраторами сети уже немного 
сложнее,  а  вот в мою структуру я уже 
в  течение нескольких месяцев не могу 
найти специалиста по поддержке эксплу‑
атируемых систем (у нас эта должность 
называется “специалист по автоматиза‑
ции”). Хотя требования к кандидатам, 
надо сказать, не так уж и велики. Мне 
не нужны сильные программисты с ог‑
ромным опытом работы с какой‑нибудь 
корпоративной системой, а надо лишь, 
чтобы они имели навыки программиро‑
вания (полученные, например, во время 
учебы  в  институте),  достаточные  для 
понимания того, что такое массив или 
цикл, могли сформировать небольшую 
элементарную  программу  абсолютно 
любыми средствами, скажем, даже в Ex‑
cel, а также умели общаться с конечны‑
ми пользователями.

Ситуация усложняется тем, что Ков‑
ров  —  город  небольшой.  И  в  Москве, 
как  известно,  многие  компании  тоже 
сталкиваются с нехваткой хороших спе‑
циалистов,  а  у  нас  эта  проблема  еще 
острее.  Мы  стараемся  отслеживать 
людей,  готовых  переехать  в  наш  го‑
род. В составе холдинга “Аскона” есть 
строительный бизнес, так что у нас есть 
свои дома, где мы можем предоставить 
жилье переселенцам. Но даже это пока 
не помогает.

PC Week: С какими еще проблемами вам прихо-
дится сталкиваться в своей работе?
Е. У.: Проблема для нас — перенос неко‑
торой информации в облако, поскольку 
при этом нарушается ряд законодатель‑
ных  норм.  Понятно,  что  они  разраба‑
тывались  в  то  время,  когда  подобные 
технологии только‑только зарождались. 
Поэтому сейчас остро стоит вопрос не‑
обходимости  доработки  законодатель‑
ства в этом плане.

Другая  проблема  —  это  электрон‑
ный  документооборот,  о  котором  се‑
годня много говорят, но, к сожалению, 
он не имеет такого сильного развития, 
как нам хотелось бы. ИТ‑специалисты 
прекрасно  знают,  что  это  удобно,  но, 
с  другой  стороны,  я  прекрасно  пони‑
маю  бухгалтера,  который  привык  дер‑
жать  всю  информацию  в  своих  руках. 
Он не верит в то, что электронная под‑
пись может ее защитить и она не попа‑
дет в чужие руки.

Вообще надо сказать, что проблемы 
с пользователями возникают всегда, ког‑
да мы начинаем внедрять что‑то новое. 
На  моем  опыте  самый  яркий  пример 
связан с “Галактикой ERP”. Мы начали 
внедрять ее в 2004 г. и сразу же столк‑
нулись  с  нежеланием  людей  уходить 
от  привычных  им  программ.  Раньше 
у нас было полностью самописное ПО, 
настроенное исключительно под наших 
пользователей, чтобы у них были только 
те кнопочки и функции, которые были 

“Нам нужно своевременно узнавать о бизнес-планах компании”

 иНТерВЬЮ

екатерина Удальцова
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им  необходимы.  А  здесь  приходилось 
их  заставлять  работать  в  той  системе, 
какая  есть.  Мы  постарались  по  мак‑
симуму  приблизить  “Галактику  ERP” 
к  тому интерфейсу,  который был  при‑
вычен и удобен нашим пользователям, 
но этого всё же было недостаточно.

Интересно,  что  с  этой  систе‑
мой  мы  дважды  наступили  на  одни 
и  те  же  грабли.  Всего  через  два  года 
после  внедрения  “Галактика  ERP” 
по  некоторым  причинам  перестала 
устраивать  руководство  компании, 
и  мы  были  вынуждены  искать  другую 
систему.  Однако  в  2008  г.  было  реше‑
но вернуться к тому, с чего мы начали. 
И  в  2009‑м  компания  стала  работать 
уже в “Галактике ERP 8.1”. Все эти по‑
иски потребовали колоссальных затрат 
энергии,  было  обучено  и  переобучено 
огромное  количество  людей.  И понят‑
но,  что  с  каждой  сменой  системы  со‑
противление людей только возрастало.

PC Week: Считается, что при внедрении нового 
По главной сложностью являются именно люди, 
а не технические вопросы. как вы преодолевали 
сопротивление со труд ни ков?
Е. У.:  Есть  разные  способы:  и  админи‑
стративные, и финансовые.  Мы их ис‑
пользуем  в  зависимости  от  ситуации. 
Так,  при  втором  внедрении  “Галакти‑
ки  ERP”  у нас  разгорелась  настоящая 
“война”  между  экономической  служ‑
бой  и бухгалтерией.  Требовалось,  что‑
бы  со труд ни ки  бухгалтерии  вводили 
некоторые  дополнительные  данные, 
необходимые  только  экономистам  для 
анализа.  Бухгалтеры  сопротивлялись: 
“Зачем  мне  это  надо?”.  Мы  пытались 
убеждать — проводили совместные об‑
суждения, совещания, на которых обе‑
щали  бухгалтерам  облегчить  их  труд, 
например,  добавив  специальные  фун‑
кции, позволяющие автоматически  со‑
бирать  необходимые  для  экономистов 
сведения.  Не  обошлось  и  без  жестких 
мер, когда сверху руководство сказало: 
“Надо, значит надо!”.

То  есть  мы  старались  по  мере  воз‑
можности  удовлетворить  всех.  Вооб‑
ще  я  считаю,  что  если  разговаривать 
с  людьми,  то  результат  будет  всегда. 
В любой работе конфликты неизбежны, 
но надо уметь договариваться.

PC Week: Спасибо за беседу.� :

ководителя под раз де ления  IBM Power 
Systems, трудно ожидать появления но‑
вых идей для архитектуры x86, развитие 
которой  планирует  только  одна  Intel, 
в то время как в повышение производи‑
тельности Power свой вклад вносят все 
члены альянса.

Он также  отметил,  что  сейчас  пред‑
приятия хотят использовать для развития 
своего бизнеса облака и Big Data и ищут 
новые серверные технологии, которые 
позволят  сделать это более эффектив‑
но, чем системы на базе множества стан‑
дартных серверов, потребляющих мно‑
го энергии. Технологии Power Systems 
и Linux отвечают этим требованиям, уве‑
рен Дуг Балог.

Видимо, чтобы потеснить конкурен‑
та, IBM начала выпуск серверов на базе 
нового  процессора  Power  8  с  линейки 
низшего  ценового  класса,  которая  по‑
зиционируется  как  прямой  конкурент 
x86‑серверам. Два сервера из этой линей‑
ки работают только на Linux, и теперь, 
чтобы  предложить  заказчикам  новые 
Linux‑услуги, компания старается помочь 
им нарастить экспертизу в области разра‑
ботки и развертывания Linux‑сервисов.

Продвижение Power 8 продолжается, 
и в октябре  IBM планирует пополнить 
портфель серверов на базе этого процес‑
сора.� :

IBM расширяет...
ПРОДОЛЖЕНИЕ CO C. 9

 АПКИТ создаст Совет 
по профессиональным 
квалификациям в ИТ-сфере
Представители Минтруда и других органи‑
заций предложили Ассоциации предпри‑
ятий компьютерных и информационных 
технологий ( АПКИТ) создать на базе этой 
ассоциации Совет по профессиональным 
квалификациям в сфере ИТ (или ИКТ, или 
даже ИКТ и электронике). Такие отраслевые 
советы действуют на общероссийском уровне 
и координируются Национальным советом 

при Президенте РФ по профессиональным 
квалификациям.

Эти cоветы:
•  проводят мониторинг сегмента рынка 

труда, потребности в квалификациях, появле‑
ния новых профессий, изменений в наимено‑
ваниях и перечнях профессий;

•  разрабатывают профстандарты и иные 
требования к квалификациям, отраслевые 
рамки квалификаций и стратегии их развития;

•  устанавливают требования для подтвер‑
ждения профквалификации, организуют 
деятельность по оценке и присвоению проф‑
квалификаций;

•  участвуют в определении потребностей 
в образовании и обучении, в разработке обра‑
зовательных стандартов профобразования, 
в обновлении и профессионально‑обществен‑
ной аккредитации программ профобразова‑
ния и обучения.

Составы советов формируются на осно‑
ве представительства заинтересованных 
сторон — работодателей, представителей про‑
фессиональных групп, работников, системы 
профессионального образования и обучения, 
органов государственной власти.

 АПКИТ сообщил, что подает соответству‑
ющую заявку.  В. М.

вкратцЕ
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ДмиТрий илЬЮК

У без о пас ности  как  таковой  есть 
одна  печальная  особенность  — 
зачастую о ней вспоминают лишь 

тогда, когда думать о ней уже поздно. 
В  мире  мобильных  девайсов  ситуация 
выглядит еще более тревожно. Сегодня 
общественность  хорошо  осведомлена 
о последствиях взлома десктопных и веб‑
приложений, однако до сих пор мало кто 
задумывается о без о пас ности использо‑
вания смартфонов и планшетов.

Всех заинтересованных в защищенно‑
сти мобильных девайсов можно услов‑
но разбить на  три категории: рядовые 
пользователи, компании — разработчи‑
ки  либо  владельцы  продукта  и  корпо‑
рации. Для каждой группы характерны 
свои требования к без о пас ности и свя‑
занные  с  ней  риски.  В  данной  статье 
будут  вкратце  рассмотрены  основные 
механизмы  защиты  операционных  си‑
стем Android и iOS и их эффективность 
с точки зрения каждой из сторон.

С точки зрения разработчиков основ‑
ной риск без о пас ности — взлом их при‑
ложения и, как следствие,  потеря кли‑
ентов  и  бизнеса.  Если  рассматривать 
способность  мобильных  приложений 
противостоять локальным и веб‑атакам, 
то обе операционные системы находят‑
ся  примерно  в  равных  условиях.  Сле‑
дуя практикам без о пас ной разработки, 
разработчикам вполне под силу создать 
хорошо защищенное приложение и для 
Android, и для iOS.

Как  правило,  приложения  для  An‑
droid  представляют  собой  программы, 
написанные на языке Java, который не‑
восприимчив к атакам на переполнение 
буфера, в отличие от программ для iOS, 
написанных на Objective‑C. Приложения 
для Android можно легко декомпилиро‑
вать и изменить исходный код на вредо‑
носный, поэтому разработчики должны 
применять техники обфускации кода.

Как уже говорилось, приложения, на‑
писанные  на  Objective‑C,  потенциаль‑
но  уязвимы  к  переполнению  буфера, 
однако  в  арсенале  iOS‑разработчиков 
присутствуют необходимые механизмы, 
способные  предотвратить  успешную 
эксплуатацию таких уязвимостей. К та‑
ким механизмам прежде всего относят‑
ся  параметры  компиляции,  такие  как 
PIE  (Position  Independent  Executable), 
SSP (Stack Smashing Protection) и ARC 
(Automatic Reference Counting). Данные 
параметры  обеспечивают  эффектив‑
ное  управление  памятью  и  отсутствие 
ошибок, которые приводят к перепол‑
нениям буфера. В дополнение к этому 
на презентации восьмой версии iOS был 
представлен новый язык программиро‑
вания Swift, призванный заменить собой 
Objective‑C.  По  заявлениям  компании 
Apple, новый язык является более про‑
стым  в  изучении  и  более  без о пас ным, 
чем его предшественник.  Не приведет 
ли  появление  нового  языка  програм‑
мирования  к  появлению  новых  уязви‑
мостей,  мы  сможем  узнать  уже  ближе 
к концу 2014 г.

Таким образом, Android‑ и iOS‑прило‑
жения могут быть одинаково хорошо за‑
щищенными, и вероятность взлома этих 
приложений  напрямую  зависит  от  ма‑
стерства разработчиков.

Безопасность рядовых пользователей 
мобильных  девайсов  зависит  от  без о‑
пас ности  мобильной  ОС,  которой  они 
пользуются. Даже если на девайсе уста‑
новлены  только  хорошо  защищенные 
приложения,  конечные  пользователи 
все  равно  могут  быть  успешно  атако‑

ваны через бреши в самой операцион‑
ной системе. Если по критерию защи‑
щенности мобильных приложений обе 
ОС находятся на примерно одинаковом 
уровне, то с точки зрения без о пас ности 
самой системы Android и iOS значитель‑
но различаются между собой.

Прежде  чем  говорить  о  различиях 
в  механизмах  защиты  двух  ОС,  стоит 
отметить наличие в них базовых прин‑
ципов без о пас ности,  таких как доступ‑
ность  системного  раздела  только  для 
чтения  и  разграничение  выполняемых 
процессов на уровне ядра. И в Android, 
и в  iOS системный раздел не доступен 
для  записи,  что  предотвращает  слу‑
чайное  либо  целенаправленное  изме‑
нение файлов системы. Также в обоих 
ОС  реализован принцип  ”песочницы” 
(sandbox). Это значит, что каждое при‑
ложение  работает  в  изолированном 
контейнере  и  не  имеет  доступа  к  си‑
стемным файлам либо ресурсам других 
приложений.  В  системе  iOS  почти  все 
приложения  выполняются  под  непри‑
вилегированным  пользователем  ”mo‑
bile”. В Android каждому приложению 
соответствует  свой  уникальный  поль‑
зователь,  что  обеспечивает  разграни‑
чение  прав  выполняемых  приложений 
на уровне ядра операционной системы.

Основные  различия  в  механизмах 
без о пас ности Android и  iOS относятся 
к  принципам  разграничения  доступа 
на уровне ядра, к процессу верификации 
загружаемого в магазины ПО и к прин‑
ципам контроля прав доступа устанав‑
ливаемых приложений.

Перед тем как появиться в магазине 
App Store,  iOS‑приложения тщательно 
проверяются  на  наличие  уязвимостей 
и на соответствие стандартам разработ‑
ки  Apple.  Также  каждое  приложение, 
устанавливаемое на  iOS,  должно  быть 
подписано  уникальным  сертификатом 
программы  “iOS  Developer  Program”, 
который  выдается  компанией  Apple 
только  после  необходимых  верифика‑
ций  разработчика.  Описанные  меры 
обеспечивают отсутствие вредоносного 
ПО в магазине приложений App Store.

Google  не  проверяет  приложе‑
ния  перед  загрузкой  их  в  Google  Play, 
но  проводит  регулярные  сканирова‑
ния своего магазина на предмет нали‑
чия  потенциально  вредоносного  ПО. 
Такой подход компании Google может 
показаться  достаточно  небезопасным. 
И действительно, в магазине Google Play 
размещено большое количество потен‑
циально  вредоносного  ПО  (malware). 
Однако  соглас но  исследованиям  ком‑
пании Hewlett‑Packard и соответствую‑
щему документу “HP Security Research 
Cyber Risk Report  2013”, большинство 
таких программ на самом деле не несут 
в  себе  ничего  вредоносного  и  на  деле 
являются обычными рекламными при‑
ложениями.

Конечно  же  в  магазине  Google  Play 
присутствуют и настоящие вредоносные 
приложения типа malware, но при долж‑
ных  пользовательских  навыках  можно 
полностью оградить себя от воздействия 
такого  рода  ПО.  Дело  в  том,  что  при 
установке нового приложения на девайс 
под управлением Android пользователю 
показывается полный перечень прав до‑
ступа, требуемых данному приложению. 
По этому перечню пользователь может 
определить потенциально вредоносное 
ПО и отменить  его установку. Напри‑
мер,  если приложение ”Фонарь” соби‑
рается  запрашивать  права  на  доступ 
к  контактным  данным  либо  на  доступ 

к  Интернету,  то  данное  приложение 
с определенной долей вероятности мож‑
но отнести к вредоносному ПО.

В iOS раздача прав доступа приложе‑
ниям реализована более гибко. Каждая 
категория доступа, будь то доступ к ка‑
мере или к GPS, должна быть подтвер‑
ждена либо отклонена пользователем.

А что насчет уязвимостей в самой опе‑
рационной системе? Казалось бы, An‑
droid как полностью открытая ОС долж‑
на  насчитывать  огромное  количество 
уязвимостей, найденных специалистами 
по всему миру. Однако  iOS опережает 
Android  по  количеству  известных  уяз‑
вимостей (CVE), причем превосходство 
это довольно значительное: на середину 
2014 г. iOS всех версий суммарно насчи‑
тывает 335 уязвимостей,  тогда как An‑
droid только 36. Количество уязвимостей 
в операционной системе Apple, вероят‑
но, продолжит расти, так как с презента‑
цией бета‑версии iOS 8 появи лись новые 
векторы для атаки: сторонние клавиату‑
ры, множество новых API‑вызовов в но‑
вом SDK и система управления “умным 
домом”  HomeKit.  Несмотря  на  такое 
большое количество уязвимостей, поль‑
зователям  iOS  не  стоит  беспокоиться 
о  своей  защищенности,  так как Apple, 
как правило, закрывает новые уязвимо‑
сти достаточно быстро.

Google,  в  свою очередь, делает упор 
на  усиление  без о пас ности  своей  опе‑
рационной системы. В Android версии 
4.4 по явился модуль SELinux, который 
в  принудительном  режиме  осуществ‑
ляет контроль доступа на уровне ядра 
(в  Android  4.3  SELinux по  умолчанию 
отключен).  Данный  модуль  работает 
независимо от базовой модели без о пас‑
ности Linux, основанной на пользовате‑
лях и группах.

Таким образом, в контексте собствен‑
ной без о пас ности операционной систе‑
мы  победителем  не  является  ни  одна 
из  двух  ОС.  И  Android,  и  iOS  имеют 
мощные  механизмы  защиты  от  хакер‑
ских атак, и обе компании, Google и Ap‑
ple, уделяют без о пас ности своих систем 
повышенное внимание.

В последние годы активно растет чи‑
сло пользователей, которые используют 
свои личные мобильные девайсы для вы‑
полнения рабочих задач. Эта тенденция, 
получившая название  BYOD (Bring Your 
Own Device), несет в себе определенные 
риски  без о пас ности  для  корпораций. 
При  помощи  уязвимого  либо  просто 
утерянного  смартфона  или  планшета 
злоумышленники могут получить несан‑
кционированный  доступ  к  секретной 
документации компании либо к ее вну‑
тренним  ресурсам,  например  к  почте. 
В связи с этим возникает потребность 
в использовании решений типа Mobile 
Device Management  (MDM), позволяю‑
щих централизованно управлять полити‑
ками без о пас ности мобильных девайсов, 
работающих в сетях компании.

С точки зрения без о пас ности на уров‑
не корпорации ОС от Apple имеет ряд 
преимуществ перед Android. iOS имеет 
в своем арсенале мощные средства для 
централизованного  управления  девай‑
сами, такие как профили конфигурации, 
возможность удаленного полного сбро‑
са и встроенная поддержка сторонних 
MDM‑решений. Android в чистом виде 
таких возможностей не имеет. Для ин‑
теграции с MDM‑системами на Android 
необходимо предварительно устанавли‑
вать специальное ПО.

Стоит отдельно отметить, что компания 
Samsung ушла далеко вперед в вопросах 

корпоративной без о пас ности по сравне‑
нию с другими производителями девайсов 
на Android. Речь идет о программе  SAFE 
(Samsung  For  Enterprise)  и  надстройке 
 KNOX, которая представляет собой хоро‑

шо защищенный контейнер для всех ра‑
бочих активностей пользователей с под‑
держкой сторонних MDM‑систем. Таким 
образом, все аппараты от Samsung, рабо‑
тающие на Android 4.3 и выше, полностью 
соответствуют принципам защищенного 
бизнеса. Тем не менее Apple имеет  го‑
раздо меньшую линейку продуктов, не‑
жели производители Android‑девайсов, 
поэтому ей не составляет труда обеспе‑
чить поддержку систем корпоративной 
без о пас ности для всех своих смарт фонов, 
планшетов и актуальных версий ОС. В ка‑
тегории наиболее без о пас ной для исполь‑
зования на уровне компаний операцион‑
ной системы победителем выходит iOS.

Конечно,  в  рамках одной статьи не‑
возможно полностью описать все име‑
ющиеся в двух операционных системах 
возможности по обеспечению без о пас‑
ности. Для тех, кто хочет углубить свое 
понимание механизмов защиты, Google 
и Apple разместили на своих сайтах под‑
робные их описания.

В заключение хотелось бы сказать, что 
на  самом  деле  сегодня  мало  кто  будет 
выбирать телефон, учитывая его защи‑
щенность как основной критерий. И это 
правильно, потому что системы Android 
и  iOS  по  возможностям  защиты  своих 
пользователей сегодня находятся на од‑
ном уровне. Однако если без о пас ность 
девайса играет решающую роль, то наи‑
лучшим  выбором  будет  любой  девайс 
от Apple либо любой девайс от Samsung, 
работающий на Android 4.3 и выше.� :

Автор статьи — QA‑инженер ком‑
пании “Технологии качества” (бренд 
A1QA).

Механизмы обеспечения без о пас ности 
в Android и iOS: кто защищен лучше?

Основные плюсы и недостатки 
Android и iOS с точки зрения 
без о пас ности

Android
• Плюсы
 Открытость для исследователей без о пас
ности
 Иммунитет приложений к переполнениям 
буфера
 Строгий контроль доступа на уровне ядра 
(SELinux)
• Минусы
 Большое количество потенциально вредо
носного ПО в магазине Google Play
 Слабые возможности в обеспечении 
корпоративной без о пас ности
 Большое число версий ОС и моделей де
вайсов от различных вендоров, что услож
няет стандартизацию методов защиты

iOS
• Плюсы
 Тщательный контроль загружаемых в App 
Store приложений и, как следствие, пра
ктически полное отсутствие вредоносного 
ПО в магазине приложений
 Быстрая реакция Apple на инциденты без
о пас ности
 Большие возможности по поддержке 
систем корпоративной без о пас ности
• Минусы
 Большое количество известных уязвимо
стей в самой операционной системе
 Рост числа возможных векторов для атаки 
(интеграция в экосистему Apple, система 
HomeKit)
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Предприятия понимают, что пред‑
ставляет собой Интернет вещей 
и  какие  выгоды  он  сулит  для 

их  бизнеса. Но  при этом многие  заяв‑
ляют, что имеются серьезные опасения 
по поводу пропускной способности сетей 
и их без о пас ности.

Во время опроса, проведенного по за‑
казу компании Infoblox, разрабатываю‑
щей  решения  для  управления  сетями, 
90% из 400 специалистов по ИТ сооб‑
щили,  что  реализуют  или  планируют 
реализовывать  различные  решения, 
связанные с подготовкой их сетей к Ин‑
тернету вещей. Многие рассчитывают, 
что  им  будут  выделены  со труд ни ки 
и  средства  для  освоения  новшества. 
Однако более половины (57%) заявили 
также,  что  их  сети  уже  полностью  за‑
гружены,  63% —  что  Интернет  вещей 
представляет  угрозу  для  без о пас ности 
их сетей.

Это те проблемы, которые необходимо 
будет решить по мере роста Интернета 
вещей, когда он займет заметное место 
в жизни руководителей компаний и по‑
требителей.

“Вдохновляет,  что  большинство 
ИТ‑специалистов  знают,  какие  тре‑
бования  предъявит  Интернет  вещей 
к  их  сетям,  —  сказал  главный  специа‑
лист Infoblox по инфраструктуре Крикет 
Лю. — В последние годы сетевые адми‑
нистраторы стремились справиться с та‑
ким явлением, как  BYOD (“приноси свое 
устройство”). А Интернет вещей приве‑
дет к появлению на порядок большего 
числа подключенных устройств”.

Интернет вещей будет расти по мере 
того,  как  все  больше  подключенных 
к нему систем и устройств — от смартфо‑

нов и планшетов до автомашин, произ‑
водственных систем, домашних приборов 
и камер наблюдения — будут становиться 
все более интеллектуальными, порождая 
огромные объемы данных и обменива‑
ясь ими. Интернет вещей обещает ор‑
ганизациям повышение эффективности 
и совершенствование принятия решений. 
Большинство респондентов сказали, что 
рассматривают его в качестве потенци‑
ально благоприятной возможности для 
своих компаний.

Тем не менее сетевые ресурсы и без о‑
пас ность по‑прежнему рассматривают‑
ся в качестве препятствий. 86% специ‑
алистов по ИТ, опрошенных по заказу 
Infoblox,  сказали, что понимают, какие 
требования предъявит Интернет вещей 
к их сетям, 78% — что им выделены до‑
статочные средства и 75% — что у них 
нет нехватки со труд ни ков. Большинство 
ожидает, что увеличение бюджета и чи‑
сленности персонала в следующем году 
позволит им успешнее справляться с тре‑
бованиями, которые предъявляет Интер‑
нет вещей.

Из  числа  опрошенных  46%  рассчи‑
тывают,  что  развертываемые  решения 
в области Интернета вещей станут эле‑
ментом действующих сетей. Однако при 
этом  возникает  проблема  пропускной 
способности имеющихся сетей,  и  54% 
респондентов сообщили, что в их орга‑
низациях придается большое значение 
также управлению сетевой инфраструк‑
турой.

По мнению Лю из Infoblox, это подчер‑
кивает потребность в решениях по управ‑
лению сетями и их автоматизации,  ко‑
торые позволят справиться с растущей 
сложностью сетей.

Производители и аналитики ожидают 
быстрого расширения Интернета вещей. 
Cisco Systems, корпорация, которая счи‑
тает его настолько важным, что созда‑
ла специальное под раз де ление, которое 
будет им заниматься, прогнозирует, что 
к 2020 г. появится 50 млрд. подключенных 
устройств. Аналитики из Gartner назы‑
вают цифру в 26 млрд., не включая в нее 
ПК, планшеты и смартфоны.  IDC про‑
гнозирует рост доходов от Интернета ве‑
щей с 1,9 трлн. долл. в 2013 г. до 7,1 трлн. 
в 2020‑м.

Такой рост количества подключенных 
интеллектуальных устройств — и пото‑
ков данных от них и между ними — вы‑
зывает беспокойство по поводу не только 
пропускной способности сетей, но также 
по поводу без о пас ности и защиты лич‑
ных сведений. Довольно трудно  защи‑
тить 10 млрд. подключенных устройств, 
которые (по данным Cisco) уже работают 
на этом рынке. Появление дополнитель‑
ных 40 млрд. в ближайшие шесть лет уве‑
личит спектр угроз и позволит киберпре‑
ступникам выбирать жертвы из гораздо 
большего количества целей.

Согласно исследованию Infoblox, 63% 
опрошенных видят в Интернете вещей 
угрозу без о пас ности сетей, а остальные 
37% считают такую угрозу в основном ре‑
кламным трюком. Лю с этим не согласен: 
“При добавлении столь большого числа 
объектов и IP‑адресов сетевым админи‑
страторам важно следить, что происходит 
в каждой точке их сети, и помнить, что 
все эти объекты и IP‑адреса представля‑
ют потенциально слабые звенья в ИТ‑ин‑
фраструктуре организации”.

Интернет  вещей,  как  это  уже  было 
с  распространением   BYOD,  затруд‑
нит  ИТ‑специалистам  обслуживание 
устройств, добавляемых в корпоратив‑
ные сети. 56% респондентов сообщили, 
что менеджерам ИТ сложно контролиро‑
вать, где начинает действовать Интернет 
вещей, а 45% — что не получают от ру‑
ководителей бизнес‑под раз де лений до‑
статочной информации о подключении 
устройств. Тем не менее 74% заявили, что 
в их компаниях составлены бизнес‑планы 
для Интернета вещей.

Что руководители ИТ‑под раз де лений 
могут сейчас сделать, чтобы подготовить‑
ся к Интернету вещей, так это уже на ран‑
них этапах принять участие в планиро‑
вании развертывания Интернета вещей, 
пока еще не приняты решения о каких‑
либо закупках. Они могут также пересмо‑
треть политику доступа к сетям, чтобы 
подключение новых устройств и систем 
не  создавало угрозу сетевым ресурсам 
или без о пас ности. Кроме того, они мо‑
гут автоматизировать сетевые функции 
насколько это возможно и использовать 
или  расширить  планы  использования 
протокола IPv6, чтобы нехватка адресов 
IPv4 не тормозила развертывание Интер‑
нета вещей.� :

Интернет вещей затрагивает проблемы без о пас ности и загрузки сетей

Исследование, проведенное 
по заказу компании Infoblox, 

показало, что при всем 
интересе предприятий 

к Интернету вещей 
у них имеются опасения 

по поводу пропускной 
способности сетей  
и их без о пас ности.
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ДмиТрий илЬЮК

У без о пас ности  как  таковой  есть 
одна  печальная особенность  — 
зачастую о ней вспоминают лишь 

тогда, когда думать о ней уже поздно. 
В  мире  мобильных  девайсов  ситуация 
выглядит еще более тревожно. Сегодня 
общественность  хорошо  осведомлена 
о последствиях взлома десктопных и веб‑
приложений, однако до сих пор мало кто 
задумывается о без о пас ности использо‑
вания смартфонов и планшетов.

Всех заинтересованных в защищенно‑
сти мобильных девайсов можно услов‑
но разбить на  три категории: рядовые 
пользователи, компании — разработчи‑
ки  либо  владельцы  продукта  и  корпо‑
рации. Для каждой группы характерны 
свои требования к без о пас ности и свя‑
занные  с  ней  риски.  В  данной  статье 
будут  вкратце  рассмотрены  основные 
механизмы  защиты  операционных  си‑
стем Android и iOS и их эффективность 
с точки зрения каждой из сторон.

С точки зрения разработчиков основ‑
ной риск без о пас ности — взлом их при‑
ложения и, как следствие,  потеря кли‑
ентов  и  бизнеса.  Если  рассматривать 
способность  мобильных  приложений 
противостоять локальным и веб‑атакам, 
то обе операционные системы находят‑
ся  примерно  в  равных  условиях.  Сле‑
дуя практикам без о пас ной разработки, 
разработчикам вполне под силу создать 
хорошо защищенное приложение и для 
Android, и для iOS.

Как  правило,  приложения  для  An‑
droid  представляют  собой  программы, 
написанные на языке Java, который не‑
восприимчив к атакам на переполнение 
буфера, в отличие от программ для iOS, 
написанных на Objective‑C. Приложения 
для Android можно легко декомпилиро‑
вать и изменить исходный код на вредо‑
носный, поэтому разработчики должны 
применять техники обфускации кода.

Как уже говорилось, приложения, на‑
писанные  на  Objective‑C,  потенциаль‑
но  уязвимы  к  переполнению  буфера, 
однако  в  арсенале  iOS‑разработчиков 
присутствуют необходимые механизмы, 
способные  предотвратить  успешную 
эксплуатацию таких уязвимостей. К та‑
ким механизмам прежде всего относят‑
ся  параметры  компиляции,  такие  как 
PIE  (Position  Independent  Executable), 
SSP (Stack Smashing Protection) и ARC 
(Automatic Reference Counting). Данные 
параметры  обеспечивают  эффектив‑
ное  управление  памятью  и  отсутствие 
ошибок, которые приводят  к перепол‑
нениям буфера. В дополнение к этому 
на презентации восьмой версии iOS был 
представлен новый язык программиро‑
вания Swift, призванный заменить собой 
Objective‑C.  По  заявлениям  компании 
Apple, новый язык является более про‑
стым  в  изучении  и  более  без о пас ным, 
чем его предшественник.  Не приведет 
ли  появление  нового  языка  програм‑
мирования  к  появлению  новых  уязви‑
мостей,  мы  сможем  узнать  уже  ближе 
к концу 2014 г.

Таким образом, Android‑ и iOS‑прило‑
жения могут быть одинаково хорошо за‑
щищенными, и вероятность взлома этих 
приложений напрямую  зависит  от  ма‑
стерства разработчиков.

Безопасность рядовых пользователей 
мобильных  девайсов  зависит  от  без о‑
пас ности  мобильной  ОС,  которой  они 
пользуются. Даже если на девайсе уста‑
новлены  только  хорошо  защищенные 
приложения,  конечные  пользователи 
все  равно  могут  быть  успешно  атако‑

ваны через бреши в самой операцион‑
ной системе. Если по критерию защи‑
щенности мобильных приложений обе 
ОС находятся на примерно одинаковом 
уровне, то с точки зрения без о пас ности 
самой системы Android и iOS значитель‑
но различаются между собой.

Прежде  чем  говорить  о  различиях 
в  механизмах  защиты  двух  ОС,  стоит 
отметить наличие в них базовых прин‑
ципов без о пас ности,  таких как доступ‑
ность  системного  раздела  только  для 
чтения  и  разграничение  выполняемых 
процессов на уровне ядра. И в Android, 
и в  iOS системный раздел не доступен 
для  записи,  что  предотвращает  слу‑
чайное  либо  целенаправленное  изме‑
нение файлов системы. Также в обоих 
ОС  реализован  принцип  ”песочницы” 
(sandbox). Это значит, что каждое при‑
ложение  работает  в  изолированном 
контейнере  и  не  имеет  доступа  к  си‑
стемным файлам либо ресурсам других 
приложений.  В  системе  iOS  почти  все 
приложения  выполняются  под  непри‑
вилегированным  пользователем  ”mo‑
bile”. В Android каждому приложению 
соответствует  свой  уникальный  поль‑
зователь,  что  обеспечивает  разграни‑
чение  прав  выполняемых  приложений 
на уровне ядра операционной системы.

Основные  различия  в  механизмах 
без о пас ности Android и  iOS относятся 
к  принципам  разграничения  доступа 
на уровне ядра, к процессу верификации 
загружаемого в магазины ПО и к прин‑
ципам контроля прав доступа устанав‑
ливаемых приложений.

Перед тем как появиться в магазине 
App Store,  iOS‑приложения тщательно 
проверяются  на  наличие  уязвимостей 
и на соответствие стандартам разработ‑
ки  Apple.  Также  каждое  приложение, 
устанавливаемое на  iOS,  должно  быть 
подписано  уникальным  сертификатом 
программы  “iOS  Developer  Program”, 
который  выдается  компанией  Apple 
только  после  необходимых  верифика‑
ций  разработчика.  Описанные  меры 
обеспечивают отсутствие вредоносного 
ПО в магазине приложений App Store.

Google  не  проверяет  приложе‑
ния  перед  загрузкой  их  в  Google  Play, 
но  проводит  регулярные  сканирова‑
ния своего магазина на предмет нали‑
чия  потенциально  вредоносного  ПО. 
Такой подход компании Google может 
показаться  достаточно  небезопасным. 
И действительно, в магазине Google Play 
размещено большое количество потен‑
циально  вредоносного  ПО  (malware). 
Однако  соглас но  исследованиям  ком‑
пании Hewlett‑Packard и соответствую‑
щему документу “HP Security Research 
Cyber Risk Report  2013”, большинство 
таких программ на самом деле не несут 
в  себе  ничего  вредоносного  и  на  деле 
являются обычными рекламными при‑
ложениями.

Конечно  же  в  магазине  Google  Play 
присутствуют и настоящие вредоносные 
приложения типа malware, но при долж‑
ных  пользовательских  навыках  можно 
полностью оградить себя от воздействия 
такого  рода  ПО.  Дело  в  том,  что  при 
установке нового приложения на девайс 
под управлением Android пользователю 
показывается полный перечень прав до‑
ступа, требуемых данному приложению. 
По этому перечню пользователь может 
определить потенциально вредоносное 
ПО и отменить  его установку. Напри‑
мер,  если приложение ”Фонарь” соби‑
рается  запрашивать  права  на  доступ 
к  контактным  данным  либо  на  доступ 

к  Интернету,  то  данное  приложение 
с определенной долей вероятности мож‑
но отнести к вредоносному ПО.

В iOS раздача прав доступа приложе‑
ниям реализована более гибко. Каждая 
категория доступа, будь то доступ к ка‑
мере или к GPS, должна быть подтвер‑
ждена либо отклонена пользователем.

А что насчет уязвимостей в самой опе‑
рационной системе? Казалось бы, An‑
droid как полностью открытая ОС долж‑
на  насчитывать  огромное  количество 
уязвимостей, найденных специалистами 
по всему миру. Однако  iOS опережает 
Android  по  количеству  известных  уяз‑
вимостей (CVE), причем превосходство 
это довольно значительное: на середину 
2014 г. iOS всех версий суммарно насчи‑
тывает 335 уязвимостей,  тогда как An‑
droid только 36. Количество уязвимостей 
в операционной системе Apple, вероят‑
но, продолжит расти, так как с презента‑
цией бета‑версии iOS 8 появи лись новые 
векторы для атаки: сторонние клавиату‑
ры, множество новых API‑вызовов в но‑
вом SDK и система управления “умным 
домом”  HomeKit.  Несмотря  на  такое 
большое количество уязвимостей, поль‑
зователям  iOS  не  стоит  беспокоиться 
о  своей  защищенности,  так как Apple, 
как правило, закрывает новые уязвимо‑
сти достаточно быстро.

Google,  в  свою очередь, делает упор 
на  усиление  без о пас ности  своей  опе‑
рационной системы. В Android версии 
4.4 по явился модуль SELinux, который 
в  принудительном  режиме  осуществ‑
ляет контроль доступа на уровне ядра 
(в  Android  4.3  SELinux по  умолчанию 
отключен).  Данный  модуль  работает 
независимо от базовой модели без о пас‑
ности Linux, основанной на пользовате‑
лях и группах.

Таким образом, в контексте собствен‑
ной без о пас ности операционной систе‑
мы  победителем  не  является  ни  одна 
из  двух  ОС.  И  Android,  и  iOS  имеют 
мощные  механизмы  защиты  от  хакер‑
ских атак, и обе компании, Google и Ap‑
ple, уделяют без о пас ности своих систем 
повышенное внимание.

В последние годы активно растет чи‑
сло пользователей, которые используют 
свои личные мобильные девайсы для вы‑
полнения рабочих задач. Эта тенденция, 
получившая название  BYOD (Bring Your 
Own Device), несет в себе определенные 
риски  без о пас ности  для  корпораций. 
При  помощи  уязвимого  либо  просто 
утерянного  смартфона  или  планшета 
злоумышленники могут получить несан‑
кционированный  доступ  к  секретной 
документации компании либо к ее вну‑
тренним  ресурсам,  например  к  почте. 
В связи с этим возникает потребность 
в использовании решений типа Mobile 
Device Management  (MDM), позволяю‑
щих централизованно управлять полити‑
ками без о пас ности мобильных девайсов, 
работающих в сетях компании.

С точки зрения без о пас ности на уров‑
не корпорации ОС от Apple имеет ряд 
преимуществ перед Android. iOS имеет 
в своем арсенале мощные средства для 
централизованного  управления  девай‑
сами, такие как профили конфигурации, 
возможность удаленного полного сбро‑
са и встроенная поддержка сторонних 
MDM‑решений. Android в чистом виде 
таких возможностей не имеет. Для ин‑
теграции с MDM‑системами на Android 
необходимо предварительно устанавли‑
вать специальное ПО.

Стоит отдельно отметить, что компания 
Samsung ушла далеко вперед в вопросах 

корпоративной без о пас ности по сравне‑
нию с другими производителями девайсов 
на Android. Речь идет о программе  SAFE 
(Samsung  For  Enterprise)  и  надстройке 
 KNOX, которая представляет собой хоро‑

шо защищенный контейнер для всех ра‑
бочих активностей пользователей с под‑
держкой сторонних MDM‑систем. Таким 
образом, все аппараты от Samsung, рабо‑
тающие на Android 4.3 и выше, полностью 
соответствуют принципам защищенного 
бизнеса. Тем не менее Apple имеет  го‑
раздо меньшую линейку продуктов, не‑
жели производители Android‑девайсов, 
поэтому ей не составляет труда обеспе‑
чить поддержку систем корпоративной 
без о пас ности для всех своих смарт фонов, 
планшетов и актуальных версий ОС. В ка‑
тегории наиболее без о пас ной для исполь‑
зования на уровне компаний операцион‑
ной системы победителем выходит iOS.

Конечно,  в  рамках  одной  статьи не‑
возможно полностью описать все име‑
ющиеся в двух операционных системах 
возможности по обеспечению без о пас‑
ности. Для тех, кто хочет углубить свое 
понимание механизмов защиты, Google 
и Apple разместили на своих сайтах под‑
робные их описания.

В заключение хотелось бы сказать, что 
на  самом  деле  сегодня  мало  кто  будет 
выбирать телефон, учитывая его защи‑
щенность как основной критерий. И это 
правильно, потому что системы Android 
и  iOS  по  возможностям  защиты  своих 
пользователей сегодня находятся на од‑
ном уровне. Однако если без о пас ность 
девайса играет решающую роль, то наи‑
лучшим  выбором  будет  любой  девайс 
от Apple либо любой девайс от Samsung, 
работающий на Android 4.3 и выше.� :

Автор статьи — QA‑инженер ком‑
пании “Технологии качества” (бренд 
A1QA).

Механизмы обеспечения без о пас ности 
в Android и iOS: кто защищен лучше?

Основные плюсы и недостатки 
Android и iOS с точки зрения 
без о пас ности

Android
• Плюсы
 Открытость для исследователей без о пас
ности
 Иммунитет приложений к переполнениям 
буфера
 Строгий контроль доступа на уровне ядра 
(SELinux)
• Минусы
 Большое количество потенциально вредо
носного ПО в магазине Google Play
 Слабые возможности в обеспечении 
корпоративной без о пас ности
 Большое число версий ОС и моделей де
вайсов от различных вендоров, что услож
няет стандартизацию методов защиты

iOS
• Плюсы
 Тщательный контроль загружаемых в App 
Store приложений и, как следствие, пра
ктически полное отсутствие вредоносного 
ПО в магазине приложений
 Быстрая реакция Apple на инциденты без
о пас ности
 Большие возможности по поддержке 
систем корпоративной без о пас ности
• Минусы
 Большое количество известных уязвимо
стей в самой операционной системе
 Рост числа возможных векторов для атаки 
(интеграция в экосистему Apple, система 
HomeKit)
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Джеффри берТ

Предприятия понимают, что пред‑
ставляет собой Интернет вещей 
и  какие  выгоды  он  сулит  для 

их  бизнеса. Но  при этом многие  заяв‑
ляют, что имеются серьезные опасения 
по поводу пропускной способности сетей 
и их без о пас ности.

Во время опроса, проведенного по за‑
казу компании Infoblox, разрабатываю‑
щей  решения  для  управления  сетями, 
90% из 400 специалистов по ИТ сооб‑
щили,  что  реализуют  или  планируют 
реализовывать  различные  решения, 
связанные с подготовкой их сетей к Ин‑
тернету вещей. Многие рассчитывают, 
что  им  будут  выделены  со труд ни ки 
и  средства  для  освоения  новшества. 
Однако более половины (57%) заявили 
также,  что  их  сети  уже  полностью  за‑
гружены,  63% —  что  Интернет  вещей 
представляет  угрозу  для  без о пас ности 
их сетей.

Это те проблемы, которые необходимо 
будет решить по мере роста Интернета 
вещей, когда он займет заметное место 
в жизни руководителей компаний и по‑
требителей.

“Вдохновляет,  что  большинство 
ИТ‑специалистов  знают,  какие  тре‑
бования  предъявит  Интернет  вещей 
к  их  сетям,  —  сказал  главный  специа‑
лист Infoblox по инфраструктуре Крикет 
Лю. — В последние годы сетевые адми‑
нистраторы стремились справиться с та‑
ким явлением, как  BYOD (“приноси свое 
устройство”). А Интернет вещей приве‑
дет к появлению на порядок большего 
числа подключенных устройств”.

Интернет вещей будет расти по мере 
того,  как  все  больше  подключенных 
к нему систем и устройств — от смартфо‑

нов и планшетов до автомашин, произ‑
водственных систем, домашних приборов 
и камер наблюдения — будут становиться 
все более интеллектуальными, порождая 
огромные объемы данных и обменива‑
ясь ими. Интернет вещей обещает ор‑
ганизациям повышение эффективности 
и совершенствование принятия решений. 
Большинство респондентов сказали, что 
рассматривают его в качестве потенци‑
ально благоприятной возможности для 
своих компаний.

Тем не менее сетевые ресурсы и без о‑
пас ность по‑прежнему рассматривают‑
ся в качестве препятствий. 86% специ‑
алистов по ИТ, опрошенных по заказу 
Infoblox,  сказали, что понимают, какие 
требования предъявит Интернет вещей 
к их сетям, 78% — что им выделены до‑
статочные средства и 75% — что у них 
нет нехватки со труд ни ков. Большинство 
ожидает, что увеличение бюджета и чи‑
сленности персонала в следующем году 
позволит им успешнее справляться с тре‑
бованиями, которые предъявляет Интер‑
нет вещей.

Из  числа  опрошенных  46%  рассчи‑
тывают,  что  развертываемые  решения 
в области Интернета вещей станут эле‑
ментом действующих сетей. Однако при 
этом  возникает  проблема  пропускной 
способности имеющихся сетей,  и  54% 
респондентов сообщили, что в их орга‑
низациях придается большое значение 
также управлению сетевой инфраструк‑
турой.

По мнению Лю из Infoblox, это подчер‑
кивает потребность в решениях по управ‑
лению сетями и их автоматизации, ко‑
торые позволят справиться с растущей 
сложностью сетей.

Производители и аналитики ожидают 
быстрого расширения Интернета вещей. 
Cisco Systems, корпорация, которая счи‑
тает его настолько важным, что созда‑
ла специальное под раз де ление, которое 
будет им заниматься, прогнозирует, что 
к 2020 г. появится 50 млрд. подключенных 
устройств. Аналитики из Gartner назы‑
вают цифру в 26 млрд., не включая в нее 
ПК, планшеты и смартфоны.  IDC про‑
гнозирует рост доходов от Интернета ве‑
щей с 1,9 трлн. долл. в 2013 г. до 7,1 трлн. 
в 2020‑м.

Такой рост количества подключенных 
интеллектуальных устройств — и пото‑
ков данных от них и между ними — вы‑
зывает беспокойство по поводу не только 
пропускной способности сетей, но также 
по поводу без о пас ности и защиты лич‑
ных сведений. Довольно трудно  защи‑
тить 10 млрд. подключенных устройств, 
которые (по данным Cisco) уже работают 
на этом рынке. Появление дополнитель‑
ных 40 млрд. в ближайшие шесть лет уве‑
личит спектр угроз и позволит киберпре‑
ступникам выбирать жертвы из гораздо 
большего количества целей.

Согласно исследованию Infoblox, 63% 
опрошенных видят в Интернете вещей 
угрозу без о пас ности сетей, а остальные 
37% считают такую угрозу в основном ре‑
кламным трюком. Лю с этим не согласен: 
“При добавлении столь большого числа 
объектов и IP‑адресов сетевым админи‑
страторам важно следить, что происходит 
в каждой точке их сети, и помнить, что 
все эти объекты и IP‑адреса представля‑
ют потенциально слабые звенья в ИТ‑ин‑
фраструктуре организации”.

Интернет  вещей,  как  это  уже  было 
с  распространением   BYOD,  затруд‑
нит  ИТ‑специалистам  обслуживание 
устройств, добавляемых в корпоратив‑
ные сети. 56% респондентов сообщили, 
что менеджерам ИТ сложно контролиро‑
вать, где начинает действовать Интернет 
вещей, а 45% — что не получают от ру‑
ководителей бизнес‑под раз де лений до‑
статочной информации о подключении 
устройств. Тем не менее 74% заявили, что 
в их компаниях составлены бизнес‑планы 
для Интернета вещей.

Что руководители ИТ‑под раз де лений 
могут сейчас сделать, чтобы подготовить‑
ся к Интернету вещей, так это уже на ран‑
них этапах принять участие в планиро‑
вании развертывания Интернета вещей, 
пока еще не приняты решения о каких‑
либо закупках. Они могут также пересмо‑
треть политику доступа к сетям, чтобы 
подключение новых устройств и систем 
не  создавало угрозу сетевым ресурсам 
или без о пас ности. Кроме того, они мо‑
гут автоматизировать сетевые функции 
насколько это возможно и использовать 
или  расширить  планы  использования 
протокола IPv6, чтобы нехватка адресов 
IPv4 не тормозила развертывание Интер‑
нета вещей.� :

Интернет вещей затрагивает проблемы без о пас ности и загрузки сетей

Исследование, проведенное 
по заказу компании Infoblox, 

показало, что при всем 
интересе предприятий 

к Интернету вещей 
у них имеются опасения 

по поводу пропускной 
способности сетей  
и их без о пас ности.
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Замедление роста отечественной эконо‑
мики негативно отражается на россий‑
ском ИТ‑рынке. Так, по данным IDC, 

в 2013 г. его объем сократился на 1%. В 2014 г. 
ситуация не улучшилась — экономическая 
и политическая обстановка заставляют за‑

казчиков  пересматривать  свои 
ИТ‑бюджеты, концентрируя сред‑

ства на наиболее приоритетных для 
них направлениях.

Как это отражается на деятель‑
ности учебных центров, специа‑
лизирующихся в области ИТ? Как 
меняется спрос на их услуги? Ка‑
кие направления обучения сейчас 
наиболее востребованы и какие 
переживают  спад?  Как  это  со‑
относится с кадровой ситуацией 
на рынке ИТ? С этими и другими 
вопросами мы обратились к представителям 
учебных центров и кадровых агентств.

сложная ситуация
Положение на рынке услуг ИТ‑обучения 
сейчас непростое, единодушно отметили 
эксперты, так как политические причины 
и санкции вынуждают многих заказчиков 
занимать осторожную позицию. Михаил 
Савельев, директор УЦ “Информзащита”, 
сравнил нынешнюю обстановку 
с предкризисными ожиданиями 
2008 г.: “К сожалению, в кризис 
обучение персонала — это та ста‑
тья,  которая  “режется”  одной 
из первых”.

Это  приводит  к  сокращению 
спроса на услуги учебных центров. 
Так, в УЦ “ КУДИЦ‑ОБРАЗ”, ко‑
торый специализируется на об‑
учении технологиям IBM, в I кв. 
2014‑го  наблюдалось  снижение  спроса 
по сравнению  с аналогичным  периодом 
2013‑го. Как считает Михаил Солохин, гене‑
ральный директор УЦ “ КУДИЦ‑ОБРАЗ”, 
во  многом  это  обусловлено  общей  тен‑
денцией к уменьшению затрат на ИТ‑ин‑
фраструктуры крупных государственных 
и частных заказчиков. И хотя во II квартале 
ситуация улучшилась, по итогам года Миха‑
ил Солохин прогнозирует спад по сравне‑
нию с прошлым годом в пределах 10—20%.

Аналогичным  образом  обстоят  дела 
и в других учебных центрах. Так, 
в УЦ “Информзащита” сейчас не‑
добор, причем, по словам Михаи‑
ла Савельева, это общая ситуация 
на рынке. Анна Дмитракова, за‑
меститель директора УЦ  РДТЕХ, 
объясняет это сокращением бюд‑
жетов на обучение в этом году. 
По‑видимому, аналогичная ситуа‑
ция будет наблюдаться и в 2015‑м.

Правда, спад коснулся не всех 
УЦ. Так, по словам Дмитрия Гудзенко, ди‑
ректора УЦ “Специалист” при  МГТУ им. Н. 
Э. Баумана, оборот этого учебного центра 
в текущем году даже вырос на 6%, несмо‑
тря на сложную и неустойчивую ситуацию 
на рынке ИТ‑обучения. Основными драй‑
верами роста здесь стали курсы по админи‑
стрированию решений Microsoft, програм‑
мированию и  СУБД, а также по управлению 
проектами.

Кроме  того,  на  всю  сферу  дополни‑
тельного  профессионального  образо‑
вания,  включая  ИТ‑обучение,  серьезно 
повлияло вступление в силу закона № 273‑
ФЗ “Об образовании”, в рамках которо‑
го  отменены  государственные  дипломы 
по программам повышения квалификации, 
и учебные центры выдают теперь докумен‑
ты установленного образца. “Проще говоря, 
в отсутствие строгой процедуры государст‑
венной аккредитации, любая новоявленная 
организация, без опыта и с сомнительными 
преподавателями, может выдавать свои сер‑
тификаты о прохождении обучения. Каче‑
ство преподавания при этом оказывается 
под большим вопросом”, — пояснил Игорь 
Морозов, ректор “Академии АйТи”, и доба‑
вил, что с учетом этих тенденций, наиболее 

значимыми для заказчиков становятся ре‑
путация и опыт работы учебных центров, 
а также подтвержденные компетенции пре‑
подавателей.

Не способствует спросу на обучение и по‑
ложение на рынке труда. Как отмечают ка‑
дровые агентства, хотя квалифицированных 
ИТ‑специалистов по‑прежнему не хватает, 
многие компании не спешат с расширением 

штата из‑за экономической неста‑
бильности.

Согласно исследованию порта‑
ла HH.ru, за предыдущие 10 лет 
рынок труда в ИТ‑сфере стабиль‑
но рос (кроме 2009 г.) и увеличил‑
ся в 18 раз, но в первом полугодии 
2014‑го  его  динамика  замедли‑
лась. По словам Натальи Соло‑
довник, ведущего консультанта 
по подбору персонала Kelly Ser‑

vices CIS, объемы заказов из отрасли сокра‑
щаются, а требования к соискателям уже‑
сточаются, что является одним из сигналов 
снижения спроса.

Экономико‑политические изменения по‑
следнего времени оказывают непосредст‑
венное влияние на все секторы экономики. 
Международные ИТ‑вендоры чувствуют 
кризис особенно сильно: у большинства 
из них ожидается существенное недовыпол‑

нение плана, в том числе из‑за зна‑
чительного  снижения  продаж 
в банковском и госсекторах. “Это 
неизбежно приводит к снижению 
уровня бонусных выплат со труд‑
ни кам. Кроме того, в некоторых 
компаниях планируется закрытие 
региональных офисов и, следова‑
тельно, сокращение штата”, — со‑
общила Анастасия Фадеева, кон‑
сультант по подбору персонала 

в сфере ИТ/телеком компании Antal Russia.

изменения спроса и предложения
В таких нелегких условиях учебные цен‑
тры стараются найти новые направления 
развития.  Впрочем,  им  не  привыкать. 
В 2009‑м кризис больно ударил по рынку 
ИТ‑образования, но ведущие игроки выдер‑
жали удар, динамично перестроив свой биз‑
нес. Многие из них ввели новые форматы 
обучения и теперь помимо традиционных 
форм предлагают также и персональное, от‑

крытое и очно‑заочное обучение, 
вебинары. В ответ на изменение 
потребительской структуры были 
запущены новые курсы.

К  тому  же  благодаря  новым 
технологическим возможностям 
и новым педагогическим подхо‑
дам  появились  инновационные 
образовательные форматы, такие 
как бесплатные массовые онлайн‑
курсы ( МООС). Игроки быстро 

подхватили новые веяния. Например, Mi‑
crosoft, Cisco и другие вендоры открыли об‑
учающие порталы, на которых предлагают 
технические курсы на многих языках, в том 
числе и на русском.

Но это создает дополнительные трудно‑
сти для учебных центров, которые начи‑
нают ощущать конкуренцию со стороны 
 MOOC‑курсов вендоров. Так, Игорь Мо‑
розов отметил некоторый спад интереса 
к курсам для пользователей ПК со сторо‑
ны физических лиц, так как определенную 
часть материала они могут освоить самосто‑
ятельно при помощи бесплатных интернет‑
ресурсов.

В такой ситуации некоторые УЦ делают 
ставку на повышение специализации. Ведь 
бесплатные онлайновые курсы вендоров 
рассчитаны только на начальный уровень 
обучения, а более серьезная подготовка тре‑
бует углубленной совместной работы с пре‑
подавателем.

Эту тенденцию подстегивает и рынок тру‑
да в области ИТ, на котором спрос смещает‑
ся в сторону специализации. Как отметила 
Надежда Романова, ведущий специалист 
по подбору персонала кадрового агентства 
“Юнити”, наблюдается тенденция к увели‑

чению потребности в редких специалистах, 
таких как разработчики, внедренцы, анали‑
тики/специалисты в узкой предметной обла‑
сти, высокоуровневые CIO. Данное мнение 
разделяет  и  Анна  Дмитракова: 
“За последнее время мы видим 
активное смещение востребован‑
ности обучения с базовых тематик 
и широко используемых продук‑
тов на более узкие специализиро‑
ванные темы”.

Впрочем, по словам Игоря Мо‑
розова, пользовательские курсы 
все  еще  пользуются  спросом, 
но в основном не со стороны фи‑
зических лиц, а в корпоративном сегменте, 
особенно в государственном.

Изменение спроса на услуги обучения 
связано и со стремительным развитием са‑
мих ИТ. Сейчас на первый план выходят 
мобильные  и  облачные  технологии.  Со‑
ответственно растет интерес к созданию 
мобильных и веб‑приложений, облачных 
сервисов. Востребованы знания по совре‑
менным  средствам  разработки 
с поддержкой полного жизненно‑
го цикла продуктов. В частности, 
для команд разработчиков все бо‑
лее актуальным становится изуче‑
ние методологии Scrum по управ‑
лению проектами разработки ПО, 
причем эта методология находит 
применение также при выпуске 
финансовых и медицинских про‑
дуктов, создании интернет‑про‑
ектов и т. д.

На содержании учебных курсов отра‑
жаются  и  изменения  в  экономике.  Так, 
в УЦ “Информзащита” помимо неизменно 
востребованных курсов по без о пас ности, за‑
щите персональных данных и применению 
средств электронной подписи пользуются 
повышенным спросом курсы по экономи‑
ческой без о пас ности. По мнению Михаи‑
ла Савельева, это обусловлено ожиданием 
кризиса, когда никто не желает мириться 
с недочетами в работе персонала.

УЦ “Специалист” также расши‑
рил перечень читаемых курсов, 
включив него программы обуче‑
ния по менедж менту, управлению 
персоналом  и  кадровому  делу, 
предпринимательству,  англий‑
скому языку, развитию личности 
и др. По словам Дмитрия Гудзен‑
ко,  был  значительно  увеличен 
ассортимент курсов для ИТ‑спе‑
циалистов: “Мы внесли в перечень дисци‑
плин  курсы  коммуникативных  навыков 
и технический английский. Большинство 
трудностей в становлении карьеры работ‑
ников ИТ‑сферы возникают не только из‑
за отсутствия необходимых знаний, но и из‑
за неумения эффективно взаимодействовать 
и общаться с коллегами и руководством, 
а курсы коммуникативных навыков помога‑
ют решить множество подобных проблем. 
Сдача сертификационных экзаменов, как 
правило, проходит на английском языке”.

Предкризисной  нестабильностью,  воз‑
можно, объясняется и рост интереса к авто‑
ризованному обучению со стороны физи‑
ческих лиц. По словам Анны Дмитраковой, 
специалисты готовы самостоятельно опла‑
чивать  повышение  своей  квалификации, 
проводя отпуск в учебном центре, причем 
многие приезжают из регионов, что еще бо‑
лее затратно. При этом особым вниманием 
пользуются узкоспециализированные и ред‑
кие курсы, которых либо нет в регионах, либо 
там “серые” учебные центры не могут пред‑
ложить официальный сертификат о прохо‑
ждении курса. Видимо, специалистам важно 
получить не только знания, но и подтвержда‑
ющий их сертификат вендора, что автома‑
тически повышает ценность специалиста 
в глазах работодателя.

Востребованность сертификатов подтвер‑
ждают и кадровые агентства. По словам 
Анастасии Фадеевой, сертифицированные 
специалисты имеют конкурентные преи‑
мущества по сравнению с несертифици‑

рованными. Особенно это актуально для 
международных компаний, которые заинте‑
ресованы в кандидатах, стремящихся инве‑
стировать в свое образование. Что касается 

российских компаний, то серти‑
фикация со труд ни ков особенно 
значима  для  ИТ‑интеграторов, 
так как это существенно влияет 
на успешную продажу проектов 
заказчикам.

Хотя  работодатели  стали  го‑
раздо чаще обращать внимание 
на наличие сертификатов у пре‑
тендентов на вакантные места, как 
отметила Наталья Солодовник, 

прямой связи между наличием сертификата 
и денежным вознаграждением не наблюда‑
ется. Все зависит от конкретной ситуации.

Это подтвердила и Виктория Мингазова, 
ведущий консультант по поиску и подбо‑
ру персонала агентства “Империя кадров”: 
“Хотя не для всех компаний сертификат яв‑
ляется обязательным, сертифицированные 
специалисты могут получать более высо‑

кий оклад в зависимости от тре‑
бований работодателя”. При этом 
на некоторых должностях серти‑
фикация имеет принципиальное 
значение, так как подтверждает 
конкретные знания у специали‑
стов.  Например,  консультанты 
SAP практически всегда должны 
иметь сертификат по конкретному 
модулю. Такие со труд ни ки могут 
“стоить” дороже, так как и само 

обучение дорогостоящее.
Это следует учитывать соискателям, так 

как кадровые агентства указывают на неко‑
торое снижение спроса на ИТ‑специалистов 
из‑за экономической ситуации. По словам 
Надежды Романовой, если раньше стреми‑
тельное увеличение объема вакансий поро‑
ждало в ИТ‑отрасли дефицит кандидатов 
и обеспечивало постоянный рост зарплат, 
то  в  этом  году  уровень  вознаграждения 
поднялся лишь по некоторым вакансиям 

и не выше чем на 5%.
При  этом,  как  и  в  прошлом 

году, между работодателями про‑
должается борьба за квалифици‑
рованных и эффективных ИТ‑со‑
труд ни ков,  таких  как  опытные 
управленцы и редкие или узко‑
направленные специалисты, на‑
пример по Big Data, Data Mining, 
Machine Learning, разработчики 
и аналитики по Data Warehouse, 

разработчики Scala.
В целом спрос на высококвалифициро‑

ванных специалистов остается высоким, 
особенно у крупных компаний, госкорпо‑
раций и системных интеграторов. Самые 
востребованные ИТ‑профессии — это биз‑
нес‑аналитики, консультанты, руководители 
проектов, разработчики сложных высоко‑
нагруженных систем, знающие разные язы‑
ки программирования, особенно объектно‑
ориентированные.

Как отметил Дмитрий Гудзенко, растет 
внимание к  специалистам‑универсалам, 
способным работать по нескольким на‑
правлениям. Ведь если до кризиса компа‑
ния могла нанять нескольких работников, 
специализирующихся на конкретной за‑
даче, то теперь далеко не все могут это по‑
зволить.

По‑прежнему востребованы разработчи‑
ки на Java, JS, Python,  .NET (в том числе 
для мобильных платформ), системные ана‑
литики, консультанты и внедренцы по спе‑
цифическим продуктам, ИТ‑специалисты 
в области розничной торговли, электронной 
коммерции и цифровой индустрии, а также 
профессионалы по продажам софта и обо‑
рудования.

Кроме того, работодателям нужны кон‑
сультанты и аналитики по бизнес‑аналити‑
ке, специалисты по сетям и по администри‑
рованию сервисов, в том числе облачных. 
Сохраняется высокий спрос на универсаль‑
ных специалистов, обладающих широким 
кругозором в разных областях.

иТ-обучение в условиях стагнации на иТ-рынке
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импортозамещение и иТ-обучение
Серьезное влияние на рынок ИТ в целом 
и ИТ‑обучения в частности может оказать 
тема перехода на отечественные техноло‑
гии, которая сейчас активно обсуждается 
на государственном уровне. Эта тенденция 
уже начинает отражаться на рынке ИТ‑об‑
учения, и некоторые учебные цен‑
тры к ней готовятся.

Как отметила Елена Данило‑
ва,  руководитель  направления 
ИТ  “Академии  информаци‑
онных  систем”,  наблюдается 
снижение  спроса  на  обучение 
по продуктам американских про‑
изводителей ПО, хотя традици‑
онно именно эти направления 
всегда отличались стабильно вы‑
соким притоком слушателей. Правда, осо‑
бых перемен в сторону обучения по оте‑
чественному  ПО  еще  не  заметно.  Тем 
не  менее  “Академия  информационных 
систем” уже начала разработку специа‑
лизированного курса по теме импортоза‑
мещения и планирует его запустить уже 
в конце этого года.

Остальные эксперты пока не ощутили вли‑
яния новых веяний. “Конечно, мы понимаем, 
что вопрос импортозамещения может повли‑
ять на интерес к обучению продуктам и тех‑
нологиям зарубежных вендоров, но пока 
мы этого не чувствуем”, — сказал Александр 
Гаврилов, руководитель направления по ра‑
боте с системой образования де‑
партамента стратегических техно‑
логий Microsoft в России.

В  УЦ  “Специалист”  ожида‑
ли  роста  популярности  курсов 
по Linux, но пока спрос на них 
хоть и растет, но очень плавно. 
“Мы  уже  давно  подготовились 
к  реакции  клиентов  на  импор‑
тозамещение, в первую очередь 
за счет увеличения числа автор‑
ских курсов и обучающих программ”, — 
сказал Дмитрий Гудзенко.

В “Академии АйТи” тоже пока не за‑
метили снижения интереса к вендорским 
программам или международной сертифи‑
кации, но готовы оперативно реагировать 
на новые факторы. В частности, здесь со‑
бираются использовать накопленный опыт 
по обучению свободному ПО, которое, воз‑
можно, станет временной альтернативой 
в переходном периоде.

На деятельность УЦ  РДТЕХ последствия 
экономических санкций в отношении России 
тоже еще не повлияли, но они уже отражают‑
ся на ИТ‑рынке в целом. Как отметила Анна 
Дмитракова, для ряда ИТ‑компаний, занима‑
ющихся продажами ПО, импорто‑
замещение уже становится насущ‑
ной проблемой, так как они далеко 
не всегда могут продлить крупному 
клиенту необходимое ему количе‑
ство лицензий на ПО.

Тем не менее Михаил Савельев 
считает, что движение в сторону 
импортозамещения еще не скоро 
скажется на рынке ИТ‑обучения: 
“По нашему опыту, востребован‑
ность курсов по любой новой технологии 
или продукту, появляющемуся на рынке, 
проявляется с двух‑ или трехлетним запо‑
зданием. Однако мы внимательно наблю‑
даем за игроками отечественного рынка 
и готовы предложить свои услуги по созда‑
нию курсов любому из них”.

стоит ли учиться в кризис?
Считается, что кризисный период — это 
хорошее время для того, чтобы пройти 
дополнительное обучение или переобу‑
чение, повысить свою квалификацию или 
квалификацию ИТ‑персонала компании. 
К сожалению, эта очевидная, казалось 
бы, идея далеко не всегда реализуется 
на практике. Почти все эксперты отме‑
тили, что в компаниях при сокращении 
ИТ‑бюджетов практически всегда сокра‑
щаются затраты на переподготовку со‑
труд ни ков.

Так, по словам Анны Дмитраковой, при 
одном только упоминании о кризисе мно‑
гие компании, даже не почувствовав его 

влияния, уже начинают к нему готовиться, 
пересматривая собственные планы и, есте‑
ственно, бюджеты. Зачастую результатом 
подобных корректировок становится при‑
остановка развития ИТ‑инфраструктуры 
и сокращение или временное заморажи‑
вание средств на развитие и обучение пер‑

сонала. Обучение, к сожалению, 
всегда первым идет под сокраще‑
ние.

Но у этой “палки” есть и другой 
конец. Если посмотреть на дина‑
мику спроса на обучение в пре‑
дыдущие  кризисные  периоды, 
то оказывается, что снижение ин‑
тереса со стороны компаний в не‑
которой степени компенсируется 
за счет роста количества слуша‑

телей из числа физических лиц. По словам 
Александра Гаврилова, люди понимают, 
что переобучение, повышение квалифика‑
ции, наличие сертификата является несом‑
ненным преимуществом на рынке труда, 
и готовы инвестировать в свой професси‑
ональный рост в надежде повысить шансы 
найти новую работу.

Правда,  в  кризис  становится  труднее 
удовлетворить высокие зарплатные ожида‑
ния. Как отметил Михаил Савельев, в такой 
период на улице оказывается большое ко‑
личество специалистов и у работодателей 
появляется возможность выбирать из них 
наиболее квалифицированных. Поэтому на‑

ряду с необходимостью повыше‑
ния профессионального уровня 
людям надо быть готовыми к сни‑
жению своих амбиций.

Так  или  иначе,  ждать,  пока 
грянет гром, не стоит. Эксперты 
уверены, что заниматься обуче‑
нием персонала или самоподго‑
товкой нужно всегда, так как до‑
полнительное профессиональное 
образование было, есть и будет 

наиболее выгодным с точки зрения отда‑
чи от вложенных инвестиций. “Рано или 
поздно руководство любой организации не‑
избежно сталкивается с тем, что если не ин‑
вестировать в повышение уровня ИТ‑ком‑
петенций  своих  со труд ни ков,  то  отдача 
от человеческих ресурсов в развитие ком‑
паний с каждым годом будет все меньше. 
Особенно это актуально для ИТ‑компаний, 
где нужно всегда “держать руку на пульсе” 
развития технологий”, — сформулировал 
общую идею Игорь Морозов.

Как учиться в кризис
Но каким образом удовлетворить необхо‑
димость обучения персонала в условиях со‑

кращения ИТ‑бюджетов? Выхо‑
дом в такой ситуации могут стать 
удаленные  формы  обучения  — 
вебинары,  онлайновые  курсы 
и инструменты дистанционного 
обучения (ДО). Ведь в структу‑
ре затрат на обучение основную 
часть составляют расходы на ко‑
мандировку, проживание, питание 
со труд ни ка. С распространением 
ДО таких затрат можно избежать.

Сейчас многие учебные центры предла‑
гают ДО. По словам Александра Гаврилова, 
за последний год наблюдается значитель‑
ный рост этого направления без ухудшения 
качества обучения. Это мнение разделяет 
Игорь Морозов: “Дистанционное обуче‑
ние не только позволяет охватить удаленно 
распределенный персонал, но и оптимизи‑
ровать ресурсы за счет экономии команди‑
ровочных расходов и благодаря тому, что 
себестоимость таких программ ниже, чем 
очная. Но при этом следует обратить внима‑
ние на то, чтобы в процессе дистанционного 
обучения оказывалась учебно‑методическая 
поддержка, проводилась итоговая аттеста‑
ция и выдавались документы об окончании 
курса”.

Правда, большинство слушателей пока 
предпочитает традиционный очный режим. 
Например в УЦ “Специалист” таких око‑
ло 90%. Дмитрий Гудзенко объясняет это 
тем, что таким людям важны не только зна‑
ния, но и живое общение с преподавателем 
и другими слушателями. Это позволяет по‑

лучить необходимые знания в максимально 
короткие сроки.

У компаний есть и другая возможность 
— идти в учебные центры и договариваться. 
Кризис затрагивает всех, и УЦ не являются 
исключением. В трудные времена рынок 
бывает полон различными спецпредложе‑
ниями, акциями, скидками, чем грех не вос‑
пользоваться. Анна Дмитракова рекомен‑
дует компаниям открыто говорить о своих 
задачах и потребностях в обучении, чтобы 
менеджеры УЦ могли предложить более 
масштабное, единое и выгодное решение.

Михаил Солохин посоветовал 
обратить внимание на програм‑
мы  бесплатного  обучения  для 
партнеров и клиентов, которыми 
располагают крупные вендоры, 
включая IBM: “Это дает дополни‑
тельные возможности для повы‑
шения квалификации персонала 
в непростых кризисных условиях”.

Двигатели спроса
Рынок  ИТ‑обучения  всегда  на‑
ходится под воздействием двух тенденций. 
С одной стороны, бизнес и государство все 
больше зависят от ИТ и уже не могут обой‑
тись без квалифицированных специалистов, 
которых традиционно не хватает. С другой 
стороны, когда речь заходит об экономии, 
то в первую очередь режутся бюджеты на об‑
учение. Что в таких условиях может подстег‑
нуть развитие рынка услуг ИТ‑обучения?

По мнению Елены Даниловой, учитывая 
политическую ситуацию, можно ожидать 
спад спроса на обучение по проприетарно‑
му софту и повышение внимания к курсам 
по свободному ПО. Кроме того, возможен 
всплеск интереса к обучению по совершен‑
но новым программным продуктам, кото‑
рые могут быть разработаны в условиях им‑
портозамещения.

Эксперты  также  видят  перспективы 
развития рынка услуг ИТ‑обучения в даль‑

нейшем  развитии  более  удобных  и  эко‑
номичных способов обучения, таких как 
онлайновый и другие виды электронных 
форматов. “Все больше слушателей не хотят 
тратить время на дорогу. С учетом разви‑
тия технологий, таких как удаленные мето‑
ды, электронные учебники, виртуальные 
лабораторные работы, будет расти спрос 
на  дистанционное  обучение,  —  считает 
Александр Гаврилов. — Все более востре‑
бованной станет персонализация обучения 
и развитие методик, направленных на опре‑
деленный результат. Например, в области 

ИТ несомненна ценность образо‑
вания, ориентированного на пра‑
ктику”.

По  мнению  Анны  Дмитра‑
ковой, перспективно также об‑
учение,  позволяющее  ИТ‑спе‑
циалистам  расти  не  только 
вертикально,  углубляя  знания 
в одном специализированном на‑
правлении, но и горизонтально, 
развивая, например, свои управ‑
ленческие навыки, которые мож‑

но в дальнейшем применить в проектной 
деятельности. Такую подготовку можно 
получить на курсах по управлению проек‑
тами, рисками и т. д.

Кроме того, остаются востребованными 
курсы по наиболее современным направле‑
ниям и технологиям: мобильная разработка, 
облачные вычисления, работа с большими 
данными и т. д., причем, ИТ‑специалистам 
пригодятся курсы и сертификации, которые 
являются вендоронезависимыми, в частно‑
сти для поддержки баланса между владе‑
нием конкретными инструментами от како‑
го‑то производителя и пониманием общих 
подходов, методик, стандартов.

Продолжает оставаться востребованной 
тема информационной без о пас ности (ИБ). 
Как отметил Михаил Савельев, с одной сто‑
роны, спрос на подготовку по ИБ постоянно 

михаил савельев

Наталья солодовник

михаил солохин

анастасия фадеева
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Замедление роста отечественной эконо‑
мики негативно отражается на россий‑
ском ИТ‑рынке. Так, по данным IDC, 

в 2013 г. его объем сократился на 1%. В 2014 г. 
ситуация не улучшилась — экономическая 
и политическая обстановка заставляют за‑

казчиков  пересматривать  свои 
ИТ‑бюджеты, концентрируя сред‑

ства на наиболее приоритетных для 
них направлениях.

Как это отражается на деятель‑
ности учебных центров, специа‑
лизирующихся в области ИТ? Как 
меняется спрос на их услуги? Ка‑
кие направления обучения сейчас 
наиболее востребованы и какие 
переживают  спад?  Как  это  со‑
относится с кадровой ситуацией 
на рынке ИТ? С этими и другими 
вопросами мы обратились к представителям 
учебных центров и кадровых агентств.

сложная ситуация
Положение на рынке услуг ИТ‑обучения 
сейчас непростое, единодушно отметили 
эксперты, так как политические причины 
и санкции вынуждают многих заказчиков 
занимать осторожную позицию. Михаил 
Савельев, директор УЦ “Информзащита”, 
сравнил нынешнюю обстановку 
с предкризисными ожиданиями 
2008 г.: “К сожалению, в кризис 
обучение персонала — это та ста‑
тья,  которая  “режется”  одной 
из первых”.

Это  приводит  к  сокращению 
спроса на услуги учебных центров. 
Так, в УЦ “ КУДИЦ‑ОБРАЗ”, ко‑
торый специализируется на об‑
учении технологиям IBM, в I кв. 
2014‑го  наблюдалось  снижение  спроса 
по сравнению  с аналогичным  периодом 
2013‑го. Как считает Михаил Солохин, гене‑
ральный директор УЦ “ КУДИЦ‑ОБРАЗ”, 
во  многом  это  обусловлено  общей  тен‑
денцией к уменьшению затрат на ИТ‑ин‑
фраструктуры крупных государственных 
и частных заказчиков. И хотя во II квартале 
ситуация улучшилась, по итогам года Миха‑
ил Солохин прогнозирует спад по сравне‑
нию с прошлым годом в пределах 10—20%.

Аналогичным  образом  обстоят  дела 
и в других учебных центрах. Так, 
в УЦ “Информзащита” сейчас не‑
добор, причем, по словам Михаи‑
ла Савельева, это общая ситуация 
на рынке. Анна Дмитракова, за‑
меститель директора УЦ  РДТЕХ, 
объясняет это сокращением бюд‑
жетов на обучение в этом году. 
По‑видимому, аналогичная ситуа‑
ция будет наблюдаться и в 2015‑м.

Правда, спад коснулся не всех 
УЦ. Так, по словам Дмитрия Гудзенко, ди‑
ректора УЦ “Специалист” при  МГТУ им. Н. 
Э. Баумана, оборот этого учебного центра 
в текущем году даже вырос на 6%, несмо‑
тря на сложную и неустойчивую ситуацию 
на рынке ИТ‑обучения. Основными драй‑
верами роста здесь стали курсы по админи‑
стрированию решений Microsoft, програм‑
мированию и  СУБД, а также по управлению 
проектами.

Кроме  того,  на  всю  сферу  дополни‑
тельного  профессионального  образо‑
вания,  включая  ИТ‑обучение,  серьезно 
повлияло вступление в силу закона № 273‑
ФЗ “Об образовании”, в рамках которо‑
го  отменены  государственные  дипломы 
по программам повышения квалификации, 
и учебные центры выдают теперь докумен‑
ты установленного образца. “Проще говоря, 
в отсутствие строгой процедуры государст‑
венной аккредитации, любая новоявленная 
организация, без опыта и с сомнительными 
преподавателями, может выдавать свои сер‑
тификаты о прохождении обучения. Каче‑
ство преподавания при этом оказывается 
под большим вопросом”, — пояснил Игорь 
Морозов, ректор “Академии АйТи”, и доба‑
вил, что с учетом этих тенденций, наиболее 

значимыми для заказчиков становятся ре‑
путация и опыт работы учебных центров, 
а также подтвержденные компетенции пре‑
подавателей.

Не способствует спросу на обучение и по‑
ложение на рынке труда. Как отмечают ка‑
дровые агентства, хотя квалифицированных 
ИТ‑специалистов по‑прежнему не хватает, 
многие компании не спешат с расширением 

штата из‑за экономической неста‑
бильности.

Согласно исследованию порта‑
ла HH.ru, за предыдущие 10 лет 
рынок труда в ИТ‑сфере стабиль‑
но рос (кроме 2009 г.) и увеличил‑
ся в 18 раз, но в первом полугодии 
2014‑го  его  динамика  замедли‑
лась. По словам Натальи Соло‑
довник, ведущего консультанта 
по подбору персонала Kelly Ser‑

vices CIS, объемы заказов из отрасли сокра‑
щаются, а требования к соискателям уже‑
сточаются, что является одним из сигналов 
снижения спроса.

Экономико‑политические изменения по‑
следнего времени оказывают непосредст‑
венное влияние на все секторы экономики. 
Международные ИТ‑вендоры чувствуют 
кризис особенно сильно: у большинства 
из них ожидается существенное недовыпол‑

нение плана, в том числе из‑за зна‑
чительного  снижения  продаж 
в банковском и госсекторах. “Это 
неизбежно приводит к снижению 
уровня бонусных выплат со труд‑
ни кам. Кроме того, в некоторых 
компаниях планируется закрытие 
региональных офисов и, следова‑
тельно, сокращение штата”, — со‑
общила Анастасия Фадеева, кон‑
сультант по подбору персонала 

в сфере ИТ/телеком компании Antal Russia.

изменения спроса и предложения
В таких нелегких условиях учебные цен‑
тры стараются найти новые направления 
развития.  Впрочем,  им  не  привыкать. 
В 2009‑м кризис больно ударил по рынку 
ИТ‑образования, но ведущие игроки выдер‑
жали удар, динамично перестроив свой биз‑
нес. Многие из них ввели новые форматы 
обучения и теперь помимо традиционных 
форм предлагают также и персональное, от‑

крытое и очно‑заочное обучение, 
вебинары. В ответ на изменение 
потребительской структуры были 
запущены новые курсы.

К  тому  же  благодаря  новым 
технологическим возможностям 
и новым педагогическим подхо‑
дам  появились  инновационные 
образовательные форматы, такие 
как бесплатные массовые онлайн‑
курсы ( МООС). Игроки быстро 

подхватили новые веяния. Например, Mi‑
crosoft, Cisco и другие вендоры открыли об‑
учающие порталы, на которых предлагают 
технические курсы на многих языках, в том 
числе и на русском.

Но это создает дополнительные трудно‑
сти для учебных центров, которые начи‑
нают ощущать конкуренцию со стороны 
 MOOC‑курсов вендоров. Так, Игорь Мо‑
розов отметил некоторый спад интереса 
к курсам для пользователей ПК со сторо‑
ны физических лиц, так как определенную 
часть материала они могут освоить самосто‑
ятельно при помощи бесплатных интернет‑
ресурсов.

В такой ситуации некоторые УЦ делают 
ставку на повышение специализации. Ведь 
бесплатные онлайновые курсы вендоров 
рассчитаны только на начальный уровень 
обучения, а более серьезная подготовка тре‑
бует углубленной совместной работы с пре‑
подавателем.

Эту тенденцию подстегивает и рынок тру‑
да в области ИТ, на котором спрос смещает‑
ся в сторону специализации. Как отметила 
Надежда Романова, ведущий специалист 
по подбору персонала кадрового агентства 
“Юнити”, наблюдается тенденция к увели‑

чению потребности в редких специалистах, 
таких как разработчики, внедренцы, анали‑
тики/специалисты в узкой предметной обла‑
сти, высокоуровневые CIO. Данное мнение 
разделяет  и  Анна  Дмитракова: 
“За последнее время мы видим 
активное смещение востребован‑
ности обучения с базовых тематик 
и широко используемых продук‑
тов на более узкие специализиро‑
ванные темы”.

Впрочем, по словам Игоря Мо‑
розова, пользовательские курсы 
все  еще  пользуются  спросом, 
но в основном не со стороны фи‑
зических лиц, а в корпоративном сегменте, 
особенно в государственном.

Изменение спроса на услуги обучения 
связано и со стремительным развитием са‑
мих ИТ. Сейчас на первый план выходят 
мобильные  и  облачные  технологии.  Со‑
ответственно растет интерес к созданию 
мобильных и веб‑приложений, облачных 
сервисов. Востребованы знания по совре‑
менным  средствам  разработки 
с поддержкой полного жизненно‑
го цикла продуктов. В частности, 
для команд разработчиков все бо‑
лее актуальным становится изуче‑
ние методологии Scrum по управ‑
лению проектами разработки ПО, 
причем эта методология находит 
применение также при выпуске 
финансовых и медицинских про‑
дуктов, создании интернет‑про‑
ектов и т. д.

На содержании учебных  курсов  отра‑
жаются  и  изменения  в  экономике.  Так, 
в УЦ “Информзащита” помимо неизменно 
востребованных курсов по без о пас ности, за‑
щите персональных данных и применению 
средств электронной подписи пользуются 
повышенным спросом курсы по экономи‑
ческой без о пас ности. По мнению Михаи‑
ла Савельева, это обусловлено ожиданием 
кризиса, когда никто не желает мириться 
с недочетами в работе персонала.

УЦ “Специалист” также расши‑
рил перечень читаемых курсов, 
включив него программы обуче‑
ния по менедж менту, управлению 
персоналом  и  кадровому  делу, 
предпринимательству,  англий‑
скому языку, развитию личности 
и др. По словам Дмитрия Гудзен‑
ко,  был  значительно  увеличен 
ассортимент курсов для ИТ‑спе‑
циалистов: “Мы внесли в перечень дисци‑
плин  курсы  коммуникативных  навыков 
и технический английский. Большинство 
трудностей в становлении карьеры работ‑
ников ИТ‑сферы возникают не только из‑
за отсутствия необходимых знаний, но и из‑
за неумения эффективно взаимодействовать 
и общаться с коллегами и руководством, 
а курсы коммуникативных навыков помога‑
ют решить множество подобных проблем. 
Сдача сертификационных экзаменов, как 
правило, проходит на английском языке”.

Предкризисной  нестабильностью,  воз‑
можно, объясняется и рост интереса к авто‑
ризованному обучению со стороны физи‑
ческих лиц. По словам Анны Дмитраковой, 
специалисты готовы самостоятельно опла‑
чивать  повышение  своей  квалификации, 
проводя отпуск в учебном центре, причем 
многие приезжают из регионов, что еще бо‑
лее затратно. При этом особым вниманием 
пользуются узкоспециализированные и ред‑
кие курсы, которых либо нет в регионах, либо 
там “серые” учебные центры не могут пред‑
ложить официальный сертификат о прохо‑
ждении курса. Видимо, специалистам важно 
получить не только знания, но и подтвержда‑
ющий их сертификат вендора, что автома‑
тически повышает ценность специалиста 
в глазах работодателя.

Востребованность сертификатов подтвер‑
ждают и кадровые агентства. По словам 
Анастасии Фадеевой, сертифицированные 
специалисты имеют конкурентные преи‑
мущества по сравнению с несертифици‑

рованными. Особенно это актуально для 
международных компаний, которые заинте‑
ресованы в кандидатах, стремящихся инве‑
стировать в свое образование. Что касается 

российских компаний, то серти‑
фикация со труд ни ков особенно 
значима  для  ИТ‑интеграторов, 
так как это существенно влияет 
на успешную продажу проектов 
заказчикам.

Хотя  работодатели  стали  го‑
раздо чаще обращать внимание 
на наличие сертификатов у пре‑
тендентов на вакантные места, как 
отметила Наталья Солодовник, 

прямой связи между наличием сертификата 
и денежным вознаграждением не наблюда‑
ется. Все зависит от конкретной ситуации.

Это подтвердила и Виктория Мингазова, 
ведущий консультант по поиску и подбо‑
ру персонала агентства “Империя кадров”: 
“Хотя не для всех компаний сертификат яв‑
ляется обязательным, сертифицированные 
специалисты могут получать более высо‑

кий оклад в зависимости от тре‑
бований работодателя”. При этом 
на некоторых должностях серти‑
фикация имеет принципиальное 
значение, так как подтверждает 
конкретные знания у специали‑
стов.  Например,  консультанты 
SAP практически всегда должны 
иметь сертификат по конкретному 
модулю. Такие со труд ни ки могут 
“стоить” дороже, так как и само 

обучение дорогостоящее.
Это следует учитывать соискателям, так 

как кадровые агентства указывают на неко‑
торое снижение спроса на ИТ‑специалистов 
из‑за экономической ситуации. По словам 
Надежды Романовой, если раньше стреми‑
тельное увеличение объема вакансий поро‑
ждало в ИТ‑отрасли дефицит кандидатов 
и обеспечивало постоянный рост зарплат, 
то  в  этом  году  уровень  вознаграждения 
поднялся лишь по некоторым вакансиям 

и не выше чем на 5%.
При  этом,  как  и  в  прошлом 

году, между работодателями про‑
должается борьба за квалифици‑
рованных и эффективных ИТ‑со‑
труд ни ков,  таких  как  опытные 
управленцы и редкие или узко‑
направленные специалисты, на‑
пример по Big Data, Data Mining, 
Machine Learning, разработчики 
и аналитики по Data Warehouse, 

разработчики Scala.
В целом спрос на высококвалифициро‑

ванных специалистов остается высоким, 
особенно у крупных компаний, госкорпо‑
раций и системных интеграторов. Самые 
востребованные ИТ‑профессии — это биз‑
нес‑аналитики, консультанты, руководители 
проектов, разработчики сложных высоко‑
нагруженных систем, знающие разные язы‑
ки программирования, особенно объектно‑
ориентированные.

Как отметил Дмитрий Гудзенко, растет 
внимание к  специалистам‑универсалам, 
способным работать по нескольким на‑
правлениям. Ведь если до кризиса компа‑
ния могла нанять нескольких работников, 
специализирующихся на конкретной за‑
даче, то теперь далеко не все могут это по‑
зволить.

По‑прежнему востребованы разработчи‑
ки на Java, JS, Python,  .NET (в том числе 
для мобильных платформ), системные ана‑
литики, консультанты и внедренцы по спе‑
цифическим продуктам, ИТ‑специалисты 
в области розничной торговли, электронной 
коммерции и цифровой индустрии, а также 
профессионалы по продажам софта и обо‑
рудования.

Кроме того, работодателям нужны кон‑
сультанты и аналитики по бизнес‑аналити‑
ке, специалисты по сетям и по администри‑
рованию сервисов, в том числе облачных. 
Сохраняется высокий спрос на универсаль‑
ных специалистов, обладающих широким 
кругозором в разных областях.

иТ-обучение в условиях стагнации на иТ-рынке
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импортозамещение и иТ-обучение
Серьезное влияние на рынок ИТ в целом 
и ИТ‑обучения в частности может оказать 
тема перехода на отечественные техноло‑
гии, которая сейчас активно обсуждается 
на государственном уровне. Эта тенденция 
уже начинает отражаться на рынке ИТ‑об‑
учения, и некоторые учебные цен‑
тры к ней готовятся.

Как отметила Елена Данило‑
ва,  руководитель  направления 
ИТ  “Академии  информаци‑
онных  систем”,  наблюдается 
снижение  спроса  на  обучение 
по продуктам американских про‑
изводителей ПО, хотя традици‑
онно именно эти направления 
всегда отличались стабильно вы‑
соким притоком слушателей. Правда, осо‑
бых перемен в сторону обучения по оте‑
чественному  ПО  еще  не  заметно.  Тем 
не  менее  “Академия  информационных 
систем” уже начала разработку специа‑
лизированного курса по теме импортоза‑
мещения и планирует его запустить уже 
в конце этого года.

Остальные эксперты пока не ощутили вли‑
яния новых веяний. “Конечно, мы понимаем, 
что вопрос импортозамещения может повли‑
ять на интерес к обучению продуктам и тех‑
нологиям зарубежных вендоров, но пока 
мы этого не чувствуем”, — сказал Александр 
Гаврилов, руководитель направления по ра‑
боте с системой образования де‑
партамента стратегических техно‑
логий Microsoft в России.

В  УЦ  “Специалист”  ожида‑
ли  роста  популярности  курсов 
по Linux, но пока спрос на них 
хоть и растет, но очень плавно. 
“Мы  уже  давно  подготовились 
к  реакции  клиентов  на  импор‑
тозамещение, в первую очередь 
за счет увеличения числа автор‑
ских курсов и обучающих программ”, — 
сказал Дмитрий Гудзенко.

В “Академии АйТи” тоже пока не за‑
метили снижения интереса к вендорским 
программам или международной сертифи‑
кации, но готовы оперативно реагировать 
на новые факторы. В частности, здесь со‑
бираются использовать накопленный опыт 
по обучению свободному ПО, которое, воз‑
можно, станет временной альтернативой 
в переходном периоде.

На деятельность УЦ  РДТЕХ последствия 
экономических санкций в отношении России 
тоже еще не повлияли, но они уже отражают‑
ся на ИТ‑рынке в целом. Как отметила Анна 
Дмитракова, для ряда ИТ‑компаний, занима‑
ющихся продажами ПО, импорто‑
замещение уже становится насущ‑
ной проблемой, так как они далеко 
не всегда могут продлить крупному 
клиенту необходимое ему количе‑
ство лицензий на ПО.

Тем не менее Михаил Савельев 
считает, что движение в сторону 
импортозамещения еще не скоро 
скажется на рынке ИТ‑обучения: 
“По нашему опыту, востребован‑
ность курсов по любой новой технологии 
или продукту, появляющемуся на рынке, 
проявляется с двух‑ или трехлетним запо‑
зданием. Однако мы внимательно наблю‑
даем за игроками отечественного рынка 
и готовы предложить свои услуги по созда‑
нию курсов любому из них”.

стоит ли учиться в кризис?
Считается, что кризисный период — это 
хорошее время для того, чтобы пройти 
дополнительное обучение или переобу‑
чение, повысить свою квалификацию или 
квалификацию ИТ‑персонала компании. 
К сожалению, эта очевидная, казалось 
бы, идея далеко не всегда реализуется 
на практике. Почти все эксперты отме‑
тили, что в компаниях при сокращении 
ИТ‑бюджетов практически всегда сокра‑
щаются затраты на переподготовку со‑
труд ни ков.

Так, по словам Анны Дмитраковой, при 
одном только упоминании о кризисе мно‑
гие компании, даже не почувствовав его 

влияния, уже начинают к нему готовиться, 
пересматривая собственные планы и, есте‑
ственно, бюджеты. Зачастую результатом 
подобных корректировок становится при‑
остановка развития ИТ‑инфраструктуры 
и сокращение или временное заморажи‑
вание средств на развитие и обучение пер‑

сонала. Обучение, к сожалению, 
всегда первым идет под сокраще‑
ние.

Но у этой “палки” есть и другой 
конец. Если посмотреть на дина‑
мику спроса на обучение в пре‑
дыдущие  кризисные  периоды, 
то оказывается, что снижение ин‑
тереса со стороны компаний в не‑
которой степени компенсируется 
за счет роста количества слуша‑

телей из числа физических лиц. По словам 
Александра Гаврилова, люди понимают, 
что переобучение, повышение квалифика‑
ции, наличие сертификата является несом‑
ненным преимуществом на рынке труда, 
и готовы инвестировать в свой професси‑
ональный рост в надежде повысить шансы 
найти новую работу.

Правда,  в  кризис  становится  труднее 
удовлетворить высокие зарплатные ожида‑
ния. Как отметил Михаил Савельев, в такой 
период на улице оказывается большое ко‑
личество специалистов и у работодателей 
появляется возможность выбирать из них 
наиболее квалифицированных. Поэтому на‑

ряду с необходимостью повыше‑
ния профессионального уровня 
людям надо быть готовыми к сни‑
жению своих амбиций.

Так  или  иначе,  ждать,  пока 
грянет гром, не стоит. Эксперты 
уверены, что заниматься обуче‑
нием персонала или самоподго‑
товкой нужно всегда, так как до‑
полнительное профессиональное 
образование было, есть и будет 

наиболее выгодным с точки зрения отда‑
чи от вложенных инвестиций. “Рано или 
поздно руководство любой организации не‑
избежно сталкивается с тем, что если не ин‑
вестировать в повышение уровня ИТ‑ком‑
петенций  своих  со труд ни ков,  то  отдача 
от человеческих ресурсов в развитие ком‑
паний с каждым годом будет все меньше. 
Особенно это актуально для ИТ‑компаний, 
где нужно всегда “держать руку на пульсе” 
развития технологий”, — сформулировал 
общую идею Игорь Морозов.

Как учиться в кризис
Но каким образом удовлетворить необхо‑
димость обучения персонала в условиях со‑

кращения ИТ‑бюджетов? Выхо‑
дом в такой ситуации могут стать 
удаленные  формы  обучения  — 
вебинары,  онлайновые  курсы 
и инструменты дистанционного 
обучения (ДО). Ведь в структу‑
ре затрат на обучение основную 
часть составляют расходы на ко‑
мандировку, проживание, питание 
со труд ни ка. С распространением 
ДО таких затрат можно избежать.

Сейчас многие учебные центры предла‑
гают ДО. По словам Александра Гаврилова, 
за последний год наблюдается значитель‑
ный рост этого направления без ухудшения 
качества обучения. Это мнение разделяет 
Игорь Морозов: “Дистанционное обуче‑
ние не только позволяет охватить удаленно 
распределенный персонал, но и оптимизи‑
ровать ресурсы за счет экономии команди‑
ровочных расходов и благодаря тому, что 
себестоимость таких программ ниже, чем 
очная. Но при этом следует обратить внима‑
ние на то, чтобы в процессе дистанционного 
обучения оказывалась учебно‑методическая 
поддержка, проводилась итоговая аттеста‑
ция и выдавались документы об окончании 
курса”.

Правда, большинство слушателей пока 
предпочитает традиционный очный режим. 
Например в УЦ “Специалист” таких око‑
ло 90%. Дмитрий Гудзенко объясняет это 
тем, что таким людям важны не только зна‑
ния, но и живое общение с преподавателем 
и другими слушателями. Это позволяет по‑

лучить необходимые знания в максимально 
короткие сроки.

У компаний есть и другая возможность 
— идти в учебные центры и договариваться. 
Кризис затрагивает всех, и УЦ не являются 
исключением. В трудные времена рынок 
бывает полон различными спецпредложе‑
ниями, акциями, скидками, чем грех не вос‑
пользоваться. Анна Дмитракова рекомен‑
дует компаниям открыто говорить о своих 
задачах и потребностях в обучении, чтобы 
менеджеры УЦ могли предложить более 
масштабное, единое и выгодное решение.

Михаил Солохин посоветовал 
обратить внимание на програм‑
мы  бесплатного  обучения  для 
партнеров и клиентов, которыми 
располагают крупные вендоры, 
включая IBM: “Это дает дополни‑
тельные возможности для повы‑
шения квалификации персонала 
в непростых кризисных условиях”.

Двигатели спроса
Рынок  ИТ‑обучения  всегда  на‑
ходится под воздействием двух тенденций. 
С одной стороны, бизнес и государство все 
больше зависят от ИТ и уже не могут обой‑
тись без квалифицированных специалистов, 
которых традиционно не хватает. С другой 
стороны, когда речь заходит об экономии, 
то в первую очередь режутся бюджеты на об‑
учение. Что в таких условиях может подстег‑
нуть развитие рынка услуг ИТ‑обучения?

По мнению Елены Даниловой, учитывая 
политическую ситуацию, можно ожидать 
спад спроса на обучение по проприетарно‑
му софту и повышение внимания к курсам 
по свободному ПО. Кроме того, возможен 
всплеск интереса к обучению по совершен‑
но новым программным продуктам, кото‑
рые могут быть разработаны в условиях им‑
портозамещения.

Эксперты  также  видят  перспективы 
развития рынка услуг ИТ‑обучения в даль‑

нейшем  развитии  более  удобных  и  эко‑
номичных способов обучения, таких как 
онлайновый и другие виды электронных 
форматов. “Все больше слушателей не хотят 
тратить время на дорогу. С учетом разви‑
тия технологий, таких как удаленные мето‑
ды, электронные учебники, виртуальные 
лабораторные работы, будет расти спрос 
на  дистанционное  обучение,  —  считает 
Александр Гаврилов. — Все более востре‑
бованной станет персонализация обучения 
и развитие методик, направленных на опре‑
деленный результат. Например, в области 

ИТ несомненна ценность образо‑
вания, ориентированного на пра‑
ктику”.

По  мнению  Анны  Дмитра‑
ковой, перспективно также об‑
учение,  позволяющее  ИТ‑спе‑
циалистам  расти  не  только 
вертикально,  углубляя  знания 
в одном специализированном на‑
правлении, но и горизонтально, 
развивая, например, свои управ‑
ленческие навыки, которые мож‑

но в дальнейшем применить в проектной 
деятельности. Такую подготовку можно 
получить на курсах по управлению проек‑
тами, рисками и т. д.

Кроме того, остаются востребованными 
курсы по наиболее современным направле‑
ниям и технологиям: мобильная разработка, 
облачные вычисления, работа с большими 
данными и т. д., причем, ИТ‑специалистам 
пригодятся курсы и сертификации, которые 
являются вендоронезависимыми, в частно‑
сти для поддержки баланса между владе‑
нием конкретными инструментами от како‑
го‑то производителя и пониманием общих 
подходов, методик, стандартов.

Продолжает оставаться востребованной 
тема информационной без о пас ности (ИБ). 
Как отметил Михаил Савельев, с одной сто‑
роны, спрос на подготовку по ИБ постоянно 

михаил савельев

Наталья солодовник

михаил солохин

анастасия фадеева
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Ни один ИКТ‑объект, ни одно 
ИКТ‑устройство не может быть 
пригодным для практического ис‑

пользования без надежного электропита‑
ния. Вспомним хотя бы историю созда‑
ния персональных компьютеров, которые 
не оказались бы на столах многомиллионной 
армии конечных пользователей, не будь в них 
надежных блоков питания (а потом раз‑
местившихся рядом и источников беспере‑
бойного питания — ИБП), защитивших 
нас от перебоев с “электричеством из ро‑
зетки”.

Руководитель направления “Качествен‑
ное электропитание” электротехнического 
сектора компании Eaton в регионе   ЕМЕА 
Сирилл Бриссон рассказывает научному 
редактору PC Week/RE Валерию Василье-
ву о современном состоянии дел в области 
обеспечения электропитания ИКТ‑объек‑
тов.

PC Week: Что является сегодня основным драйвером 
разработок в области обеспечения качественного 
электропитания?
Сирилл БриССон: Драйвером в этой области 
по‑прежнему остаются требования поль‑
зователей. Они разные для разных сегмен‑
тов — ИБП бытового назначения и мощных 
ИБП, предназначенных для сложных объек‑
тов типа ЦОДов. Но независимо от области 
применения ключевыми потребительскими 
требованиями являются надежность и эф‑
фективность.

Для маломощных ИБП надежность опре‑
деляется качеством используемых компо‑
нентов и культурой производства вендора, 
поэтому индивидуальные пользователи об‑
ращают внимание прежде всего на бренд 
производителя  и  стоимость  продукта. 
Их не интересует совокупная стоимость 
владения (TCO) устройством, поскольку 
расходы, связанные с энергопотерями, не‑
велики, и клиенты редко готовы платить 
за более эффективные компоненты и схемы, 
т. е. за новые технологии. Этот сегмент рын‑
ка очень пестрый, на нем работают тысячи 
реселлеров. В таких условиях непросто до‑
нести до конечного потребителя преимуще‑
ства новых технологий.

Для  сложных  систем  обеспечения  ка‑
чественного  электропитания  большую 
роль играют контроль функционирования 
и управление их взаимодействием с другими 
системами. При их создании очень важен 
опыт проектировщиков — на них лежит 
обязанность прогнозирования и решения 
потенциальных  проблем  в  конкретных 
условиях эксплуатации, поскольку лабо‑
раторные испытания (несмотря на то, что 
в процессе их проведения мы буквально 
терзаем устройства) не могут охватить все 
возможные варианты эксплуатации на сто‑
роне заказчиков. По этой причине процес‑
сы аттестации таких решений оказываются 
сложными и дорогими.

Для согласования работы систем обес‑
печения  качественного  электропитания 
с  другими  системами  заказчика  Eaton 
разработала и использует в составе ИБП 
алгоритмы, работающие на специализиро‑
ванных цифровых сигнальных процессорах 
(DSP), которые собирают и обрабатывают 
данные о состоянии электропитания. Эти 
DSP  существенно  повышают  интеллект 
ИБП, позволяя им самостоятельно реаги‑
ровать на состояние электропитания как 
со стороны энергосистемы, так и со стороны 
нагрузки, не прибегая к помощи внешних 
устройств и систем.

PC Week: какую роль в области обеспечения качест-
венного электропитания играют госрегуляторы?
С. Б.: Есть страны, где государственная поли‑
тика способствует технологическому про‑
грессу в этой области. Так, в США дейст‑
вует программа Energy Star, упрощающая 

определение уровня эффективности энер‑
гопотребления систем и устройств и соот‑
несение его с конкурирующими изделиями, 
и мы участвуем в разработке подобной про‑
граммы для Европы.

Однако регулирование в этой сфере нель‑
зя назвать простой задачей. Как, например, 
для сложных ИКТ‑объектов, к которым 
относятся и ЦОДы, определить унифици‑
рованные показатели эффективности, раз‑
работать и применять природоохранные 
законы? Ведь не для каждого владельца 
ЦОДа высокий коэффициент Power Us‑
age Effectiveness (PUE) будет показателем 
эффективности бизнеса, поскольку, следуя 
требованиям клиентов, он, например, может 
отдать предпочтение на дежности в ущерб 
энергоэффективности.

Более действенным механизмом в обла‑
сти сложных ИКТ‑объектов, как мне кажет‑
ся, является не государственное регулирова‑
ние, а конкуренция. Яркой иллюстрацией 
этому являются США. Там много облачных 
провайдеров, в том числе и такие гиганты, 
как Amazon и Google (которые за последние 
годы в несколько раз снизили стоимость сво‑
их услуг), и более половины клиентов Eaton 
в США используют нашу технологию энер‑
госбережения для ИБП Energy Saver Sys‑
tem (ESS). В Западной Европе, где заметно 
преобладают традиционные ЦОД‑услуги, 
менее 10% клиентов Eaton используют это 
оборудование.В то же время в Дании, где 
очень дорогая электроэнергия, ESS внедре‑
на в 90% ЦОДов.

PC Week: как можно сократить путь новых технологий 
к потребителю?
С. Б.: В сегменте крупных решений эффек‑
тивны партнерства вендоров разных на‑
правлений. Eaton, например, со труд ни  чает 
с VMWare, Citrix, Cisco, EMC, IBM, NetApp 
и другими компаниями. Это позволяет пред‑
лагать рынку интегрированные, тщательно 
проверенные в ходе совместных лаборатор‑
ных испытаний решения, например интег‑
рированное инфраструктурное решение 
FlexPod, количество инсталляций которо‑
го в мире ежегодно возрастает более чем 
на 50%. Мы также приглашаем заказчиков 
в наше отделение в Хельсинки, где органи‑
зована площадка для испытаний и демон‑
страции оборудования Eaton.

PC Week: Есть ли у Eaton какие-то рекомендации за-
казчикам для снижения TCO и повышения эффек-
тивности решений для обеспечения качественного 
электропитания?
С. Б.: Конечно есть, но, как я уже упомянул, 
восприятие наших предложений заказчи‑
ками во многом зависит от продиктованных 
им внешними условиями возможностей ис‑
пользовать необходимые технологии. Так, 

среди наших заказчиков есть крупные про‑
вайдеры услуг колокации, клиенты которых 
в обязательном порядке требуют применять 
только ИБП с двойным преобразованием 
напряжения, что не дает провайдерам воз‑
можности гибко использовать иные, в том 
числе и более новые, технологии.

С другой стороны, у нас есть примеры 
масштабных проектов, в которых исполь‑
зуются ИБП Eaton 93PM с возможностью 
вертикального и горизонтального масшта‑
бирования: за миллисекунды их DSP изме‑
няет и последовательно регулирует элек‑
тропитание через модули мощностью 50 Кв. 
Вместе с трехуровневым конвертированием 
это обеспечивает 96—97% КПД при любой 
нагрузке.

Использование упомянутой технологии 
ESS  позволяет  отключать  при  наличии 
качественного внешнего электропитания 
ненужные каскады электроники ИБП, что 
обеспечивает его КПД более 99%.

Как я уже сказал, в некоторых странах 
эти технологии весьма востребованы, в не‑
которых нет. В целом же рынок по‑разному 
воспринимает инновационные предложе‑
ния поставщиков, и некоторые из игроков 
рынка замедляют продвижение инноваций.

PC Week: Современная икт-инфраструктура все боль-
ше виртуализируется, охватывая серверы, рабочие 
места, сети, системы хранения данных, цоДы в целом. 
какие особые требования эти процессы предъявляют 
к решениям для обеспечения качественного электро-
питания?
С. Б.: Виртуализация подразумевает дина‑
мичное перераспределение нагрузки на фи‑
зические  ресурсы.  С  распространением 
виртуализации ИБП переключились с за‑
щиты физических серверов на защиту вир‑
туальных машин, т. е. по сути программных 
приложений.

Чтобы быть эффективными, решения для 
обеспечения качественного электропита‑
ния обязаны отслеживать эти изменения. 
Достигается это прежде всего применени‑
ем модульной архитектуры, что позволяет 
выключать незагруженные модули в целях 
экономии электроэнергии.

Виртуализация также повышает значи‑
мость программного обеспечения в ИКТ‑ 
и  инженерной  инфраструктуре.  Наше 
ПО для систем качественного электропита‑
ния взаимодействует с гипервизором, под‑
сказывая ему, какие виртуальные машины 
(по сути, приложения) следует переместить 
в иную физическую среду из‑за возможных 
проблем с электропитанием, а какие физи‑
ческие серверы перевести в спящий режим. 
В результате система электропитания под‑
держивает непрерывность бизнеса и спо‑
собствует повышению его эффективности.

PC Week: Эффективное функционирование инже-
нерной инфраструктуры икт-объектов невозможно 
без автоматизации управления ею. как архитектурно 
должна реализовываться такая автоматизация?
С. Б.: При автоматизации критически важных 
систем (к которым, безусловно, относятся 
и ЦОДы) нужно быть предельно осторож‑
ным и тщательно тестировать автоматиче‑
скую обработку по возможности всех ва‑
риантов событий. Особую осторожность 
следует  проявлять  при  централизации 
управления, поскольку вероятность приня‑
тия неверного решения в этом случае суще‑
ственно возрастает.

Мы в Eaton считаем, что лучшим вари‑
антом является повышение интеллектуаль‑
ности отдельных узлов и систем и предо‑
ставление им возможности самостоятельно 
принимать решения по управлению в обслу‑
живаемых ими областях.

В случае систем обеспечения качествен‑
ного  электропитания  такими  интеллек‑
туальными узлами становятся ИБП. Как 
я уже упоминал, мы снабжаем их DSP, за‑

дача которых как раз и заключается в по‑
вышении интеллекта этих систем и на этой 
основе автоматизации их функционирова‑
ния. ПО, работающее в интеллектуальном 
ИБП, представляет собой простой плагин, 
устанавливаемый  за  считанные  минуты, 
он включает 10—15 функций, которые не‑
сложно протестировать, и для системных 
администраторов  его  работа  прозрачна 
и понятна.

Мы не считаем, что обеспечением каче‑
ственного электропитания должно управ‑
лять ПО верхнего уровня, поскольку оно 
не в состоянии контролировать все необ‑
ходимые для этого параметры. Мы за авто‑
матизацию простых функций, результаты 
которой можно надежно протестировать. 
И только комбинация таких автоматизиро‑
ванных простых функций может обеспечить 
должный контроль сложных систем в целом. 
Централизованная же система управления 
хороша для сбора информации и последу‑
ющего ее анализа операторами, но не для 
автоматической обработки ситуаций.

PC Week: Сегодня к интернету подключается все 
больше индивидуальных и бытовых устройств и при-
боров — наступила эра интернета вещей. как сказыва-
ется на рынке систем качественного электропитания 
это явление?
С. Б.: Конечно, мы ощущаем влияние Ин‑
тернета  вещей.  Сегодня  в  Eaton  ведет‑
ся  активная  разработка  узлов  и  блоков 
электропитания, способных использовать 
и поддерживать коммуникативные и интел‑
лектуальные свойства подключаемых к Ин‑
тернету устройств.

PC Week: как влияет на бизнес Eaton в россии объяв-
ленная руководством россии ориентация на импорто-
замещение?
С. Б.: Мы внимательно отслеживаем эту ситу‑
ацию, но пока не чувствуем давления на наш 
бизнес в России с этой стороны. Мы — гиб‑
кая компания, и как только эта инициатива 
руководства России приобретет ясную для 
рынка конкретику, Eaton подстроится под 
нее. Однако для нас уже очевидно, что хо‑
рошим ответом на политику импортозаме‑
щения является локализация производства, 
которым Eaton занимается в России уже 
на протяжении нескольких лет.

PC Week: Благодарю за беседу.� :

“Централизация управления сложными 
ИКТ-системами несет в себе большие риски”

сирилл бриссон

обеспечивают законодатели, меняя норма‑
тивную базу с такой частотой, что переде‑
лывать курсы приходится едва ли не в про‑
цессе занятий, а с другой — развиваются 
технологии, которые требуют новых реше‑
ний по без о пас ности.

Что касается самих УЦ, то важным по‑
казателем для них, по мнению Игоря Мо‑
розова,  становится  их  репутация,  опыт 
реализованных  проектов  и  компетенции 
преподавателей: “Эти три составляющие бу‑
дут в дальнейшем являться определяющими 
критериями надежности учебных центров 
и влиять на рынок ИТ‑обучения в целом, так 
как корпоративные заказчики будут отдавать 
предпочтение сильнейшим образовательным 
организациям, проверенным временем и реа‑
лизованными проектами”.

Это мнение разделяет Дмитрий Гудзенко: 
“Самым главным фактором нашей системы 
обучения является преподаватель. Меняют‑
ся технические средства, форматы, учебно‑
методические программы, но суть остается 
неизменной — передача знаний и опыта 
от человека к человеку. В условиях любых 
перемен вечные ценности обучения должны 
оставаться неизменными — это талантливые 
преподаватели и актуальные знания”.

И наконец, по словам Надежды Романо‑
вой, надежду на восстановление положи‑
тельной динамики рынка вселяет растущая 
доля госзаказов в портфеле интеграторов, 
которые могут пополниться проектами ав‑
томатизации системы ЖКХ, перевода госо‑
рганов на “российские облака” и др.� :

ИТ-обучение...
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Ни один ИКТ‑объект, ни одно 
ИКТ‑устройство не может быть 
пригодным для практического ис‑

пользования без надежного электропита‑
ния. Вспомним хотя бы историю созда‑
ния персональных компьютеров, которые 
не оказались бы на столах многомиллионной 
армии конечных пользователей, не будь в них 
надежных блоков питания (а потом раз‑
местившихся рядом и источников беспере‑
бойного питания — ИБП), защитивших 
нас от перебоев с “электричеством из ро‑
зетки”.

Руководитель направления “Качествен‑
ное электропитание” электротехнического 
сектора компании Eaton в регионе   ЕМЕА 
Сирилл Бриссон рассказывает научному 
редактору PC Week/RE Валерию Василье-
ву о современном состоянии дел в области 
обеспечения электропитания ИКТ‑объек‑
тов.

PC Week: Что является сегодня основным драйвером 
разработок в области обеспечения качественного 
электропитания?
Сирилл БриССон: Драйвером в этой области 
по‑прежнему остаются требования поль‑
зователей. Они разные для разных сегмен‑
тов — ИБП бытового назначения и мощных 
ИБП, предназначенных для сложных объек‑
тов типа ЦОДов. Но независимо от области 
применения ключевыми потребительскими 
требованиями являются надежность и эф‑
фективность.

Для маломощных ИБП надежность опре‑
деляется качеством используемых компо‑
нентов и культурой производства вендора, 
поэтому индивидуальные пользователи об‑
ращают внимание прежде всего на бренд 
производителя  и  стоимость  продукта. 
Их не интересует совокупная стоимость 
владения (TCO) устройством, поскольку 
расходы, связанные с энергопотерями, не‑
велики, и клиенты редко готовы платить 
за более эффективные компоненты и схемы, 
т. е. за новые технологии. Этот сегмент рын‑
ка очень пестрый, на нем работают тысячи 
реселлеров. В таких условиях непросто до‑
нести до конечного потребителя преимуще‑
ства новых технологий.

Для  сложных  систем  обеспечения  ка‑
чественного  электропитания  большую 
роль играют контроль функционирования 
и управление их взаимодействием с другими 
системами. При их создании очень важен 
опыт проектировщиков — на них лежит 
обязанность прогнозирования и решения 
потенциальных  проблем  в  конкретных 
условиях эксплуатации, поскольку лабо‑
раторные испытания (несмотря на то, что 
в процессе их проведения мы буквально 
терзаем устройства) не могут охватить все 
возможные варианты эксплуатации на сто‑
роне заказчиков. По этой причине процес‑
сы аттестации таких решений оказываются 
сложными и дорогими.

Для согласования работы систем обес‑
печения  качественного  электропитания 
с  другими  системами  заказчика  Eaton 
разработала и использует в составе ИБП 
алгоритмы, работающие на специализиро‑
ванных цифровых сигнальных процессорах 
(DSP), которые собирают и обрабатывают 
данные о состоянии электропитания. Эти 
DSP  существенно  повышают  интеллект 
ИБП, позволяя им самостоятельно реаги‑
ровать на состояние электропитания как 
со стороны энергосистемы, так и со стороны 
нагрузки, не прибегая к помощи внешних 
устройств и систем.

PC Week: какую роль в области обеспечения качест-
венного электропитания играют госрегуляторы?
С. Б.: Есть страны, где государственная поли‑
тика способствует технологическому про‑
грессу в этой области. Так, в США дейст‑
вует программа Energy Star, упрощающая 

определение уровня эффективности энер‑
гопотребления систем и устройств и соот‑
несение его с конкурирующими изделиями, 
и мы участвуем в разработке подобной про‑
граммы для Европы.

Однако регулирование в этой сфере нель‑
зя назвать простой задачей. Как, например, 
для сложных ИКТ‑объектов, к которым 
относятся и ЦОДы, определить унифици‑
рованные показатели эффективности, раз‑
работать и применять природоохранные 
законы? Ведь не для каждого владельца 
ЦОДа высокий коэффициент Power Us‑
age Effectiveness (PUE) будет показателем 
эффективности бизнеса, поскольку, следуя 
требованиям клиентов, он, например, может 
отдать предпочтение на дежности в ущерб 
энергоэффективности.

Более действенным механизмом в обла‑
сти сложных ИКТ‑объектов, как мне кажет‑
ся, является не государственное регулирова‑
ние, а конкуренция. Яркой иллюстрацией 
этому являются США. Там много облачных 
провайдеров, в том числе и такие гиганты, 
как Amazon и Google (которые за последние 
годы в несколько раз снизили стоимость сво‑
их услуг), и более половины клиентов Eaton 
в США используют нашу технологию энер‑
госбережения для ИБП Energy Saver Sys‑
tem (ESS). В Западной Европе, где заметно 
преобладают традиционные ЦОД‑услуги, 
менее 10% клиентов Eaton используют это 
оборудование.В то же время в Дании, где 
очень дорогая электроэнергия, ESS внедре‑
на в 90% ЦОДов.

PC Week: как можно сократить путь новых технологий 
к потребителю?
С. Б.: В сегменте крупных решений эффек‑
тивны партнерства вендоров разных на‑
правлений. Eaton, например, со труд ни  чает 
с VMWare, Citrix, Cisco, EMC, IBM, NetApp 
и другими компаниями. Это позволяет пред‑
лагать рынку интегрированные, тщательно 
проверенные в ходе совместных лаборатор‑
ных испытаний решения, например интег‑
рированное инфраструктурное решение 
FlexPod, количество инсталляций которо‑
го в мире ежегодно возрастает более чем 
на 50%. Мы также приглашаем заказчиков 
в наше отделение в Хельсинки, где органи‑
зована площадка для испытаний и демон‑
страции оборудования Eaton.

PC Week: Есть ли у Eaton какие-то рекомендации за-
казчикам для снижения TCO и повышения эффек-
тивности решений для обеспечения качественного 
электропитания?
С. Б.: Конечно есть, но, как я уже упомянул, 
восприятие наших предложений заказчи‑
ками во многом зависит от продиктованных 
им внешними условиями возможностей ис‑
пользовать необходимые технологии. Так, 

среди наших заказчиков есть крупные про‑
вайдеры услуг колокации, клиенты которых 
в обязательном порядке требуют применять 
только ИБП с двойным преобразованием 
напряжения, что не дает провайдерам воз‑
можности гибко использовать иные, в том 
числе и более новые, технологии.

С другой стороны, у нас есть примеры 
масштабных проектов, в которых исполь‑
зуются ИБП Eaton 93PM с возможностью 
вертикального и горизонтального масшта‑
бирования: за миллисекунды их DSP изме‑
няет и последовательно регулирует элек‑
тропитание через модули мощностью 50 Кв. 
Вместе с трехуровневым конвертированием 
это обеспечивает 96—97% КПД при любой 
нагрузке.

Использование упомянутой технологии 
ESS  позволяет  отключать  при  наличии 
качественного внешнего электропитания 
ненужные каскады электроники ИБП, что 
обеспечивает его КПД более 99%.

Как я уже сказал, в некоторых странах 
эти технологии весьма востребованы, в не‑
которых нет. В целом же рынок по‑разному 
воспринимает инновационные предложе‑
ния поставщиков, и некоторые из игроков 
рынка замедляют продвижение инноваций.

PC Week: Современная икт-инфраструктура все боль-
ше виртуализируется, охватывая серверы, рабочие 
места, сети, системы хранения данных, цоДы в целом. 
какие особые требования эти процессы предъявляют 
к решениям для обеспечения качественного электро-
питания?
С. Б.: Виртуализация подразумевает дина‑
мичное перераспределение нагрузки на фи‑
зические  ресурсы.  С  распространением 
виртуализации ИБП переключились с за‑
щиты физических серверов на защиту вир‑
туальных машин, т. е. по сути программных 
приложений.

Чтобы быть эффективными, решения для 
обеспечения качественного электропита‑
ния обязаны отслеживать эти изменения. 
Достигается это прежде всего применени‑
ем модульной архитектуры, что позволяет 
выключать незагруженные модули в целях 
экономии электроэнергии.

Виртуализация также повышает значи‑
мость программного обеспечения в ИКТ‑ 
и  инженерной  инфраструктуре.  Наше 
ПО для систем качественного электропита‑
ния взаимодействует с гипервизором, под‑
сказывая ему, какие виртуальные машины 
(по сути, приложения) следует переместить 
в иную физическую среду из‑за возможных 
проблем с электропитанием, а какие физи‑
ческие серверы перевести в спящий режим. 
В результате система электропитания под‑
держивает непрерывность бизнеса и спо‑
собствует повышению его эффективности.

PC Week: Эффективное функционирование инже-
нерной инфраструктуры икт-объектов невозможно 
без автоматизации управления ею. как архитектурно 
должна реализовываться такая автоматизация?
С. Б.: При автоматизации критически важных 
систем (к которым, безусловно, относятся 
и ЦОДы) нужно быть предельно осторож‑
ным и тщательно тестировать автоматиче‑
скую обработку по возможности всех ва‑
риантов событий. Особую осторожность 
следует  проявлять  при  централизации 
управления, поскольку вероятность приня‑
тия неверного решения в этом случае суще‑
ственно возрастает.

Мы в Eaton считаем, что лучшим вари‑
антом является повышение интеллектуаль‑
ности отдельных узлов и систем и предо‑
ставление им возможности самостоятельно 
принимать решения по управлению в обслу‑
живаемых ими областях.

В случае систем обеспечения качествен‑
ного  электропитания  такими  интеллек‑
туальными узлами становятся ИБП. Как 
я уже упоминал, мы снабжаем их DSP, за‑

дача которых как раз и заключается в по‑
вышении интеллекта этих систем и на этой 
основе автоматизации их функционирова‑
ния. ПО, работающее в интеллектуальном 
ИБП, представляет собой простой плагин, 
устанавливаемый  за  считанные  минуты, 
он включает 10—15 функций, которые не‑
сложно протестировать, и для системных 
администраторов  его  работа  прозрачна 
и понятна.

Мы не считаем, что обеспечением каче‑
ственного электропитания должно управ‑
лять ПО верхнего уровня, поскольку оно 
не в состоянии контролировать все необ‑
ходимые для этого параметры. Мы за авто‑
матизацию простых функций, результаты 
которой можно надежно протестировать. 
И только комбинация таких автоматизиро‑
ванных простых функций может обеспечить 
должный контроль сложных систем в целом. 
Централизованная же система управления 
хороша для сбора информации и последу‑
ющего ее анализа операторами, но не для 
автоматической обработки ситуаций.

PC Week: Сегодня к интернету подключается все 
больше индивидуальных и бытовых устройств и при-
боров — наступила эра интернета вещей. как сказыва-
ется на рынке систем качественного электропитания 
это явление?
С. Б.: Конечно, мы ощущаем влияние Ин‑
тернета  вещей.  Сегодня  в  Eaton  ведет‑
ся  активная  разработка  узлов  и  блоков 
электропитания, способных использовать 
и поддерживать коммуникативные и интел‑
лектуальные свойства подключаемых к Ин‑
тернету устройств.

PC Week: как влияет на бизнес Eaton в россии объяв-
ленная руководством россии ориентация на импорто-
замещение?
С. Б.: Мы внимательно отслеживаем эту ситу‑
ацию, но пока не чувствуем давления на наш 
бизнес в России с этой стороны. Мы — гиб‑
кая компания, и как только эта инициатива 
руководства России приобретет ясную для 
рынка конкретику, Eaton подстроится под 
нее. Однако для нас уже очевидно, что хо‑
рошим ответом на политику импортозаме‑
щения является локализация производства, 
которым Eaton занимается в России уже 
на протяжении нескольких лет.

PC Week: Благодарю за беседу.� :

“Централизация управления сложными 
ИКТ-системами несет в себе большие риски”

сирилл бриссон

обеспечивают законодатели, меняя норма‑
тивную базу с такой частотой, что переде‑
лывать курсы приходится едва ли не в про‑
цессе занятий, а с другой — развиваются 
технологии, которые требуют новых реше‑
ний по без о пас ности.

Что касается самих УЦ, то важным по‑
казателем для них, по мнению Игоря Мо‑
розова,  становится  их  репутация,  опыт 
реализованных  проектов  и  компетенции 
преподавателей: “Эти три составляющие бу‑
дут в дальнейшем являться определяющими 
критериями надежности учебных центров 
и влиять на рынок ИТ‑обучения в целом, так 
как корпоративные заказчики будут отдавать 
предпочтение сильнейшим образовательным 
организациям, проверенным временем и реа‑
лизованными проектами”.

Это мнение разделяет Дмитрий Гудзенко: 
“Самым главным фактором нашей системы 
обучения является преподаватель. Меняют‑
ся технические средства, форматы, учебно‑
методические программы, но суть остается 
неизменной — передача знаний и опыта 
от человека к человеку. В условиях любых 
перемен вечные ценности обучения должны 
оставаться неизменными — это талантливые 
преподаватели и актуальные знания”.

И наконец, по словам Надежды Романо‑
вой, надежду на восстановление положи‑
тельной динамики рынка вселяет растущая 
доля госзаказов в портфеле интеграторов, 
которые могут пополниться проектами ав‑
томатизации системы ЖКХ, перевода госо‑
рганов на “российские облака” и др.� :

ИТ-обучение...
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АНДРЕЙКОЛЕСОВ

Российский ИТ‑рынок традиционно 
живет по своему календарю, отлич‑
ному от григорианского: реальное 

начало очередного делового года прихо‑
дится на сентябрь, после продолжитель‑
ного летнего затишья. Наступил самый 

подходящий момент подвести 
итоги сделанному за предше‑

ствующий активный период, проанализи‑
ровать, что не удалось сделать и почему, 
попытаться дать прогноз развитию ситу‑
ации, высказать пожелания и поделиться 
мечтами. Уже второй раз на старте оче‑
редного периода активности по одному 
из ключевых направлений развития оте‑
чественного ИТ‑рынка — систем элек‑
тронного документооборота и средств 
управления корпоративным контентом 
(СЭД/ECM) — состоится конференция 
Russian Content Summit ( RECS 2014, 
www.pcweek.ru/ecm/recs), на которой 
представители всех участников рынка бу‑
дут обмениваться опытом, обсуждать 
проблемы развития данного сегмента 
и искать способы их решения. В преддве‑
рии этой отраслевой встречи мы решили 
узнать экспертные мнения о ситуации 
на рынке.

В течение многих лет в подобных раз‑
говорах тон задавали ИТ‑поставщики, 
а заказчики присутствовали преимуще‑
ственно в роли “молчаливого большин‑
ства”. Но в последние годы положение 
дел меняется, что само по себе говорит 
о выходе направления СЭД/ECM на ка‑
чественно новый уровень зрелости. Ком‑
пании уже не хотят занимать пассивную 
позицию потребителей в стиле “ешь, что 
дают”. Они стали осознавать, что именно 
клиенты являются ключевыми фигурами 
в рыночной экономике и что они могут 
и должны участвовать в формировании 
направлений развития рынка, высказы‑
вая свои пожелания и даже требования 
по совершенствованию законодательной 
базы и технических средств. В этом обзо‑
ре слово предоставлено именно предста‑
вителям организаций‑заказчиков.

Тенденциипоследнеговремени
Разумеется, тут интересно мнение эк‑
спертов по ситуации в отрасли в целом, 
но не менее важно, что происходило 
в конкретных организациях.

Отвечая на эти вопросы, профессор 
кафедры “Информационные техноло‑
гии” Российского экономического уни‑
верситета им. Г. В. Плеханова, начальник 
отдела электронного документооборота 
этого известного вуза Павел Музычкин 
отметил, что в последнее время стали 
отчетливее проявляться тенденции, на‑
метившиеся в предыдущие годы: мобиль‑
ность,  BYOD и особенно последствия 
демографических изменений: “Цифровая 
революция приносит свои плоды — среди 
новых пользователей СЭД все больше со‑
труд ни ков, которые практически не нуж‑
даются в обучении. И дело не в том, что 
интерфейс стал дружественнее. Нет, 
он мало изменился, просто приходят 
специалисты, для которых ИТ — родная 
стихия, и то, что раньше казалось слож‑
ным, теперь осваивается ими с легкостью, 
но при этом требования к качеству софта 
с их стороны более высоки”.

С приходом нового поколения пользо‑
вателей, намного более подготовленного 
в плане ИТ, на повестку дня выходят сов‑
сем иные вопросы. Почему искать в СЭД 
сложнее, чем в Интернете? Почему не ра‑
ботает полнотекстовый поиск? Почему 
качество отсканированных документов 
не соответствует ожиданиям?

Вопрос о необходимости электронного 
документооборота уже не встает: “А что, 
разве может быть иначе?”. Можно кон‑
статировать, уверен эксперт, перелом 
в сознании большинства должностных 
лиц уже произошел. Если же говорить 
конкретно о РЭУ им. Г. В. Плеханова, 
то в вузе заметно возросла потребность 
в распределенной обработке информа‑
ции территориально удаленными под‑
раз де лениями, более актуальными стали 
проблемы обеспечения информационной 
без о пас ности, документирования бизнес‑
процессов, электронного визирования 
проектов документов.

А вот заместитель начальника управ‑
ления по организации работы с докумен‑
тами губернатора и правительства Хаба‑
ровского края Вадим Малых считает, что 
решающий перелом еще впереди: “Такое 
ощущение, что последние год‑два мы все 
пребываем в ожидании какого‑то проры‑
ва в вопросах использования электронных 
документов в органах власти. Большин‑
ство как федеральных, так и региональ‑
ных органов уже пришло к внутреннему 
электронному документообороту, решило 
те вопросы, которые можно было урегули‑
ровать внесением изменений в локальные 
нормативные акты и инструкции. Но для 
дальнейшего кардинального продвиже‑
ния необходимо изменить некоторые гло‑
бальные нормы, в частности урегулиро‑
вать вопросы юридической значимости 
электронной информации, а также вопро‑
сы ее долгосрочного и постоянного хра‑
нения. Я тут сознательно избегаю слова 
“документ”, так как с его неоднозначной 
(а вернее устаревшей) трактовкой также 
связан ряд проблем”.

Впрочем, есть и более сдержанные 
оценки произошедших изменений. “Ка‑
ких‑либо серьезных (и менее серьез‑
ных) прорывов в отрасли СЭД/ECM 
мы не заметили: те же основные вендо‑
ры, те же продукты, — сказал директор 
по информационным технологиям Фи‑
нансового университета при Правитель‑
стве РФ Владимир Соловьев. — И в отра‑
сли, и в нашем университете заметен рост 
потребности пользователей в полнофун‑
кциональном веб‑доступе к СЭД и при‑
ложениях для мобильных устройств”. 
Он пояснил, что СЭД в Финансовом 
университете является одной из важней‑
ших эксплуатируемых систем, ведь вся 
жизнь студентов от приема до выпуска 
сопровождается движением документов, 
и отключение системы парализует всю 
основную деятельность университета. 
“В этом году мы завершили проект разви‑
тия СЭД. У нас существенно увеличилось 
число пользователей системы — сейчас 
их 1300, они располагаются в Москве 
и 30 региональных филиалах. В ходе про‑
екта мы обновили используемую версию 
СЭД‑решения, сняв ряд ограничений 
функциональности веб‑версии, разобра‑
лись с новой идеологией разграничения 

прав доступа и начали пользоваться 
ее преимуществами. Кроме того, присту‑
пили к использованию приложения СЭД 
для мобильных устройств”.

Заместитель директора МБУ (муни‑
ципального бюджетного учреждения) 
“Информационно‑технический центр” 
г. Рыбинска Сергей Трофимов проил‑
люстрировал имеющиеся достижения 
на конкретном примере: “Событием му‑
ниципального масштаба считаю внедре‑
ние системы электронного архива (СЭА) 
документов администрации Рыбинска. 
Нам удалось разработать скелет про‑
граммной оболочки и конвертировать 
в архив 56 тыс. постановлений за послед‑
ние 20 лет из трех разных ИТ‑систем: 
15 тыс. документов 1993—2003 гг., 26 тыс. 
документов 2003—2010 гг. и 15 тыс. до‑
кументов 2011—2014 гг. Программная 
оболочка электронного архива позволяет 
со труд ни кам Администрации находить 
нужные документы по реквизитам “но‑
мер”, “дата”, “наименование”, “под раз‑
де ление” и/или с помощью контекстного 
поиска. Для документов последних четы‑
рех лет доступны как тексты, так и сканы 
документов в формате PDF. Событием 
регионального масштаба считаю разра‑
ботку и внедрение модуля автоматиче‑
ского переноса документов между двумя 
разнотипными СЭД: одна используется 
в правительстве, другая администраци‑
ями крупнейших городов области. Ка‑
кие‑либо знаковые события в масштабе 
страны мне неизвестны, к сожалению. 
А может, к счастью...”.

Чтоизплановудалосьреализовать
иперевыполнить,ачтонеполучилось?

“Оборудование, на котором развора‑
чивалась наша СЭД, отслужило восемь 
лет, — рассказал Павел Музычкин. — 
На текущий год планировались меропри‑
ятия, которые требуют очень серьезной 
подготовки, а именно: миграция на но‑
вый сервер с новой ОС и новой  СУБД, 
переход на новую версию прикладного 
ПО. К сожалению, система государст‑
венных закупок не способствует опера‑
тивному решению задач подобного рода. 
Да и действующая СЭД настолько плотно 
интегрирована в делопроизводство, что 
остановить работу даже на день пробле‑
матично. Поэтому работы идут с отста‑
ванием от графика, но, полагаю, будут 
в ближайшее время завершены.

Первоначально планировалось все во‑
просы решать в рамках СЭД, что удава‑
лось, пока взаимодействие ограничива‑
лось масштабами корпоративной сети. 
Но появление большого числа удален‑
ных под раз де лений (об этом будет ска‑
зано ниже) показало, что электронный 
документооборот нельзя сводить толь‑
ко к СЭД. Нужно развивать все формы 
электронного взаимодействия. Так, сов‑
местное использование усиленной неква‑
лифицированной электронной подписи 
и корпоративной почты позволяет бы‑
стро решить проблему юридической 
значимости документов во внутреннем 
документообороте. Несмотря на просто‑
ту, такая технология тем не менее дает 
возможность обмениваться настоящи‑
ми электронными документами, снизив 
нагрузку на официальную СЭД. Будучи 

задействованной как временная, она 
останется в качестве дополнительного 
способа обмена информацией”.

Оправдались ли ожидания заказчиков 
в плане решения проблем нормативно‑
законодательного регулирования? Нет, 
не оправдались, считает Вадим Малых: 
“Была надежда, что на уровне федераль‑
ного законодательства что‑то кардиналь‑
но изменится. Пока этого не произошло. 
Хотя положительные изменения в исполь‑
зовании ИТ, конечно, есть”. Главным по‑
зитивом он считает то, что стало заметно 
проще работать с пользователями, нежели 
год или два назад. Определенный пиар 
этой темы на высшем уровне дает о себе 
знать. Ушли в прошлое вопросы типа “для 
чего это вообще надо?”, все более‑менее 
понимают, что этого не избежать, а зна‑
чит, нужно не сопротивляться, а приспоса‑
бливаться к работе в новых условиях. Это 
намного упрощает работу по внедрению 
систем и модернизации нормативной базы.

Положительным эксперт считает и то, 
что с начала 2014 г. на уровне Правитель‑
ства и Минкомсвязи стала наконец зву‑
чать тема электронных архивов: “И хотя 
никакой конкретики до сих пор нет, сам 
факт, что эта тема была озвучена, вну‑
шает некоторые надежды. Активно про‑
рабатывается вопрос межведомственно‑
го обмена электронными документами. 
Вплоть до сегодняшнего дня такой обмен 
возможен только сканами документов, 
и еще полтора‑два года назад это мало 
кого волновало. Сегодня Минкомсвязь 
всерьез взялось за решение этой пробле‑
мы, проводятся пилотные проекты. Есть 
все основания полагать, что в ближайшее 
время настоящий безбумажный обмен 
документами между разными ведомства‑
ми станет реальностью”.
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Владимир Соловьев ответил коротко: 
“У нас развитие системы шло полностью 
в соответствии с планами”. Примерно 
то же самое сказал и Сергей Трофи
мов: “В принципе, наполеоновских пла
нов мы не строили, что планировали, 
то и сделали. Для устранения недоделок 
нужно в ближайшее время дописывать 
управление доступом (правами со труд
ни ков) к документам в СЭА и выполнить 
загрузку в СЭА документов других типов 
(распоряжений, приказов администра
ции и решений муниципального совета). 
В настоящее время обработка докумен
тов ведётся отдельно в представитель
ных и исполнительнораспорядительных 
органах власти, что неудобно при пои
ске нужных документов. Вероятно, такая 
ситуация сохранится и в дальнейшем, 
но электронные копии решений муни
ципального совета будут внесены в СЭА 
администрации”.

Ближайшие планы
“Для того чтобы говорить о планах, 
нужно несколько слов сказать о момен
те, который переживает РЭУ им. Г. В. 
Плеханова, ставший одним из крупней
ших вузов страны после присоединения 
в текущем году других вузов, — отвеча
ет на этот вопрос Павел Музычкин. — 
В состав университета входит более трех 
десятков филиалов, колледжей, техни
кумов и лицеев, разбросанных от Смо
ленска до ЮжноСахалинска. Имеются 
филиалы за рубежом. В университете 
обучается более 60 тыс. студентов. По
этому электронный документооборот для 
нас не просто красивый, модный термин, 
а крайне необходимая технология, без 
которой невозможно обеспечить дол
жную управляемость. К счастью, к мо
менту присоединения вузов наша СЭД 
достаточно глубоко проникла в структу
ру управления университетом. Ректорат, 
факультеты, кафедры, функциональные 
под раз де ления были включены в СЭД. 
Даже такие второстепенные под раз де
ления, как комбинат питания, дом куль
туры, гараж, комендантская служба, 
о которых обычно забывают, не остались 
в стороне. Всего функционирует около 
300 рабочих мест и ежегодно регистри
руется более 30 тыс. документов. К си
стеме привыкли, логика ее работы всем 
понятна”.

Из этого описания бизнесобстановки 
и имеющихся ИТсредств естественным 
образом вытекает самая актуальная за
дача РЭУ на текущий учебный год — 
масштабирование действующей СЭД 
на удаленные под раз де ления. Особенно 
важны вопросы электронного согласо
вания приказов по контингенту обуча
ющихся. По мнению эксперта, именно 
электронный документооборот призван 
связать все части вуза в единое целое об
щим делопроизводственным информаци
онным полем.

Все, кто уже внедрил у себя электрон
ный документооборот, быстро поняли, 
что сама по себе замена бумажных доку
ментов электронными мало дает в плане 
оптимизации работы организации. Бо
лее того, если оставлять старые схемы 
обработки документов, местами эффек
тивность даже снижается, так как все су
ществующие процедуры были вырабо
таны и годами оттачивались специально 
под бумажный документ. Электронный 
же документ имеет очень мало общего 
с бумажным.

Отталкиваясь от этих исходных тези
сов, Вадим Малых так определяет зада
чи на будущее: “Конечно, на глобаль
ном уровне необходимо менять систему 
управления. Сегодня ни один руководи
тель старше начальника отдела не спосо
бен справиться с проходящим через него 
потоком документов, а он все возрастает. 
Необходимо вводить элементы процес
сного и проектного подходов к управле
нию в деятельность органов власти. Дру
гой вопрос — сколько на это понадобится 
времени?”

Далее, по его мнению, необходимо ме
нять взгляд на то, что такое электронный 
документ. Документом является все, что 
имеет значение для организации. Главное 
тут не соблюдение определенных ритуа
лов оформления документа, а ценность 
содержащейся в нем информации. Сегод
ня такая информация может появиться 
в Интернете, в соцсетях, в СМИ. Записи 
в системных журналах (логах) СЭД или 
ECMсистемы иногда могут оказаться 
полезнее и красноречивее любых пра
вильно оформленных официальных до
кументов.

Вадим Малых уверен, что всю ценную 
информацию надо сохранять, делать до
ступной для поиска (с учетом уровней 
доступа), уничтожать по прошествии 
установленных сроков. Необходимо пе
реосмыслить определение юридической 
значимости электронного документа, 
определить, как правильно сохранять 
и использовать такую информацию. 
“Сейчас в мире активно прорабатывает
ся подход к управлению информацией, 
получивший название Information Go
vernance. Думаю, нашим соотечественни
кам, занимающимся организацией элек
тронного документооборота, в том числе 
в органах власти, необходимо включаться 
в эту работу, как минимум пристально 
следить за результатами исследований 
иностранных коллег в этой области”, — 
считает эксперт.

Владимир Соловьев в качестве планов 
на ближайшее будущее называет развитие 
доступа к СЭД с мобильных устройств, 
внедрение единой системы управления 
поручениями и интеграцию СЭД с CRM 
в части обработки внешних обращений. 
А Сергей Трофимов выделил следующие 
задачи (на период до конца 2015 г.):

• отладить процесс внесения и учёта 
изменений в документах, так как сегодня 
для получения актуального текста доку
мента со труд ни ки должны брать исход
ный текст и отслеживать наличие доку
ментов “о внесении изменений”;

• выполнить ввод (сканирование) 
графических приложений документов 
1993—2010 гг., которые были внесены 
в архив только в виде текстов.

“Если рассматривать электронные до
кументы как один из массивов, составля
ющих муниципальную информационную 
систему, то мы стремимся построить си
стему, в которой объекты недвижимости 
(здания, земельные участки) будут связа
ны с субъектами (граждане и организа
ции) через документы”, — формулирует 
он задачу методическиархитектурного 
решения проблемы.

Актуальные проблемы  
СЭД/ECM и способы их решения

Павел Музычкин приводит большой 
и подробный список актуальных сегодня 
вопросов.

Документы большую часть своего жиз
ненного цикла проводят в архиве. Ждем, 
когда же наконец Минкомсвязи, Росар
хив, ФНС выработают требования к фор
матам электронных документов, которые 
позволят разработчикам создать соответ
ствующий софт для электронных архивов 
организаций. Надеюсь, решение будет 
в виде стандарта, подобного  SCORM 
в электронном обучении, что обеспечит 
инвариантность архивных фондов к ПО. 
Для высших учебных заведений данный 
вопрос исключительно важен, так как 
ежегодно поступают тысячи запросов 
о подтверждении обучения, при этом 
зачастую указываются весьма неточные 
исходные данные, что затрудняет поиск 
личных дел в бумажных архивах. Помимо 
архивов ЭД необходимо создавать стан
дартизированные электронные описи су
ществующих архивов, так как бумажные 
архивы, очевидно, сохранятся в обозри
мом будущем.

Сегодня проблемы СЭД перемести
лись с технического и программного ас
пекта в область человеческого фактора. 
Речь идет не только о поддержке СЭД 

первыми лицами организаций. Многие 
руководители среднего и низшего зве
на управления по старинке считают, что 
документооборот — удел канцелярских 
работников, секретарей, помощников. 
О каком электронном документооборо
те можно говорить, если руководитель 
сам не будет принимать в нем непосред
ственное участие? Полагаю, проблема 
будет решаться как естественным путем 
смены поколений, так и постепенной ав
томатизацией бизнеспроцессов, когда 
у должностного лица просто не будет 
выбора, а также совершенствованием 
интерфейса. Нужно знать регламенты 
обработки документов, а интерфейс ин
формационных систем должен быть ин
туитивно понятным. В противном случае 
должностным лицам требуется постоян
но повышать квалификацию, а ИТслуж
бам будет обременительно заниматься 
непрерывным обучением и переобучени
ем персонала.

В настоящее время простая электрон
ная подпись явно недооценивается, хотя 
имеет хорошие перспективы использо
вания в документообороте. Мобильные 
устройства, компьютерные сети, электрон
ные магазины, пластиковые карты и т. п. 
уже приучили население к авторизации. 
Многие действия можно считать подпи
санными электронной подписью, если ут
верждены соответствующие локальные 
нормативные акты. Но если обеспечить 
требуемую законом визуализацию элек
тронной подписи в документе, то ее при
менение станет массовым, так как будет 
преодолен психологический барьер.

Электронные документы легко созда
вать и очень просто пересылать. Но адре
сация создает избыточную информаци
онную нагрузку на должностных лиц. 
Если спам в электронной почте можно 
смело удалять, то с поступившими через 
СЭД документами нужно ознакомиться. 
Особенно велико искушение направлять 
документы с постановкой на контроль, 
поэтому должностные лица могут ока
заться под прессом поручений, так как 
СЭД — просто идеальная платформа для 
контроля исполнения.

“Не знаю, хорошая это тенденция или 
проблема, но разобравшись в возможно
стях СЭД, пользователи начинают видеть 
ее центром информационной архитекту
ры и пытаться на ее основе автоматизи
ровать все процессы, — делится своим 
видением Владимир Соловьев. — Мне 
все же основной функционал СЭД/ECM 
видится в обеспечении именно управ
ления движением неструктурированной 
информации, поддерживающей процес
сы организации, но не генерации этой 
информации. Думаю, причиной этого 
является бедность функционала генера
ции документов для СЭД в профильных 
системах (ERP, CRM, SCM и т. д.)”.

Самое актуальное — это доработка 
нормативной базы, уверен Вадим Малых: 
“Многое можно менять на региональ
ном уровне, чегото приходится ждать 
от федерального законодательства. По
прежнему главные нерешенные вопро
сы — хранение электронных документов 
и обеспечение их юридической значи
мости. Как только эти вещи будут нор
мально урегулированы, многие другие 
вопросы отпадут сами собой”.

Сергей Трофимов также говорит о нор
мативнозаконодательных проблемах как 
о самых первоочередных: “Вопервых, 
проблемой является отсутствие общепри
нятых стандартов обработки докумен
тов либо их неизвестность для широкого 
круга специалистов. Так, мы не нашли 
формата обмена данными между разны
ми СЭД. Неужели нельзя описать еди
ный порядок передачи карточки из одной 
СЭД в другую?

Вовторых, бедлам с электронными 
подписями. С 2002 г. ведётся разговор 
о создании ЭП для информационных си
стем общего пользования. Подписи у нас 
стали уже и усиленными, и квалифици
рованными. А для каждого действия ка

ждое ведомство требует какуюто осо
бенную ЭП, полученную в особенном 
удостоверяющем центре. Пользователей 
делают похожими на туземцев с бусами 
из rutokenов.

Втретьих, впереди и у СЭД, и у СЭА 
проблемы с исполнением ФЗ “О персо
нальных данных”. Сам ФЗ и подзакон
ные акты к нему ставят  ОМСУ перед 
выбором: либо ФЗ152 исполнять, либо 
информацию обрабатывать. Прочитай
те в статье 9 ФЗ152, какие сведения 
о субъекте оператор обязан включить 
в “письменное согласие на обработку”. 
Зачем они нужны в таком объёме, если 
оператору нужны, скажем, только ФИО 
и адрес?”

Другие актуальные вопросы 
развития СЭД/ECМ

“Рынок СЭД для заказчика перестает су
ществовать после выбора системы и запу
ска ее в эксплуатацию. Далее заказчика 
волнует совокупная стоимость владения. 
А вот здесь есть о чем поговорить! — счи
тает Павел Музычкин. — Охватив СЭД 
значительное число бизнеспроцессов, 
заказчик становится зависимым от кон
кретного вендора, который, понимая это, 
формулирует выгодные для себя условия 
сопровождения, например 15—20% в год 
от стоимости лицензий. В крупных орга
низациях сотни рабочих мест и ежегод
ные платежи за новые версии ПО могут 
составлять весьма значительную сумму. 
Назвать рыночными такие условия нель
зя. Рынок действует, когда выбирается 
продукт и идет процесс внедрения. Но 
когда система эксплуатируется, какая 
цена сопровождения справедлива? От
куда берется эта цифра? Что, разработ
чик ежегодно переписывает пятую часть 
своего софта? Исправлены ошибки пре
дыдущих версий? Полагаю, они должны 
устраняться бесплатно, например путем 
поставки пакетов обновлений. Особенно 
абсурдными выглядят требования опла
чивать пропущенные периоды сопрово
ждения. Это же не SaaS, что нужно пла
тить все время!”

Сергей Трофимов так сказал о наболев
шем: “Хотелось бы донести до руково
дящих голов информацию о положении 
муниципального уровня информатики 
в среднем городе (районе) России. Го
спода, то, чем на федеральном уровне 
занимаются министерства и ведомства, 
а на уровне региона — департаменты 
и отделы, на муниципальном уровне 
приходится решать усилиями нескольких 
специалистов. Причём спектр “указя
вок”, сыплющихся на каждого муници
пального информационщика, необъятен. 
Например, одна из моих со труд ни ц в оди
ночку, одновременно с работами по СЭД 
и СЭА пытается организовать выполне
ние законов и подзаконных актов:

210ФЗ (размещение информации 
об услугах на  ЕПГУ,  СМЭВ и  РКИС, мони
торинг качества услуг, приём и направле
ние запросов, регистрация в  ЕСИА) с эле
ментами 63ФЗ об электронной подписи;

8ФЗ (размещение информации 
на официальном сайте  ОМСУ) с эле
ментами 59ФЗ об обращениях граждан 
и 152ФЗ о защите персональных данных.

Вы задумайтесь над этим, господа, 
прежде чем рекомендовать  ОМСУ к не
медленному исполнению какуюнибудь 
очередную очень нужную затею. А с не
давних пор администрации городов выну
ждены ещё и вывести информационные 
службы за штат...”.

Владимир Соловьев высказался в духе 
новогоднего тоста: “Хочу пожелать 
и вендорам, и заказчикам, чтобы на пути 
от СЭД к ECM появлялось больше воз
можностей для развития и трансформа
ции организаций”.

А в конце “алаверды” от автора обзо
ра: чтобы все высказанные пожелания 
сбылись, нам нужно всем — и заказчикам 
в том числе — работать над их исполнени
ем, а не ждать, когда они свершатся сами 
собой какимто чудесным образом.� :
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АНДРЕЙКОЛЕСОВ

Российский ИТ‑рынок традиционно 
живет по своему календарю, отлич‑
ному от григорианского: реальное 

начало очередного делового года прихо‑
дится на сентябрь, после продолжитель‑
ного летнего затишья. Наступил самый 

подходящий момент подвести 
итоги сделанному за предше‑

ствующий активный период, проанализи‑
ровать, что не удалось сделать и почему, 
попытаться дать прогноз развитию ситу‑
ации, высказать пожелания и поделиться 
мечтами. Уже второй раз на старте оче‑
редного периода активности по одному 
из ключевых направлений развития оте‑
чественного ИТ‑рынка — систем элек‑
тронного документооборота и средств 
управления корпоративным контентом 
(СЭД/ECM) — состоится конференция 
Russian Content Summit ( RECS 2014, 
www.pcweek.ru/ecm/recs), на которой 
представители всех участников рынка бу‑
дут обмениваться опытом, обсуждать 
проблемы развития данного сегмента 
и искать способы их решения. В преддве‑
рии этой отраслевой встречи мы решили 
узнать экспертные мнения о ситуации 
на рынке.

В течение многих лет в подобных раз‑
говорах тон задавали ИТ‑поставщики, 
а заказчики присутствовали преимуще‑
ственно в роли “молчаливого большин‑
ства”. Но в последние годы положение 
дел меняется, что само по себе говорит 
о выходе направления СЭД/ECM на ка‑
чественно новый уровень зрелости. Ком‑
пании уже не хотят занимать пассивную 
позицию потребителей в стиле “ешь, что 
дают”. Они стали осознавать, что именно 
клиенты являются ключевыми фигурами 
в рыночной экономике и что они могут 
и должны участвовать в формировании 
направлений развития рынка, высказы‑
вая свои пожелания и даже требования 
по совершенствованию законодательной 
базы и технических средств. В этом обзо‑
ре слово предоставлено именно предста‑
вителям организаций‑заказчиков.

Тенденциипоследнеговремени
Разумеется, тут интересно мнение эк‑
спертов по ситуации в отрасли в целом, 
но не менее важно, что происходило 
в конкретных организациях.

Отвечая на эти вопросы, профессор 
кафедры “Информационные техноло‑
гии” Российского экономического уни‑
верситета им. Г. В. Плеханова, начальник 
отдела электронного документооборота 
этого известного вуза Павел Музычкин 
отметил, что в последнее время стали 
отчетливее проявляться тенденции, на‑
метившиеся в предыдущие годы: мобиль‑
ность,  BYOD и особенно последствия 
демографических изменений: “Цифровая 
революция приносит свои плоды — среди 
новых пользователей СЭД все больше со‑
труд ни ков, которые практически не нуж‑
даются в обучении. И дело не в том, что 
интерфейс стал дружественнее. Нет, 
он мало изменился, просто приходят 
специалисты, для которых ИТ — родная 
стихия, и то, что раньше казалось слож‑
ным, теперь осваивается ими с легкостью, 
но при этом требования к качеству софта 
с их стороны более высоки”.

С приходом нового поколения пользо‑
вателей, намного более подготовленного 
в плане ИТ, на повестку дня выходят сов‑
сем иные вопросы. Почему искать в СЭД 
сложнее, чем в Интернете? Почему не ра‑
ботает полнотекстовый поиск? Почему 
качество отсканированных документов 
не соответствует ожиданиям?

Вопрос о необходимости электронного 
документооборота уже не встает: “А что, 
разве может быть иначе?”. Можно кон‑
статировать, уверен эксперт, перелом 
в сознании большинства должностных 
лиц уже произошел. Если же говорить 
конкретно о РЭУ им. Г. В. Плеханова, 
то в вузе заметно возросла потребность 
в распределенной обработке информа‑
ции территориально удаленными под‑
раз де лениями, более актуальными стали 
проблемы обеспечения информационной 
без о пас ности, документирования бизнес‑
процессов, электронного визирования 
проектов документов.

А вот заместитель начальника управ‑
ления по организации работы с докумен‑
тами губернатора и правительства Хаба‑
ровского края Вадим Малых считает, что 
решающий перелом еще впереди: “Такое 
ощущение, что последние год‑два мы все 
пребываем в ожидании какого‑то проры‑
ва в вопросах использования электронных 
документов в органах власти. Большин‑
ство как федеральных, так и региональ‑
ных органов уже пришло к внутреннему 
электронному документообороту, решило 
те вопросы, которые можно было урегули‑
ровать внесением изменений в локальные 
нормативные акты и инструкции. Но для 
дальнейшего кардинального продвиже‑
ния необходимо изменить некоторые гло‑
бальные нормы, в частности урегулиро‑
вать вопросы юридической значимости 
электронной информации, а также вопро‑
сы ее долгосрочного и постоянного хра‑
нения. Я тут сознательно избегаю слова 
“документ”, так как с его неоднозначной 
(а вернее устаревшей) трактовкой также 
связан ряд проблем”.

Впрочем, есть и более сдержанные 
оценки произошедших изменений. “Ка‑
ких‑либо серьезных (и менее серьез‑
ных) прорывов в отрасли СЭД/ECM 
мы не заметили: те же основные вендо‑
ры, те же продукты, — сказал директор 
по информационным технологиям Фи‑
нансового университета при Правитель‑
стве РФ Владимир Соловьев. — И в отра‑
сли, и в нашем университете заметен рост 
потребности пользователей в полнофун‑
кциональном веб‑доступе к СЭД и при‑
ложениях для мобильных устройств”. 
Он пояснил, что СЭД в Финансовом 
университете является одной из важней‑
ших эксплуатируемых систем, ведь вся 
жизнь студентов от приема до выпуска 
сопровождается движением документов, 
и отключение системы парализует всю 
основную деятельность университета. 
“В этом году мы завершили проект разви‑
тия СЭД. У нас существенно увеличилось 
число пользователей системы — сейчас 
их 1300, они располагаются в Москве 
и 30 региональных филиалах. В ходе про‑
екта мы обновили используемую версию 
СЭД‑решения, сняв ряд ограничений 
функциональности веб‑версии, разобра‑
лись с новой идеологией разграничения 

прав доступа и начали пользоваться 
ее преимуществами. Кроме того, присту‑
пили к использованию приложения СЭД 
для мобильных устройств”.

Заместитель директора МБУ (муни‑
ципального бюджетного учреждения) 
“Информационно‑технический центр” 
г. Рыбинска Сергей Трофимов проил‑
люстрировал имеющиеся достижения 
на конкретном примере: “Событием му‑
ниципального масштаба считаю внедре‑
ние системы электронного архива (СЭА) 
документов администрации Рыбинска. 
Нам удалось разработать скелет про‑
граммной оболочки и конвертировать 
в архив 56 тыс. постановлений за послед‑
ние 20 лет из трех разных ИТ‑систем: 
15 тыс. документов 1993—2003 гг., 26 тыс. 
документов 2003—2010 гг. и 15 тыс. до‑
кументов 2011—2014 гг. Программная 
оболочка электронного архива позволяет 
со труд ни кам Администрации находить 
нужные документы по реквизитам “но‑
мер”, “дата”, “наименование”, “под раз‑
де ление” и/или с помощью контекстного 
поиска. Для документов последних четы‑
рех лет доступны как тексты, так и сканы 
документов в формате PDF. Событием 
регионального масштаба считаю разра‑
ботку и внедрение модуля автоматиче‑
ского переноса документов между двумя 
разнотипными СЭД: одна используется 
в правительстве, другая администраци‑
ями крупнейших городов области. Ка‑
кие‑либо знаковые события в масштабе 
страны мне неизвестны, к сожалению. 
А может, к счастью...”.

Чтоизплановудалосьреализовать
иперевыполнить,ачтонеполучилось?

“Оборудование, на котором развора‑
чивалась наша СЭД, отслужило восемь 
лет, — рассказал Павел Музычкин. — 
На текущий год планировались меропри‑
ятия, которые требуют очень серьезной 
подготовки, а именно: миграция на но‑
вый сервер с новой ОС и новой  СУБД, 
переход на новую версию прикладного 
ПО. К сожалению, система государст‑
венных закупок не способствует опера‑
тивному решению задач подобного рода. 
Да и действующая СЭД настолько плотно 
интегрирована в делопроизводство, что 
остановить работу даже на день пробле‑
матично. Поэтому работы идут с отста‑
ванием от графика, но, полагаю, будут 
в ближайшее время завершены.

Первоначально планировалось все во‑
просы решать в рамках СЭД, что удава‑
лось, пока взаимодействие ограничива‑
лось масштабами корпоративной сети. 
Но появление большого числа удален‑
ных под раз де лений (об этом будет ска‑
зано ниже) показало, что электронный 
документооборот нельзя сводить толь‑
ко к СЭД. Нужно развивать все формы 
электронного взаимодействия. Так, сов‑
местное использование усиленной неква‑
лифицированной электронной подписи 
и корпоративной почты позволяет бы‑
стро решить проблему юридической 
значимости документов во внутреннем 
документообороте. Несмотря на просто‑
ту, такая технология тем не менее дает 
возможность обмениваться настоящи‑
ми электронными документами, снизив 
нагрузку на официальную СЭД. Будучи 

задействованной как временная, она 
останется в качестве дополнительного 
способа обмена информацией”.

Оправдались ли ожидания заказчиков 
в плане решения проблем нормативно‑
законодательного регулирования? Нет, 
не оправдались, считает Вадим Малых: 
“Была надежда, что на уровне федераль‑
ного законодательства что‑то кардиналь‑
но изменится. Пока этого не произошло. 
Хотя положительные изменения в исполь‑
зовании ИТ, конечно, есть”. Главным по‑
зитивом он считает то, что стало заметно 
проще работать с пользователями, нежели 
год или два назад. Определенный пиар 
этой темы на высшем уровне дает о себе 
знать. Ушли в прошлое вопросы типа “для 
чего это вообще надо?”, все более‑менее 
понимают, что этого не избежать, а зна‑
чит, нужно не сопротивляться, а приспоса‑
бливаться к работе в новых условиях. Это 
намного упрощает работу по внедрению 
систем и модернизации нормативной базы.

Положительным эксперт считает и то, 
что с начала 2014 г. на уровне Правитель‑
ства и Минкомсвязи стала наконец зву‑
чать тема электронных архивов: “И хотя 
никакой конкретики до сих пор нет, сам 
факт, что эта тема была озвучена, вну‑
шает некоторые надежды. Активно про‑
рабатывается вопрос межведомственно‑
го обмена электронными документами. 
Вплоть до сегодняшнего дня такой обмен 
возможен только сканами документов, 
и еще полтора‑два года назад это мало 
кого волновало. Сегодня Минкомсвязь 
всерьез взялось за решение этой пробле‑
мы, проводятся пилотные проекты. Есть 
все основания полагать, что в ближайшее 
время настоящий безбумажный обмен 
документами между разными ведомства‑
ми станет реальностью”.
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Владимир Соловьев ответил коротко: 
“У нас развитие системы шло полностью 
в соответствии с планами”. Примерно 
то же самое сказал и Сергей Трофи
мов: “В принципе, наполеоновских пла
нов мы не строили, что планировали, 
то и сделали. Для устранения недоделок 
нужно в ближайшее время дописывать 
управление доступом (правами со труд
ни ков) к документам в СЭА и выполнить 
загрузку в СЭА документов других типов 
(распоряжений, приказов администра
ции и решений муниципального совета). 
В настоящее время обработка докумен
тов ведётся отдельно в представитель
ных и исполнительнораспорядительных 
органах власти, что неудобно при пои
ске нужных документов. Вероятно, такая 
ситуация сохранится и в дальнейшем, 
но электронные копии решений муни
ципального совета будут внесены в СЭА 
администрации”.

Ближайшие планы
“Для того чтобы говорить о планах, 
нужно несколько слов сказать о момен
те, который переживает РЭУ им. Г. В. 
Плеханова, ставший одним из крупней
ших вузов страны после присоединения 
в текущем году других вузов, — отвеча
ет на этот вопрос Павел Музычкин. — 
В состав университета входит более трех 
десятков филиалов, колледжей, техни
кумов и лицеев, разбросанных от Смо
ленска до ЮжноСахалинска. Имеются 
филиалы за рубежом. В университете 
обучается более 60 тыс. студентов. По
этому электронный документооборот для 
нас не просто красивый, модный термин, 
а крайне необходимая технология, без 
которой невозможно обеспечить дол
жную управляемость. К счастью, к мо
менту присоединения вузов наша СЭД 
достаточно глубоко проникла в структу
ру управления университетом. Ректорат, 
факультеты, кафедры, функциональные 
под раз де ления были включены в СЭД. 
Даже такие второстепенные под раз де
ления, как комбинат питания, дом куль
туры, гараж, комендантская служба, 
о которых обычно забывают, не остались 
в стороне. Всего функционирует около 
300 рабочих мест и ежегодно регистри
руется более 30 тыс. документов. К си
стеме привыкли, логика ее работы всем 
понятна”.

Из этого описания бизнесобстановки 
и имеющихся ИТсредств естественным 
образом вытекает самая актуальная за
дача РЭУ на текущий учебный год — 
масштабирование действующей СЭД 
на удаленные под раз де ления. Особенно 
важны вопросы электронного согласо
вания приказов по контингенту обуча
ющихся. По мнению эксперта, именно 
электронный документооборот призван 
связать все части вуза в единое целое об
щим делопроизводственным информаци
онным полем.

Все, кто уже внедрил у себя электрон
ный документооборот, быстро поняли, 
что сама по себе замена бумажных доку
ментов электронными мало дает в плане 
оптимизации работы организации. Бо
лее того, если оставлять старые схемы 
обработки документов, местами эффек
тивность даже снижается, так как все су
ществующие процедуры были вырабо
таны и годами оттачивались специально 
под бумажный документ. Электронный 
же документ имеет очень мало общего 
с бумажным.

Отталкиваясь от этих исходных тези
сов, Вадим Малых так определяет зада
чи на будущее: “Конечно, на глобаль
ном уровне необходимо менять систему 
управления. Сегодня ни один руководи
тель старше начальника отдела не спосо
бен справиться с проходящим через него 
потоком документов, а он все возрастает. 
Необходимо вводить элементы процес
сного и проектного подходов к управле
нию в деятельность органов власти. Дру
гой вопрос — сколько на это понадобится 
времени?”

Далее, по его мнению, необходимо ме
нять взгляд на то, что такое электронный 
документ. Документом является все, что 
имеет значение для организации. Главное 
тут не соблюдение определенных ритуа
лов оформления документа, а ценность 
содержащейся в нем информации. Сегод
ня такая информация может появиться 
в Интернете, в соцсетях, в СМИ. Записи 
в системных журналах (логах) СЭД или 
ECMсистемы иногда могут оказаться 
полезнее и красноречивее любых пра
вильно оформленных официальных до
кументов.

Вадим Малых уверен, что всю ценную 
информацию надо сохранять, делать до
ступной для поиска (с учетом уровней 
доступа), уничтожать по прошествии 
установленных сроков. Необходимо пе
реосмыслить определение юридической 
значимости электронного документа, 
определить, как правильно сохранять 
и использовать такую информацию. 
“Сейчас в мире активно прорабатывает
ся подход к управлению информацией, 
получивший название Information Go
vernance. Думаю, нашим соотечественни
кам, занимающимся организацией элек
тронного документооборота, в том числе 
в органах власти, необходимо включаться 
в эту работу, как минимум пристально 
следить за результатами исследований 
иностранных коллег в этой области”, — 
считает эксперт.

Владимир Соловьев в качестве планов 
на ближайшее будущее называет развитие 
доступа к СЭД с мобильных устройств, 
внедрение единой системы управления 
поручениями и интеграцию СЭД с CRM 
в части обработки внешних обращений. 
А Сергей Трофимов выделил следующие 
задачи (на период до конца 2015 г.):

• отладить процесс внесения и учёта 
изменений в документах, так как сегодня 
для получения актуального текста доку
мента со труд ни ки должны брать исход
ный текст и отслеживать наличие доку
ментов “о внесении изменений”;

• выполнить ввод (сканирование) 
графических приложений документов 
1993—2010 гг., которые были внесены 
в архив только в виде текстов.

“Если рассматривать электронные до
кументы как один из массивов, составля
ющих муниципальную информационную 
систему, то мы стремимся построить си
стему, в которой объекты недвижимости 
(здания, земельные участки) будут связа
ны с субъектами (граждане и организа
ции) через документы”, — формулирует 
он задачу методическиархитектурного 
решения проблемы.

Актуальные проблемы  
СЭД/ECM и способы их решения

Павел Музычкин приводит большой 
и подробный список актуальных сегодня 
вопросов.

Документы большую часть своего жиз
ненного цикла проводят в архиве. Ждем, 
когда же наконец Минкомсвязи, Росар
хив, ФНС выработают требования к фор
матам электронных документов, которые 
позволят разработчикам создать соответ
ствующий софт для электронных архивов 
организаций. Надеюсь, решение будет 
в виде стандарта, подобного  SCORM 
в электронном обучении, что обеспечит 
инвариантность архивных фондов к ПО. 
Для высших учебных заведений данный 
вопрос исключительно важен, так как 
ежегодно поступают тысячи запросов 
о подтверждении обучения, при этом 
зачастую указываются весьма неточные 
исходные данные, что затрудняет поиск 
личных дел в бумажных архивах. Помимо 
архивов ЭД необходимо создавать стан
дартизированные электронные описи су
ществующих архивов, так как бумажные 
архивы, очевидно, сохранятся в обозри
мом будущем.

Сегодня проблемы СЭД перемести
лись с технического и программного ас
пекта в область человеческого фактора. 
Речь идет не только о поддержке СЭД 

первыми лицами организаций. Многие 
руководители среднего и низшего зве
на управления по старинке считают, что 
документооборот — удел канцелярских 
работников, секретарей, помощников. 
О каком электронном документооборо
те можно говорить, если руководитель 
сам не будет принимать в нем непосред
ственное участие? Полагаю, проблема 
будет решаться как естественным путем 
смены поколений, так и постепенной ав
томатизацией бизнеспроцессов, когда 
у должностного лица просто не будет 
выбора, а также совершенствованием 
интерфейса. Нужно знать регламенты 
обработки документов, а интерфейс ин
формационных систем должен быть ин
туитивно понятным. В противном случае 
должностным лицам требуется постоян
но повышать квалификацию, а ИТслуж
бам будет обременительно заниматься 
непрерывным обучением и переобучени
ем персонала.

В настоящее время простая электрон
ная подпись явно недооценивается, хотя 
имеет хорошие перспективы использо
вания в документообороте. Мобильные 
устройства, компьютерные сети, электрон
ные магазины, пластиковые карты и т. п. 
уже приучили население к авторизации. 
Многие действия можно считать подпи
санными электронной подписью, если ут
верждены соответствующие локальные 
нормативные акты. Но если обеспечить 
требуемую законом визуализацию элек
тронной подписи в документе, то ее при
менение станет массовым, так как будет 
преодолен психологический барьер.

Электронные документы легко созда
вать и очень просто пересылать. Но адре
сация создает избыточную информаци
онную нагрузку на должностных лиц. 
Если спам в электронной почте можно 
смело удалять, то с поступившими через 
СЭД документами нужно ознакомиться. 
Особенно велико искушение направлять 
документы с постановкой на контроль, 
поэтому должностные лица могут ока
заться под прессом поручений, так как 
СЭД — просто идеальная платформа для 
контроля исполнения.

“Не знаю, хорошая это тенденция или 
проблема, но разобравшись в возможно
стях СЭД, пользователи начинают видеть 
ее центром информационной архитекту
ры и пытаться на ее основе автоматизи
ровать все процессы, — делится своим 
видением Владимир Соловьев. — Мне 
все же основной функционал СЭД/ECM 
видится в обеспечении именно управ
ления движением неструктурированной 
информации, поддерживающей процес
сы организации, но не генерации этой 
информации. Думаю, причиной этого 
является бедность функционала генера
ции документов для СЭД в профильных 
системах (ERP, CRM, SCM и т. д.)”.

Самое актуальное — это доработка 
нормативной базы, уверен Вадим Малых: 
“Многое можно менять на региональ
ном уровне, чегото приходится ждать 
от федерального законодательства. По
прежнему главные нерешенные вопро
сы — хранение электронных документов 
и обеспечение их юридической значи
мости. Как только эти вещи будут нор
мально урегулированы, многие другие 
вопросы отпадут сами собой”.

Сергей Трофимов также говорит о нор
мативнозаконодательных проблемах как 
о самых первоочередных: “Вопервых, 
проблемой является отсутствие общепри
нятых стандартов обработки докумен
тов либо их неизвестность для широкого 
круга специалистов. Так, мы не нашли 
формата обмена данными между разны
ми СЭД. Неужели нельзя описать еди
ный порядок передачи карточки из одной 
СЭД в другую?

Вовторых, бедлам с электронными 
подписями. С 2002 г. ведётся разговор 
о создании ЭП для информационных си
стем общего пользования. Подписи у нас 
стали уже и усиленными, и квалифици
рованными. А для каждого действия ка

ждое ведомство требует какуюто осо
бенную ЭП, полученную в особенном 
удостоверяющем центре. Пользователей 
делают похожими на туземцев с бусами 
из rutokenов.

Втретьих, впереди и у СЭД, и у СЭА 
проблемы с исполнением ФЗ “О персо
нальных данных”. Сам ФЗ и подзакон
ные акты к нему ставят  ОМСУ перед 
выбором: либо ФЗ152 исполнять, либо 
информацию обрабатывать. Прочитай
те в статье 9 ФЗ152, какие сведения 
о субъекте оператор обязан включить 
в “письменное согласие на обработку”. 
Зачем они нужны в таком объёме, если 
оператору нужны, скажем, только ФИО 
и адрес?”

Другие актуальные вопросы 
развития СЭД/ECМ

“Рынок СЭД для заказчика перестает су
ществовать после выбора системы и запу
ска ее в эксплуатацию. Далее заказчика 
волнует совокупная стоимость владения. 
А вот здесь есть о чем поговорить! — счи
тает Павел Музычкин. — Охватив СЭД 
значительное число бизнеспроцессов, 
заказчик становится зависимым от кон
кретного вендора, который, понимая это, 
формулирует выгодные для себя условия 
сопровождения, например 15—20% в год 
от стоимости лицензий. В крупных орга
низациях сотни рабочих мест и ежегод
ные платежи за новые версии ПО могут 
составлять весьма значительную сумму. 
Назвать рыночными такие условия нель
зя. Рынок действует, когда выбирается 
продукт и идет процесс внедрения. Но 
когда система эксплуатируется, какая 
цена сопровождения справедлива? От
куда берется эта цифра? Что, разработ
чик ежегодно переписывает пятую часть 
своего софта? Исправлены ошибки пре
дыдущих версий? Полагаю, они должны 
устраняться бесплатно, например путем 
поставки пакетов обновлений. Особенно 
абсурдными выглядят требования опла
чивать пропущенные периоды сопрово
ждения. Это же не SaaS, что нужно пла
тить все время!”

Сергей Трофимов так сказал о наболев
шем: “Хотелось бы донести до руково
дящих голов информацию о положении 
муниципального уровня информатики 
в среднем городе (районе) России. Го
спода, то, чем на федеральном уровне 
занимаются министерства и ведомства, 
а на уровне региона — департаменты 
и отделы, на муниципальном уровне 
приходится решать усилиями нескольких 
специалистов. Причём спектр “указя
вок”, сыплющихся на каждого муници
пального информационщика, необъятен. 
Например, одна из моих со труд ни ц в оди
ночку, одновременно с работами по СЭД 
и СЭА пытается организовать выполне
ние законов и подзаконных актов:

210ФЗ (размещение информации 
об услугах на  ЕПГУ,  СМЭВ и  РКИС, мони
торинг качества услуг, приём и направле
ние запросов, регистрация в  ЕСИА) с эле
ментами 63ФЗ об электронной подписи;

8ФЗ (размещение информации 
на официальном сайте  ОМСУ) с эле
ментами 59ФЗ об обращениях граждан 
и 152ФЗ о защите персональных данных.

Вы задумайтесь над этим, господа, 
прежде чем рекомендовать  ОМСУ к не
медленному исполнению какуюнибудь 
очередную очень нужную затею. А с не
давних пор администрации городов выну
ждены ещё и вывести информационные 
службы за штат...”.

Владимир Соловьев высказался в духе 
новогоднего тоста: “Хочу пожелать 
и вендорам, и заказчикам, чтобы на пути 
от СЭД к ECM появлялось больше воз
можностей для развития и трансформа
ции организаций”.

А в конце “алаверды” от автора обзо
ра: чтобы все высказанные пожелания 
сбылись, нам нужно всем — и заказчикам 
в том числе — работать над их исполнени
ем, а не ждать, когда они свершатся сами 
собой какимто чудесным образом.� :
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АНДРЕЙКОЛЕСОВ

Говоря о развитии направления си-
стем электронного документообо-
рота (СЭД) и управления корпора-

тивным контентом (ECM) в России, 
можно констатировать, что во многих 
компаниях и организациях переход 

от традиционных бизнес-про-
цессов на основе ручного 

управления бумажными документами 
к бизнес-процессам, реализуемым с по-
мощью широкого использования ИТ, уже 
завершен. И сегодня такие заказчики уже 
задумываются над тем, как добиться мак-
симального эффекта от использования 
ИТ. При этом, наверное, нужно выделить 
два аспекты темы: собственно процесс 
внедрения системы и процесс ее эксплуа-
тации.

В рамках изучения этой темы мы ре-
шили узнать мнение представителей дей-
ствующих в данной сфере компаний-по-
ставщиков.

Общаяоценкаситуациинарынке
Для начала важно понять, как специали-
сты оценивают уровень автоматизации 
задач по работе с документами в россий-
ских организациях в целом, имея при 
этом в виду степень завершенности пере-
хода от традиционных бизнес-процессов 
к СЭД и различия в уровне проникнове-
ния современных технологий электрон-
ного документооборота в разных отра-
слях экономики, а также в коммерческом 
и государственном секторах.

Мнения опрошенных нами экспертов 
по данному вопросу разделились. Боль-
шинство из них считает, что дать оценку 
“в среднем по стране” довольно сложно, 
поскольку уровень автоматизации рабо-
ты с документами очень разный, а до пе-
рехода на безбумажный документооборот 
еще очень далеко.

Общую картину Владимир Баласа-
нян обрисовал так: “В настоящее время 
в основном завершен процесс автома-
тизации работы с бумажными докумен-
тами. Фактически заморожена ситуа-
ция: подлинник должен быть бумажным, 
т. е. подписывается и хранится в архиве 
бумажный документ, а на всех других эта-
пах жизненного цикла можно использо-
вать его электронную версию. Естествен-
но, эффективность подобных решений 
принципиально ограничена. Однако все 
больше конкретных документов в кон-
кретных видах деятельности переводится 
в электронный вид (налоговые, финансо-
вые, таможенные, транспортные и т. д.). 
В первую очередь это делается тогда, 
когда без электронных подлинников го-
ворить о какой-то эффективности невоз-
можно, например в случае электронных 
билетов, налоговых деклараций или до-
рожных штрафов. Сегодня ключевой за-
дачей является полная легализация элек-
тронных подлинников, а также создание 
необходимой инфраструктуры для рабо-
ты с ними. Нужно решить те же пробле-
мы, которые уже решены в ряде стран: 
определить стандарты форматов файлов 
электронных документов, организацию 
архивного хранения, создать инфраструк-
туру гарантированной доставки элек-
тронных документов и т. д.”.

По мнению Александра Безбородова, 
можно точно говорить, что этот уро-
вень зависит от того, какое место работа 
с документами занимает по отношению 
к ключевым процессам предприятия, 
приносящим прибыль. Что же касает-
ся перехода от бумажных документов 
к электронным, то этот процесс, конечно, 
еще не завершен, но нужно понимать, что 
такая задача перед заказчиками и не сто-

ит. “Ведь цель — не отказаться от бумаж-
ных документов, а повысить эффектив-
ность бизнеса, сократить трудозатраты 
и сроки, исключить потери, а отказ от бу-
мажных документов — это просто один 
из возможных способов достижения этих 
целей”, — пояснил эксперт.

Он считает, что использование 
СЭД-технологий на коммерческих пред-
приятиях не имеет ярко выраженной 
отраслевой специфики. Хорошим локо-
мотивом для СЭД-рынка является рас-
пространение юридически значимого 
обмена электронными документами в де-
ловых отношениях между участниками 
рынка, а также с контролирующими го-
сударственными органами, который осу-
ществляется через спецоператоров. Госу-
дарственные учреждения также активно 
применяют электронные документы как 
для внутреннего, так и для межведомст-
венного документооборота.

Олег Бейлезон говорит о том, что до сих 
пор встречаются организации, и доста-
точно крупные, где задача автоматизации 
документопотоков не решена никак — 
все на бумаге. В то же время есть и другой 
пласт заказчиков, чьи потребности уже 
выросли за пределы той СЭД-системы, 
которую они внедрили у себя несколько 
лет назад, и которые ищут современное 
универсальное решение.

А вот Ханс-Йорг Кельбель, основы-
ваясь на информации о реализации 
проектов на базе технологий свой ком-
пании, оценивает средний уровень ав-
томатизации задач по работе с докумен-
тами в России как достаточно высокий, 
ничуть не ниже, чем средний общеми-
ровой. При этом он отметил высокую 
квалификацию российских партнеров: 
“Зачастую специалисты из зарубежных 
головных компаний приезжают в свои до-
черние предприятия специально, чтобы 
обменяться опытом со своими местны-
ми коллегами в области автоматизации 
работы с бизнес-контентом”. Однако, 
по его мнению, сегодня в большинст-
ве случаев в России автоматизированы 
только отдельные, ключевые, бизнес-про-
цессы, а в целом охват существующих 
задач автоматизацией явно недостато-
чен, как и во всем мире, видны различия 
по уровню проникновения современных 
технологий электронного документообо-
рота в разных сегментах рынка: “Более 
высокий уровень автоматизации всегда 
наблюдается в ключевых отраслях эконо-
мики — энергетике, финансовой сфере, 
торговле, промышленности и производ-
стве товаров народного потребления. Го-
сударственный сектор всюду имеет свои 
особенности, связанные со строгими пра-
вилами бюджетирования. Однако влия-
ние оказывают не только возможности 
финансирования. Наблюдается и отра-
слевая специфика. Понятно, что подходы 
к автоматизации управления бизнес-кон-
тентом будут различаться в дискретном 
производстве, здравоохранении и науч-
но-исследовательских организациях”.

Сергей Курьянов подчеркнул, что 
СЭД в первую очередь предназначена 
для управления официальными доку-
ментами. Это необходимо учитывать, 
поскольку “работа с документами” ох-
ватывает и другие системы и приложе-
ния, в частности офисные и порталь-
ные. С учетом этого уточнения оценить 
уровень проникновения автоматизации 
работы с официальными документами 
можно как высокий, а переход к элек-
тронным документам можно считать за-
вершенным. Машинисток и копирок уже 
не осталось, все документы создаются 
как электронные, согласовываются как 

электронные и утверждаются как элек-
тронные. Во многих случаях внутренние 
документы чаще всего вообще не печа-
таются и не подписываются на бумаге, 
внешние распечатываются только для 
обмена с контрагентами.

По его мнению, задачи первичной ав-
томатизации управления официальными 
документами в целом по стране уже ре-
шены, но перед многими организация-
ми стоят вопросы замены “самописной”, 
дорогой в масштабировании или просто 
неэффективной СЭД. “Проникновение 
СЭД по отраслям пропорционально 
их финансовым возможностям, но в це-
лом сопоставимо для предприятий оди-
накового масштаба. Проникновение СЭД 
в госсектор, конечно, выше за счет того, 
что в госсекторе средние и малые органи-
зации используют СЭД чаще, чем в ком-
мерческом секторе”, — считает эксперт.

Артём Пермяков отметил, что уровень 
автоматизации работы с документами 
сильно зависит от размеров и класса 
предприятия: “Крупные холдинговые 
компании в большинстве своем уже име-
ют те или иные системы электронного до-
кументооборота и уже достаточно давно 
прошли этап первоначального внедрения 
системы. Потенциал для внедрения си-
стем среди средних компаний гораздо 
шире, многие из них еще не используют 
СЭД или используют ее лишь для отдель-
ных узких процессов”. Что же касается 
госсектора, то автоматизация внутрен-
них процессов органов государственной 
и муниципальной власти с каждым днем 
набирает обороты.

Вместе с тем современные темпы раз-
вития решений в области автоматизации 
документооборота оставляют желать луч-
шего, уверен Николай Рыков: “В целом 
уже сформировалась структура автома-
тизации бизнес-процессов, но потребу-
ется еще время для создания единого 
стандарта электронного обмена инфор-
мацией”. При этом он подчеркнул, что 
было бы ошибкой считать, что роль бу-
мажного документооборота будет рез-
ко снижаться. Он напомнил, что зако-
нодательная база для взаимоотношений 
между контрагентами, например, подра-
зумевает наличие бумажного документа 
с обязательными реквизитами: подпись 
и печать. В то же время электронная под-
пись как элемент, позволяющий придать 
документу юридическую силу, в России 
пока не имеет законодательного подкре-
пления и находится в процессе развития.

Об этом же сказал Алексей Сабанов, 
но при этом подчеркнул, что речь идет 
о насущной проблеме, которую нужно 
срочно решать: “Несмотря на некоторые 
успехи в автоматизации делопроизвод-
ства на отдельных предприятиях, в ряде 
отраслей пока еще не решены весьма 
существенные условия такого перехода. 
Одна из коренных проблем — обеспе-
чение юридической силы электронного 
документа наравне с бумажным. Решение 
ее проще находят коммерческие струк-
туры, которые выпускают необходимые 
приказы и регламенты, принимают нуж-
ные организационные меры, внедряют 
продукты и решения, обеспечивающие 
техническую составляющую”. В целом 
он считает, что мы находимся еще в нача-
ле пути перехода от бумажного докумен-
тооборота к электронному.

В российских организациях переход 
на электронный документооборот осу-
ществлен фрагментарно, причем хоро-
шо видно, что уровень использования 
электронных документов зависит от нор-
мативно-законодательной базы, уверен 
Юрий Спельник. Он считает, что госу-

дарственный сектор, в котором катали-
затором стали административная рефор-
ма, законодательство о предоставлении 
государственных услуг в электронном 
виде и т. д., сегодня является наиболее 
продвинутым с точки зрения проник-
новения современных электронных 
технологий. В коммерческом секторе 
внутренний документооборот приказом 
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генерального директора может быть 
переведен в электронный формат, а хо-
ждение бумаги ограничивается путем 
создания электронных копий докумен-
тов уже на “входе” в организацию. “Сфе-
ру управления организационно-распо-
рядительной документацией за счет 
распространения СЭД также нельзя 
причислить к отстающим, — отметил 
эксперт. — Однако договорная деятель-
ность ведется на бумаге. Статичным, 
за рамками нормативного регулирова-
ния, остается кадровое делопроизвод-
ство. Заменить критичные документы 
их электронными копиями и полностью 
исключить бумагу из оборота и хранения 
в архивах организации сегодня нельзя. 
Не урегулированы вопросы, связанные 
с передачей и форматами архивного 
хранения электронных документов, су-
ществуют сложности с обеспечением 
юридической значимости копий доку-
ментов, даже подписанных электронной 
подписью”.

Уровень автоматизации документо-
оборота растет год от года. Большинство 
компаний признают важность перехода 
к электронному документообороту и за-
кладывают в свои ИТ-бюджеты расходы 
на внедрение или усовершенствование 
СЭД/ЕСМ, но в ближайшие годы объе-
мы бумажного документооборота в Рос-
сии вряд ли значительно уменьшатся. 
Так считает Дмитрий Шушкин, который 
также отметил, что существенных разли-
чий в уровне проникновения технологий 
электронного документооборота в раз-
ных отраслях экономики нет. Наиболее 
востребованы СЭД в финансовом секто-
ре, в страховании, в телекоме, что связа-
но c огромным количеством документов, 
которые необходимо обрабатывать в ка-
ждой из этих отраслей. Государственный 
сектор также активно переходит на элек-
тронный документооборот, поддерживая 
эти тренды.

Какова актуальность повышения 
эффективности СЭД/ECM‑проектов 

для заказчиков
Данный вопрос в общей постановке явля-
ется скорее риторическим, ответ на него 
очевиден. Но все же наши эксперты вы-
деляют тут целый ряд важных аспектов.

Ханс-Йорг Кельбель подчеркнул, что 
ECM-инициатива, как и любой другой 
инвестиционный проект, требует обосно-
вания необходимых для ее реализации 
затрат и гарантии возврата вложений. 
Поэтому заказчик еще на стадии выбора 
поставщика и проектирования системы 
обязан тщательно оценивать экономиче-
ские и другие эффекты, поскольку непра-
вильные решения могут иметь серьезные 
последствия в будущем. При этом нужно 
заранее продумать то, как реализация про-
екта повлияет на общую эффективность 
бизнеса организации. “Если мы говорим 
о внедрении систем управления админи-
стративными документами, столь попу-
лярных в России, то их влияние на эффек-
тивность бизнеса заказчика может быть 
только очень опосредованным. Мы мо-
жем говорить об экономии бумаги, пло-
щади архивных помещений, труда служб 
документирования и пр., но это никакого 
отношения к бизнесу, к результатам рабо-
ты компании не имеет. Реальный эффект 
получается, если проект нацелен на до-
кументационное обеспечение основной 
цепочки создания добавочной стоимости. 
Такой проект может оказать существен-
ное положительное влияние на общую 
эффективность бизнеса компании, спо-
собствовать снижению себестоимости биз-
нес-процессов и повышению удовлетво-
ренности клиентов. В этом случае эффект 
можно легко прогнозировать и контроли-
ровать в ходе эксплуатации системы”.

Период внедрения ИТ из соображений 
престижа (“чтоб было как у всех”) уже 
пройден (хотя еще несколько лет это име-
ло место на рынке), отметил Сергей Курья-

нов. Сейчас при внедрении СЭД заказчики 
ставят конкретные бизнес-цели и строго 
следят за их достижением на каждом этапе 
проекта. Показательный индикатор важ-
ности проекта для предприятия — дол-
жность ответственного за проект лица. 
Для СЭД-проектов этот уровень постоян-
но растет, сейчас очень часто их курирует 
один из топ-менеджеров предприятия.

Сейчас заказчикам важна не столько 
стоимость системы, сколько сроки ее оку-
паемости, делится своими наблюдениями 
Артём Пермяков.

Александр Безбородов отметил, что 
СЭД-проекты сейчас очень часто затраги-
вают широкий спектр деятельности орга-
низаций, в том числе почти все ключевые 
бизнес-процессы, и охватывают большую 
часть со труд ни ков предприятий. Поэ-
тому у таких проектов большие риски, 
но и потенциал тоже очень большой. При 
правильном подходе СЭД решает не ме-
нее серьезные и значимые для бизнеса за-
дачи, чем ERP-система, а использование 
обеих систем в связке дает бизнесу ряд 
дополнительных преимуществ, позво-
ляя, например, устранить дублирование 
информации, унифицировать норматив-
но-справочную информацию и учетные 
политики, обеспечить сквозную автома-
тизацию процессов, в которых участву-
ют разные под раз де ления и задейство-
ваны разные информационные системы. 
Но эффективность проекта внедрения 
СЭД, как и ее использования, оценить 
непросто. И в решении этого вопроса 
важную роль может и должен сыграть по-
ставщик, предлагая свои рекомендации 
и помогая воспользоваться ими.

Повышение значимости СЭД для за-
казчиков проявляется и в том, что они до-
вольно часто ставят вопрос о замене суще-
ствующей СЭД “на более эффективную”, 
сказал Юрий Спельник. Как правило, при 
этом подразумевается не просто автома-
тизация существующих бизнес-процес-

сов, а одновременная их оптимизация. 
Растет понимание того, что настоящий 
эффект от СЭД/ECM получается только 
в том случае, если внедрение ИТ сопрово-
ждается реинжинирингом бизнеса.

Эффективность внедрения СЭД об-
условлена целым комплексом факторов: 
ценой, сроками внедрения, без о пас ностью 
и потенциалом роста с учётом современ-
ных тенденций развития компании. Ут-
верждая это, Николай Рыков напомнил, 
что СЭД — это программно-аппаратная 
система и ее результативность сильно за-
висит от интеграции ПО с оборудованием, 
которое обеспечивает преобразование бу-
мажного документа в электронный и нао-
борот. Речь идёт о сканирующих и печат-
ных устройствах, и тут лучший вариант 
сегодня — многофункциональные устрой-
ства, снабженные специальным ПО.

По мнению Владимира Баласаняна, 
ввод в действие СЭД сегодня является 
рутинной проектной процедурой с из-
вестными сроками, трудоемкостью и ри-
сками. Что касается эффективности 
их использования, то каждая организа-
ция формулирует собственные целевые 
функции: ускорение конкретных бизнес-
процессов, сокращение трудоемкости 
определенных операций, уменьшение 
площадей для хранения бумажных до-
кументов, повышение обоснованности 
принимаемых решений и т. д.

Дмитрий Шушкин подтвердил те-
зис о связи эффективности СЭД/
ECM-проектов с эффективностью биз-
неса данными проведенных маркетинго-
вых исследований портала Docflow. Так, 
по итогам 2013 г. 34% респондентов счи-
тали повышение эффективности бизнеса 
главным фактором при выборе решения 
в области СЭД. Также важными заказчики 
считают оптимизацию организационных 
процессов, надежность системы и просто-
ту ее использования, внедрения и интегра-
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АНДРЕЙКОЛЕСОВ

Говоря о развитии направления си-
стем электронного документообо-
рота (СЭД) и управления корпора-

тивным контентом (ECM) в России, 
можно констатировать, что во многих 
компаниях и организациях переход 

от традиционных бизнес-про-
цессов на основе ручного 

управления бумажными документами 
к бизнес-процессам, реализуемым с по-
мощью широкого использования ИТ, уже 
завершен. И сегодня такие заказчики уже 
задумываются над тем, как добиться мак-
симального эффекта от использования 
ИТ. При этом, наверное, нужно выделить 
два аспекты темы: собственно процесс 
внедрения системы и процесс ее эксплуа-
тации.

В рамках изучения этой темы мы ре-
шили узнать мнение представителей дей-
ствующих в данной сфере компаний-по-
ставщиков.

Общаяоценкаситуациинарынке
Для начала важно понять, как специали-
сты оценивают уровень автоматизации 
задач по работе с документами в россий-
ских организациях в целом, имея при 
этом в виду степень завершенности пере-
хода от традиционных бизнес-процессов 
к СЭД и различия в уровне проникнове-
ния современных технологий электрон-
ного документооборота в разных отра-
слях экономики, а также в коммерческом 
и государственном секторах.

Мнения опрошенных нами экспертов 
по данному вопросу разделились. Боль-
шинство из них считает, что дать оценку 
“в среднем по стране” довольно сложно, 
поскольку уровень автоматизации рабо-
ты с документами очень разный, а до пе-
рехода на безбумажный документооборот 
еще очень далеко.

Общую картину Владимир Баласа-
нян обрисовал так: “В настоящее время 
в основном завершен процесс автома-
тизации работы с бумажными докумен-
тами. Фактически заморожена ситуа-
ция: подлинник должен быть бумажным, 
т. е. подписывается и хранится в архиве 
бумажный документ, а на всех других эта-
пах жизненного цикла можно использо-
вать его электронную версию. Естествен-
но, эффективность подобных решений 
принципиально ограничена. Однако все 
больше конкретных документов в кон-
кретных видах деятельности переводится 
в электронный вид (налоговые, финансо-
вые, таможенные, транспортные и т. д.). 
В первую очередь это делается тогда, 
когда без электронных подлинников го-
ворить о какой-то эффективности невоз-
можно, например в случае электронных 
билетов, налоговых деклараций или до-
рожных штрафов. Сегодня ключевой за-
дачей является полная легализация элек-
тронных подлинников, а также создание 
необходимой инфраструктуры для рабо-
ты с ними. Нужно решить те же пробле-
мы, которые уже решены в ряде стран: 
определить стандарты форматов файлов 
электронных документов, организацию 
архивного хранения, создать инфраструк-
туру гарантированной доставки элек-
тронных документов и т. д.”.

По мнению Александра Безбородова, 
можно точно говорить, что этот уро-
вень зависит от того, какое место работа 
с документами занимает по отношению 
к ключевым процессам предприятия, 
приносящим прибыль. Что же касает-
ся перехода от бумажных документов 
к электронным, то этот процесс, конечно, 
еще не завершен, но нужно понимать, что 
такая задача перед заказчиками и не сто-

ит. “Ведь цель — не отказаться от бумаж-
ных документов, а повысить эффектив-
ность бизнеса, сократить трудозатраты 
и сроки, исключить потери, а отказ от бу-
мажных документов — это просто один 
из возможных способов достижения этих 
целей”, — пояснил эксперт.

Он считает, что использование 
СЭД-технологий на коммерческих пред-
приятиях не имеет ярко выраженной 
отраслевой специфики. Хорошим локо-
мотивом для СЭД-рынка является рас-
пространение юридически значимого 
обмена электронными документами в де-
ловых отношениях между участниками 
рынка, а также с контролирующими го-
сударственными органами, который осу-
ществляется через спецоператоров. Госу-
дарственные учреждения также активно 
применяют электронные документы как 
для внутреннего, так и для межведомст-
венного документооборота.

Олег Бейлезон говорит о том, что до сих 
пор встречаются организации, и доста-
точно крупные, где задача автоматизации 
документопотоков не решена никак — 
все на бумаге. В то же время есть и другой 
пласт заказчиков, чьи потребности уже 
выросли за пределы той СЭД-системы, 
которую они внедрили у себя несколько 
лет назад, и которые ищут современное 
универсальное решение.

А вот Ханс-Йорг Кельбель, основы-
ваясь на информации о реализации 
проектов на базе технологий свой ком-
пании, оценивает средний уровень ав-
томатизации задач по работе с докумен-
тами в России как достаточно высокий, 
ничуть не ниже, чем средний общеми-
ровой. При этом он отметил высокую 
квалификацию российских партнеров: 
“Зачастую специалисты из зарубежных 
головных компаний приезжают в свои до-
черние предприятия специально, чтобы 
обменяться опытом со своими местны-
ми коллегами в области автоматизации 
работы с бизнес-контентом”. Однако, 
по его мнению, сегодня в большинст-
ве случаев в России автоматизированы 
только отдельные, ключевые, бизнес-про-
цессы, а в целом охват существующих 
задач автоматизацией явно недостато-
чен, как и во всем мире, видны различия 
по уровню проникновения современных 
технологий электронного документообо-
рота в разных сегментах рынка: “Более 
высокий уровень автоматизации всегда 
наблюдается в ключевых отраслях эконо-
мики — энергетике, финансовой сфере, 
торговле, промышленности и производ-
стве товаров народного потребления. Го-
сударственный сектор всюду имеет свои 
особенности, связанные со строгими пра-
вилами бюджетирования. Однако влия-
ние оказывают не только возможности 
финансирования. Наблюдается и отра-
слевая специфика. Понятно, что подходы 
к автоматизации управления бизнес-кон-
тентом будут различаться в дискретном 
производстве, здравоохранении и науч-
но-исследовательских организациях”.

Сергей Курьянов подчеркнул, что 
СЭД в первую очередь предназначена 
для управления официальными доку-
ментами. Это необходимо учитывать, 
поскольку “работа с документами” ох-
ватывает и другие системы и приложе-
ния, в частности офисные и порталь-
ные. С учетом этого уточнения оценить 
уровень проникновения автоматизации 
работы с официальными документами 
можно как высокий, а переход к элек-
тронным документам можно считать за-
вершенным. Машинисток и копирок уже 
не осталось, все документы создаются 
как электронные, согласовываются как 

электронные и утверждаются как элек-
тронные. Во многих случаях внутренние 
документы чаще всего вообще не печа-
таются и не подписываются на бумаге, 
внешние распечатываются только для 
обмена с контрагентами.

По его мнению, задачи первичной ав-
томатизации управления официальными 
документами в целом по стране уже ре-
шены, но перед многими организация-
ми стоят вопросы замены “самописной”, 
дорогой в масштабировании или просто 
неэффективной СЭД. “Проникновение 
СЭД по отраслям пропорционально 
их финансовым возможностям, но в це-
лом сопоставимо для предприятий оди-
накового масштаба. Проникновение СЭД 
в госсектор, конечно, выше за счет того, 
что в госсекторе средние и малые органи-
зации используют СЭД чаще, чем в ком-
мерческом секторе”, — считает эксперт.

Артём Пермяков отметил, что уровень 
автоматизации работы с документами 
сильно зависит от размеров и класса 
предприятия: “Крупные холдинговые 
компании в большинстве своем уже име-
ют те или иные системы электронного до-
кументооборота и уже достаточно давно 
прошли этап первоначального внедрения 
системы. Потенциал для внедрения си-
стем среди средних компаний гораздо 
шире, многие из них еще не используют 
СЭД или используют ее лишь для отдель-
ных узких процессов”. Что же касается 
госсектора, то автоматизация внутрен-
них процессов органов государственной 
и муниципальной власти с каждым днем 
набирает обороты.

Вместе с тем современные темпы раз-
вития решений в области автоматизации 
документооборота оставляют желать луч-
шего, уверен Николай Рыков: “В целом 
уже сформировалась структура автома-
тизации бизнес-процессов, но потребу-
ется еще время для создания единого 
стандарта электронного обмена инфор-
мацией”. При этом он подчеркнул, что 
было бы ошибкой считать, что роль бу-
мажного документооборота будет рез-
ко снижаться. Он напомнил, что зако-
нодательная база для взаимоотношений 
между контрагентами, например, подра-
зумевает наличие бумажного документа 
с обязательными реквизитами: подпись 
и печать. В то же время электронная под-
пись как элемент, позволяющий придать 
документу юридическую силу, в России 
пока не имеет законодательного подкре-
пления и находится в процессе развития.

Об этом же сказал Алексей Сабанов, 
но при этом подчеркнул, что речь идет 
о насущной проблеме, которую нужно 
срочно решать: “Несмотря на некоторые 
успехи в автоматизации делопроизвод-
ства на отдельных предприятиях, в ряде 
отраслей пока еще не решены весьма 
существенные условия такого перехода. 
Одна из коренных проблем — обеспе-
чение юридической силы электронного 
документа наравне с бумажным. Решение 
ее проще находят коммерческие струк-
туры, которые выпускают необходимые 
приказы и регламенты, принимают нуж-
ные организационные меры, внедряют 
продукты и решения, обеспечивающие 
техническую составляющую”. В целом 
он считает, что мы находимся еще в нача-
ле пути перехода от бумажного докумен-
тооборота к электронному.

В российских организациях переход 
на электронный документооборот осу-
ществлен фрагментарно, причем хоро-
шо видно, что уровень использования 
электронных документов зависит от нор-
мативно-законодательной базы, уверен 
Юрий Спельник. Он считает, что госу-

дарственный сектор, в котором катали-
затором стали административная рефор-
ма, законодательство о предоставлении 
государственных услуг в электронном 
виде и т. д., сегодня является наиболее 
продвинутым с точки зрения проник-
новения современных электронных 
технологий. В коммерческом секторе 
внутренний документооборот приказом 
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генерального директора может быть 
переведен в электронный формат, а хо-
ждение бумаги ограничивается путем 
создания электронных копий докумен-
тов уже на “входе” в организацию. “Сфе-
ру управления организационно-распо-
рядительной документацией за счет 
распространения СЭД также нельзя 
причислить к отстающим, — отметил 
эксперт. — Однако договорная деятель-
ность ведется на бумаге. Статичным, 
за рамками нормативного регулирова-
ния, остается кадровое делопроизвод-
ство. Заменить критичные документы 
их электронными копиями и полностью 
исключить бумагу из оборота и хранения 
в архивах организации сегодня нельзя. 
Не урегулированы вопросы, связанные 
с передачей и форматами архивного 
хранения электронных документов, су-
ществуют сложности с обеспечением 
юридической значимости копий доку-
ментов, даже подписанных электронной 
подписью”.

Уровень автоматизации документо-
оборота растет год от года. Большинство 
компаний признают важность перехода 
к электронному документообороту и за-
кладывают в свои ИТ-бюджеты расходы 
на внедрение или усовершенствование 
СЭД/ЕСМ, но в ближайшие годы объе-
мы бумажного документооборота в Рос-
сии вряд ли значительно уменьшатся. 
Так считает Дмитрий Шушкин, который 
также отметил, что существенных разли-
чий в уровне проникновения технологий 
электронного документооборота в раз-
ных отраслях экономики нет. Наиболее 
востребованы СЭД в финансовом секто-
ре, в страховании, в телекоме, что связа-
но c огромным количеством документов, 
которые необходимо обрабатывать в ка-
ждой из этих отраслей. Государственный 
сектор также активно переходит на элек-
тронный документооборот, поддерживая 
эти тренды.

Какова актуальность повышения 
эффективности СЭД/ECM‑проектов 

для заказчиков
Данный вопрос в общей постановке явля-
ется скорее риторическим, ответ на него 
очевиден. Но все же наши эксперты вы-
деляют тут целый ряд важных аспектов.

Ханс-Йорг Кельбель подчеркнул, что 
ECM-инициатива, как и любой другой 
инвестиционный проект, требует обосно-
вания необходимых для ее реализации 
затрат и гарантии возврата вложений. 
Поэтому заказчик еще на стадии выбора 
поставщика и проектирования системы 
обязан тщательно оценивать экономиче-
ские и другие эффекты, поскольку непра-
вильные решения могут иметь серьезные 
последствия в будущем. При этом нужно 
заранее продумать то, как реализация про-
екта повлияет на общую эффективность 
бизнеса организации. “Если мы говорим 
о внедрении систем управления админи-
стративными документами, столь попу-
лярных в России, то их влияние на эффек-
тивность бизнеса заказчика может быть 
только очень опосредованным. Мы мо-
жем говорить об экономии бумаги, пло-
щади архивных помещений, труда служб 
документирования и пр., но это никакого 
отношения к бизнесу, к результатам рабо-
ты компании не имеет. Реальный эффект 
получается, если проект нацелен на до-
кументационное обеспечение основной 
цепочки создания добавочной стоимости. 
Такой проект может оказать существен-
ное положительное влияние на общую 
эффективность бизнеса компании, спо-
собствовать снижению себестоимости биз-
нес-процессов и повышению удовлетво-
ренности клиентов. В этом случае эффект 
можно легко прогнозировать и контроли-
ровать в ходе эксплуатации системы”.

Период внедрения ИТ из соображений 
престижа (“чтоб было как у всех”) уже 
пройден (хотя еще несколько лет это име-
ло место на рынке), отметил Сергей Курья-

нов. Сейчас при внедрении СЭД заказчики 
ставят конкретные бизнес-цели и строго 
следят за их достижением на каждом этапе 
проекта. Показательный индикатор важ-
ности проекта для предприятия — дол-
жность ответственного за проект лица. 
Для СЭД-проектов этот уровень постоян-
но растет, сейчас очень часто их курирует 
один из топ-менеджеров предприятия.

Сейчас заказчикам важна не столько 
стоимость системы, сколько сроки ее оку-
паемости, делится своими наблюдениями 
Артём Пермяков.

Александр Безбородов отметил, что 
СЭД-проекты сейчас очень часто затраги-
вают широкий спектр деятельности орга-
низаций, в том числе почти все ключевые 
бизнес-процессы, и охватывают большую 
часть со труд ни ков предприятий. Поэ-
тому у таких проектов большие риски, 
но и потенциал тоже очень большой. При 
правильном подходе СЭД решает не ме-
нее серьезные и значимые для бизнеса за-
дачи, чем ERP-система, а использование 
обеих систем в связке дает бизнесу ряд 
дополнительных преимуществ, позво-
ляя, например, устранить дублирование 
информации, унифицировать норматив-
но-справочную информацию и учетные 
политики, обеспечить сквозную автома-
тизацию процессов, в которых участву-
ют разные под раз де ления и задейство-
ваны разные информационные системы. 
Но эффективность проекта внедрения 
СЭД, как и ее использования, оценить 
непросто. И в решении этого вопроса 
важную роль может и должен сыграть по-
ставщик, предлагая свои рекомендации 
и помогая воспользоваться ими.

Повышение значимости СЭД для за-
казчиков проявляется и в том, что они до-
вольно часто ставят вопрос о замене суще-
ствующей СЭД “на более эффективную”, 
сказал Юрий Спельник. Как правило, при 
этом подразумевается не просто автома-
тизация существующих бизнес-процес-

сов, а одновременная их оптимизация. 
Растет понимание того, что настоящий 
эффект от СЭД/ECM получается только 
в том случае, если внедрение ИТ сопрово-
ждается реинжинирингом бизнеса.

Эффективность внедрения СЭД об-
условлена целым комплексом факторов: 
ценой, сроками внедрения, без о пас ностью 
и потенциалом роста с учётом современ-
ных тенденций развития компании. Ут-
верждая это, Николай Рыков напомнил, 
что СЭД — это программно-аппаратная 
система и ее результативность сильно за-
висит от интеграции ПО с оборудованием, 
которое обеспечивает преобразование бу-
мажного документа в электронный и нао-
борот. Речь идёт о сканирующих и печат-
ных устройствах, и тут лучший вариант 
сегодня — многофункциональные устрой-
ства, снабженные специальным ПО.

По мнению Владимира Баласаняна, 
ввод в действие СЭД сегодня является 
рутинной проектной процедурой с из-
вестными сроками, трудоемкостью и ри-
сками. Что касается эффективности 
их использования, то каждая организа-
ция формулирует собственные целевые 
функции: ускорение конкретных бизнес-
процессов, сокращение трудоемкости 
определенных операций, уменьшение 
площадей для хранения бумажных до-
кументов, повышение обоснованности 
принимаемых решений и т. д.

Дмитрий Шушкин подтвердил те-
зис о связи эффективности СЭД/
ECM-проектов с эффективностью биз-
неса данными проведенных маркетинго-
вых исследований портала Docflow. Так, 
по итогам 2013 г. 34% респондентов счи-
тали повышение эффективности бизнеса 
главным фактором при выборе решения 
в области СЭД. Также важными заказчики 
считают оптимизацию организационных 
процессов, надежность системы и просто-
ту ее использования, внедрения и интегра-
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Артем Пермяков

На сегодняшний день на российском 
рынке СЭД сложилась ситуация, 
когда большинство крупных и сред

них компаний уже используют ту или иную 
систему или пробовали таковую внедрять. 
Естественно, им хорошо известны пре
имущества, которые достигаются за счет 
работы в корпоративной СЭД, поэтому они 
ставят перед собой задачи дальнейшего 
развития своих систем и достижения мак
симальной эффективности от их исполь
зования. Представлю свое видение важных 
направлений оптимизации работы в СЭД.

Самое большое препятствие на пути 
достижения максимально эффективной 
работы СЭД проявляется уже на этапе 
первоначального внедрения. Речь идет 
о собственно управленческой модели 
российских предприятий и о том, как эта 
модель проецируется на систему элек
тронного документооборота. Сложность 
заключается в том, что большинство, 
например, входящих документов на наших 
предприятиях проходят через руководите-
ля высшего звена, после чего спускаются 
по вертикали вниз до конечного исполни-
теля с последующим возвратом по этой 
же вертикали вверх для контроля исполне-
ния со стороны руководства.

Воспроизведение этой модели работы 
с помощью СЭД имеет очевидные недостат
ки: высокая загруженность руководителя 
“текучкой”, потребность в большом количе
стве человеческих ресурсов, участвующих 
в процессе, затягивание согласования 
и многое другое. Естественно, изменить го
дами сложившуюся управленческую модель 
весьма сложно, это вызывает отторжение 
у пользователей, которые обычно аргумен
тируют невозможность изменений “потерей 
контроля над ситуацией с документами” 
и “отсутствием исполнительской дисципли
ны”. Тем не менее, на мой взгляд, именно 
глобальные изменения подобных моделей 
управления и готовность со труд ни ков при
нимать эти изменения — один из важней
ших шагов к повышению эффективности 
работы СЭД. По моим наблюдениям, эту 
готовность все чаще демонстрируют ком
мерческие организации, зачастую перени
мающие опыт западных коллег и партнеров. 
Госсектор в этом отношении более кон
сервативен, и подобные изменения могут 
произойти там еще очень не скоро.

Однако если глобальные изменения 
процессов невозможны, всегда оста
ются средства, позволяющие повысить 
эффективность сложившейся практики 
работы с документами без кардинальной 
перестройки модели управления. И именно 
эти способы и их экономический эффект 
вызывают заинтересованность большинст
ва заказчиков.

Как уже говорилось выше, у крупных 
заказчиков есть понимание того, что 

внедрение системы электронного доку
ментооборота позволяет достигнуть как 
организационных, так и экономических 
эффектов. Среди них:

•  сокращение материальных затрат 
на печать документов и их копий;

•  сокращение трудоемкости;

 ▫ поиска информации в СЭД;
 ▫ процедур контроля исполнения 

поручений;
 ▫ процессов регистрации и передачи 

документов контрагенту и т. д.;
•  повышение исполнительской дисциплины;
•  обеспечение конфиденциальности 

документооборота, в том числе приказов;
•  обеспечение постоянного контроля 

процессов и документов;
•  формирование новой культуры работы 

с документами, снижение вероятности 
возникновения репутационных рисков;

•  создание предпосылок для перехода 
к безбумажному документообороту и элек
тронному архиву всех документов;

•  снижение рисков и убытков за счёт 
брака в процессе работы с организаци
оннораспорядительными документами 
и их сопровождения;

•  обеспечение без о пас ности благодаря 
исключению несанкционированного досту
па к документам, а также предотвращению 
их потери;

•  повышение конкурентных преиму
ществ, так как вложение средств в высоко
технологичные инновационные проекты — 
это инвестиции в будущее компании;

•  укрепление авторитета руководства 
и полное подтверждение статуса передо
вой организации.

При этом немаловажным фактором яв
ляется окупаемость как системы в целом, 
так и узкого бизнесрешения. То есть для 
скорейшей окупаемости, а следовательно, 
и максимальной эффективности с эконо
мической точки зрения затраты на сами 
проекты внедрения и развития должны 
минимизироваться.

Минимизировать затраты на внедрение 
и сопровождение системы помогает так 
называемая “система без обучения”. 
То есть система содержит максимально 

возможный набор подсказок и справок, 
при первом запуске новых объектов 
системы пользователь имеет возможность 
просматривать заранее подготовленные 
обучающие видеоролики. Наличие макси
мально полной справочной и обучающей 
информации в базовом функционале 
системы позволит существенно сократить 
время проектной команды на обучение 
пользователей азам работы с СЭД. Более 
того, сократить трудоемкость на обучение 
пользователей поможет такое решение, 
как “Игрофикация”, которое посредст
вом выполнения квестов (по аналогии 
с компьютерными играми) позволяет осва
ивать базовые навыки владения системой 
и повышает интерес пользователей к про
дукту. В среднем обучение пользователей 
может составлять до 20% затрат на вне-
дрение или развитие системы. Соответ
ственно при участии в автоматизируемых 
процессах большого числа пользователей 
и использовании вспомогательных средств 
обучения инвестиции заказчика в проект 
будут заметно сокращены.

При развитии системы важно не только 
охватить все процессы целиком, как это 
делается при первоначальном внедрении, 
но и сфокусироваться на более узких 
бизнесзадачах, этапах больших процессов 
с целью детального анализа этих бизнес
задач на предмет оптимизации и повыше
ния эффективности. Возможно, это будут 
задачи, которые не были охвачены при 
первоначальном внедрении изза ограни
ченного бюджета проекта. Тем не менее 
реализация таких узких задач позволит по
высить эффективность процессов в целом.

Еще один фактор, который оказывает 
влияние на эффективность используемой 
системы, — максимальное вовлечение 
руководителей высшего звена в работу 
с документами в электронном виде. Часто 
руководители не могут проводить доста
точно времени за стационарными компью
терами, поэтому использование мобиль
ных решений поможет сократить сроки 
рассмотрения документов вне зависимости 
от местонахождения руководителя. При 
этом сокращается не только общее время 
обработки документа внутри предприя
тия, но и повышается значимость самой 
системы электронного документооборота 
на предприятии. Если руководитель рабо
тает в системе, то и подчиненные не могут 
отказаться от работы в ней, а значит, 
продуктивность взаимодействия со труд ни
ков всех уровней также растет.

Важным моментом является и грамот-
ная организация высвобождающихся 
после автоматизации человеческих 
ресурсов. Без перераспределения ресурсов 
после их высвобождения экономический 
эффект просто не будет достигнут.

Зачастую при внедрении СЭД основной 
упор делается на автоматизацию процес

сов согласования и контроля исполнения 
документов. При этом не всегда уделяется 
внимание процессам создания (зане-
сения) новых документов и передачи 
документов контрагентам. Таким образом, 
повысить эффективность работы СЭД 
можно за счет организации, например, 
потокового сканирования и распознавания 
сканобразов поступающих бумажных 
документов. Подобные сценарии позволят 
значительно сократить время на массовую 
обработку документов. При этом речь 
может идти как о переводе в электрон
ный вид бумажного архива предприятия 
с целью повышения доступности докумен
тов для пользователей, так и о занесении 
документов, которые поступают на пред
приятие ежедневно.

Кроме процессов, связанных с созда
нием, согласованием и утверждением 
документов, все большую актуальность 
приобретает использование сервисов 
обмена юридически значимыми докумен
тами. Использование их для передачи 
подписанных ЭП электронных документов 
позволит не только сократить прямые 
издержки на печать и отправку этих 
документов, но и повысит оперативность 
обмена информацией между контраген-
тами. Рассмотрим пример работы с исхо
дящими официальными письмами (см. 
схему). Если предприятие не обменивается 
со своими контрагентами электронными 
документами через сервисы юридически 
значимого документооборота, то после 
прохождения документом этапа согласова
ния необходимо будет распечатать и под
писать официальное исходящее письмо 
у ответственного руководителя, занести 
сканобраз в систему, зарегистрировать 
и отправить документ почтой.

При использовании сервисов обмена 
достаточно подписать документ в системе 
квалифицированной электронной под
писью, зарегистрировать и передать его 
в сервисы обмена с помощью средств 
интеграции. При этом документ не рас
печатывается, сокращаются как прямые 
затраты на печать бумажной версии доку
мента, так и затраты времени со труд ни ка, 
ответственного за печать документа.

Тема повышения эффективности СЭД 
наиболее актуальна во время неста
бильной экономической ситуации, когда 
доходность бизнеса сокращается и важно 
добиться максимально эффективного 
использования ресурсов и максимально 
эффективного управления контентом 
предприятия. Поэтому повышение эф
фективности уже существующих корпо
ративных СЭД — одно из перспективных 
направлений деятельности ИТкомпаний, 
внедряющих СЭД.

Артём Пермяков — руководитель проекта 
внедрения компании  DIRECTUM.
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Повышение эффективности внедрения и эксплуатации СЭД

ции. Немаловажен для них организацион-
ный и управленческий эффект, скорость 
и качество контроля движения докумен-
тов и документо-ориентированных биз-
нес-процессов, которые достигаются при 
правильном внедрении СЭД/ECM. “В по-
следнее время в связи с нестабильной эко-
номической обстановкой в стране вопросы 
эффективности и прямой экономии стали 
для заказчиков еще более важными, даже 
первостепенными при принятии решения 
о внедрении СЭД”, — считает эксперт.

критерии оценки эффективности
Оценка эффективности проекта вне-
дрения и эффективности использования 

СЭД — это разные вещи, сразу подчер-
кнул Александр Безбородов. В первом 
случае все относительно просто: есть из-
вестный список контролируемых пока-
зателей — в первую очередь это сроки, 
трудозатраты, достигнутый результат (на-
пример, с точки зрения соответствия ТЗ). 
Правда, эти параметры могут вступать 
в противоречие между собой, и заказчи-
ку нужно искать оптимальные варианты 
их соотношения исходя из приоритетов 
компании. При этом большую роль здесь 
играет правильно выбранная техноло-
гия внедрения. В зависимости от целей 
проекта и возможностей клиента могут 
применяться модульное внедрение, тех-
нология быстрого результата, технология 
корпоративного внедрения и др.

А вот оценить эффективность исполь-
зования СЭД уже не столь просто, и по-

тому далеко не все организации проде-
лывают эту работу. Со своей стороны, 
Александр рекомендует такой вариант. 
До начала проекта по внедрению СЭД 
сформулировать ключевые проблемы 
(ради которых было решено проводить 
автоматизацию) и сделать оценку их ко-
личественных показателей (например, 
среднее время согласования документа). 
Через полгода после внедрения, после 
того, как со труд ни ки привыкнут рабо-
тать в новой системе, этот замер можно 
повторить и сравнить результаты. Удобно 
использовать готовые опросники, разра-
ботанные поставщиком решения, если 
они есть. Можно также использовать 
встроенную в СЭД-решения аналитику: 
получить данные о загрузке со труд ни ков 
и документопотоке, узнать статистику 
сроков согласования, выявить самые дли-

тельные процессы и получить другие по-
лезные для оптимизации бизнеса данные.

Развивая эту тему, Артём Пермяков 
предложил достаточно большой список 
критериев для оценки эффективности 
внедрения и использования СЭД:

• сокращение:
 – материальных затрат на печать до-

кументов и их копий;
 – трудоемкости передачи документов 

между со труд ни ками;
 – трудоемкости поиска информации 

в СЭД;
 – трудоемкости процедур контроля 

исполнения поручений;
 – трудоемкости процессов регистра-

ции и передачи документов контрагенту 
и т. д.;

• повышение исполнительской дисци-
плины;

Схема работы с исходящими официальными 
письмами: традиционными (бумажными) и элек-
тронными

Как повысить...
ПРОДОЛЖЕНИЕ CO C. 19
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Классическая задача по автома-
тизации — дать организации 
или под раз де лению удобный 

инструмент для документационного 
обеспечения функциональных про-
цессов. Для органа власти, распо-
ряжающегося имуществом региона 
или муниципалитета, создание 
такого инструмента предполагает 
оцифровку изрядного количества 
документов и предоставление спе-
циалистам доступа к информации 
из них и самим документам. Эффек-
тивность сервиса напрямую зависит 
от того, насколько он будет заточен 
под заказчика и повернут к нему, что 
называется, лицом.

Классика жанра
Какие системы сегодня применяются 
для автоматизации документаци-
онного обеспечения деятельности 
и принятия решений в процессах 
управления и распоряжения земель-
но-имущественный комплексом 
(ЗИК) в регионе или муниципалите-
те? На ум приходят, конечно же, два 
класса систем — СЭД и ЕСM.

СЭД ориентированы не столько 
на аккумулирование и предоставле-
ние доступа к документам, сколько 
на оперативную работу во время ак-
тивного жизненного цикла докумен-
та или пакета документов. ЕСМ — 
на управление контентом. 

С точки зрения пользователя 
система, как правило, представляет 
собой банк данных документов с по-
исковой формой, с помощью которой 
при вводе набора реквизитов можно 
получить результат в виде одного 
или нескольких документов, соответ-
ствующих запросу. Для разных мас-
сивов документов конструируются 
разные поисковые формы, подстро-
енные под набор индексных полей. 
Документы могут быть проиндекси-
рованы по минимальному количеству 
полей, например для поиска по номе-
ру, или же будет проведено полное 
индексирование для осуществления 
сквозного поиска.

Индексирование vs. Анализ
Теперь представим себе типичную 
для российских регионов ситуа-
цию. Администрации N-й области 
необходим инструмент для ор-
ганизации более эффективных 
процессов контроля, управления 
и распоряжения имуществом 
и земельными участками, в пер-
вую очередь процедур, связанных 
с арендой. Мотивация для поиска 
такого инструмента у админи-
страции и, в частности, органа 
управления ЗИК очень прозрач-
ная — финансовая. Что может 

предложить администрации N-й об-
ласти ИТ-рынок?

Экспертизу и консалтинг в первую 
очередь, в рамках которых осу-
ществляется анализ макропроцессов 
органа управления имуществом 
региона, т. е. деятельности каждого 
под раз де ления: отделов аренды, 
ведения реестра, корпоративных 

отношений и т. п. Затем проводится 
анализ многих и многих типов доку-
ментов — правоустанавливающих 
и правоудостоверяющих, договоров 
аренды и имущества, приватизаци-
онных и инвентаризационных дел, 
профильной организационно-рас-
порядительной документации. Как 
правило, в таких ситуациях принима-
ется решение о создании цифрового 
информационного ресурса, состо-
ящего из индексной базы данных 
и электронных образов документов, 
и внедрении системы электронного 
архива. Однако если рассмотреть 
потребности органа управления 
имуществом с близкого расстояния, 
события могут развиваться иначе. 
Итак…

Орган управления имуществом 
N-й области оказался “счастливым” 
обладателем массива в 17 млн. 
документов 30-ти различных типов, 
создававшихся в течение долго-
го времени. Массив востребован 
различными под раз де лениями для 
решения множества задач. Кроме 
того, будут возникать новые рабо-
чие процессы, требующие каких-
то иных подходов к формированию 
подборок документов. Это значит, 
что при формировании информаци-
онного ресурса необходимо спро-
гнозировать некий оптимальный 
набор индексных полей, что крайне 
сложно — архив документов можно 
сделать универсальным только при 
условии избыточного индексирова-
ния. Автоматическое распознавание 
никогда не даст стопроцентного 
результата по документам хорошего 
качества, а при условии, например, 
угасающих текстов упадет до 80%. 
При таких обстоятельствах адми-
нистрации N-й области придется 
создать у себя полноценный центр 

оцифровки и постоянно заниматься 
адаптацией процесса ретроконвер-
сии документов.

Однако задача органа управления 
имуществом должна быть решена 
таким образом, чтобы свести к ми-
нимуму расходы на индексирование 
и сократить время, потраченное 
на этот процесс. Документы должны 
автоматически отбираться и опера-
тивно консолидироваться в рамках 
рабочего места конкретного функци-
онального специалиста. Так суще-
ствует ли другой путь, тем более 
что полноценный центр оцифровки 
в региональной администрации — 
идея по своей сути утопичная? Да, 
существует, если вовлечь в концеп-
цию управления контентом знания 
о закономерностях документаци-
онного обеспечения деятельности, 
аналитические технологии и сое-
динить все это в одном решении, 
создав автоматизированную систему 
подборки документов ( АСПД).

Как работает?
Неструктурированный цифровой 
массив в виде скан-образов 17 млн. 
документов загружается в систему, 
которая осуществляет черновое 
распознавание без верификации. 
Затем  АСПД по заданным классифи-
каторам и набору регулярных выра-
жений определяет принадлежность 
документа к определенному типу. 
Для каждого из 30 типов документов 
запрограммирован набор реквизи-
тов, необходимых для включения 
на их основе в оперативные подбор-

ки, и из документов на основании той 
же распознанной подложки извлека-
ются индексные данные и связыва-
ются с документами. На именования 
документов не формализованы, и си-
стема распознает близкие по зна-
чению слова, например “договор”, 
“контракт”, “соглашение”.

Система взаимодействует че-
рез программный интерфейс (API) 
с любым источником, содержащим 
документы, — СЭД, ECM, файловой 
системой. Технология обработки 
информации позволяет определять 
словоформы, выявлять различные 
сущности в тексте (производится 

с использованием словарей и/или 
правил употребления слов, напри-
мер, с большой вероятностью слово 
с заглавной буквы, стоящее после 
аббревиатуры ОАО, является назва-
нием организации): наименование 
организаций, название улиц, номера 
домов и т. д.

Если бумажным прототипом 
массива был набор папок (номенкла-
турных дел), то единицей обработки 
в  АСПД будет дело. При определе-
нии типа страницы система делает 
логическую “закладку” с привязанны-
ми к ней параметрами этого доку-
мента и выделенными индексными 
полями, которая, по сути, является 
карточкой документа, отмеченного 
этой “закладкой”.

Неструктурированный массив 
в результате обработки системой 
превращается в формализованный 
электронный информационный ре-
сурс. В результате запроса, который 
осуществляется в универсальном 
поисковом поле, система самосто-
ятельно распознает формат и со-
держание запроса, проассоциирует 
их с адресом или наименованием 
юридического лица, кадастровым 
или условным номером и датой 
договора аренды. На интерфейсе 
рабочего места пользователя поми-
мо строки поиска будет всего три 
кнопки — “Документы по аренде”, 
“Документы на объект” и “Аренда-
тор”. Специалисты смогут оператив-
но формировать подборки докумен-
тов по наименованию юридического 
лица, фрагменту адреса нахождения 
объекта, условного или кадастрового 
номера, номера договора аренды. 
Всякий раз, когда у под раз де ления 
администрации появится необходи-
мость наполнить систему новыми 
документами, они после оцифровки 
будут также автоматически обраба-
тываться и окажутся включенными 
в процессы обеспечения деятельнос-
ти отделов.

Помимо 30 типов формализован-
ных документов массив содержит 
также сопутствующие квитанции 
об отправке заказных писем, судеб-
ные уведомления и т. д. Создавать 
глобальный справочник, учитывая 
и эти типы документов, нецелесо-
образно. Расставленные закладки 
дают возможность осуществлять 
прямой доступ к документу, а прос-
мотрщик — “пролистать” не только 
этот документ, но и близкие к нему.

Таким образом,  АСПД позволяет 
решать не только типовые задачи, 
но и любые новые, становясь универ-
сальным инструментом управления 
земельно-имущественным комплек-
сом региона или муниципалитета.
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Три кнопки для земли и имущества

•  повышение взаимозаменяемости со
труд ни ков;

•  обеспечение  конфиденциальности 
документооборота, в том числе приказов;

•  обеспечение постоянного контроля 
процессов и документов;

•  формирование новой культуры рабо
ты с документами, снижение вероятности 
возникновения репутационных рисков;

•  создание предпосылок для перехо
да  к  безбумажному  документообороту 
и электронному архиву всех документов;

•  снижение  рисков  и  убытков  из
за брака в процессе работы с организаци
оннораспорядительными документами 
и их сопровождения;

•  обеспечение  без о пас ности  за  счет 
исключения несанкционированного до
ступа к документам, а также предотвра
щения их потери;

•  повышение конкурентных преиму
ществ,  так как вложение средств в вы
сокотехнологичные  инновационные 
проекты — это инвестиции в будущее 
компании;

•  укрепление авторитета руководства 
и полного подтверждения статуса пере
довой организации;

•  общая оптимизация методологии ра
боты с документами.

Юрий Спельник считает, что оценку 
нужно проводить по более высокоуров
невым критериям: финансовый резуль
тат, хеджирование операционных рисков, 
соблюдение норм российского  законо
дательства,  соблюдение норм сертифи
кации ISO, автоматизация регламентов. 
На практике оценка осуществляется ста
тистически и через сравнение: количе
ство документов исполненных/не испол

ненных в срок, просроченных, скорость 
выполнения типового процесса и т. д.

Вопросы  оценки  эффективности 
СЭД сильно варьируются в зависимости 
от  профиля  организации,  подчеркнул 
Олег Бейлезон. Так, государственные уч
реждения, чья основная задача — произ
водство и обработка документов, расцени
вают СЭДсистемы как производственные 
и предъявляют к самим системам и про
ектам по их внедрению довольно стро
гие  требования,  выставляя  различные 
метрики:  отзывчивость  системы,  доля 
осуществляемых в электронном виде про
цедур в общем документообороте и т. д. 
Для коммерческих же организаций “кан
целярский” контур ECMсистемы хотя 
и важен, но не является определяющим 
в их бизнесе, и они обращают больше вни
мания на свои операционные процессы, 

отраженные в системе: работу с догово
рами,  жалобами  и  заявками,  хранение 
и обработку первичной финансовой до
кументации. При этом оценку эффектив
ности каждый заказчик выполняет для 
себя самостоятельно, но некие общие по
казатели выделить можно — сокращение 
сроков согласования, уменьшение коли
чества ошибок обработки,  сокращение 
времени поиска документов и подбора 
пакетов документов. По мнению экспер
та, хорошее внедрение, как правило, де
монстрирует впечатляющие результаты 
по этим параметрам.

В  качестве  оценки  эффективности 
проекта могут использоваться и другие 
аспекты бизнеса. Дмитрий Шушкин при
вел пример крупного российского банка, 
который в результате внедрения систе

ПРОДОЛЖЕНИЕНАC.23

Орган управления имуществом 
N‑й области оказался 

“счастливым” обладателем 
массива в 17 млн. документов 

30‑ти различных типов, 
создававшихся в течение 

долгого времени.

Неструктурированный массив 
в результате обработки 
системой превращается 

в формализованный 
электронный информационный 

ресурс.
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Артем Пермяков

На сегодняшний день на российском 
рынке СЭД сложилась ситуация, 
когда большинство крупных и сред

них компаний уже используют ту или иную 
систему или пробовали таковую внедрять. 
Естественно, им хорошо известны пре
имущества, которые достигаются за счет 
работы в корпоративной СЭД, поэтому они 
ставят перед собой задачи дальнейшего 
развития своих систем и достижения мак
симальной эффективности от их исполь
зования. Представлю свое видение важных 
направлений оптимизации работы в СЭД.

Самое большое препятствие на пути 
достижения максимально эффективной 
работы СЭД проявляется уже на этапе 
первоначального внедрения. Речь идет 
о собственно управленческой модели 
российских предприятий и о том, как эта 
модель проецируется на систему элек
тронного документооборота. Сложность 
заключается в том, что большинство, 
например, входящих документов на наших 
предприятиях проходят через руководите-
ля высшего звена, после чего спускаются 
по вертикали вниз до конечного исполни-
теля с последующим возвратом по этой 
же вертикали вверх для контроля исполне-
ния со стороны руководства.

Воспроизведение этой модели работы 
с помощью СЭД имеет очевидные недостат
ки: высокая загруженность руководителя 
“текучкой”, потребность в большом количе
стве человеческих ресурсов, участвующих 
в процессе, затягивание согласования 
и многое другое. Естественно, изменить го
дами сложившуюся управленческую модель 
весьма сложно, это вызывает отторжение 
у пользователей, которые обычно аргумен
тируют невозможность изменений “потерей 
контроля над ситуацией с документами” 
и “отсутствием исполнительской дисципли
ны”. Тем не менее, на мой взгляд, именно 
глобальные изменения подобных моделей 
управления и готовность со труд ни ков при
нимать эти изменения — один из важней
ших шагов к повышению эффективности 
работы СЭД. По моим наблюдениям, эту 
готовность все чаще демонстрируют ком
мерческие организации, зачастую перени
мающие опыт западных коллег и партнеров. 
Госсектор в этом отношении более кон
сервативен, и подобные изменения могут 
произойти там еще очень не скоро.

Однако если глобальные изменения 
процессов невозможны, всегда оста
ются средства, позволяющие повысить 
эффективность сложившейся практики 
работы с документами без кардинальной 
перестройки модели управления. И именно 
эти способы и их экономический эффект 
вызывают заинтересованность большинст
ва заказчиков.

Как уже говорилось выше, у крупных 
заказчиков есть понимание того, что 

внедрение системы электронного доку
ментооборота позволяет достигнуть как 
организационных, так и экономических 
эффектов. Среди них:

•  сокращение материальных затрат 
на печать документов и их копий;

•  сокращение трудоемкости;

 ▫ поиска информации в СЭД;
 ▫ процедур контроля исполнения 

поручений;
 ▫ процессов регистрации и передачи 

документов контрагенту и т. д.;
•  повышение исполнительской дисциплины;
•  обеспечение конфиденциальности 

документооборота, в том числе приказов;
•  обеспечение постоянного контроля 

процессов и документов;
•  формирование новой культуры работы 

с документами, снижение вероятности 
возникновения репутационных рисков;

•  создание предпосылок для перехода 
к безбумажному документообороту и элек
тронному архиву всех документов;

•  снижение рисков и убытков за счёт 
брака в процессе работы с организаци
оннораспорядительными документами 
и их сопровождения;

•  обеспечение без о пас ности благодаря 
исключению несанкционированного досту
па к документам, а также предотвращению 
их потери;

•  повышение конкурентных преиму
ществ, так как вложение средств в высоко
технологичные инновационные проекты — 
это инвестиции в будущее компании;

•  укрепление авторитета руководства 
и полное подтверждение статуса передо
вой организации.

При этом немаловажным фактором яв
ляется окупаемость как системы в целом, 
так и узкого бизнесрешения. То есть для 
скорейшей окупаемости, а следовательно, 
и максимальной эффективности с эконо
мической точки зрения затраты на сами 
проекты внедрения и развития должны 
минимизироваться.

Минимизировать затраты на внедрение 
и сопровождение системы помогает так 
называемая “система без обучения”. 
То есть система содержит максимально 

возможный набор подсказок и справок, 
при первом запуске новых объектов 
системы пользователь имеет возможность 
просматривать заранее подготовленные 
обучающие видеоролики. Наличие макси
мально полной справочной и обучающей 
информации в базовом функционале 
системы позволит существенно сократить 
время проектной команды на обучение 
пользователей азам работы с СЭД. Более 
того, сократить трудоемкость на обучение 
пользователей поможет такое решение, 
как “Игрофикация”, которое посредст
вом выполнения квестов (по аналогии 
с компьютерными играми) позволяет осва
ивать базовые навыки владения системой 
и повышает интерес пользователей к про
дукту. В среднем обучение пользователей 
может составлять до 20% затрат на вне-
дрение или развитие системы. Соответ
ственно при участии в автоматизируемых 
процессах большого числа пользователей 
и использовании вспомогательных средств 
обучения инвестиции заказчика в проект 
будут заметно сокращены.

При развитии системы важно не только 
охватить все процессы целиком, как это 
делается при первоначальном внедрении, 
но и сфокусироваться на более узких 
бизнесзадачах, этапах больших процессов 
с целью детального анализа этих бизнес
задач на предмет оптимизации и повыше
ния эффективности. Возможно, это будут 
задачи, которые не были охвачены при 
первоначальном внедрении изза ограни
ченного бюджета проекта. Тем не менее 
реализация таких узких задач позволит по
высить эффективность процессов в целом.

Еще один фактор, который оказывает 
влияние на эффективность используемой 
системы, — максимальное вовлечение 
руководителей высшего звена в работу 
с документами в электронном виде. Часто 
руководители не могут проводить доста
точно времени за стационарными компью
терами, поэтому использование мобиль
ных решений поможет сократить сроки 
рассмотрения документов вне зависимости 
от местонахождения руководителя. При 
этом сокращается не только общее время 
обработки документа внутри предприя
тия, но и повышается значимость самой 
системы электронного документооборота 
на предприятии. Если руководитель рабо
тает в системе, то и подчиненные не могут 
отказаться от работы в ней, а значит, 
продуктивность взаимодействия со труд ни
ков всех уровней также растет.

Важным моментом является и грамот-
ная организация высвобождающихся 
после автоматизации человеческих 
ресурсов. Без перераспределения ресурсов 
после их высвобождения экономический 
эффект просто не будет достигнут.

Зачастую при внедрении СЭД основной 
упор делается на автоматизацию процес

сов согласования и контроля исполнения 
документов. При этом не всегда уделяется 
внимание процессам создания (зане-
сения) новых документов и передачи 
документов контрагентам. Таким образом, 
повысить эффективность работы СЭД 
можно за счет организации, например, 
потокового сканирования и распознавания 
сканобразов поступающих бумажных 
документов. Подобные сценарии позволят 
значительно сократить время на массовую 
обработку документов. При этом речь 
может идти как о переводе в электрон
ный вид бумажного архива предприятия 
с целью повышения доступности докумен
тов для пользователей, так и о занесении 
документов, которые поступают на пред
приятие ежедневно.

Кроме процессов, связанных с созда
нием, согласованием и утверждением 
документов, все большую актуальность 
приобретает использование сервисов 
обмена юридически значимыми докумен
тами. Использование их для передачи 
подписанных ЭП электронных документов 
позволит не только сократить прямые 
издержки на печать и отправку этих 
документов, но и повысит оперативность 
обмена информацией между контраген-
тами. Рассмотрим пример работы с исхо
дящими официальными письмами (см. 
схему). Если предприятие не обменивается 
со своими контрагентами электронными 
документами через сервисы юридически 
значимого документооборота, то после 
прохождения документом этапа согласова
ния необходимо будет распечатать и под
писать официальное исходящее письмо 
у ответственного руководителя, занести 
сканобраз в систему, зарегистрировать 
и отправить документ почтой.

При использовании сервисов обмена 
достаточно подписать документ в системе 
квалифицированной электронной под
писью, зарегистрировать и передать его 
в сервисы обмена с помощью средств 
интеграции. При этом документ не рас
печатывается, сокращаются как прямые 
затраты на печать бумажной версии доку
мента, так и затраты времени со труд ни ка, 
ответственного за печать документа.

Тема повышения эффективности СЭД 
наиболее актуальна во время неста
бильной экономической ситуации, когда 
доходность бизнеса сокращается и важно 
добиться максимально эффективного 
использования ресурсов и максимально 
эффективного управления контентом 
предприятия. Поэтому повышение эф
фективности уже существующих корпо
ративных СЭД — одно из перспективных 
направлений деятельности ИТкомпаний, 
внедряющих СЭД.

Артём Пермяков — руководитель проекта 
внедрения компании  DIRECTUM.
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Повышение эффективности внедрения и эксплуатации СЭД

ции. Немаловажен для них организацион-
ный и управленческий эффект, скорость 
и качество контроля движения докумен-
тов и документо-ориентированных биз-
нес-процессов, которые достигаются при 
правильном внедрении СЭД/ECM. “В по-
следнее время в связи с нестабильной эко-
номической обстановкой в стране вопросы 
эффективности и прямой экономии стали 
для заказчиков еще более важными, даже 
первостепенными при принятии решения 
о внедрении СЭД”, — считает эксперт.

критерии оценки эффективности
Оценка эффективности проекта вне-
дрения и эффективности использования 

СЭД — это разные вещи, сразу подчер-
кнул Александр Безбородов. В первом 
случае все относительно просто: есть из-
вестный список контролируемых пока-
зателей — в первую очередь это сроки, 
трудозатраты, достигнутый результат (на-
пример, с точки зрения соответствия ТЗ). 
Правда, эти параметры могут вступать 
в противоречие между собой, и заказчи-
ку нужно искать оптимальные варианты 
их соотношения исходя из приоритетов 
компании. При этом большую роль здесь 
играет правильно выбранная техноло-
гия внедрения. В зависимости от целей 
проекта и возможностей клиента могут 
применяться модульное внедрение, тех-
нология быстрого результата, технология 
корпоративного внедрения и др.

А вот оценить эффективность исполь-
зования СЭД уже не столь просто, и по-

тому далеко не все организации проде-
лывают эту работу. Со своей стороны, 
Александр рекомендует такой вариант. 
До начала проекта по внедрению СЭД 
сформулировать ключевые проблемы 
(ради которых было решено проводить 
автоматизацию) и сделать оценку их ко-
личественных показателей (например, 
среднее время согласования документа). 
Через полгода после внедрения, после 
того, как со труд ни ки привыкнут рабо-
тать в новой системе, этот замер можно 
повторить и сравнить результаты. Удобно 
использовать готовые опросники, разра-
ботанные поставщиком решения, если 
они есть. Можно также использовать 
встроенную в СЭД-решения аналитику: 
получить данные о загрузке со труд ни ков 
и документопотоке, узнать статистику 
сроков согласования, выявить самые дли-

тельные процессы и получить другие по-
лезные для оптимизации бизнеса данные.

Развивая эту тему, Артём Пермяков 
предложил достаточно большой список 
критериев для оценки эффективности 
внедрения и использования СЭД:

• сокращение:
 – материальных затрат на печать до-

кументов и их копий;
 – трудоемкости передачи документов 

между со труд ни ками;
 – трудоемкости поиска информации 

в СЭД;
 – трудоемкости процедур контроля 

исполнения поручений;
 – трудоемкости процессов регистра-

ции и передачи документов контрагенту 
и т. д.;

• повышение исполнительской дисци-
плины;

Схема работы с исходящими официальными 
письмами: традиционными (бумажными) и элек-
тронными

Как повысить...
ПРОДОЛЖЕНИЕ CO C. 19
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Классическая задача по автома-
тизации — дать организации 
или под раз де лению удобный 

инструмент для документационного 
обеспечения функциональных про-
цессов. Для органа власти, распо-
ряжающегося имуществом региона 
или муниципалитета, создание 
такого инструмента предполагает 
оцифровку изрядного количества 
документов и предоставление спе-
циалистам доступа к информации 
из них и самим документам. Эффек-
тивность сервиса напрямую зависит 
от того, насколько он будет заточен 
под заказчика и повернут к нему, что 
называется, лицом.

Классика жанра
Какие системы сегодня применяются 
для автоматизации документаци-
онного обеспечения деятельности 
и принятия решений в процессах 
управления и распоряжения земель-
но-имущественный комплексом 
(ЗИК) в регионе или муниципалите-
те? На ум приходят, конечно же, два 
класса систем — СЭД и ЕСM.

СЭД ориентированы не столько 
на аккумулирование и предоставле-
ние доступа к документам, сколько 
на оперативную работу во время ак-
тивного жизненного цикла докумен-
та или пакета документов. ЕСМ — 
на управление контентом. 

С точки зрения пользователя 
система, как правило, представляет 
собой банк данных документов с по-
исковой формой, с помощью которой 
при вводе набора реквизитов можно 
получить результат в виде одного 
или нескольких документов, соответ-
ствующих запросу. Для разных мас-
сивов документов конструируются 
разные поисковые формы, подстро-
енные под набор индексных полей. 
Документы могут быть проиндекси-
рованы по минимальному количеству 
полей, например для поиска по номе-
ру, или же будет проведено полное 
индексирование для осуществления 
сквозного поиска.

Индексирование vs. Анализ
Теперь представим себе типичную 
для российских регионов ситуа-
цию. Администрации N-й области 
необходим инструмент для ор-
ганизации более эффективных 
процессов контроля, управления 
и распоряжения имуществом 
и земельными участками, в пер-
вую очередь процедур, связанных 
с арендой. Мотивация для поиска 
такого инструмента у админи-
страции и, в частности, органа 
управления ЗИК очень прозрач-
ная — финансовая. Что может 

предложить администрации N-й об-
ласти ИТ-рынок?

Экспертизу и консалтинг в первую 
очередь, в рамках которых осу-
ществляется анализ макропроцессов 
органа управления имуществом 
региона, т. е. деятельности каждого 
под раз де ления: отделов аренды, 
ведения реестра, корпоративных 

отношений и т. п. Затем проводится 
анализ многих и многих типов доку-
ментов — правоустанавливающих 
и правоудостоверяющих, договоров 
аренды и имущества, приватизаци-
онных и инвентаризационных дел, 
профильной организационно-рас-
порядительной документации. Как 
правило, в таких ситуациях принима-
ется решение о создании цифрового 
информационного ресурса, состо-
ящего из индексной базы данных 
и электронных образов документов, 
и внедрении системы электронного 
архива. Однако если рассмотреть 
потребности органа управления 
имуществом с близкого расстояния, 
события могут развиваться иначе. 
Итак…

Орган управления имуществом 
N-й области оказался “счастливым” 
обладателем массива в 17 млн. 
документов 30-ти различных типов, 
создававшихся в течение долго-
го времени. Массив востребован 
различными под раз де лениями для 
решения множества задач. Кроме 
того, будут возникать новые рабо-
чие процессы, требующие каких-
то иных подходов к формированию 
подборок документов. Это значит, 
что при формировании информаци-
онного ресурса необходимо спро-
гнозировать некий оптимальный 
набор индексных полей, что крайне 
сложно — архив документов можно 
сделать универсальным только при 
условии избыточного индексирова-
ния. Автоматическое распознавание 
никогда не даст стопроцентного 
результата по документам хорошего 
качества, а при условии, например, 
угасающих текстов упадет до 80%. 
При таких обстоятельствах адми-
нистрации N-й области придется 
создать у себя полноценный центр 

оцифровки и постоянно заниматься 
адаптацией процесса ретроконвер-
сии документов.

Однако задача органа управления 
имуществом должна быть решена 
таким образом, чтобы свести к ми-
нимуму расходы на индексирование 
и сократить время, потраченное 
на этот процесс. Документы должны 
автоматически отбираться и опера-
тивно консолидироваться в рамках 
рабочего места конкретного функци-
онального специалиста. Так суще-
ствует ли другой путь, тем более 
что полноценный центр оцифровки 
в региональной администрации — 
идея по своей сути утопичная? Да, 
существует, если вовлечь в концеп-
цию управления контентом знания 
о закономерностях документаци-
онного обеспечения деятельности, 
аналитические технологии и сое-
динить все это в одном решении, 
создав автоматизированную систему 
подборки документов ( АСПД).

Как работает?
Неструктурированный цифровой 
массив в виде скан-образов 17 млн. 
документов загружается в систему, 
которая осуществляет черновое 
распознавание без верификации. 
Затем  АСПД по заданным классифи-
каторам и набору регулярных выра-
жений определяет принадлежность 
документа к определенному типу. 
Для каждого из 30 типов документов 
запрограммирован набор реквизи-
тов, необходимых для включения 
на их основе в оперативные подбор-

ки, и из документов на основании той 
же распознанной подложки извлека-
ются индексные данные и связыва-
ются с документами. На именования 
документов не формализованы, и си-
стема распознает близкие по зна-
чению слова, например “договор”, 
“контракт”, “соглашение”.

Система взаимодействует че-
рез программный интерфейс (API) 
с любым источником, содержащим 
документы, — СЭД, ECM, файловой 
системой. Технология обработки 
информации позволяет определять 
словоформы, выявлять различные 
сущности в тексте (производится 

с использованием словарей и/или 
правил употребления слов, напри-
мер, с большой вероятностью слово 
с заглавной буквы, стоящее после 
аббревиатуры ОАО, является назва-
нием организации): наименование 
организаций, название улиц, номера 
домов и т. д.

Если бумажным прототипом 
массива был набор папок (номенкла-
турных дел), то единицей обработки 
в  АСПД будет дело. При определе-
нии типа страницы система делает 
логическую “закладку” с привязанны-
ми к ней параметрами этого доку-
мента и выделенными индексными 
полями, которая, по сути, является 
карточкой документа, отмеченного 
этой “закладкой”.

Неструктурированный массив 
в результате обработки системой 
превращается в формализованный 
электронный информационный ре-
сурс. В результате запроса, который 
осуществляется в универсальном 
поисковом поле, система самосто-
ятельно распознает формат и со-
держание запроса, проассоциирует 
их с адресом или наименованием 
юридического лица, кадастровым 
или условным номером и датой 
договора аренды. На интерфейсе 
рабочего места пользователя поми-
мо строки поиска будет всего три 
кнопки — “Документы по аренде”, 
“Документы на объект” и “Аренда-
тор”. Специалисты смогут оператив-
но формировать подборки докумен-
тов по наименованию юридического 
лица, фрагменту адреса нахождения 
объекта, условного или кадастрового 
номера, номера договора аренды. 
Всякий раз, когда у под раз де ления 
администрации появится необходи-
мость наполнить систему новыми 
документами, они после оцифровки 
будут также автоматически обраба-
тываться и окажутся включенными 
в процессы обеспечения деятельнос-
ти отделов.

Помимо 30 типов формализован-
ных документов массив содержит 
также сопутствующие квитанции 
об отправке заказных писем, судеб-
ные уведомления и т. д. Создавать 
глобальный справочник, учитывая 
и эти типы документов, нецелесо-
образно. Расставленные закладки 
дают возможность осуществлять 
прямой доступ к документу, а прос-
мотрщик — “пролистать” не только 
этот документ, но и близкие к нему.

Таким образом,  АСПД позволяет 
решать не только типовые задачи, 
но и любые новые, становясь универ-
сальным инструментом управления 
земельно-имущественным комплек-
сом региона или муниципалитета.
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Три кнопки для земли и имущества

•  повышение взаимозаменяемости со
труд ни ков;

•  обеспечение  конфиденциальности 
документооборота, в том числе приказов;

•  обеспечение постоянного контроля 
процессов и документов;

•  формирование новой культуры рабо
ты с документами, снижение вероятности 
возникновения репутационных рисков;

•  создание предпосылок для перехо
да  к  безбумажному  документообороту 
и электронному архиву всех документов;

•  снижение  рисков  и  убытков  из
за брака в процессе работы с организаци
оннораспорядительными документами 
и их сопровождения;

•  обеспечение  без о пас ности  за  счет 
исключения несанкционированного до
ступа к документам, а также предотвра
щения их потери;

•  повышение конкурентных преиму
ществ,  так как вложение средств в вы
сокотехнологичные  инновационные 
проекты — это инвестиции в будущее 
компании;

•  укрепление авторитета руководства 
и полного подтверждения статуса пере
довой организации;

•  общая оптимизация методологии ра
боты с документами.

Юрий Спельник считает, что оценку 
нужно проводить по более высокоуров
невым критериям: финансовый резуль
тат, хеджирование операционных рисков, 
соблюдение норм российского  законо
дательства,  соблюдение норм сертифи
кации ISO, автоматизация регламентов. 
На практике оценка осуществляется ста
тистически и через сравнение: количе
ство документов исполненных/не испол

ненных в срок, просроченных, скорость 
выполнения типового процесса и т. д.

Вопросы  оценки  эффективности 
СЭД сильно варьируются в зависимости 
от  профиля  организации,  подчеркнул 
Олег Бейлезон. Так, государственные уч
реждения, чья основная задача — произ
водство и обработка документов, расцени
вают СЭДсистемы как производственные 
и предъявляют к самим системам и про
ектам по их внедрению довольно стро
гие  требования,  выставляя  различные 
метрики:  отзывчивость  системы,  доля 
осуществляемых в электронном виде про
цедур в общем документообороте и т. д. 
Для коммерческих же организаций “кан
целярский” контур ECMсистемы хотя 
и важен, но не является определяющим 
в их бизнесе, и они обращают больше вни
мания на свои операционные процессы, 

отраженные в системе: работу с догово
рами,  жалобами  и  заявками,  хранение 
и обработку первичной финансовой до
кументации. При этом оценку эффектив
ности каждый заказчик выполняет для 
себя самостоятельно, но некие общие по
казатели выделить можно — сокращение 
сроков согласования, уменьшение коли
чества ошибок обработки,  сокращение 
времени поиска документов и подбора 
пакетов документов. По мнению экспер
та, хорошее внедрение, как правило, де
монстрирует впечатляющие результаты 
по этим параметрам.

В  качестве  оценки  эффективности 
проекта могут использоваться и другие 
аспекты бизнеса. Дмитрий Шушкин при
вел пример крупного российского банка, 
который в результате внедрения систе
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10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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мы потокового ввода отказался 
от найма около ста человек, ко-
торых изначально планировал 
задействовать для рутинных 
задач по обработке документов. 
Кроме того, при оценке возвра-
та инвестиций клиент учитывал, 
с одной стороны, затраты на при-
обретение и внедрение програм-
мно-аппаратного обеспечения, 
разработку и переписывание 
должностных инструкций и мо-
дификаций в бизнес-процессах, 
стоимость поддержки, а с дру-
гой — величину экономии от со-
кращения фонда оплаты труда 
и налогов, стоимость подбора 
и обучения персонала, стоимость 
аренды рабочих мест и другие 
параметры. В итоге срок возвра-
та инвестиций в этом проекте 
составил 6—7 мес.

В качестве основных крите-
риев оценки эффективности 
проектов СЭД Николай Рыков 
предложил такой набор пока-
зателей: простота эксплуата-
ции, возможность интеграции 
с оборудованием для скани-
рования и печати, интеграция 
со сторонними программными 
решениями, низкая совокупная 
стоимость владения, локализа-
ция интерфейсов программно-
го обеспечения и без о пас ность. 
Но проблемой оценки эффек-
тивности, по его мнению, явля-
ется то, что многие заказчики 
слабо представляют себе полно-
ценную бизнес-модель органи-
зации эффективного докумен-
тооборота, что отчасти связано 
с низким уровнем развития ав-
томатизации в компаниях в це-
лом. В то же время помимо 
технологической составляющей 
также требуются определён-
ные навыки работы со специ-
ализированным программным 
продуктом или оборудованием. 
Как правило, любое внедрение 
включает в себя обучение не-
большой группы со труд ни ков, 
которые потом автоматически 
становятся экспертами в своей 
организации, что повышает об-
щую эффективность эксплуата-
ции СЭД.

Ханс-Йорг Кельбель уверен, 
что непростые вопросы оценки 
эффективности ECM-системы 
требуют совместной работы эко-
номистов, бизнес-заказчиков, 
проектировщиков, конечных 
пользователей: “Для оценки 
эффекта мы рекомендуем ис-
пользовать те метрики, которые 
наиболее значимы для бизнеса, 
но отнюдь не технологические 
показатели деятельности буду-
щей системы. Например, совер-
шенно неважно, сколько доку-
ментов в день распознала ваша 
система массового ввода. Важ-
но, на сколько дней сократился 
цикл обработки запроса клиен-
та в компанию и как повысился 
уровень его лояльности. Ника-
кого значения не имеет, сколько 
документов размещено в элек-
тронном архиве. Важно, насколь-
ко вы способны с помощью вне-
дренной системы обосновать 
при проверках корректность 
выполненных финансово-хозяй-
ственных операций и готовы за-
щитить себя в случае судебных 
споров. Вы не сможете оценить, 
помог ли вам на самом деле курс 
лечения, основываясь только 
на самочувствии, если перед 

его началом вы не сдали анализ 
крови и не следили определен-
ное время за своим давлением. 
Так и внедрение ECM-системы 
требует предварительного глу-
бокого диагностирования и до-
кументирования имеющихся 
проблем”.

Эффект от повышения управ-
ляемости вообще трудно изме-
рить деньгами и очень просто — 
достигнутыми целями, считает 
Сергей Курьянов: “Чаще всего 
экономический расчет делает-
ся по формально-процедурным 
принципам — он необходим для 
обоснования любых инвестиций. 
Его делают. Но мало кто потом 
измеряет достигнутый эконо-
мический эффект в цифрах. 
Обычно сравнивают по целям: 
заказчики оценивают эффектив-
ность в натуральных показате-
лях, чаще всего — по изменению 
трудоемкости и времени испол-
нения бизнес-процессов”.

Эффективность 
СЭД и вопросы без о пас

ности — как их совместить
По мнению Александра Безбо-
родова, тут никаких особых про-
тиворечий нет: “Безопасность — 
это естественное требование для 
СЭД. В нашей практике не было 
случая, чтобы политики без о-
пас ности оказали какое-то су-
щественное влияние на эффек-
тивность использования СЭД/
ECM. А вот если политики без-
о пас ности нет или она не усто-
ялась, то это может приводить 
к замедлению процесса внедре-
ния, к дополнительным трудоза-
тратам на настройку программы 
по ходу эксплуатации”.

Вместе с тем Владимир Ба-
ласанян считает, что очень се-
рьезные проблемы возникают 
с обеспечением прав доступа 
к документам и их метаданных, 
зачастую весьма специфических, 
в частности мандатных.

Исходя из своего опыта, Ки-
рилл Керценбаум отметил, что 
при внедрении любой совре-
менной системы электронно-
го документооборота у ИТ- 
и ИБ-департаментов компании 
сразу же возникает вопрос — как 
увязать ее архитектуру с дейст-
вующей политикой информа-
ционной без о пас ности, а также 
появляется необходимость раз-
работать новые политики и меры 
для защиты СЭД. Основная про-
блема с ИБ заключается в том, 
что данная система становится 
весьма лакомым кусочком и для 
внутренних, и для внешних зло-
умышленников с точки зрения 
получения несанкционирован-
ного доступа к информации. 
При этом известно парадок-
сальное следствие внедрения 
практически любой ИТ-систе-
мы — наведение порядка в ин-
формационном хозяйстве компа-
нии облегчает злоумышленнику 
поиск ценной информации. Для 
обеспечения без о пас ности при 
внедрении СЭД эксперт дал та-
кие рекомендации:

• полностью адаптировать 
текущую модель угроз с учетом 
внедрения СЭД;

• максимально наложить 
на СЭД все правила и ограни-
чения текущей политики ИБ, 
не пытаться принятую политику 
максимально ослабить для эф-
фективной работы СЭД;

• использовать инструмента-
рий ЭЦП для дополнительной 
защиты от несанкционирован-

ного доступа к информации, со-
держащейся в СЭД;

• использовать дополнитель-
ный инструментарий решений 
ИБ, в том числе DLP-системы 
и системы шифрования данных, 
для дополнительной защиты 
и контроля потоков информа-
ции внутри СЭД.

Безопасность не является 
управляющим параметром ра-
боты ECM-системы, уверен 
Ханс-Йорг Кельбель и пояснил: 
“Нельзя говорить о том, что при 
уровне без о пас ности “А” систе-
ма неэффективна, а при уровне 
“Б” — эффективна, и поэтому 
давайте остановимся на уровне 
“Б”. Никто не будет отменять 
применение электронной под-
писи или шифрование репозито-
рия только потому, что система 
работает медленно. Если систе-
ма не отвечает заданным требо-
ваниям без о пас ности, то ее эк-
сплуатировать недопустимо, 
и тогда говорить о ее эффектив-
ности — просто бессмысленно”.

Любая современная система 
имеет функционал, реализу-
ющий политику без о пас ности 
на уровне разграничения прав 
пользователей, и эти возмож-
ности нужно обязательно ис-
пользовать, напомнил Николай 
Рыков. Кроме того, желательно 
использовать шифрование сете-
вого трафика, в том числе от ска-
нирующего устройства до самой 
СЭД, а также защиту отскани-
рованных файлов паролем, что 
часто реализуемо аппаратными 
средствами.

Обычно на практике СЭД-про-
ект реализуется в рамках суще-
ствующей политики без о пас-
ности организаций. Но Олег 
Бейлезон предлагает посмотреть 
на проблему с другой стороны: 
какое влияние ECM-решения 
оказывают на политику без о пас-
ности, принятую в компании? 
Ведь многие ECM-стратегии 
предусматривают увеличение 
информационной открытости 
компаний, что может входить 
в противоречие с традицион-
ными политиками без о пас ности 
вида “не пущать”. А посколь-
ку драйвером ECM-внедрений 
чаще всего выступает бизнес, 
подходы к без о пас ности тоже 
подвергаются пересмотру в сто-
рону большей гибкости.

Любая без о пас ность снижа-
ет эффективность — это из-
вестно всем в ИТ, напомнил 
Сергей Курьянов, но чем выше 
готовность СЭД реализовы-
вать политику без о пас ности 
конкретного предприятия, тем 
эффективнее работает система. 
Он обратил внимание и на та-
кую проблему: “В современных 
СЭД/ECM-решениях реализу-
ется широкий спектр моделей 
управления доступом — от дис-
креционной до ролевой и ман-
датной с шифрованием данных, 
использованием защищенных 
соединений. Однако в целом 
запрос на развитые механизмы 
без о пас ности в СЭД встречается 
нечасто. Нередко вопросы без о-
пас ности решаются за граница-
ми СЭД”.

“Меры без о пас ности должны 
быть соизмеримы с уровнем уг-
роз. Правильно разработанная 
модель угроз как раз и убережет 
от конфликта между эффек-
тивностью ECM и политикой 
службы без о пас ности”, — под-
вел итог разговора на эту тему 
Юрий Спельник.� :

Как повысить...
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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мы потокового ввода отказался 
от найма около ста человек, ко-
торых изначально планировал 
задействовать для рутинных 
задач по обработке документов. 
Кроме того, при оценке возвра-
та инвестиций клиент учитывал, 
с одной стороны, затраты на при-
обретение и внедрение програм-
мно-аппаратного обеспечения, 
разработку и переписывание 
должностных инструкций и мо-
дификаций в бизнес-процессах, 
стоимость поддержки, а с дру-
гой — величину экономии от со-
кращения фонда оплаты труда 
и налогов, стоимость подбора 
и обучения персонала, стоимость 
аренды рабочих мест и другие 
параметры. В итоге срок возвра-
та инвестиций в этом проекте 
составил 6—7 мес.

В качестве основных крите-
риев оценки эффективности 
проектов СЭД Николай Рыков 
предложил такой набор пока-
зателей: простота эксплуата-
ции, возможность интеграции 
с оборудованием для скани-
рования и печати, интеграция 
со сторонними программными 
решениями, низкая совокупная 
стоимость владения, локализа-
ция интерфейсов программно-
го обеспечения и без о пас ность. 
Но проблемой оценки эффек-
тивности, по его мнению, явля-
ется то, что многие заказчики 
слабо представляют себе полно-
ценную бизнес-модель органи-
зации эффективного докумен-
тооборота, что отчасти связано 
с низким уровнем развития ав-
томатизации в компаниях в це-
лом. В то же время помимо 
технологической составляющей 
также требуются определён-
ные навыки работы со специ-
ализированным программным 
продуктом или оборудованием. 
Как правило, любое внедрение 
включает в себя обучение не-
большой группы со труд ни ков, 
которые потом автоматически 
становятся экспертами в своей 
организации, что повышает об-
щую эффективность эксплуата-
ции СЭД.

Ханс-Йорг Кельбель уверен, 
что непростые вопросы оценки 
эффективности ECM-системы 
требуют совместной работы эко-
номистов, бизнес-заказчиков, 
проектировщиков, конечных 
пользователей: “Для оценки 
эффекта мы рекомендуем ис-
пользовать те метрики, которые 
наиболее значимы для бизнеса, 
но отнюдь не технологические 
показатели деятельности буду-
щей системы. Например, совер-
шенно неважно, сколько доку-
ментов в день распознала ваша 
система массового ввода. Важ-
но, на сколько дней сократился 
цикл обработки запроса клиен-
та в компанию и как повысился 
уровень его лояльности. Ника-
кого значения не имеет, сколько 
документов размещено в элек-
тронном архиве. Важно, насколь-
ко вы способны с помощью вне-
дренной системы обосновать 
при проверках корректность 
выполненных финансово-хозяй-
ственных операций и готовы за-
щитить себя в случае судебных 
споров. Вы не сможете оценить, 
помог ли вам на самом деле курс 
лечения, основываясь только 
на самочувствии, если перед 

его началом вы не сдали анализ 
крови и не следили определен-
ное время за своим давлением. 
Так и внедрение ECM-системы 
требует предварительного глу-
бокого диагностирования и до-
кументирования имеющихся 
проблем”.

Эффект от повышения управ-
ляемости вообще трудно изме-
рить деньгами и очень просто — 
достигнутыми целями, считает 
Сергей Курьянов: “Чаще всего 
экономический расчет делает-
ся по формально-процедурным 
принципам — он необходим для 
обоснования любых инвестиций. 
Его делают. Но мало кто потом 
измеряет достигнутый эконо-
мический эффект в цифрах. 
Обычно сравнивают по целям: 
заказчики оценивают эффектив-
ность в натуральных показате-
лях, чаще всего — по изменению 
трудоемкости и времени испол-
нения бизнес-процессов”.

Эффективность 
СЭД и вопросы без о пас

ности — как их совместить
По мнению Александра Безбо-
родова, тут никаких особых про-
тиворечий нет: “Безопасность — 
это естественное требование для 
СЭД. В нашей практике не было 
случая, чтобы политики без о-
пас ности оказали какое-то су-
щественное влияние на эффек-
тивность использования СЭД/
ECM. А вот если политики без-
о пас ности нет или она не усто-
ялась, то это может приводить 
к замедлению процесса внедре-
ния, к дополнительным трудоза-
тратам на настройку программы 
по ходу эксплуатации”.

Вместе с тем Владимир Ба-
ласанян считает, что очень се-
рьезные проблемы возникают 
с обеспечением прав доступа 
к документам и их метаданных, 
зачастую весьма специфических, 
в частности мандатных.

Исходя из своего опыта, Ки-
рилл Керценбаум отметил, что 
при внедрении любой совре-
менной системы электронно-
го документооборота у ИТ- 
и ИБ-департаментов компании 
сразу же возникает вопрос — как 
увязать ее архитектуру с дейст-
вующей политикой информа-
ционной без о пас ности, а также 
появляется необходимость раз-
работать новые политики и меры 
для защиты СЭД. Основная про-
блема с ИБ заключается в том, 
что данная система становится 
весьма лакомым кусочком и для 
внутренних, и для внешних зло-
умышленников с точки зрения 
получения несанкционирован-
ного доступа к информации. 
При этом известно парадок-
сальное следствие внедрения 
практически любой ИТ-систе-
мы — наведение порядка в ин-
формационном хозяйстве компа-
нии облегчает злоумышленнику 
поиск ценной информации. Для 
обеспечения без о пас ности при 
внедрении СЭД эксперт дал та-
кие рекомендации:

• полностью адаптировать 
текущую модель угроз с учетом 
внедрения СЭД;

• максимально наложить 
на СЭД все правила и ограни-
чения текущей политики ИБ, 
не пытаться принятую политику 
максимально ослабить для эф-
фективной работы СЭД;

• использовать инструмента-
рий ЭЦП для дополнительной 
защиты от несанкционирован-

ного доступа к информации, со-
держащейся в СЭД;

• использовать дополнитель-
ный инструментарий решений 
ИБ, в том числе DLP-системы 
и системы шифрования данных, 
для дополнительной защиты 
и контроля потоков информа-
ции внутри СЭД.

Безопасность не является 
управляющим параметром ра-
боты ECM-системы, уверен 
Ханс-Йорг Кельбель и пояснил: 
“Нельзя говорить о том, что при 
уровне без о пас ности “А” систе-
ма неэффективна, а при уровне 
“Б” — эффективна, и поэтому 
давайте остановимся на уровне 
“Б”. Никто не будет отменять 
применение электронной под-
писи или шифрование репозито-
рия только потому, что система 
работает медленно. Если систе-
ма не отвечает заданным требо-
ваниям без о пас ности, то ее эк-
сплуатировать недопустимо, 
и тогда говорить о ее эффектив-
ности — просто бессмысленно”.

Любая современная система 
имеет функционал, реализу-
ющий политику без о пас ности 
на уровне разграничения прав 
пользователей, и эти возмож-
ности нужно обязательно ис-
пользовать, напомнил Николай 
Рыков. Кроме того, желательно 
использовать шифрование сете-
вого трафика, в том числе от ска-
нирующего устройства до самой 
СЭД, а также защиту отскани-
рованных файлов паролем, что 
часто реализуемо аппаратными 
средствами.

Обычно на практике СЭД-про-
ект реализуется в рамках суще-
ствующей политики без о пас-
ности организаций. Но Олег 
Бейлезон предлагает посмотреть 
на проблему с другой стороны: 
какое влияние ECM-решения 
оказывают на политику без о пас-
ности, принятую в компании? 
Ведь многие ECM-стратегии 
предусматривают увеличение 
информационной открытости 
компаний, что может входить 
в противоречие с традицион-
ными политиками без о пас ности 
вида “не пущать”. А посколь-
ку драйвером ECM-внедрений 
чаще всего выступает бизнес, 
подходы к без о пас ности тоже 
подвергаются пересмотру в сто-
рону большей гибкости.

Любая без о пас ность снижа-
ет эффективность — это из-
вестно всем в ИТ, напомнил 
Сергей Курьянов, но чем выше 
готовность СЭД реализовы-
вать политику без о пас ности 
конкретного предприятия, тем 
эффективнее работает система. 
Он обратил внимание и на та-
кую проблему: “В современных 
СЭД/ECM-решениях реализу-
ется широкий спектр моделей 
управления доступом — от дис-
креционной до ролевой и ман-
датной с шифрованием данных, 
использованием защищенных 
соединений. Однако в целом 
запрос на развитые механизмы 
без о пас ности в СЭД встречается 
нечасто. Нередко вопросы без о-
пас ности решаются за граница-
ми СЭД”.

“Меры без о пас ности должны 
быть соизмеримы с уровнем уг-
роз. Правильно разработанная 
модель угроз как раз и убережет 
от конфликта между эффек-
тивностью ECM и политикой 
службы без о пас ности”, — под-
вел итог разговора на эту тему 
Юрий Спельник.� :

Как повысить...
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