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Прошедший в г. Шанхае в начале 
сентября международный кон-
гресс Huawei Connect 2016, собрав-

ший 18 тыс. участников из 120 стран, объе-
динил в себе три проводившиеся прежде 
раздельно конференции Huawei — Cloud 

Congress, Network Con-
gress и Developer’s Con-

gress. Как оказалось, в этом 
был прямой смысл. Судя 
по программным выступле-
ниям высших руководите-
лей компании, одним 
из главных направлений 
ее стратегии становятся об-
лака. Объясняя этот шаг, 
исполняющий на ротаци-
онной основе обязанности 
CEO Кэнь Ху отметил, что 
к 2025 г. все компании в той 
или иной степени будут ис-
пользовать в своем бизнесе 
облака, а 85% перенесут 
туда свои ключевые приложения. А кроме 
того, у Huawei есть полный набор компе-
тенций и ресурсов для реализации совре-
менных облачных инфраструктур.

Пленарное выступление Кэнь Ху, 
представлявшего новую облачную стра-
тегию, изобиловало общими рассуждени-
ями о создании “умного мира” (intelligent 
world), а также объединении компьюте-
ров всей планеты и создании “цифрово-
го мозга” в облаке, который, постоянно 
развиваясь, не будет подвержен старе-
нию. Но сегодня удивить кого-то общими 

сентенциями о пользе облаков довольно 
трудно: ведь о своей ориентации на них 
говорят все ведущие вендоры. В этой свя-
зи следует обратить внимание на те эле-
менты стратегии, которые отличают Hua-
wei от других игроков.

Компания делает акцент не на некие 
универсальные облачные решения, при-
годные на все случаи, а на специфиче-

ские для каждой отрасли 
решения, способные стать 
основой для столь модной 
сегодня цифровой тран-
сформации бизнеса. В чи-
сле основных отраслей 
Huawei видит, в частности, 
госсектор, коммунальные 
услуги, финансовые учре-
ждения, телекоммуника-
ции, энергетику и СМИ. 
Очевидно, что строить 
в одиночку специализиро-
ванные облачные инфра-
структуры, учитывающие 

тонкие особенности каждого такого 
сегмента одной компании, пусть и такой 
большой, как Huawei, не под силу. И по-
этому ставка делается на формирование 
глобальной экосистемы партнеров и за-
казчиков.

Примером такого со труд ни чества мож-
но считать разработку решения “Безопа-
сный город” (Safe City), обеспечивающего 
визуализацию информации и координа-
цию взаимодействия различных город-
ских ведомств, отвечающих за без о пас-

конференции

игорь новиков

Компания  ASUS представила 
в Москве обновленное семей-
ство мобильных Zen-продуктов 

для эры облачных вычислений, объеди-
няющее в единой целое компьютеры, 
смартфоны, робототехнику, Интернет 
вещее, виртуальную и дополненную ре-
альность. Принцип объединения нашел 
концептуальное отражение в виде 
серии продуктов, которые рань-
ше относились к разным сегмен-
там рынка. Новое продуктовое 
предложение  ASUS, получив-
шее название Zenvolution, — 
это смартфоны серии Zen-
Fone 3, ноутбуки серии 
ZenBook 3, устройства 
“2 в 1” Transformer 3 Pro, 
трансформеры Trans-
former 3 и умные часы 
ZenWatch 3.

Когда-то давно  ASUS была 
известна на ИТ-рынке прежде всего 
своими бюджетными моделями. Одна-
ко затем компания сменила стратегию 
и, используя ранее накопленный опыт, 
сделала ставку на выпуск флагманских 
продуктов. Новая стратегия принесла 
успех. Как заявила Анжела Сю, регио-
нальный директор  ASUS в странах СНГ, 
Балтии и России, компания занимает сей-
час первое место на рынке ультрабуков 

в России, продажи смартфонов ZenFone 
в России уже второй год растут на 60%, 
а три модели ее смартфонов входят в спи-
сок Top-10 российского онлайн-рынка 
(по данным GFK на июль 2016 г.). Вице-
президент  ASUS Эрик Чен назвал рос-
сийский рынок одним из наиболее прио-
ритетных для компании.

Строго говоря, третье по-
коление мобильных гадже-
тов и компьютеров  ASUS, 
представленное в Москве, 
впервые было анонсировано 
еще в начале лета на выстав-
ке Computex 2016 в Тайбэе 
(Тайвань). Однако нынешний 
момент для их вывода на рос-

сийский рынок неслучаен: 
в начале осени традиционно 
начинается подъем продаж.
Концепция новой продук-

товой линейки Zenvolution выстрое-
на на предоставлении пользователям 

максимальной скорости работы, которая 
достигается за счет оснащения моделей 
топовыми процессорами: для смарт-
фонов — это процессоры Qualcomm 
вплоть до Snapdragon 821 и ОС An-
droid 6.0 с фирменным интерфейсом 
ZenUI; для трансформеров и ноутбу-
ков — процессоры Intel Core i7 и ОС Win-
dows 10. Вторая характерная особенность 
Zenvolution — это фирменный дизайн, 

который доработан компанией для созда-
ния максимального удобства при повсед-
невном применении.
“На мой взгляд, будущее за устройствами, 
которые будут не только быстро работать, 
но и оснащены богатым набором фун-
кций. Этот набор свойств в итоге создает 
то, что называется “удовлетворенность 
пользователей”, — заявил в интервью для 

PC Week Эрик Чен. —  ASUS делает сей-
час многое в этом направлении. Новые 
продукты компании отражают выбран-
ную ею стратегию”.

По его словам, главным в новой линей-
ке устройств стало раскрытие скрытых 

 ASUS Zenvolution пришла в россию

елена гореткина

В нашей стране государство уже дав-
но играет важную роль в области 
автоматизации документооборота, 

выступая в двух ипостасях: с одной сто-
роны, в качестве заказчика, а с другой — 
в роли регулятора рынка, тем самым спо-
собствуя переходу бизнеса и госструктур 
на электронные рельсы.

Но на этом пути остается еще немало 
проблем и задач. О некоторых последних 
инициативах государства, на-
правленных на их решение, 
шла речь на сентябрьской 
конференции Russian Enter-
prise Content Summit ( RECS) 
2016, организованной ежене-
дельником PC Week.

на пути к единой 
информационной среде

Информатизация госуправ-
ления привела к тому, что 
у государственных органов 
скопилось огромное количе-
ство информации о гражда-
нах и объектах. Однако эти 
информационные ресурсы остаются раз-
розненными и слабо связанными между 
собой. При этом каждая госорганизация 
использует свой формат, что затрудняет 
обмен данными, а также негативно отра-
жается на их достоверности и качестве.

Для решения этой проблемы в июне 
этого года было принято постановление 
правительства РФ № 487 о создании в на-
шей стране “Единой информационной 
среды”. Над этим сейчас работает Феде-
ральное казначейство РФ.

Предполагается, что реализация этого 
постановления позволит решить две клю-
чевые задачи: во-первых, данные в госу-
дарственных ИС (ГИС) будут актуальны, 
достоверны и связаны между собой, а во-

вторых, в любой момент времени они 
будут доступны всем госорганам.

“Работа предстоит большая”, — счи-
тает Дмитрий Коновалов, заместитель 
начальника управления систематизации 

 RECS’2016: государство 
как катализатор перехода на ЭДО

Huawei делает ставку на облака

Zenfone 3 Deluxe

кэнь Ху

Пленарное заседание  RECS’2016

Эрик Чен
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Всегда ли возвращаются  
инвестиции в IoT?
Сергей Свинарев,
pcweek.ru/iot/blog

В  только  что  выпущенном  отчете 
Russia  Internet of Things Market 2016—
2020 Forecast IDC прогнозирует, что в те‑
чение 2016—2020  гг. рынок Интернета 
вещей  (IoT)  будет  ежегодно  увеличи‑
ваться в среднем на 21,3% и к концу ука‑
занного периода достигнет 9 млрд. долл. 
В  основном  за  счет  трех  отраслей  — 
производства, транспорта и энергетики, 
на  них  приходится  более  50%  общего 
объема российского рынка IoT. Немно‑
го отстает от них государственный сек‑
тор, реализующий программы, которые 
условно можно отнести к категории “ум‑
ных городов”.

Почему условно? Давайте по порядку. 
В отчете IDC есть еще одна цифра, кото‑
рая, с одной стороны, радует, а с другой 
— вызывает беспокойство. Констатиру‑
ется, что в этом году российские органи‑
зации инвестируют в IoT свыше 4 млрд. 
долл.,  включая  затраты  на  оборудова‑
ние, программное обеспечение, услуги 
и связь. Вероятно, в этой сумме есть и не‑
кая доля  государственных инвестиций. 
Но насколько эффективно они работа‑
ют? Все мы видим, к примеру, что запу‑
щена система отслеживания движения 
общественного транспорта и на останов‑
ках прекрасно функционируют электрон‑
ные  табло,  оповещающие  пассажиров 
об ожидаемом времени прибытия того 
или иного маршрута. Удобно, не спорю. 
Но этим использование данной системы 
и ограничивается. В то же время я ре‑
гулярно наблюдаю у себя в районе, как 
к остановке чуть ли не гуськом подходят 
два‑три автобуса с одним и тем же номе‑
ром. Естественно, после этого интервал 
ожидания следующего увеличивается ко‑
лоссально. Причем происходят данные 
события не в часы пик и в районе,  где 
особых пробок не наблюдается. Казалось 
бы, почему не использовать данную си‑
стему не только для оповещения, но и для 
управления движением общественного 
транспорта? Мне кажется, потому что 
у многих госпроектов цели не экономи‑
ческие, а имиджевые. А следовательно, 
о возврате инвестиций здесь думают в по‑
следнюю очередь.

Microsoft свернет производство Lumia-
смартфонов к концу года
Сергей Стельмах,
pcweek.ru/mobile/blog

Похоже,  Microsoft  осознала  беспер‑
спективность противостояния Windows 
Phone с iOS и Android — оно лишь пере‑
малывает ресурсы, которые можно было 
бы использовать в других сферах бизне‑
са. Эту информацию подтверждает ано‑
нимный со труд ни к Microsoft,  сообщив‑
ший изданию WinBeta, что к концу года 
Microsoft окончательно свернет выпуск 
смартфонов линейки Lumia.

Косвенно желание завершить выпуск 
аппаратов Lumia подтверждается и регу‑
лярным снижением Microsoft цен на фир‑
менную  продукцию  с  Windows  Phone/
Windows 10 Mobile, которое стало за по‑
следний год вполне привычным явлением 
для поклонников бренда. Очевидно, что 
Microsoft действительно распродает неак‑
туальные для неё модели из серии Lumia.

Ещё одним подтверждением служит 
то,  что  из  списка  фирменной  продук‑
ции, предлагаемой интернет‑магазином 
Microsoft, и вовсе исчезла строка с упо‑
минанием Lumia, на месте которой по‑
явился раздел Education Store.

Но Microsoft не уходит из смартфон‑
ного бизнеса и, как известно, работает 
над новым смартфоном. И первым таким 
устройством, слухи о котором многократ‑
но появляются  в прессе,  должен стать 
Surface Phone. По последней информа‑
ции, Microsoft переносит его запуск, ко‑
торый, по слухам, должен был состояться 
в конце 2017‑го, на 2018 г. Учитывая, что 
выход SP имеет столь отдаленную пер‑
спективу, говорить о нем рано.

Тем временем поддерживать экосисте‑
му Windows 10 Mobile (чтобы ко времени 
выхода мифического SP о ней не забы‑
ли) будут партнеры Microsoft. В насто‑
ящее  время  список  таких  партнеров 
невелик, однако новинки вроде бизнес‑
смартфона HP Elite X3 демонстрируют 
значительный  потенциал  платформы. 
Также известны планы компании о вы‑
пуске в 2017 г. следующего обновления 
Windows 10 Mobile под кодовым названи‑
ем Redstone 2.

Cоциальные сети —  
новое кибероружие?
Владимир Безмалый,
pcweek.ru/security/blog/

Пора признать, что Facebook, LinkedIn 
и Twitter не могут защитить сами себя, 
не говоря уже о вашей информации.

Киберпреступники атакуют пользова‑
телей практически в каждой социальной 
сети.  Очень  часто  сегодня  в  новостях 
мелькают заголовки о взломах учетных 
записей знаменитостей, однако это не бо‑
лее чем  верхушка айсберга. Проблема 
на самом деле куда глубже. Большинство 
организаций просто не осознает их суще‑
ствование.

Неумение организовать без о пас ность 
компаний в социальных сетях приводит 
к серьезным рискам как для брендов, так 
и для руководителей соответствующих 
организаций.

Обратимся к статистике. По данным 
Cisco,  наиболее  часто  мошенничест‑
во в том или ином виде распространя‑
лось в 2015 г. через Facebook. По заяв‑
лению ФБР, мошенничество, связанное 
с  общением  в  социальных  сетях,  уве‑
личилось  в  четыре  раза  за  последние 
пять  лет,  а  по  сведениям  компании 
PricewaterhouseCoopers, каждое восьмое 
предприятие пережило событие, связан‑

ное с нарушением без о пас ности  из‑за ата‑
ки в социальных сетях.

По  сообщению  Facebook,  в  2015‑м 
до 2% учетных записей пользователей 
являются мошенническими, а это около 
31 млн. Twitter и Linkedin оценивают эту 
цифру в 5%. В социальных сетях на се‑
годня нет надежной системы идентифи‑
кации и учета двойных или просто фаль‑
шивых учетных записей.

Несмотря на это, социальные сети все 
еще пользуются наибольшим доверием 
среди онлайн‑каналов. Как показывают 
результаты исследования, потребители 
легко доверяют средствам социального 
общения, куда больше, чем любым дру‑
гим каналам онлайн. Все это автоматиче‑
ски делает социальные сети находкой для 
злоумышленников. Атакующие сегодня 
могут легко управлять пользователями 
и  выполнить  множество  распростра‑
ненных кибератак и афер, включая раз‑
личные методы социальной инженерии, 
организацию  мошеннических  продаж, 
фишинг и т. д.

Однако  и  это  не  все.  Уже  довольно 
давно социальные сети и данные в них 
используются  в  разведывательных  це‑
лях. Такими были атаки через Linkedin 
и  Twitter.  Например,  утечка  данных 
из  Пентагона  летом  2015‑го,  в  ходе 
которой  почтовый  сервер  управления 
без о пас ности  с  учетными  данными 
4200 со труд ни ков не работал в течение 
двух недель, а точный объем украден‑
ных  данных  так  и  не  удалось  опреде‑
лить.

Да, социальные сети не могут создавать 
новые угрозы, но существенно усиливают 
угрозы существующие. Что это  значит 
для вас? Прежде всего то, что специали‑
сты по без о пас ности должны понимать, 
что  социальные  сети  —  опаснейший 
канал возможного нарушения без о пас‑
ности. Вам необходимо оценить ваши со‑
циально значимые активы и постоянно 
их контролировать. Помните, что сред‑
ства социального общения все еще раз‑
виваются. Подготовьтесь к возможным 
атакам, которые несомненно  появятся 
в ближайшее время.

ИБ-ошибки, настойчиво повторяемые 
персоналом
Валерий Васильев,
pcweek.ru/security/blog

По  данным  PwC  за  2014  г.,  количе‑
ство  ИБ‑инцидентов  растет  в  среднем 
на 66%, а ущерб от одного взлома (опять 
же в среднем) составлял (в 2014‑м) без ма‑
лого 6 млн. долл. И это без учета взломов, 
скрываемых  от  общественности.  Ведь 
пропущенный взлом — удар по репута‑
ции.

Как  утверждает  информационный 
ресурс  Security  Innovation  Europe,  су‑
щественная  доля  взломов  происходит 
из‑за вредных  (с позиции службы ИБ) 
привычек  персонала,  с  которыми  тот 
не хочет расставаться. Кратко опишем 

главные  из  них  и  подскажем  средства 
противодействия.

Использование для работы небезопа‑
сных устройств. Главным источником 
таковых остается практика   BYOD. Сни‑
зить связанные с этим риски можно, как 
считают в Security Innovation Europe, рас‑
пространив ИБ‑политики на используе‑
мые в служебных целях личные устройст‑
ва. Помимо технических средств следует 
применять оргмеры, включающие ответ‑
ственность за нарушение правил ИБ.

Слабая без о пас ность для мобильно‑
го доступа.  Прежде  всего  ИБ‑служба 
должна  обеспечить  жесткий  контроль 
за мобильным доступом к чувствитель‑
ным данным, предоставив его только тем, 
кому он реально нужен в работе, и свое‑
временно закрывая утратившие актуаль‑
ность доступы и привилегии в правах. 
Разумеется, нужно шифровать данные, 
вообще запретить хранение на мобиль‑
ных носителях чувствительных данных 
и  ввести  (хотя  бы)  парольный  доступ 
к мобильным устройствам. С это следует 
начать, а продолжение зависит от ИБ‑по‑
литики компании.

Слабая парольная защита. Это общее 
больное место. Поможет двухфакторная 
аутентификация. Варианты могут быть 
самыми разными, включая набирающую 
популярность и технологическое разно‑
образие биометрию.

Записанные или распечатанные пароли. 
Эту практику следует запрещать и нака‑
зывать  за нарушение. Если от  записы‑
вания паролей можно защититься опи‑
санным выше способом, то от привычки 
записывать иную чувствительную инфор‑
мацию сделать это значительно сложней. 
Поэтому начинать нужно с оргмер.

Слабая защищенность от социальной 
инженерии. Тут первым делом, как наибо‑
лее доступное, нужно ввести регулярное 
обучение и информирование персона‑
ла. ИБ‑служба должна выявлять (и про‑
гнозировать — мыслить как  злоумыш‑
ленник) наиболее  типичные  для своей 
компании ухищрения злоумышленников 
и доносить эту информацию до со труд‑
ни ков.

Умышленное отключение защиты. 
Корпоративная система ИБ должна быть 
выстроена так, что технически к таким 
возможностям получает доступ строго 
ограниченный состав специалистов. В це‑
лом же нужно вводить оргмеры — обу‑
чение и ответственность за нарушение 
ИБ‑политики.

Появление теневых ИТ‑средств. С не‑
санкционированной установкой техниче‑
ских ИТ‑средств и ПО следует бороться, 
возглавив ее: дать возможность персона‑
лу доводить до руководства свои поже‑
лания иметь на рабочем месте тот или 
иной новый ресурс и обсуждать его по‑
лезность. Зачастую можно пойти со труд‑
ни кам навстречу без ущерба корпоратив‑
ной ИБ или предложить альтернативу, 
ИБ которой проще реализовать.
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возможностей, заложенных в новые тех‑
нологии. Говоря о смартфонах, это — рас‑
ширенная графика, для трансформеров 
и ноутбуков — минимальные весовые ха‑
рактеристики и тонкий дизайн при пре‑
миальной графике и достаточном запасе 
питания для функционального использо‑
вания в течение всего рабочего дня.

“Долгое время при продаже мобильной 
техники мы старались сде‑
лать ставку на более низкие 
цены, чем у конкурентов, 
стремясь завоевать симпатии 
рядовых покупателей, — рас‑
сказал Эрик Чен. — Однако 
около двух лет назад мы се‑
рьезно переработали стра‑
тегию. Теперь мы предлага‑
ем рынку технику, которая 
отличается самыми пере‑
довыми технологическими достижени‑
ями и идеальна с точки зрения дизайна. 
В этом году мы сделали еще один шаг 
в этом направлении. Хотя цены на наши 
устройства подросли, но мы продолжаем 
следовать выбранному принципу, пред‑
лагая рынку продукты по наименьшей 
цене в своем диапазоне и дополняя их пе‑
редовыми характеристиками”.

Рассматривая линейку Zenvolution, 
действительно можно отметить полно‑
ценный набор гаджетов и мобильных 
компьютеров.

ZenFone 3 Deluxe
Это первый в мире смартфон с новым 
флагманским процессором Qualcomm 
Snapdragon 821. Он изготавливается 
по наиболее совершенной на сегодняш‑
ний день для мобильных систем 14‑нм тех‑
нологии FinFET Low Power Plus. Бла‑
годаря росту частоты с 2,2 до 2,4 ГГц 
производительность нового процессора 
выше, чем у предыдущей модели 820, 
на 10%, что обеспечивает ZenFone 3 De‑
luxe 20%‑ное преимущество в тестах An‑
tutu на производительность перед Sam‑
sung Galaxy S7 и Apple iPhone 6.

Главные достоинства нового процессо‑
ра лежат в области графики. Модель De‑
luxe поддерживает камеру с разрешением 
до 28 Мп, видеозапись высокого разреше‑

ния в формате 4K Ultra‑HD и расширен‑
ные функции автофокусировки по не‑
скольким технологиям: лазерная, фазовая 
и следящая.

Когда‑то давно  ASUS начинала свое 
продвижение на ИТ‑рынке, занимаясь 
выпуском материнских плат. Они отли‑
чались премиальными характеристиками 
и предназначались пользователям, кото‑
рые хотели получить максимум возмож‑
ного. Этот подход был сопряжен с риском 
неустойчивой работы, однако  ASUS су‑
мела тогда обогнать конкурентов, добив‑

шись высокой надежности 
несмотря на экстремальные 
режимы разгона.

Прежний опыт теперь 
находит применение в ны‑
нешних моделях  ASUS. 
ZenFone 3 Deluxe оснащен 
беспрецедентным объемом 
памяти: 6 Гб быстрой двухка‑
нальной оперативной памяти 
LPDDR4 с полосой пропу‑

скания 29,8 Гб/с. Она обеспечивает ту са‑
мую надежность, которая выражается для 
пользователей в возможности очень бы‑
строго переключения между приложени‑
ями. Даже “тяжелым” приложениям “не‑
тесно” в таком объеме памяти. Нетесно 
и пользовательским данным — аппарат 
располагает накопителем на 256 Гб.

Алексей Нистратов, менеджер по тех‑
ническому маркетингу  ASUS в странах 
СНГ, Балтии и России, особое внимание 
обратил на работу новой модели Deluxe 
с графикой. Камера PixelMaster исполь‑
зует сенсор Sony IMX318 с разрешением 
23 Мп, который позволяет получать про‑
фессиональное качество при фотосъем‑
ке. Шестиэлементный объектив Largan 
камеры обеспечивает хорошую светосилу 
(f/2.0), оптимальную для съемки в непод‑
готовленных условиях. Благодаря защите 
сапфировым стеклом достигнута долго‑
вечность объектива, необходимая для ка‑
чественной съемки.

Особая гордость  ASUS — это расши‑
ренная сверхскоростная технология Tri‑
Tech следящей фокусировки, уникальная 
в своем роде. Впервые в мире инженеры 
компании объединили вместе три техноло‑
гии наведения камеры смартфона на рез‑
кость — лазерную, фазовую и следящую. 
Лазерная автофокусировка подходит для 
съемки в темное время суток или в поме‑

щениях с плохой освещенностью. Время 
фокусировки составляет всего 0,03 с, за ко‑
торое лазер успевает измерить расстоя‑
ние до выбранного объекта, а механизм 
управления линзами — подстроиться для 
создания оптимального кадра.

Фазовая автофокусировка — это тра‑
диционный способ настройки резкости, 
он эффективно работает при съемке 
на открытом воздухе, и  ASUS сохраняет 
его в своих продуктах.

Третий тип автофокусировки — следя‑
щая. Она позволяет выделять объекты, 
движущиеся в кадре, и сохранять их рез‑
кость вне зависимости от приближения 
или удаления.

Большое внимание уделено дизайну. 
Его особое изящество подчеркивается 
технологическими деталями. 
Традиционно пласти‑
ковый корпус смар‑
тфона ассоциировал‑
ся у пользователей 
с бюджетностью мо‑
дели. Поэтому произво‑
дители топовых моделей выби‑
рают металлический корпус, чтобы 
подчеркнуть статусность модели. 
Однако разработчикам приходится идти 
на компромисс: применение компактных 
внутренних антенн возможно только в со‑
четании со специальными пластиковы‑
ми вставками в корпусе гаджета, но они 
необходимы для надежного выделения 
радиосигнала. Инженеры  ASUS сумели 
найти решение этой проблемы: новый Ze‑
nFone 3 Deluxe обладает стильным, пол‑
ностью металлическим корпусом без ди‑
электрических вставок на задней крышке.

Еще одна техническая новинка для 
смартфонов — применение двойного ми‑
крофона: один — для считывания голоса/
звука, другой — для выявления фоно‑
вых искажений и шумов. Эта технология 
раньше встречалась на профессиональ‑
ном звуковом оборудовании (микрофо‑
нах, диктофонах, наушной гарнитуре). 
Инженеры  ASUS нашли возможность 
теперь реализовать ее в своих флагман‑
ских моделях.

ZenBook 3
Zenvolution рассматривается компанией 
 ASUS не просто как набор продуктов. 
Это — подготовка пользователей к циф‑
ровому будущему, когда выбор устрой‑

ства для работы продиктован условиями 
его использования, прикладными задача‑
ми, объемами информации. Как отметил 
Эрик Чен, достоинство линейки Zenvolu‑
tion состоит в том, что в ней представ‑
лены устройства сразу несколько типов: 
смартфон, умные часы, трансформер, 
ультрабук.

В сегменте мобильных настольных си‑
стем линейка Zenvolution представлена 
премиальным высокопроизводительным 
ультрабуком ZenBook 3, построенным 
на базе процессора Intel Core i7 в корпусе 
толщиной 11,9 мм. Эксперты сразу назва‑
ли ZenBook 3 “конкурентом MacBook 
и MacBook Air, на котором работает Win‑
dows 10”.

ZenBook 3 создавался как ультра‑
тонкий мобильный компьютер 

с премиальной произво‑
дительностью. Бла‑
годаря процессору 
Core i7 и 16 Гб опера‑

тивной памяти на тестах 
Cinebench он оказался бы‑

стрей своих конкурентов, опе‑
редив MacBook Air в 1,07 раз, 

а MacBook в 1,5 раза.
Дисковая подсистема нового ультрабу‑

ка выстроена на базе высокоскоростного 
твердотельного накопителя с интерфей‑
сом PCIe 3.0×4 и обладает емкостью 1 Тб. 
По тестам Intel ZenBook 3 превзошел 
конкурентов и по скорости подсистемы 
хранения: MacBook Air в 1,26 раза, а Mac‑
Book в 2,36 раза.

Главный вызов, который приняла 
на себя  ASUS в новой модели, — это 
минимизация размеров. Ультрабук по‑
лучился со сверхтонкими рамками для 
дисплея, а по толщине корпуса (11,9 мм) 
он превзошел конкурентов: MacBook 
на 9%, а MacBook Air на 30%.

Инженеры  ASUS сумели создать и са‑
мую тонкую конструкцию крепления 
крышки ноутбука (всего 3 мм). Но при 
этом они обеспечили 20 тыс. гарантиро‑
ванных циклов закрывания при тестах 
шарнира на надежность.

В непростых условиях современного 
рынка мобильных систем  ASUS показа‑
ла, что готова бороться за позиции лиде‑
ра и может потеснить не только конку‑
рентов в сегментах Windows и Android, 
но и Apple. Свои амбиции “совершить 
революцию” компания не скрывает.� :

Анжела Сю

ZenBook 3

НиколАй НоСов

Сбербанк подтверждает свою репу‑
тацию “крупнейшей ИТ‑компании 
с банковской лицензией”. 20 сен‑

тября Андрей Иванов, старший управля‑
ющий директор — директор управления 
торгового финансирования 
и корреспондентских отно‑
шений Sberbank CIB, сооб‑
щил о завершении первого 
этапа работ по созданию 
ИТ‑платформы Сбербанка 
для проведения сделок тор‑
гового финансирования.

Торговое финансирова‑
ние — классическая область 
работы банка. Предполо‑
жим, продавец и покупатель заключают 
сделку. Они имеют дело друг с другом 
впервые и работать по предоплате или 
по предпоставке не готовы. Тем более 
с малоизвестным зарубежным партне‑
ром. Нужен посредник, которому доверя‑
ют обе стороны. Покупатель обращается 
в банк с заявлением на открытие аккреди‑
тива на сумму, причитающуюся продавцу 
за отгруженный товар. Свидетельством 
о выполнении договора со стороны про‑
давца могут быть, например, документы 
об отгрузке товара. Как только предмет 
сделки передан покупателю либо неза‑
висимому перевозчику, продавец на‑
правляет в исполняющий в соответствии 

с условиями аккредитива банк предус‑
мотренные документы. Банк покупате‑
ля осуществляет платеж по аккредитиву 
согласно полученным из исполняющего 
банка инструкциям. Все это занимает не‑
мало времени, требует большого количе‑

ства труда и бумаг.
Для автоматизации всех 

этих процессов в конце 
2015 г. в Сбербанке начались 
работы по созданию новой 
ИТ‑платформы. Сейчас, 
по окончании первого этапа, 
запущена в промышленную 
эксплуатацию часть системы, 
автоматизирующая внутрен‑
ний учет ряда операций тор‑

гового финансирования.
Летом следующего года, по оконча‑

нии второго этапа, системой смогут вос‑
пользоваться клиенты. У них будет ин‑
дивидуальный личный кабинет по всем 
продуктам торгового финансирования, 
в котором можно будет заключать сделки 
не отходя от своего компьютера. Им бу‑
дет представлен полный сервис по вза‑
имодействию с банком по соответству‑
ющим продуктам. От предварительных 
консультаций по заключению договоров 
в области внешней торговли, консуль‑
тирования по правильной формулиров‑
ке платежных статей, по особенностям 
соблюдения валютного контроля и ва‑

лютного законодательства РФ до кон‑
сультирования по структурированию как 
экспортных, так и импортных сделок тор‑
гового финансирования.

Клиенты получат возможность через 
личный кабинет подбирать себе ино‑
странных партнеров на внешнем рынке, 
получать рекомендации по различным 
юрисдикциям, по учету логистических 

аспектов, таможенных и валютных осо‑
бенностей различных юрисдикций стран 
мира. Клиенты получат полную инфор‑
мацию о статусе их операций с продук‑
тами торгового финансирования — ак‑
кредитивов, гарантий, контргарантий, 
инкассо и всех других продуктов, кото‑

рыми располагает Сбербанк, включая 
автоматический расчет всех платежей 
по продуктам в режиме онлайн.

Более того, планируется уведомлять 
клиента о важных событиях по тем или 
иным продуктам. Личный кабинет бу‑
дет напоминать ему о погашении задол‑
женностей, что особенно важно, когда 
у клиента открыто большое количест‑
во аккредитивов, о выплате процентов, 
о поступлении или непоступлении това‑
ра, о растаможке. Система дает возмож‑
ность уйти от бумажных носителей и яв‑

ляется еще одним шагом 
на пути полного перехода 
к электронному документо‑
обороту.

Программа по развитию 
глобальной платформы 
торгового финансирования 
реализуется на базе и во вза‑
имодействии с основными 
стратегическими платфор‑
мами банка — Платформой 
поддержки развития бизне‑
са и Единой фронтальной 
системой. Завершить про‑
ект планируется в середине 
2018 г.

“В российском финан‑
совом секторе аналогичной разработки 
пока нет”, — отметил Андрей Иванов.

На третьем этапе работ планируется 
развернуть системы Big Data, которые 
помогут анализировать глобальные дан‑
ные о мировых торговых потоках и пре‑

Большие данные, блокчейн и новая ИТ‑платформа Сбербанка

 ASUS...
ПРОДОЛЖЕНИЕ CO C. 1

Андрей иванов

Архитектура платформы торгового финансирования

ПРОДОЛЖЕНИЕ НА C. 6
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Владимир романченко

Настольный ПК Zen AiO ZN240IC, 
представленный в этом году ком-
панией  ASUS, представляет со-

бой моноблочную систему класса “достал 
из коробки, включил и работай”. Новин-
ка является логичным развитием выпу-

щенной в конце прош-
лого года премиальной 

линейки моноблоков Zen AiO Pro. Вычи-
слительный модуль, сенсорный 24-дюй-
мовый монитор и стерео акустика, интег-
рированные в одном 
корпусе, не требуют на-
стройки и избавляют ра-
бочий стол от излишних 
проводов.

Zen AiO ZN240IC вы-
полнен в корпусе из алю-
миниевого сплава сере-
бристо-серого (Quartz 
Gray) оттенка. Фирмен-
ный дизайн Zen AiO вклю-
чает такие неизменные 
элементы, как литая 
металлическая подстав-
ка, тонкая шлифовка тыльной панели 
и стилизованная шлифовка концентри-
ческими окружностями в нижней части 
лицевой панели. Подставка обеспечивает 
только наклон моноблока, но небольшая 
масса системы (всего 7,3 кг) позволяет 
развернуть её даже одной рукой.
Моноблок оснащён современным 
23,8-дюймовым дисплеем с разрешением 
Full HD (1920×1080) на базе IPS-матрицы 
с сенсорным вводом. Экран обладает вы-
сокой контрастностью и очень большим 

запасом яркости, так что блики от глян-
цевой поверхности всегда можно нейтра-
лизовать дополнительными настройками 
и выбором подходящего рабочего места.

После близкого знакомства с удоб-
ным сенсорным вводом устройства оста-
ется только сожалеть, что настольные 
системы с сенсорными экранами до сих 
пор так и не стали массовым явлением. 
И это несмотря на широкое распростра-
нение ОС Windows 10, отлично с этим 
справляющейся. Благодаря ежедневно-

му использованию смар-
тфонов мы уже привыкли 
пользоваться сенсорным 
экраном. Возможность 
такого ввода на экране 
десктопа во многих случа-
ях позволяет значительно 
увеличить производитель-
ность труда. А функции 
других манипуляторов, 
в первую очередь мыши, 
ее не заменяют, но от-
лично дополняют.
Как и более ранние 

устройства серии Zen AiO, модель 
ZN240IC оснащена компактным внеш-
ним блоком питания, рассчитанным 
на рабочее напряжение 19 В и ток 4,74 А. 
Примерно такими же БП оснащаются 
мощные ноутбуки  ASUS.

Моноблок располагает действительно 
мощной аппаратной платформой, вклю-
чающей 4-ядерный процессор Intel Core 
i5-6200U шестого поколения с тактовой 
частотой 2,3 ГГц и 4 Гб оперативной 
памяти DDR4 в двух слотах  SODIMM 

с возможностью расширения до 16 Гб. 
Помимо интегрированной в процессор 
графической подсистемы, возможно-
стей которой более чем достаточно для 
большинства офисных и деловых при-
ложений, ZN240IC также 
содержит дискретную гра-
фическую видеокарту Nvidia 
GeForce 940MX, обеспечи-
вающую высокую произво-
дительность при работе с ре-
сурсоёмкими приложениями, 
при просмотре фильмов или 
в играх.

Операционная система 
и кри тичные приложения уста-
навливаются на твердотель-
ном накопителе Liteon CV1-
CC128 ёмкостью 128 Гб (OEM 
Plextor). Для хранения дан-
ных предусмотрен 2,5-дюймовый жест-
кий диск Toshiba MQ01ABD100 ёмко-
стью 1 Тб с интерфейсом  SATA 3 Гбит/с, 
8 Мб буферной памяти и скоростью вра-
щения шпинделя 5400 об./мин. Это не са-
мый быстрый современный накопитель, 
но его характеристики полностью соот-
ветствуют характеру офисной нагрузки.

В плане интерфейсной обвязки моно-
блок может служить образцом того, как 
действительно следует проектировать 
современные десктопы. Беспроводные 
интерфейсы представлены современны-
ми Wi-Fi 802.11ac/b/g/n и Bluetooth 4.0. 
В распоряжении пользователя также 
есть четыре порта USB 3.0 и два порта 
новейшего стандарта USB 3.1 со скоро-
стью обмена данными до 10 Гбит/с. По-

мимо этого есть выход  HDMI, проводное 
подключение LAN 10/100/1000 Мбит/с, 
аудио разъемы для микрофона и наушни-
ков, а также слот без о пас ности для замка 
Кенсингтона.

Все порты расположены с тыльной 
стороны устройства, так что кабели лег-
ко убираются с глаз и не портят внеш-
ний вид системы. К сожалению, там 
же расположен ридер для флэш-карт 
SD, и это не очень удобно — искать уз-
кий слот на тыльной стороне на ощупь. 
Всё же картридер был бы более уместен 

на лицевой стороне.
Концепция “система из ко-

робки”, в которой выполнен 
 ASUS ZN240IC, предусма-
тривает наличие таких ком-
понентов, как 1-Мп цифро-
вая HD-камера и цифровой 
микрофон (встроены в окан-
товку экрана для удобного 
ведения видеоконферен-
ций), а также встроенная 

стереофоническая аудио-
система мощностью 2×3 Вт. 
В рамках этой же концепции 
в комплект поставки  ASUS 

ZN240IC входят фирменные беспровод-
ная клавиатура и мышь. Особенно при-
ятное впечатление произвела полнофор-
матная клавиатура, клавиши которой 
стилизованы под “ноутбучное” испол-
нение. Очень удобно при частой смене 
стационарного рабочего места на порта-
тивный ПК и обратно.

Моноблок поддерживает трансляцию 
мультимедийного контента с различных 
мобильных устройств. Благодаря прило-
жению  ASUS ZenSync систему можно 
превратить в цифровую базовую стан-
цию для обмена файлами, а накопитель 
компьютера при этом сможет играть 
роль персонального облачного хранили-
ща с интернет-доступом из любого места 
в любое время.� :

 ПерВЫЙ  ВЗГлЯд

Моноблок  ASUS Zen AiO ZN240IC 
для бизнеса и творчества

Внешний вид комплекта  ASUS Zen 
AiO ZN240IC с клавиатурой и мышью

интерфейсы расположе-
ны на тыльной стороне 
 ASUS Zen AiO ZN240IC
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и классификации информации 
в социально-экономической 
области Казначейства РФ. 
Прежде всего нужно опреде-
лить, где формируется каждый 
эталонный набор данных, ведь 
сейчас нет эталона даже для 
ФИО. Концепция Казначейства 
состоит в том, что эталонными 
будут считаться данные, сфор-
мированные в базовых ресурсах 
первично (для ФИО это  ЗАГС), 
а дублирующими — их допол-
нительные правовые статусы, 
например, в ФМС — ФИО гра-
жданина, в ФНС — ФИО генди-
ректора и т. д.

В результате обмен 
данными между ГИС 
должен существенно 
упроститься за счет 
исключения всех ду-
блирующих данных. 
“В обмене останутся 
только эталонные дан-
ные, т. е. ФИО нужно 
будет брать только 
из  ЗАГСа, а не из 
 ЕГРЮЛ, Росреестра 
и т. д.”, — пояснил Дмитрий Ко-
новалов.

При этом вместо дублирую-
щих данных будут использовать-
ся только идентификаторы, при-
своенные им в соответствующих 
информационных ресурсах. Эти 
идентификаторы будут связа-
ны в единой информационной 
среде ГИС. “Поддерживать ак-
туальность связей идентифика-
торов существенно проще, чем 
всего массива данных, но этого 
достаточно для обеспечения ак-
туальности и достоверности са-
мих данных в ГИС, — считает 
Дмитрий Коновалов. — И к тому 
же не нужно будет централизо-
ванно хранить все данные. Это 
дорого и небезопасно. Достаточ-
но хранить только идентифика-
торы и связи, а сама информация 
будет находиться в базах данных, 
которые формируются госорга-
нами в соответствии с их полно-
мочиями. Причем каждый гос-
орган может получить нужную 
информацию на основе единой 
модели данных”.

Реализация “Единой инфор-
мационной среды” рассчитана 
на три года. Уже запущены три 
проекта: первый связан с раз-
работкой ПО для этой ГИС, 
второй — с формированием 
модели данных всех информа-
ционных ресурсов федеральных 
органов исполнительной власти, 
а третий касается приведения 
нормативно-правовых актов 
об информационных ресурсах 
в соответствие с вышеупомяну-
тым постановлением правитель-
ства.

Планируется, что ГИС начнет 
работать с 1 января 2019 г. и будет 
контролироваться Минфином, 
Минэкономразвития и Феде-
ральным казначейством. С этого 
времени утратят силу постанов-
ление правительства о базовых 
государственных информацион-
ных ресурсах и изменения в него, 
а все госорганы будут выпускать 
данные в соответствии с поста-
новлением № 487.

И тогда, выразил надежду 
Дмитрий Коновалов, удастся 
справиться с проблемой досто-
верности и актуальности ин-
формации в государственных 
реестрах и регистрах, оптими-

зировать обмен данными, со-
кратить затраты на ИТ и к тому 
же создать Big Data — огромный 
информационный ресурс для 
аналитики.
Время покажет, получится 
ли решить все эти задачи за счет 
создания еще одной глобальной 
государственной информацион-
ной системы.

ФНС об устранении 
препятствий на пути к ЭДО

Когда в начале 2000-х Федераль-
ная налоговая служба России 
начала принимать налоговую 
отчетность в электронном виде, 
ее примеру последовали другие 
госорганы, и это дало толчок для 
развития межорганизационного 
электронного документообо-

рота (ЭДО) в нашей 
стране. В прошлом 
году доля передавае-
мых в ФНС налоговых 
показателей в элек-
тронном виде дости-
гла 91,7%, а в этом 
году ожидается 93%.

Однако, несмотря 
на такие достиже-
ния, еще остается ряд 
причин, затрудняю-

щих массовое распространение 
ЭДО. В качестве таких причин 
Денис Жихарев, консультант от-
дела интернет-проектов Управ-
ления информационных техно-
логий ФНС, назвал увеличение 
количества формализованных 
документов, отсутствие возмож-
ности направления документов 
любому контрагенту, невзирая 
на то, у какого оператора ЭДО 
он обслуживается, и вопрос хра-
нения юридически значимых 
электронных документов.

В связи с этим при поддер-
жке Агентства стратегических 
инициатив, а также на осно-
ве предложений и требований 
бизнес-сообщества был сфор-
мирован план меро-
приятий по совершен-
ствованию налогового 
администрирования, 
который затем был 
утвержден ведомст-
венными приказами. 
В соответствии с этим 
планом были подго-
товлены форматы 
электронных доку-
ментов для передачи 
товаров и результатов услуг при 
торговых операциях, счетов-
фактур и т. д.

Кроме того, ФНС провела ра-
боты по представлению нефор-
мализованных документов, ут-
вердив за последнее время более 
40 форм таких документов.

И наконец, план совер-
шенствования налогового ад-
министрирования содержит 
требования по организации 
взаимодействия контрагентов, 
т. е. роуминга. “На этом силь-
но настаивал бизнес, и в этом 
году мы начали работу в данном 
направлении”, — сказал Денис 
Жихарев.

В результате были внесены из-
менения в существующие нор-
мативные документы, регулиру-
ющие порядок предоставления 
счетов-фактур в электронной 
форме, и теперь операторы ЭДО 
обязаны давать организациям 
возможность взаимодействия 
с любым контрагентом. В апре-
ле этого года вышел соответст-
вующий приказ ФНС, согласно 
которому до 1 октября операто-
ры ЭДО должны предоставить 

ФНС документы, подтверждаю-
щие реализацию роуминга.

В качестве основной схемы 
в ФНС выбрали способ взаи-
модействия через роуминговый 
центр. “На сегодняшний день 
это наиболее приемлемая схе-
ма”, — сказал Денис Жихарев, 
добавив, что на данный момент 
три оператора ЭДО получи-
ли паспорта о присоединении 
к сети доверенных операторов, 
а документы ряда других опе-
раторов находятся на рассмо-
трении в ФНС. Предполагается, 
что скоро порядка де-
сяти операторов будут 
удовлетворять новым 
требованиям.

Еще остаются во-
просы, которые пред-
стоит решить в бли-
жайшее время. Один 
из них связан с хра-
нением электронных 
юридически значи-
мых документов и 
электронной подписи. Ведь 
электронный документооборот 
невозможно организовать без 
электронной подписи. Собствен-
но говоря, ее появление и сти-
мулировало переход на ЭДО. 
Но сроки действия электронной 
подписи и сертификата ее ключа 
ограничены, поэтому пока не-
ясно, как при длительном хране-
нии обеспечить подтверждение 
того, что документ легитимен.

По словам Дениса Жихарева, 
существуют два способа хра-
нения юридически значимых 
документов, каждый из кото-
рых имеет плюсы и минусы. 
Первый предусматривает ав-
томатическое переподписание 
документов после окончания 
срока действия предыдущего 
ключа электронной подписи. 
Здесь преимуществом является 
простота, а недостатком то, что 
юридическая значимость доку-

мента подтверждается 
не изначальной элек-
тронной подписью.
Второй способ связан 
с проставлением мет-
ки времени в момент 
первичного подписа-
ния документа элек-
тронной подписью. 
В данном случае плюс 
состоит в том, что 
документ создается 

один раз и в любой момент мо-
жет быть проверен, а минус — 
в необходимости специализи-
рованного ПО при подписании 
документа.

Успокаиваться рано
О том, что перечисленные 
проблемы необходимо ре-
шать, свидетельствуют данные 
ФНС, согласно которым, не-
смотря на стремительный рост 
популярности ЭДО, на бумаге 
(в сканированном виде) до сих 
пор передаются 10 млрд. счетов-
фактур в год, а средствами юри-
дически значимого ЭДО —лишь 
100 млн., т. е. 1% от общего ко-
личества.

По мнению Анатолия Микла-
шевича, исполнительного дирек-
тора ассоциации  РОСЭУ, одна 
из причин такой ситуации свя-
зана с тем, что операторы ЭДО, 
преследуя свои коммерческие 
интересы, сдерживали процесс 
роуминга.

Ведь в  РОСЭУ еще в 2012-м 
разработали отраслевой стандарт 
для обмена счетами-фактурами 
между операторами. “Тогда 

мы думали, что это станет катали-
затором бурного развития в об-
ласти такого обмена, но прошло 
четыре года, а особой активности 
не наблюдается”, — посетовал 
Анатолий Миклашевич.

Но теперь дело, возможно, 
сдвинется, поскольку ФНС, за-
интересованная в том, чтобы 
избавиться от бумаги и сканиро-
ванных документов, стала про-
двигать идею роуминга. Сейчас 
уже имеются два роуминговых 
центра — “1С” и Ростелекома, 
а операторы ЭДО, как отметил 

выше Денис Жихарев, 
активно занимают-
ся перерегистрацией 
в ФНС. “Таким обра-
зом, процесс пошел, 
но пока еще не ясно, 
приведет ли это 
к бурному развитию 
ЭДО”, — заметил 
Анатолий Миклаше-
вич.
По его мнению, успо-

каиваться еще рано, т. к. несмо-
тря на развитие законодатель-
ной основы для ЭДО, остается 
немало проблем, главной из ко-
торых является несовмести-
мость форматов электронных 
документов, созданных в разных 
системах ЭДО: “Спасибо хоть, 
что унифицировано то, что от-
носится к налогам. А остальное 
остается несовместимым, и как 
только начинается общение, си-
стемы не понимают друг друга. 
Нужна стандартизация форма-
тов документов”.� :

Дмитрий Коновалов

Анатолий Миклашевич

Денис Жихарев

доставлять эту информацию 
клиентам. Также система будет 
использоваться для внутрен-
них нужд компании. “В рамках 
проекта Big Data мы будем от-
слеживать специфику развития 
нашего продуктового ряда”, — 
объяснил Андрей Иванов.

Кроме того планируется ис-
пользовать технологию блок-
чейн, которая позволит объеди-
нить в одну систему Сбербанк 
как банк, финансирующий сдел-
ки, со всеми сторонами сделки: 
продавцами, покупателями, та-
можней, налоговой инспекцией, 
санинспекцией, перевозчиками.

“Глобальная цель данной плат-
формы простирается очень дале-
ко. Это, в общем, создание с при-
менением технологии блокчейн 
абсолютно новой экосистемы, 
которая сделает внешнюю тор-
говлю абсолютно другой по срав-
нению с тем, что имеется сегод-
ня”,— сказал Андрей Иванов.

Как объяснил нам техниче-
ский специалист Сбербанка, 
в настоящее время проводят-
ся исследования возможности 
использования для этих целей 
блокчейн-платформы Hy-
perledger, хотя впоследствии 
выбор может быть изменен, т. 
к. существует большое количе-
ство проблем, которые мешают 
использованию этой платформы 
в промышленной эксплуатации.

Впрочем, как считает спе-
циалист, если к плюсам Open 
Source-решений, к которым от-
носится Hyperledger, добавить 
плюсы промышленных разра-
боток, которые будет вести сам 
Сбербанк, то в итоге можно бу-
дет решить существующие про-
блемы.� :
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Н ачав работу на российском рынке 
в 2003 г. с запуска сети GSM в не
скольких регионах, Tele2 прошла 

путь от небольшого регионального опе
ратора до игрока федерального уров
ня. В марте 2013 г. шведский концерн 

Tele2 AB продал российское 
под раз де ление группе ВТБ. 

В феврале 2014 г. Tele2 и “Ростелеком” 
объявили об объединении мобильных акти
вов на базе Tele2 и создании нового феде
рального оператора. Теперь Tele2 работа
ет в 65 регионах России, включая Москву.

Интеграция сотовых активов “Рос
телекома” и активное строительство 
сетей 3G/4G в регионах потребовали 
значительных изменений в корпоратив
ном управлении и приведения его в соот
ветствие с новыми масштабами биз
неса. В 2014 г. руководством компании 
был инициирован проект внедрения SAP 
ERP на inmemoryплатформе БД SAP 
 HANA, завершенный в конце 2015 г. О це
лях и задачах проекта, об особенностях 
его реализации с финансовым директо
ром “Tele2 Россия” Людмилой Смирновой 
беседует обозреватель PC Week Сергей 
Свинарев.

PC Week: Какова общая цель данного проекта 
и можно ли говорить о том, что внедрение ERP‑си‑
стемы в Tele2 завершено?
ЛюдмиЛа Смирнова: В качестве первооче-
редной стояла задача централизации всех 
функций финансового учета и управле-
ния в ОЦО — Общем центре обслужива-
ния группы компаний (по сути — единой 
централизованной бухгалтерии). Наряду 
с финансовым контуром, который обес-
печивает работу ОЦО, внедрение SAP 
ERP призвано автоматизировать и дру-
гие бизнес-процессы Tele2. Уже сегодня 
с помощью SAP ERP ведется управление 
процессами  строительства,  логистики 
и складскими операциями. В планах — 
управление процессами ремонта и техни-
ческого обслуживания, более детального 
учета складских запасов, а также подклю-
чение к закупочному облачному сервису 
SAP Ariba. В более отдаленной перспек-
тиве возможно внедрение HR-модулей 
SAP,  но  окончательный  выбор  еще 
не сделан. За продажи у нас отвечает спе-
циализированная биллинговая система 
другого вендора.

Мы считаем, что внедрение в том объе-
ме, что был запланирован, завершено. Со-
вершенно очевидно, что такие системы, 
как SAP ERP, имеют большой потенциал 
развития. Я уже говорила о наших пла-
нах по внедрению ряда дополнительных 
модулей, а кроме того, на очереди пере-
ход на последние версии средств анализа 
и отчетности SAP BW, PCM (Profitability 
and Cost Management) и BPC (Business 
Planning and Consolidation), формально 
не входящие в состав SAP ERP. Общая 
цель  внедрения  SAP  ERP  —  полное 
обеспечение управления всеми рисками 
компании. Старые системы не позволяли 
делать это в полной мере, так как компа-
ния очень сильно выросла и увеличил-
ся  объем  контролируемых  ею  данных, 
а их качество в условиях разобщенности 
систем оставляло желать лучшего. Даже 
формирование ежемесячной отчетности 
требовало значительных усилий и затрат 
времени. Цена каждой ошибки становит-
ся неприемлемо высокой. Никаких фор-
мальных оценок ожидаемого экономиче-
ского эффекта мы не делали, поскольку 
для нас очевидны выгоды от повышения 
качества управления и прозрачности биз-
неса для менеджмента.

PC Week: Какие бизнес‑приложения использо‑
вались для управления Tele2 до этого? Чем они 
не устраивали вашу компанию? все ли они заме‑
нены модулями SAP ERP?
Л. С.: Мы приступили к внедрению в июле 
2014 г. и на запуск первой волны, в рам-
ках  которой  к  системе  подключались 

три  с  лишним  тысячи  пользователей 
из компаний группы, уже обращавшихся 
в  то время к ОЦО, у нас ушло 12 мес. 
Вторая  волна,  завершившаяся  в  ноя-
бре  2015-го,  подразумевала  окончание 
интеграции и переход на обслуживание 
ОЦО компаний, которые присоедини-
лись к Tele2 в результате сделки с “Рос-
телекомом”. В октябре в SAP ERP были 
переведены последние под раз де ления, 
не охваченные по тем или иным причи-
нам второй волной.

В компаниях первой волны до этого 
использовался продукт Scala вместе с ре-
шением для транзакционной обработки 
финансовых документов в ОЦО на плат-
форме IBM FileNet. Система была сла-
бо интегрирована, перенос информации 
из FileNet в Scala осуществлялся вручную, 
аналитики в обеих системах не совпадали. 
Для задач бюджетирования и финансово-
го планирования использовалась  плат-
форма SAP BPC, в которой присутствова-
ли свои аналитики. Все это было крайне 
неудобно для конечных пользователей, 
которым  при  заполнении  документов 
приходилось держать в уме и правильно 
вводить три набора аналитик: бюджет-
ных, документационных и учетных. Ком-
пании, пришедшие в Tele2 из “Ростеле-
кома”, применяли более широкий спектр 
продуктов: там были и Platinum, и Oracle, 
и “1С”, и самописные решения. В рамках 
их интеграции в оргструктуру Tele2 пред-
усматривался переход на единую систему 
учета и управления на базе одного, обще-
го для всей компании продукта.

Хочу отметить, что наша система SAP 
ERP развернута в российском облачном 
ЦОДе  SAP на платформе SAP   HANA 
Enterprise Cloud (HEC): мы были первым 
облачным клиентом SAP в России.

PC Week: Какие системы Tele2 нуждаются в интег‑
рации с SAP ERP?
Л. С.:  Предстоит  интеграция  решения 
по формированию доходной части в ERP 
с биллинговой системой, уже осуществ-
лена  агрегация  с  электронным  доку-
ментооборотом  на  базе  FileNet.  Ввод 
документов и хранение их скан-образов 
ведется в FileNet,  а их транзакционная 
обработка осуществляется в SAP ERP. 
Сейчас рассматривается новый проект 
по потоковому вводу и распознаванию 
печатных форм документов на платфор-
ме  ABBYY, результатом которого станет 
исключение ручного ввода финансовых 
документов и автоматическая их переда-
ча в SAP ERP.

PC Week: Кто является генподрядчиком данного 
проекта? Сколько специалистов Tele2 было за‑
действовано в нем?
Л. С.: Первые две фазы проекта были вы-
полнены компанией Bearing Point, а для 
последующей  поддержки  и  развития 
системы мы сформировали пул отечест-
венных системных интеграторов, обла-
дающих экспертизой по тем или иным 

функциональным  модулям.  На разных 
этапах число задействованных специали-
стов Bearing Point варьировалось (иногда 
одновременно работало более сотни че-
ловек). Со стороны Tele2 был один выде-
ленный со труд ни к, который занимался 
только этим проектом, и еще около 25 че-
ловек из разных под раз де лений совмеща-
ли это со своими основными обязанно-
стями. В основном это были специалисты 
из департамента методологии, руководи-
тели  ОЦО,  со труд ни ки  операционных 
под раз де лений. На местах был сформи-
рован институт ключевых пользователей, 
которые приняли на себя всю основную 
нагрузку по запуску системы, когда к ней 
подключилось более 4000 пользователей 
из 65 региональных под раз де лений (весь 
штат Tele2 — 8000 человек). Их нужно 
было обучить, и для этого мы использо-
вали видеолекции, веб-семинары, а также 
знания  тех  самых  ключевых  пользова-
телей (их было около 150). Все это по-
зволило всем под раз де лениям перейти 
на эксплуатацию системы в течение од-
ного дня.

PC Week: Сказалось ли на бюджете проекта сни‑
жение курса рубля? рассматривались ли в этой 
связи какие‑либо “импортозамещающие” вари‑
анты?
Л. С.:  Нет,  не  сказалось.  Лицензии 
на ПО SAP мы покупали весной 2014 г., 
т. е. еще тогда, когда курс рубля был ста-
билен.  Оплата  услуг  облачного  ЦОДа 
по модели HEC также исчислялась ис-
ходя из стоимости оборудования по до-
кризисному  курсу  рубля.  Прайс-лист 
на услуги Bearing Point рублевый, и рас-
ценки внедренца на протяжении всего 
проекта не пересматривались. Поэтому 
вопросы  импортозамещения  для  нас 
были неактуальны. В какой-то мере им-
портозамещением можно считать пере-
дачу сопровождения и развития системы 
отечественным системным интеграторам. 
Но особой экономии это нам не дает, по-
скольку расценки на услуги российских 
и западных SAP-консультантов пример-
но одинаковы (отличаются не более чем 
на  25%)  и  зависят  в  большей  степени 
от уровня их экспертизы по тем или иным 
направлениям. Они сохранились на доин-
фляционном уровне 2014 г.

PC Week: Почему была выбрана редакция SAP 
ERP на платформе  HANA? Какие ее особенности 
принимались во внимание в первую очередь? рас‑
сматривались ли альтернативные варианты?
Л. С.: У Tele2, как компании-дискаунтера, 
всегда была корпоративная установка: ни-
когда не запускать в эксплуатацию новые 
продукты первыми. Мы не из тех компа-
ний, которые любят раньше других про-
бовать инновационные решения, находить 
их достоинства и недостатки, набивать 
себе шишки и зарабатывать бесценный 
опыт. Но в ИТ-индустрии развитие идет 
настолько быстро, что, начиная внедрять 
сегодня какое-либо решение, вполне мо-
жет оказаться, что уже через пару лет оно 
устареет. Так у нас произошло с SAP BPC. 
Мы внедряли в 2011-м версию 7.5 на плат-
форме   СУБД MS SQL Server. Уже тог-
да  была  доступна  более  новая  версия, 
но мы от нее отказались. Сейчас объяв-
лено, что версия 7.5 перестает поддержи-
ваться вендором. Сегодня мы внедряем 
новейшую версию BPC 10.1 на платформе 
 HANA, которую кроме нас, мне кажется, 
во всем мире внедряет пока только Luf-
thansa. Проект очень сложный и требует 
дополнительной отладки процессов, в чем 
нам очень помогает служба поддержки 
SAP. Но мы можем быть уверены, что си-
стема послужит нам много лет.

Эти соображения мы имели в виду, де-
лая выбор и в пользу SAP ERP on  HANA. 
Мы отдаем себе отчет, что стратегически 
SAP делает ставку на платформу  HANA 
и в отдаленной перспективе нам так или 
иначе пришлось бы переходить на эту 

инновационную  in-memory-платформу. 
Но, кроме того, мы предъявляли повы-
шенные требования к быстродействию 
системы при обработке больших масси-
вов записей. В частности, у нас есть от-
дельные довольно сложные и объемные 
формы ввода информации,  заполнение 
которых в старой системе сопровожда-
лось длительными задержками.

PC Week: Чем объясняется развертывание SAP 
ERP в облаке  HANA Enterprise Cloud (HEC) на базе 
российского Цода SAP, а не в ростовском корпо‑
ративном Цоде Tele2?
Л. С.: Облачное развертывание позволи-
ло нам не приобретать дорогостоящие 
серверы с большим объемом оператив-
ной памяти и иное оборудование. Они 
принадлежат поставщику облачных услуг 
и оплачиваются нами вместе с поддер-
жкой в рамках подписки в соответствии 
с объемом используемых ресурсов. Сна-
чала мы не совсем точно определили тре-
буемый объем, и его пришлось быстро 
наращивать в ходе развертывания систе-
мы. Думаю, в своем ЦОДе нам сделать 
это  в  отсутствие  экспертизы  по  плат-
форме   HANA  было  бы  очень  трудно. 
Если  бы  мы  сами  покупали  лицензии 
и оборудование, то легко могли промах-
нуться в ту или другую сторону и ответ-
ственность за это ложилась бы полностью 
на нас. А в облачном варианте мы можем 
варьировать  объемы  задействованных 
программно-аппаратных ресурсов в лю-
бую сторону и платить только за то, что 
реально используем. Мне, как финансо-
вому директору, также очень важно, что 
нам не нужно единовременно инвестиро-
вать большие суммы и денежный поток 
распределяется равномерно по календар-
ным периодам. В целом все это приводит 
к снижению целого ряда рисков.

То, что в качестве облачного провай-
дера HEC мы выбрали российский ЦОД 
SAP, объясняется целым рядом причин 
технического и нормативного характера, 
а также тем, что этот ЦОД наполовину 
принадлежит нашему крупнейшему ак-
ционеру — “Ростелекому”, что снимает 
для нас ряд рисков информационной без-
о пас ности. С учетом крайне невыгодно-
го нынешнего валютного курса вариант 
аренды услуг HEC в зарубежном облач-
ном ЦОДе даже не рассматривался. Воз-
можное развертывание системы в нашем 
собственном  ЦОДе  имеет  два  важных 
недостатка: необходимость больших на-
чальных затрат и отсутствие у специали-
стов нашего ЦОДа компетенций в обла-
сти SAP  HANA.

PC Week: насколько велики объемы данных, ко‑
торыми будет оперировать SAP ERP в Tele2? все 
ли они находятся в Бд  HANA или какая‑то часть 
останется в традиционных дисковых Бд?
Л. С.: Используемые нами серверы име-
ют  ОЗУ  суммарным  объемом  7  Тб. 
Мы в дальнейшем будем хранить все дан-
ные ERP-системы на  HANA и полностью 
отказываемся от дисковых   СУБД. Уна-
следованные данные за прошлые годы 
остаются в прежних системах в качест-
ве архива и в SAP ERP не переносятся. 
Был лишь переходный период в середине 
2015 г., когда после внедрения SAP ERP 
нам пришлось временно вести параллель-
ную обработку данных в старой и новой 
системах. Для всех данных, необходимых 
для текущей оперативной работы, опера-
тивной памяти   HANA-серверов вполне 
достаточно. Предварительно нами прово-
дился сравнительный анализ стоимости 
облачных конфигураций на базе   HANA 
и SQL Server с учетом стоимости аппарат-
ных компонентов, и оказалось, что они 
не очень сильно различаются.

PC  Week:  в  настоящее  время  SAP  продвига‑
ет новое поколение своей ERP‑системы — SAP 
S/4HANA. Планирует ли Tele2 переходить на эту 
систему?
Л. С.: Мы присматриваемся к SAP S/4HANA, 
изучаем ее возможности и достоинства, 

У новой Tele2 новая ERP‑система
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Хранить информацию и размещать 
новые сервисы в рамках тради-
ционной  ИТ-инфраструктуры 

год от года становится сложнее. Большие 
данные органично перетекают в облака, 
предлагающие эффективный инструмен-
тарий  и  значительные  компьютерные 
мощности для их обработки, а бизнес-за-
казчики для размещения своих сервисов 
и данных всё чаще выбирают специализи-
рованные ЦОДы — либо арендуя у про-
вайдера необходимые вычислительные 
мощности, либо размещая на внешней 
площадке собственное оборудование.

Нагрузка на эксплуатационные и ад-
министративные  службы  провайдеров 
непрерывно  растет.  Вместе  с  ростом 
сложности услуг растут ответственность 
и риски. Теперь необходимо не просто 
самим контролировать серверную и ин-

женерную инфраструктуру, но и предо-
ставлять  информацию  о  её  состоянии 
клиентам, обеспечивать различные уров-
ни без о пас ности, управлять имуществом. 
Заказчики,  делающие  выбор  в  пользу 
операторских площадок, выдвигают по-
вышенные требования относительно воз-
можностей по удаленному мониторингу 
среды, качества и управлению своим иму-
ществом.

Со стороны службы эксплуатации пло-
щадки ошибки планирования и неопти-
мальное распределение ресурсов между 
имеющимися потребителями в условиях 
растущих нагрузок чреваты их выходом 
из строя и нарушением контрактных обя-
зательств. Часто невозможность проак-
тивно или своевременно отреагировать 
на сбои в функционировании инженер-
ных систем или на несанкционирован-
ные действия в ЦОДе может грозить ещё 
более ощутимыми материальными поте-
рями. Для противодействия этим угро-
зам и снижения рисков уже предлагается 
обширный  и проверенный  инструмен-
тарий. В частности, компания Schneider 
Electric  продолжает  совершенствовать 
свой набор  DCIM (Data Center Infrastruc-
ture Management), который служит для 
многостороннего мониторинга оборудо-
вания ЦОДов и решения большинства 
задач управления ресурсами. Решение 
органично охватывает всю инженерную 
и ИТ-инфраструктуру, упрощая решение 
множества задач, стоящих перед провай-
дерами услуг централизованного хране-
ния и обработки данных.

Система активного мониторинга NetBotz
Любой серьёзный сбой в системах жизне-
обеспечения ЦОДа, будь это внезапная 
протечка трубопровода, сниженное время 
автономной работы ИБП или несанкци-
онированные действия, может привести 
к  серьёзным  потерям  или  катастрофи-
ческим последствиям для серверной ин-
фраструктуры. Именно поэтому ответ-
ственные  провайдеры  услуг  хранения 
и обработки данных так много внимания 
уделяют  активному  мониторингу  всей 
имеющейся инженерной инфраструкту-
ры. Для решения этих  задач компания 
Schneider Electric предлагает масштаби-
руемую систему активного мониторинга 
NetBotz, позволяющую организовать на-
блюдение за машинными залами, техно-
логическим и ИТ-оборудованием.

NetBotz  позволяет  обезопасить  фи-
зическую составляющую ЦОДа от раз-
нообразных факторов риска, связанных 
с умышленным или спровоцированным 
естественными причинами физическим 
воздействием. Отслеживаются измене-
ния климатических параметров, аварии 
на инженерных коммуникациях, доступ 
к  стойкам,  наличие  и  действие  людей 
в помещениях и  т.  д. Новейший пред-
ставитель этой линейки — монтируемый 
в стойку контроллер NetBotz 250, способ-
ный собирать информацию с 78 внешних 
датчиков (47 из которых могут быть бес-
проводными), поддерживающий до две-
надцати  модулей  расширения  (Sensor 
Pod 150, Wireless Sensor Pod и др.) и име-
ющий на борту встроенный контроллер 
 СКУД и релейные выходы.

NetBotz 250 может использоваться са-
мостоятельно, например,  если необхо-
димо оснастить мониторингом и контр-
олем  доступа  отдельное  помещение, 
телекоммуникационный узел или шкаф, 
т. к. имеет собственную сетевую консоль 
управления и веб-интерфейс. Контрол-
леры NetBotz поддерживают одноимен-
ную  линейку  разнообразных  датчиков 
и аксессуаров и даже обладают возмож-
ностью работы в качестве самостоятель-
ной системы мониторинга,  с отправкой 
тревожных сообщений по электронной 
почте и SMS. В то же время,  как под-
чёркивает  производитель,  максималь-
ный эффект от внедрения мониторинга 
достигается при объединении всей сети 
NetBotz в централизованную систему мо-
ниторинга Data Center Expert.

Система мониторинга Data Center Ex-
pert входит в фирменное решение Schnei-
der Electric, которое является лидером 
в так называемом классе   DCIM-систем. 
Data  Center  Expert  агрегирует  данные 
от инженерного оборудования машин-
ных  залов  и  от  сети  NetBotz,  за  счёт 
чего обеспечивает службу эксплуатации 
единым  инструментом  мониторинга, 
что под разумевает оповещения, отчёты 
и разнообразные средства для проактив-
ных действий, снижающих риски и ми-
нимизирующих тяжесть потенциальных 
аварий в случае их возникновения. Систе-
ма уже “из коробки” имеет ряд необходи-
мых в современном ЦОДе функций, кото-
рые зачастую отсутствуют в классических 
решениях типа BMS и   SCADA — это, 
например, централизованное видеона-
блюдение и контроль доступа к стойкам. 
К преимуществам системы относится то, 
что после внедрения масштабирование 
под новых клиентов или помещения со-
вершенно не требует привлечения раз-
работчиков. Затраты и время на расши-
рение несопоставимо меньше, чем при 
использовании промышленных решений.

Платформа Schneider Electric 
StruxureWare для дата‑центров

Средства мониторинга Data Center Ex-
pert и NetBotz являются модулями про-
граммной платформы StruxureWare  for 
Data Centers, применяемой в ЦОДах для 
ведения процедур и регламентов, обеспе-
чивающих высокую утилизацию и про-
изводительность  ресурсов  физической 
инфраструктуры, а также для снижения 
рисков и ошибок, возникающих в про-
цессе эксплуатации. Благодаря своей мо-
дульной природе StruxureWare  for Data 
Centers допускает адаптацию к потреб-
ностям ЦОДов любых масштабов с самы-
ми разными требованиями к сложности 

организации процессов и надёжности. 
В результате одна такая платформа по-
зволяет  принимать  обоснованные  ре-
шения на всех уровнях компетенции — 
от установки дополнительного сервера 
(уровень специалиста ИТ-службы) до мо-
дернизации всего ЦОДа в целом (уровень 
владельца бизнеса).

Фреймворк  StruxureWare  for  Data 
Centers  образован  модулями  трёх  ти-
пов, предназначенными  для целей мо-
ниторинга, операционной деятельности 
и  аналитики.  Продуманная  структура 
программной платформы предоставляет 
возможность  различным  группам  спе-
циалистов на предприятии получать не-
обходимую информацию для принятия 
решений. При этом каждая группа распо-
лагает доступом к данным в соответствии 
со своим уровнем компетенции и ответст-
венности, а каждый со труд ни к внутри неё 
оказывается обеспечен удобным интер-
фейсом для получения и анализа данных.

Новая  версия  Data  Center  Opera-
tion 8.0 имеет ряд новых функций. На-
пример, платформа стала обеспечивать 
клиентов коммерческих ЦОДов собствен-
ным кабинетом для контроля ресурсов 
и управления имуществом, размещённым 
в ЦОДе коммерческого провайдера.

“Мы  модифицировали  платфор-
му,  чтобы  удовлетворить  потребности 
по крайней мере трёх категорий пользо-
вателей, — пояснил Андрей Ивашов, ру-
ководитель по развитию бизнеса ( DCIM) 
компании  Schneider  Electric  в  регионе 
СНГ.  —  Во-первых,  это  менеджмент 
ЦОДа, которому важны реальные пока-
затели затрат, утилизации и эффектив-
ности использования ресурсов. Во-вто-
рых, операторы ЦОДа и инженеры. Для 
ускорения работ по инсталляции, аудиту 
и перемещению оборудования они смо-
гут, например, воспользоваться веб-ин-
терфейсом, доступным и на мобильных 
устройствах. И, в-третьих, это клиенты 
коммерческих площадок, которые теперь 
могут контролировать свои активы, рас-
положенные на площадке оператора, че-
рез личный кабинет”.

Так,  веб-клиент,  интегрированный 
в StruxureWare Data Center Operation 8.0, 
позволяет использовать любой стандарт-
ный браузер (в том числе на мобильном 
устройстве) для таких задач, как инвента-
ризация, поиск оборудования, аудит, фик-
сация основных параметров потребления 
ресурсов и нагрузки. А клиенты благода-
ря созданному для них порталу получа-
ют оперативный доступ к аналитической 
информации  о  внутреннем  состоянии 
ЦОДа (арендованных комнатах, секциях 
и стойках), доступной и потребляемой 
электрической  мощности,  температу-
ре,  влажности и прочих существенных 
для  функционирования  оборудования 

параметрах.  Немаловажное  новшест-
во — предоставление клиентам доступа 
к панели с ключевыми показателями эф-
фективности  (KPI). Всё это позволяет 
коммерческому провайдеру предлагать 
дополнительные услуги на базе системы 
 DCIM, гибко контролируя доступ клиен-
тов к порталу в целом или к определён-
ной информации.

Одна из ключевых областей компетен-
ции Schneider Electric — высоконадёж-
ное  и  стабильное  электропитание  для 
компьютерного оборудования. Не уди-
вительно, что в StruxureWare Data Center 
Operation 8.0 особое внимание уделено 
планированию распределения питания 
(для постоянного и переменного токов) 
и  контролю  соответствующих  рисков. 
“В новой  версии  появилось  несколько 
ключевых функций, позволяющих учи-
тывать распределение нагрузки на источ-
ники электроэнергии и взаимовлияние 
компонентов, а также проактивно конт-
ролировать уровень резервирования, — 
пояснил Андрей Ивашов. — Мы также 
анонсировали поддержку моделирова-
ния систем постоянного тока, что должно 
пригодиться  операторам  связи.  Кроме 
того, через организацию регламентов но-
вая версия системы позволяет повысить 
уровень утилизации ресурсов ЦОДа и со-
кратить время на выполнение ряда работ. 
Эти  и  другие  новые  функции  помогут 
уменьшить количество ошибок, влияю-
щих на устойчивость инфраструктуры”.

Как утверждают в Schneider Electric, 
это первое на рынке решение  DCIM, по-
зволяющее в случае совместного исполь-
зования в ЦОДе систем постоянного и пе-
ременного тока обеспечивать управление 
и планирование нагрузки для них через 
единый интерфейс.

Ещё одно важное новшество восьмой 
версии StruxureWare Data Center Ope-
ration — усовершенствованная  модель 
энергопотребления, созданная на основе 
отзывов многочисленных пользователей 
прежних версий фреймворка. В этой мо-
дели модернизированы схемы контроля 
и прогнозирования доступной мощно-
сти в стойках. В результате появляется 
возможность  на  основе  данных  реаль-
ных  измерений  оптимальным  образом 
загружать каждую стойку оборудовани-
ем, сокращая риски, связанные как с пе-
регрузкой, так и с недоиспользованием 
ресурсов.

“Владельцы корпоративных и коммер-
ческих ЦОДов сталкиваются с тем, что 
в силу высоких темпов развития техноло-
гий и бизнеса количество задач, стоящих 
перед эксплуатационной командой, уве-
личивается. Ограничения по численно-
сти этой команды и недостаток “умных” 
инструментов повышают риски при эк-
сплуатации инфраструктуры, — говорит 
Андрей Ивашов. — Новая версия нашей 
платформы  StruxureWare  Data  Center 
Operation становится более удобной для 
визуального  контроля  энергетических 
и физических зависимостей, а также для 
инвентаризации оборудования в ЦОДах. 
Это позволяет снизить риск человеческой 
ошибки при планировании и проведении 
изменений. Появился также функцио-
нал, который интересен коммерческим 
площадкам, это многопользовательская 
версия с порталом для клиентов. Таким 
образом, версия 8.0 становится оператор-
ским инструментом и поможет провайде-
рам расширить число предоставляемых 
услуг и повысить их качество”.

Обновление продуктов Schneider Electric для ЦОДов:  
DCIM и комплексный контроль за состоянием среды и без о пас ности

Новая модель NetBotz 250

Версия StruxureWare Data Center 
Operation 8.0 обладает расширенной функ‑
циональностью для управления инженерной 
и ИТ‑инфраструктурой



М одель Open Source, которая еще 
десять лет назад считалась 
нишевым направлением и воз

можности использования которой кор
поративными заказчиками подвергались 
сомнению многими экспертами, сейчас 
однозначно признана ключевой частью 
мировой ИТотрасли. В той или иной 
мере открытые методы разработки 
и продвижения ПО сейчас используют 
в своей работе практически все замет
ные ИТвендоры, при том что для многих 
успешных ИТкомпаний она стала осно
вой их бизнеса. Общепризнанным фак
том является и то, что именно Open 
Source — один из главных локомотивов 
создания и внедрения инноваций, в том 
числе в таких направлениях, как облака, 
мобильность, большие данные. Уже давно 
исчезло недоверие к открытому ПО у ши
рокого круга клиентов, включая самые 
крупные компании мира. О роли Оpen 
Source в современном ИТмире и о возмож
ностях участия России в развитии этого 
ИТнаправления с директором по марке
тингу в регионе  EMEA компании Red Hat 
Бренданом Макэрланом беседовал обозре
ватель PC Week Андрей Колесов.

PC Week: в чем причины успеха модели Open 
Source, в который мало кто верил полтора десятка 
лет назад?
Брендан  маКэрЛан:  Фундаментальная 
причина в том, что развитие ИТ-рынка 
достигло в конце прошлого столетия тако-
го уровня зрелости, когда для дальнейше-
го прогресса потребовались новые модели 
разработки и внедрения ИТ. И традици-
онная проприетарная модель уже не по-
спевала за новыми вызовами, не отвечала 
растущим требованиям постоянно расши-
ряющегося круга пользователей.

До недавнего времени в широком об-
щественном мнении применение Open 
Source  связывалось  с  возможностью 
экономии денег при приобретении ПО. 
Наши расчеты и опыт наших  заказчи-
ков  показывают,  что  снижение  затрат 
действительно есть, причем оно весьма 
существенно. Есть и другие оценки, ко-
торые говорят, что с точки зрения сово-
купной стоимости владения Open Source 
не имеет заметных преимуществ перед 
проприетарными  продуктами  Однако 
открытое ПО позволяет перенести тя-
жесть финансовых затрат с капитальной 
составляющей на операционную, реали-
зуя  сервисную модель предоставления 
ИТ заказчикам (которая является фун-
даментом облачных схем использования 
ИТ), что очень важно для бизнеса, осо-
бенно — для развивающегося. А совре-
менная мировая экономика базируется 
именно  на  динамично развивающейся 
модели бизнеса.

И все же финансовые аспекты далеко 
не самые главные. Модель Open Source 
позволила  вывести  процесс  создания 
ПО за рамки центров разработки вен-
доров.  Какими  бы  крупными  ресур-
сами  ни  обладали  ИТ-гиганты  вроде 
IBM,  Microsoft  и  Oracle,  их  уже  недо-
статочно  для  обеспечения  динамики 
развития современных ИТ. Да, можно 
наращивать центры разработки компа-
ний, но при этом возникают проблемы 
управления  огромными  коллективами. 
Нужны новые модели реализации круп-
ных проектов, как раз их и предложи-
ла концепция Open Source. Более того, 
идея  Open  Source  позволила  вовлечь 
в  процесс  создания  инноваций  заказ-
чиков.  Конечно,  многие  предприятия 
и раньше имели свои отделы разработки 
ПО, но, во-первых, модель Open Source 
упростила  модернизацию  внедренных 
продуктов,  а  во-вторых, позволила ре-
ализовать обратную связь, дав возмож-
ность внутренним разработчикам в той 
или иной степени участвовать в созда-
нии открытого ИТ-продукта.

PC Week: Что можно сказать о  влиянии Open 
Source на разработчиков По и его пользователей?
Б. м.: Что касается разработки ПО, то тут 
все представляется довольно очевидным: 
именно Open Source является уже многие 
годы главной силой создания ИТ-инно-
ваций. Не единственной, но — можно 
сказать с большой долей уверенностью — 
ведущей. И эта лидирующая роль только 
повышается. Практически все основные 
ИТ-тенденции последних лет — облака, 
мобильность,  большие  данные,  IoT  — 
или имели в своей основе открытые про-
екты, или же в существенной мере были 
связаны с ними. В первом десятилетии 
этого столетия прорывной технологией 
была виртуализация, развитие которой 
шло в основном в рамках проприетар-
ной модели. Но в нынешнем десятилетии 
средства виртуализации развиваются при 
растущем участии Open Source. Приме-
ром этого являются, в частности, проекты 
OpenStack и Docker. Уже то, что Micro-
soft  (и не  только она) в  своем бизнесе 
все шире использует открытые проекты 
и активно со труд ни чает с сообществом 
Open Source, говорит само за себя.

Что касается заказчиков, то среди них 
популярность открытого ПО также бы-
стро растет, но тут наблюдаются более 
сложные  процессы.  Поначалу  для  них 
основным мотивом использования Open 
Source  была  бесплатность  такого  ПО. 
Хотя многих как раз это и пугало, так как 
все отлично знают, где бывает бесплат-
ный  сыр.  Но  потом  на  передний  план 
преимуществ  стала  выходить  гибкость 
открытого  ПО,  которая  крайне  важна 
для динамически меняющихся условий 
бизнеса. И дело тут не только в возмож-
ности  доработки  и адаптации  ПО под 
себя, но в большей гибкости управления 
финансовыми затратами. Перенос тяже-
сти затрат с капитальной части на опе-
рационную позволяет оптимизировать 
расходы,  на  практике  реализуя  схему 
“по требованию”, что особенно важно, 
если требования постоянно меняются, 
причем, как правило, в сторону роста.

PC Week: в последние годы мы видим еще одну 
важную роль иТ‑отрасли. она выступает не толь‑
ко как поставщик собственно иТ, но и как пример 
качественно новых бизнес‑моделей, которые те‑
перь все шире берут на вооружение компании 
традиционного бизнеса. Как в этом участвует дви‑
жение Open Source?
Б. м.: Самым непосредственным образом! 
Сегодня новые бизнес-модели становятся 
даже более важными, чем технологии, 
хотя, конечно, мы понимаем их диалекти-
ческую взаимосвязь. И пример тут подает 
Open Source! Посмотрите: первыми мето-
ды открытого ПО взяли на вооружение 
ранее непримиримые противники — про-
приетарные вендоры. Сейчас мы видим, 
как подобные методы разработки новых 
систем начинают использовать предпри-
ятия телекома и банки. Нет сомнений, 

что распространение открытых моделей 
ведения бизнеса будет расширяться.

PC Week: Серьезным препятствием распростра‑
нению Open Source для многих клиентов было 
и отсутствие привычного вендора, который так 
или иначе, но обеспечивал не только текущую 
поддержку программных продуктов, но и гаранти‑
рованное их развитие в перспективе.
Б. м.: Эта проблема очень четко обозначи-
лась на рубеже веков, и как раз ее реше-
нием стало появление Red Hat, а потом 
и  других  компаний,  которые  занялись 
профессиональным бизнесом на  осно-
ве модели Open Source. Разумеется, нам 
тоже  поначалу  пришлось  завоевывать 
доверие рынка, что особенно важно при 
работе с крупными корпоративными кли-
ентами. Но лет десять назад наша компа-
ния стала признанным ведущим игроком 
этого рынка, и последние  годы вопрос 
доверия к нашим продуктам и услугам 
вообще не стоит.

PC Week: Созданием открытого По занимаются 
как сообщества разработчиков, так и коммерче‑
ские компании вроде вашей. Как строятся отно‑
шения между ними?
Б. м.: Я уже сказал выше, что успех модели 
Open Source связан с переходом ИТ-рынка 
на новый уровень зрелости. Соответствен-
но и сама эта модель является более слож-
ной по сравнению с традиционной про-
приетарной. Если последняя ранее была 
как бы одноуровневой для изолированных 
друг от друга компаний-разработчиков, 
то сейчас она как минимум двухуровне-
вая. Базовым уровнем разработки является 
сообщество, community. Здесь создается, 
если можно так сказать, классически от-
крытое ПО, которым могут пользоваться 
все желающие, обычно совершенно бес-
платно.  Но  применять  такое  ПО  люди 
и  организации  могут  исключительно 
на свой страх и риск, без сколько-нибудь 
гарантированной технической поддержки. 
Разумеется, ПО уровня community само 
по  себе  достаточно  высокого  качества, 
у него есть своя история, рыночный ав-
торитет, вы можете рассчитывать на ка-
кую-то помощь со стороны независимых 
коллег. Но все же очень многим заказчи-
кам такой несколько аморфный вариант 
ПО не подходит, особенно когда речь идет 
о его применении для критически важных 
задач предприятий. И вот тут появляются 
ИТ-вендоры, предлагающие свой вариант 
продукта, сформированный по собствен-
ным спецификациям (что-то добавлено, 
что-то исключено), за работоспособность 
которого они несут ответственность, в том 
числе  в  виде  технической  поддержки 
и оперативного обновления.

PC Week: в чем тогда различие между Red Hat 
и проприетарными вендорами, той же Microsoft?
Б. м.: Я бы тут выделил несколько момен-
тов, они все важны и связаны между со-
бой. Первый — мы изначально использу-
ем сервисную, а не лицензионную модель 
взаимоотношений с заказчиком. Мы бе-
рем деньги не за собственно ПО, а за его 
техническую поддержку. Это получается 
для клиента выгоднее в чисто финансо-
вом плане, к тому же он получает более 
высокую гибкость в плане выбора нужно-
го ему числа лицензий.

Второй момент — заказчик получает 
исходный код ПО, зачастую — и исклю-
чительно наших (а не от сообщества) мо-
дулей. Таким образом, он имеет возмож-
ность самостоятельно модернизировать 
ПО, расширяя его возможности и адапти-
руя под свои потребности. Да, на практи-
ке большинство заказчиков не притраги-
ваются к исходному коду, но даже для них 
его наличие очень важно, хотя бы просто 
потому, что они знают, что в случае не-
обходимости могут воспользоваться им.

Третий по счету, но не по значимости, 
момент — это получение существенно 

более  высокого  уровня  независимости 
от  вендора.  Об  этом  говорится  давно, 
но в условиях усложнения политической 
обстановки в мире российские заказчи-
ки — а на их примере и клиенты в других 
странах — отлично поняли, что за общи-
ми разговорами скрываются серьезные 
реальные проблемы.

PC Week: откуда берется По уровня community? 
У нас в стране у многих людей, кажется, бытует 
представление, что оно появляется откуда‑то само 
собой, как некая манна небесная.
Б. П.: Разумеется,  тут никаких чудес нет, 
что-то из ничего никогда не получается. 
В свое время, на начальном этапе, Open 
Source появилось как результат академи-
ческих исследований и хобби энтузиастов. 
Эти две составляющие имеют и сегодня 
очень большое значение, но все же сейчас 
финансовой основой данного уровня раз-
работки является то или иное участие ком-
мерческого рынка (не только ИТ-вендоров, 
но и ИТ-заказчиков), в некоторых регионах 
мира, в частности в Европе, заметную роль 
играет государственное финансирование. 
Коммерческие компании участвуют в этом, 
занимаясь непосредственно разработкой 
программного кода и финансированием 
отдельных проектов (обычно — не разра-
ботки ПО, а для покрытия администра-
тивных расходов). Но я хотел бы обратить 
внимание на то, что механизм работы со-
общества Open Source построен так, чтобы 
свести к минимуму принцип “кто платит, 
тот и заказывает музыку”, т. е. речь идет 
о действительно не зависимых от источни-
ков финансирования проектах.

PC Week: Спасибо за беседу.� :

но конкретных планов перехода на этот 
продукт у нас пока нет. Если такое ре-
шение и будет принято,  то произойдет 
это не раньше середины 2017 г. Наши эк-
сперты из проектной команды отмечают, 
в частности, более дружественный поль-
зовательский интерфейс SAP S/4HANA 
на основе технологии Fiori.

PC Week: Были ли заранее установлены какие‑
то критерии успешности данного проекта?
Л. С.:  Tele2  не  публичная  компания, 
но мы проходим международный аудит — 
аудитором является Ernst & Yang. Для 
аудитора важна прозрачность отчетности 
и бизнес-процессов, и то, что они подкре-
пляются авторитетом системы SAP ERP, 
тоже имеет определенное значение.

Для нас успех заключается уже просто 
в том, что система работает и выполня-
ет  все  необходимые  функции  гораздо 
лучше, чем старая. Все процессы фун-
кционируют без сбоев, отчетность выпу-
скается свое временно и подтверждается 
аудиторами. Конечно, любое внедрение 
оставляет какие-то узкие места и требу-
ет их расшивки. Причина, как правило, 
в том, что мы при внедрении старались 
в  максимальной  степени  использовать 
стандартные  процессы,  заложенные 
в SAP ERP. Это позволяет существенно 
снизить затраты на внедрение и ускоряет 
его. Однако некоторые процессы, напри-
мер  при  планировании  строительства, 
оказались чересчур сложными и трудоза-
тратными. Теперь мы постепенно пере-
сматриваем и корректируем реализацию 
таких бизнес-процессов в ERP-системе. 
У нас с этой целью инициирован отдель-
ный проект SAP 2.0, который реализуется 
отечественными интеграторами, взявши-
ми на  себя сопровождение и развитие 
системы.

PC Week: Благодарю за беседу.� :

У новой Tele2...
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ВаЛЕРИй ВаСИЛЬЕВ

Российские организации и компании 
очень неохотно публикуют сведе-
ния об ИБ-инцидентах. Стремле-

ние не выносить сор из избы усложняет 
организацию консолидированного (в от-
раслевых  и  национальных  масштабах) 

противодействия  киберпре-
ступности  и  реалистичную 

оценку последствий кибератак.
В  таком  отношении  к  инцидентам 

ИБ наша страна не является особенной. 
Так, Агентство ЕС по сетевой и информа-
ционной без о пас ности (European Union 
Agency  for Network and  Information Se-
curity,   ENISA) отмечает, что в публико-
вавшихся до сего времени отчетах по Ев-
ропе о потерях из-за кибератак данные 
редко бывают сопоставимы между собой 
ввиду сильного различия используемых 
для расчетов подходов и методов, часто 
имеющих значение только в конкретном 
контексте.

В   ENISA считают, что нужны унифи-
цированные и стандартизированные под-
ходы, а некоторые эксперты предлагают 
определить  единый  метод  измерений, 
чтобы  исследование  потерь  от  кибер-
преступлений в разных странах и отра-
слях стало более простым и эффектив-
ным.  Предполагается,  что  одобренное 
Европарламентом новое законодатель-
ство, обязывающее компании сообщать 
о кибератаках,  упростит решение этой 
задачи. Публичность данных об ущербах 
от ИБ-инцидентов поможет строить ре-
алистичные модели угроз, даст возмож-
ность коллективными усилиями сообще-
ства специалистов разработать методики 
оценки таких ущербов, а сами эти мето-
дики станут мощным инструментом в ру-
ках бизнес-руководителей и руководства 
корпоративных ИБ-служб для адекват-
ного определения места информацион-
ной без о пас ности в каждой конкретной 
структуре, в планировании и обоснова-
нии бюджетов на ИБ.

В нашем обзоре мы обсудим, насколь-
ко расходы российских компаний и ор-
ганизаций на обеспечение ИБ адекватны 
реальным угрозам в этом отношении, что 
следует предпринять в плане формули-
рования  нормативных  требований,  со-
здания методик расчета расходов на ИБ, 
разработки современных ИБ-инструмен-
тов, организации ИБ внутри компаний, 
подготовки ИБ-специалистов, чтобы сде-
лать эти расходы более соответствующи-
ми современному ландшафту ИБ-угроз 
и эффективными с точки зрения их оку-
паемости.

Расходы на ИБ:  
много, мало или достаточно?

Сбербанк оценил общий ущерб россий-
ской экономики от кибератак в 2015  г. 
в 600 млрд. руб., а Фонд развития интер-
нет-инициатив — примерно в 200 млрд. 
Как  видим,  данные  заметно  разнятся. 
Одной из главных причин столь сильных 
расхождений в оценках эксперты счита-
ют сокрытие российскими компаниями 
сведений об инцидентах ИБ. Мотивация 
для этого очевидна: никто не хочет нести 
репутационные  потери,  которые  в вы-
сококонкурентных рыночных сегментах 
(например,  в  кредитно-финансовом) 
весьма ощутимы.

Изменить ситуацию в лучшую сторо-
ну помогло бы закрепление в законода-
тельстве норм, обязывающих публично 
объявлять о кибератаках и нанесенных 
ими ущербах. Именно по таким правилам 
уже не один год живут компании в США, 
а совсем недавно начали жить и в Евро-
союзе.

Нужно сказать, что и в России веду-
щие игроки зрелых рынков (в качестве 
примера можно упомянуть ту же кредит-
но-финансовую отрасль) уже ощутили 
преимущества  обмена  информацией 

об  инцидентах  ИБ.  Сначала  это  было 
неформальное  общение  между  специ-
алистами,  а  затем  при  ЦБ  РФ  был  со-
здан Центр мониторинга и реагирования 
на компьютерные атаки в кредитно-фи-
нансовой сфере — ФинCERT, ставший 
центром обмена информацией о кибер-
атаках и о реагировании на них в кредит-
но-финансовой сфере.

И тем не менее, по данным исследо-
вательской компании J`son & Partners, 
российский рынок ИБ  в  2014  г.  вырос 
на 13% и достиг 51 млрд. руб., что намно-
го  меньше  приведенных  выше  оценок 
ущерба,  причиненного  кибератаками 
отечественным организациям и фирмам. 
В 2015-м расходы на ИБ, скорее всего, 
подросли, однако с учетом общей эконо-
мической ситуации они все равно не срав-
нятся с суммарным объемом нанесенного 
ущерба, даже если учесть высказываемые 
аналитиками соображения о том, что вло-
жения в ИБ трудно выделить как неза-
висимые в отдельную статью расходов, 
поскольку чем дальше, тем четче реализу-
ется на практике концепция встраивания 
функционала ИБ во все ИКТ-средства. 
В наиболее зрелых современных продук-
тах это реализуется начиная со стадии 
разработки, а в тех, которые имеют свою 
историю присутствия на рынке, — путём 
добавления такого функционала в гото-
вое решение.

Анализируя  развитие  инвестиций 
в ИБ в нашей стране за последние пол-
тора десятилетия, а  также размышляя, 
с какими статьями корпоративных бюд-
жетов чаще всего соотносятся затраты 
на ИБ, руководитель центра технологий 
без о пас ности компании IBS Дмитрий Ро-
манченко отмечает, что во многих рос-
сийских компаниях процесс обособления 
ИБ-бюджета от бюджета на ИТ только 
начинается, и  значительная часть  (воз-
можно, более 50%) фактических ИБ-бюд-
жетов, скорее всего, пока еще растворена 
в ИТ-затратах.

В крупном и среднем бизнесе, по мне-
нию г-на Романченко, действуют как ми-
нимум три значимых драйвера увеличе-
ния ИБ-бюджетов: недофинансирование 
сферы  ИБ  в  прошлом,  необходимость 
провести  заново  адекватную  оценку 
ИБ-рисков с целью функционирования 
бизнеса сегодня и стремление соответст-
вовать требованиям регуляторов.

В  компаниях,  зрелых  в  отношении 
ИБ  (как  правило,  это  представители 
крупного бизнеса), на взгляд г-на Роман-
ченко, меняется структура затрат на эту 
сферу: от базовых  задач антивирусной 
защиты и защиты периметра они перехо-
дят к выстраиванию эшелонированной 
защиты ИТ-инфраструктуры и информа-
ционных систем, а также к построению 
комплексных систем управления досту-
пом к информационным ресурсам. В це-
лом же затраты на ИБ в крупном бизнесе 
если и не являются сегодня достаточны-
ми, то активно наращиваются.

В  среднем  бизнесе,  по  его  мнению, 
ИБ-затраты жестко лимитируются и вы-
деляются  по  остаточному  принципу. 
Проекты ИБ здесь запускаются скорее 
как ответ на проверки и требования ре-
гуляторов, оценка реальных угроз в та-
ких компаниях ограничена, что приводит 
к существенному недофинансированию 
ИБ.

Главный  инженер  ИБ-проектов 
ГК “Компьюлинк” Николай Зенин счита-
ет, что руководство российских компаний 
не стремится сокращать огромный раз-
рыв между традиционно учитываемыми 
при планировании расходов на ИБ угро-
зами и теми рисками, с которыми стал-
киваются  ИБ-специалисты  уже  в  ходе 
повседневной  работы,  поскольку  учет 
актуальных угроз чреват кратным уве-
личением расходов на ИБ, в то время как 
финансовая отдача при этом не кажется 

очевидной. Зачем же тогда платить?
Тем не менее в некоторых сегментах 

в  нашей  стране  в  силу  специфики  пе-
рехода  России  к  рыночной  экономике 
концентрировались денежные средства 
и вырастали крупные корпорации, кото-
рые могли  (а некоторые должны были 
из-за конкуренции) позволить себе вне-
дрение  передовых  технологий  и  наем 
лучших специалистов. Это государствен-
ные монополии, банки, энергетические 
и добывающие компании, сети рознич-
ной торговли. Но и там, как указывает 
начальник  отдела  консалтинга  НИП 
“Информзащита” Андрей Тимошенко, 
из-за их масштабов и территориальной 
распределенности ИБ-риски адекватно 
обрабатываются в основном в головных 
компаниях, а в филиалах и дочерних фир-
мах бюджетов на это может не хватать.

В целом в российских государственных 
организациях и органах власти защита 
информации, по мнению г-на Тимошен-
ко, сводится к выполнению требований 
законодательства, которое развивается 
не так быстро, как технологии. Поэтому 
и бюджеты  на ИБ выделяются  с  запо-
зданием и в урезанном виде. Не хватает 
в  госструктурах и квалифицированных 
кадров — большая часть специалистов, 
способных выполнить проект по созда-
нию комплексной централизованной си-
стемы защиты информации для распре-
деленной компании, приходится на долю 
крупных ИТ- и ИБ-интеграторов. В ре-
зультате не все госорганизации успевают 
реагировать на актуальные угрозы ИБ.

Как бы то ни было, несмотря на кри-
зисные явления в экономике страны, эк-
сперты отмечают сегодня заметный рост 
ИБ-бюджетов в российских компаниях, 
что  соответствует  общемировым  тен-
денциям. При этом,  считает менеджер 
по развитию бизнеса “Лаборатории Кас-
перского” Олег Глебов, предприятия все 
чаще сталкиваются с проблемой, когда 
даже самая передовая технология не дает 
необходимого  уровня  защищенности 
и требуется не столько наращивать ин-
вестиции в ИБ, сколько перенаправлять 
их в нужные области.

Подходы к оценке  
необходимых затрат на ИБ

Совершенно  очевидно,  что  проблема 
адекватной оценки необходимых затрат 
на ИБ стоит и перед российскими компа-
ниями. При этом г-н Романченко выра-
зил сомнение в том, что для достоверно-
го количественного расчета таких затрат 
можно найти какие-либо инструменты. 
Он полагает, что такие средства могут 
существовать лишь для частных задач — 
защиты простых объектов при ограни-
ченном  наборе  актуальных  угроз  ИБ. 
“На корпоративном же уровне, — заклю-
чает он, — задача обеспечения ИБ вклю-
чает множество организационных и тех-
нических мероприятий, которые, в свою 
очередь, могут быть многовариантными 
в зависимости от вида бизнеса,  состава 
актуальных угроз, ИТ-архитектуры и т. д., 
поэтому делать универсальный кальку-
лятор  или  сложно,  или  бессмыслен-
но”. В то же время он указывает на то, 
что  нормативные  документы   ФСТЭК, 
по сути, содержат пошаговую инструк-
цию по обеспечению ИБ и методику ре-
ализации системы защиты. ИБ-экспер-
там известны также примеры бюджетов 
реализованных  ИБ-проектов,  которые 
позволили  обеспечить  разные  уровни 
ИБ в  зависимости от многих факторов 
и выбора вендорских продуктов для объ-
ектов различного масштаба.

Выделяя систему управления инфор-
мационной без о пас ностью в структуре 
обеспечения ИБ, начальник отдела про-
движения и поддержки продаж компа-
нии  RedSys  Владимир  Перминов  как 
наиболее эффективный инструмент для 

расчетов затрат на ее построение призна-
ет международный стандарт  ISO 27001. 
“Чтобы  в  процесс  управления  ИБ  во-
влечь руководство компании, ИБ-служ-
ба  проводит  оценку  рисков,  выявляя 
наиболее критичные процессы и активы 
предприятия, оценивая потенциальный 
ущерб от реализации ИБ-угроз, предла-
гая приемлемые для бизнеса варианты 
минимизации рисков. Такой подход по-
зволяет ранжировать задачи ИБ по сте-
пени важности и адекватно оценивать 
необходимые  для  их  решения  ресур-
сы”, — говорит он.

“Мы применяем различные способы 
расчета средств на ИБ, — говорит глав-
ный инженер проектов ИБ ГК “Компью-
линк”  Николай  Зенин.  —  Для  одних 
руководителей  убедительны  расчеты 
сравнительных  затрат,  которые  несет 
компания при передаче задач ИБ на аут-
сорсинг  и  при  организации  ИБ  собст-
венными под раз де лениями. Для других 
важны требования законодательства в об-
ласти ИБ или обоснованность мер защи-
ты на базе моделирования ИБ-угроз (ис-
ходными данными для этого может быть 
информация об анализе уязвимостей). 
Важно, чтобы основная мысль обоснова-
ния была простой и умещалась на одной 
странице”.

Как монетизировать ИТ‑без о пас ность Наши эксперты
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Обычно  расходы  на  ИБ  начинают-
ся с решения применить тот или иной 
конкретный ИБ-продукт, а это зависит 
от потребностей, которые, как утвержда-
ет вице-президент по коммерческой дея-
тельности компании “Аквариус” Влади-
мир Пискунов, определяются моделями 
угроз, моделями нарушителя и моделями 
защиты. Он предлагает такой алгоритм 
действий. Для разработки упомянутых 
моделей следует провести аудит и вник-
нуть в бизнес- и  технологические про-
цессы предприятия. Это требует суще-
ственных затрат, которые прибавляются 
к  затратам на ИБ. Для разработанных 
моделей нужно использовать готовые ме-
тодики расчета и анализа ИБ-рисков — 
в разных отраслях есть уже устоявшиеся 
такие методики. На основании проведён-
ного анализа формируются требования 
к  ИБ-продукту,  к  услугам  или  инфра-
структуре в целом, затем изучается рынок 
или объявляется тендер на выполнение 
этих  требований,  запрашиваются  ком-
мерческие предложения, определяется 
цена.  Обязательно  нужно  учитывать 
амортизацию оборудования, стоимость 
обслуживания и перспективное развитие 
технологий, чтобы не купить откровенно 
неперспективный продукт.

Руководитель  отдела  консалтинга 
Центра  ИБ  компании  “Инфосистемы 
Джет” Андрей Янкин рекомендует ос-
воить методики расчета ROI и приме-
нять их к ИБ-проектам хотя бы частично 
(на основе оценки денег,  сохраненных 
от нереализованных рисков), ввести си-
стему метрик и KPI, которые позволят из-
мерять эффективность ИБ в целом, а так-
же отдельных проектов и со труд ни ков 
в частности. “Это даст возможность нала-
дить контакт с бизнесом, а самим ИБ-спе-
циалистам сосредоточиться на главном. 
Такие расчеты делать непросто, — кон-
статирует  г-н  Янкин,  —  как,  впрочем, 
и для  любых  других  направлений  дея-
тельности”.

К  инструментам  расчета  затрат 
на  ИБ  верхнего  уровня  следует  отне-
сти  рекомендуемые  г-ном  Тимошенко 
системы относительно нового класса — 
“Управление  предприятием,  рисками 
и  соблюдением  нормативных  требо-
ваний”  (Governance,  Risk  management 
and  Compliance,  GRC).  В  их  основе 
лежит  комплексный  подход,  позволя-
ющий структурировать бизнес-процес-
сы  и  автоматизировать их,  интегриро-
вать процессы управления ИБ-рисками 
в единую систему корпоративного риск-
управления, внедрять контрольные про-
цедуры и оценивать их эффективность, 
централизованно  управлять  планами 
по  обработке  рисков.  Системы  GRC 
позволяют  агрегировать  информацию 
о  рисках,  требованиях  и  контрольных 
процедурах  и  предоставляют  возмож-
ность менеджменту принимать обосно-
ванные  и  свое временные  управленче-
ские решения.

Самоокупаемость корпоративной 
ИБ — миф или реальность?

Как утверждает г-н Перминов, не более 
десятка  российских  компаний  может 
похвастаться  самоокупаемостью своих 
ИБ-служб: работая по сервисной моде-
ли, они предоставляют ИБ-услуги внутри 
компании на основе договорных ставок 
и SLA.

Судя по малому количеству таких ком-
паний,  ситуацию  с  самоокупаемостью 
корпоративной ИБ в нашей стране ти-
пичной не назовешь. Но и негативной, 
если судить по комментариям экспертов, 
она тоже не выглядит. И хотя мнения на-
ших экспертов распределились по всей 
шкале от “да” до “нет”, концентрируются 
они все же возле “да”.

Андрей  Тимошенко,  относящийся 
к  экспертам-скептикам,  полагает,  что 
само окупаемость  ИБ  маловероятна, 
поскольку в структуре компаний это за-
тратное под раз де ление и говорить здесь 
можно  только  о  минимизации  рисков 

и потерь. Однако и он считает, что в теле-
ком-сегменте зарабатывать на ИБ можно. 
Зарубежная практика уже имеет реализо-
ванные кейсы по монетизации ИБ в теле-
коме, и российские компании, перенимая 
лучшие иностранные практики, тоже на-
чинают формировать соответствующие 
пакеты ИБ-услуг.

“ИБ  —  поддерживающий  сервис 
и не может быть самоокупаемым подобно 
тому, как не могут быть самоокупаемыми 
прокуратура, суды, законодательные ор-
ганы, которые тем не менее способствуют 
организации жизни общества”, — заяв-
ляет  г-н Романченко. Вместе со  своим 
коллегой Тимошенко он говорит только 
об оптимизации затрат на ИБ в корпо-
ративном секторе за счет оптимального 
разделения  ИБ-функций  между  собст-

венной службой и профессиональными 
ИБ-компаниями, привлекаемыми на кон-
трактной основе, или частичной замены 
инвестиций  в  собственную  ИБ-инфра-
структуру  на  эквивалентный  сервис. 
Но к сожалению, предложений ИБ-сер-
висов должного уровня, которые гаран-
тировали  бы  требуемый  уровень  SLA 
и возврат потерянных средств в случае 
ИБ-инцидентов, он в России не видит.

Оппонируя г-ну Романченко,  г-н Пи-
скунов  приводит  другую  аналогию  — 
с окупаемостью страховки на автомобиль. 
Решение, страховать или не страховать 
машину, принимает владелец, оценивая 
возможные риски и добиваясь в резуль-
тате самоокупаемости страховки.

Не только телеком-операторы успеш-
но монетизируют ИБ, считает заслужен-
ный  инженер  компании  Cisco  Михаил 
Кадер. Все динамично развивающиеся 
компании смотрят на ИБ как на средство 
снижения расходов, добавления новых 
сервисов,  повышения  эффективности 
труда.  В  этом  случае  экономический 
эффект рассчитать можно, и такие ком-
пании говорят не о “самоокупаемости”, 
а о получении прибыли за счет внедрения 
ИБ-решений.

Самоокупаемость ИБ становится ре-
альностью, полагает г-н Зенин, если она 
интегрирована в основную деятельность 
компании. Для этого необходимо, чтобы 
обоснование  ИБ-бюджетов  содержало 
убедительные данные, в основе которых 
лежит, как правило, модель угроз по от-
ношению к ИБ, а в концепции защиты 
компании должны быть прописаны ар-
гументированные меры предотвращения 
актуальных угроз. Для того чтобы угроза 
была признана актуальной, рассматрива-
ются характеристики вероятности ее ре-
ализации  в  инфраструктуре  компании 
и уровень ее опасности — всё это инди-
видуально для каждой компании.

Реальностью, причем не отдаленной, 
считает самоокупаемость ИБ г-н Перми-

нов. Основным препятствием для этого, 
по его мнению, является недостаточная 
квалификация  ИБ-служб  и  отсутствие 
взаимопонимания с руководством. “Че-
рез два-три года сервисная модель отно-
шений между бизнесом и департамен-
тами ИТ и ИБ, которая доказала свою 
состоятельность на Западе, будет массово 
применяться и у нас”, — полагает он.

Как повысить эффективность 
расходов на ИБ?

Чтобы бизнес начал заниматься эффек-
тивностью ИБ, ему необходим серьезный 
мотив. Сейчас, по мнению г-на Зенина, 
этому препятствуют три фактора:

 — ИБ-риски  не  находятся  в  числе 
главных бизнес-рисков российских ком-
паний;

 — ИБ рассматривается руководством 
только как затратная статья;

 — бюджеты ИБ не настолько вели-
ки, чтобы руководство заостряло на них 
внимание.

Для изменения ситуации необходимо 
ИБ представить бизнесу как самоокупа-
ющееся направление деятельности.

В поисках ответа на вопрос о повыше-
нии эффективности ИБ г-н Романченко 
рекомендует  руководствоваться  двумя 
критериями: во-первых, ИБ-инвестиции 
должны быть адекватны значимости ак-
туальных для бизнеса угроз, а во-вторых, 
нужно просчитать фактически предот-
вращенный  ущерб  из-за  случившихся 
инцидентов.

Наши эксперты выделили ряд направ-
лений, в которых следует действовать для 
повышения эффективности ИБ.

Регулирование ИБ. Дополняя сказан-
ное выше об отраслевом регулировании 
ИБ Центробанком РФ,  г-н Тимошенко 
упоминает разрабатываемые этой орга-
низацией отраслевые документы, направ-
ленные на обеспечение ИБ в банковской 
сфере России. Такие документы создают 
системную основу для оценки и повыше-
ния эффективности расходов на ИБ в ор-
ганизациях  банковской  системы  (не-
смотря даже на то, что, как показывают 
аудиторские проверки, ими пользуются 
далеко не все банки).

Наши эксперты высоко оценивают дея-
тельность  ФСТЭК РФ. Эта федеральная 
служба  сегодня  наибольшее  внимание 
обращает на оперативное информиро-
вание профессионалов и устранение уяз-
вимостей.  “Новых  нормативных  актов 
от   ФСТЭК специалистам ждать прихо-
дится несколько дольше, чем хотелось бы, 
зато документы получаются высокого ка-
чества и доступными для практического 
применения при определении ИБ-угроз 
и планировании мер защиты”, — отмеча-
ет г-н Зенин, особо выделяя банк данных 
угроз без о пас ности  ФСТЭК.

Наши эксперты полагают, что повы-
шение  штрафов  за  нарушение  закона 
“О персональных данных” может суще-
ственно улучшить ситуацию с защитой 
ПДн, поскольку неадекватная ответст-
венность в этой области по сути поро-
ждает “защиту от регулятора” и вовсе 
не  способствует  эффективной  защите 
персональных данных.

“В  то  же  время  возможности  повы-
шать эффективность ИБ через регули-
рование, — отмечает ведущий менеджер 
по  продукту  компании  “Код  без о пас-
ности” Иван Бойцов, — ограничены тем, 
что при составлении своих требований 
регуляторы  диктуют  меры  и  способы 
обеспечения  защиты,  описывают  воз-
можные угрозы, не учитывая рыночной 
конкретики, не руководствуясь стоимо-
стью ИБ-средств и экономической эф-
фективностью их эксплуатации”. Как раз 
сейчас страна пытается как-то приспосо-
биться к одной из таких законотворче-
ских новаций — так называемому закону 
Яровой.

Обучение и информированность. “Нет 
ничего легче, — утверждает руководи-
тель департамента ИБ группы компаний 
Softline Олег Шабуров, — чем восполь-

зоваться невежеством человека, его не-
желанием  выполнять  разработанные 
правила  или  стремлением  узнать  что-
то изначально закрытое от него. Поэтому 
простейшим способом повышения эф-
фективности ИБ является работа с самым 
слабым в сфере ИБ звеном (по возможно-
сти исключая его из процесса обеспече-
ния информбезопасности, т. е. полагаясь 
на технику)”.

Бывает, что пользователям достаточно 
объяснить, какие бывают риски, к чему 
они  могут  привести  и  как  правильно 
реагировать на  те или иные ситуации. 
Заниматься этим нужно регулярно, что, 
кстати, соответствует мировому тренду: 
расходы компаний на обучение со труд ни-
ков и уровень их осведомленности в об-
ласти ИБ в последние годы существенно 
растут.

Нелестно оценивают наши эксперты 
подготовку ИБ-специалистов в учебных 
заведениях. По наблюдениям г-на Тимо-
шенко,  почти  каждому  молодому  спе-
циалисту требуется как минимум год до-
полнительной практической подготовки, 
прежде чем он начнёт выполнять свои 
обязанности  самостоятельно.  Эксперт 
считает, что вузы должны чаще привле-
кать к обучению опытных ИБ-практиков, 
а студентов отправлять на дипломные ра-
боты в высокотехнологичные компании, 
которые способны предложить им дей-
ствительно интересные и полезные темы 
для исследований.

Требования к технологиям. Напомнив 
о том, что среднее время обнаружения 
взлома сейчас составляет около двухсот 
дней, г-н Кадер заявляет, что улучшать 
ситуацию неизбежно следует через раз-
витие технической области, иначе отста-
вание  от  злоумышленников  приведет 
к дальнейшему росту “незаметных” втор-
жений.

Наши  эксперты  надеются,  что  раз-
работчики  ИБ-средств  и  ИКТ-обору-
дования будут развивать набирающую 
обороты практику сквозной ИБ, т. е. ре-
ализацию ИБ в условиях цифровизации 
жизни как одного из главных функциона-
лов пользовательских продуктов.

Важнейшее значение для повышения 
эффективности ИБ приобретает возмож-
ность интегрировать между собой отдель-
ные ИБ-средства и решения, с тем чтобы 
специалисты могли строить из них еди-
ные комплексы ИБ с централизованными 
управлением и обработкой данных. Это 
означает, что ИБ-вендоры “обречены” 
на совместные действия для создания та-
ких комплексов.

На изменения в стратегии организации 
ИБ указывает  г-н Глебов, отмечающий, 
что сегодня предприятия переключают 
своё внимание с превентивной защиты 
на построение процессов реагирования 
на ИБ-инциденты, а это требует допол-
нительных технологий и изменений, свя-
занных с централизацией управления ИБ, 
обработкой больших данных, интеллек-
туализацией и автоматизацией в области 
ИБ.

Потребность в централизации управ-
ления  ИБ,  в  консолидации  ИБ-дан-
ных, в централизованной их обработке 
должна  изменить  положение  службы 
ИБ в структуре компаний. По мнению 
г-на  Пискунова, корпоративные служ-
бы ИБ и ИТ должны наконец-то стать 
единым целым, а  глубокая интеграция 
информационной без о пас ности в ИТ по-
зволит  строить  современную  комплек-
сную защиту.

Возможность унификации и консоли-
дации ИБ-решений, где каждый элемент 
становится частью единой интегрирован-
ной экосистемы, не только выполняя свои 
задачи, но и качественно влияя на общую 
эффективность ИБ, является, по мнению 
г-на Глебова, одним из весомых показа-
телей  экономической  обоснованности 
их внедрения. Такой подход позволяет 
как повысить ИБ, так и снизить общую 
стоимость владения решениями корпо-
ративной информбезопасности.� :

Публичность данных об ущербах 
от ИБ‑инцидентов поможет 

строить реалистичные модели 
угроз, даст возможность 

коллективными усилиями 
сообщества специалистов 

разработать методики оценки 
таких ущербов, а сами 

эти методики станут мощным 
инструментом в руках  
бизнес‑руководителей 

и руководства корпоративных 
ИБ‑служб для адекватного 

определения места 
информационной без о пас ности 
в каждой конкретной структуре, 
в планировании и обосновании 

бюджетов на ИБ.
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ВИТаЛИй СЕРгИЕНКО

Как правило, государственное ре-
гулирование тех или иных обла-
стей  касается  обеспечения  без-

о пас ности граждан (собственно, такова 
основная функция государства). По этой 
причине все законодательные акты, обя-
зательные для исполнения, направлены 
на противодействие угрозам аварий, кото-
рые могут повлечь за собой человеческие 
жертвы или нарушить обороноспособ-
ность страны, т. е. угрожают жизнедея-
тельности людей и сохранению государ-
ственности. Государство не вмешивается 
в такие тонкие материи, как повышение 
эффективности труда, улучшение каче-
ства продукции, рост прибыльности того 
или иного бизнеса. Имеющиеся норма-
тивные акты в этих областях, как пра-
вило, носят рекомендательный характер 
или отдаются на откуп в министерства 
(отраслевые стандарты, нормы и прави-
ла) и саморегулирующиеся организации 
(нормативные документы СРО). Нормы 
обязательности исполнения таких тре-
бований сохраняются только в пределах 
определенной отрасли или СРО.

С учётом вышеприведенных оговорок 
без о пас ность технологических процессов 
в нормативных актах  государственного 
или отраслевого значения рассматрива-
ется исключительно с точки зрения без-
о пас ности промышленной, т. е. охраны 
труда и соблюдения норм техники без о-
пас ности при проведении работ и эксплу-
атации технических средств.

Нормативная база защиты 
технологических процессов

В документах Роскомнадзора используют-
ся термины “требования к без о пас ности 
технологических процессов” (приказ Ро-
стехнадзора от 22.11.2013 № 563 “Об ут-
верждении федеральных норм и правил 
в области промышленной без о пас ности 
«Правила  без о пас ности  грузовых  под-
весных канатных дорог»”); “требования 
без о пас ности  к  технологическим  про-
цессам”  (ПОТ  РО-13153-ЦШ-877—02. 
Отраслевые правила по охране труда при 
техническом  обслуживании  и  ремонте 
устройств сигнализации, централизации 
и блокировки на федеральном железно-
дорожном  транспорте,  утверждённые 
МПС РФ 19.02.2002, или постановление 
Госгортехнадзора РФ  от  27.05.2003  № 
41 “Об утверждении  Правил промыш-
ленной  без о пас ности  резиновых  про-
изводств”);  “без о пас ность  ведения 
технологических процессов” (приказ Ро-
стехнадзора от 11.03.2013 № 96 “Об ут-
верждении федеральных норм и правил 
в области промышленной без о пас ности 
«Общие  правила  взрывобезопасности 
для взрывопожароопасных химических, 
нефтехимических и нефтеперерабатыва-
ющих производств») и т. п.; причём ис-
пользуются они исключительно в области 
охраны труда и соблюдения техники без-
о пас ности при проведении работ. Ана-
логичную  ситуацию  можно  наблюдать 
относительно термина “соблюдение (или 
контроль)  технологической  дисципли-
ны”.

Какие-либо требования со стороны го-
сударства, как правило, сопровождаются 
указанием на должностное лицо, с кото-
рого в конечном итоге будут спрашивать 
за их неисполнение. Помимо очевидного 
“руководителя  организации”,  который 
является публичным физическим лицом, 
представляющим предприятие, и соответ-
ственно несет всю полноту ответственно-
сти за его деятельность или бездействие 
в целом, в большинстве регулируемых об-
ластей указывается и должностное лицо, 
ответственное за организацию выполне-
ния устанавливаемых требований. Напри-

мер, за нарушения в области бухгалтер-
ского и налогового учета, из-за которых 
бюджет  недополучил  своей  копеечки 
от деятельности организации, отвечать 
перед государством будет не только руко-
водитель, но и главный бухгалтер. В рам-
ках рассматриваемого вопроса норматив-
ными актами определено, что понятия 
“без о пас ность технологических процес-
сов” и “контроль технологической дисци-
плины” лежат в сфере ответственности 
главного  инженера  предприятия.  Это 
подтверждается положениями “Квали-
фикационного справочника должностей 
руководителей,  специалистов  и  других 
служащих” (утверждён постановлением 
Минтруда России от 21.08.1998 № 37), 
в том числе в разделах квалификацион-
ных  характеристик  должностей  в  раз-
ного  рода  на  опасных  производствах 
(приказы Минздравсоцразвития России 
от 10.12.2009 № 977, от 10.04.2012 № 328н, 
от 23.04.2008 № 188 и др.).

Непосредственное исполнение меро-
приятий по контролю технологической 
дисциплины и техническому контролю 
качества  выпускаемой  продукции  воз-
лагается  на  работников  технологиче-
ских служб. Постановлением Минтруда 
РФ от 21.04.1993 № 86 “Об утверждении 
укрупненных  норм  времени  на  разра-
ботку технологической документации” 
определено, что на планирование и вы-
полнение  контрольных  процедур  для 
простейшего технологического процесса, 
в котором задействовано всего два или 
даже одно рабочее место, уже требует-
ся как минимум два нормо-часа, а толь-
ко на разработку методов технического 
контроля и испытания качества при мас-
совом производстве (т. е. уже при изго-
товлении свыше тысячи единиц продук-
ции) понадобится более недели рабочего 
времени. В современных условиях, когда 
конкурентная борьба диктует необходи-
мость внесения изменений в выпускае-
мую продукцию за минимальные сроки, 
такие цифры совершенно неприемлемы.

Необходима автоматизация
Руководитель предприятия оказывается 
в непростом положении, когда из-за сни-
жения  качества  продукции  и  простоя 
оборудования  вследствие  постоянно 
возникающих аварийных ситуаций либо 
из-за чрезмерно больших сроков пере-
стройки  технологических  процессов 
и внедрения методов их контроля компа-
ния может утратить конкурентные преи-
мущества.

Решить эти проблемы помогает автома-
тизация управления производственными 
и технологическими процессами, под ко-
торой в данном случае следует понимать 
внедрение широкого набора инструмен-
тов — от систем управления предприяти-
ем (ERP) и производством (MES,  АСУП) 
до систем автоматизации отдельных про-
изводств (АСУ ТП) или даже отдельных 
операций (станок с ЧПУ).

К сожалению, в большинстве случаев 
возможности, предоставляемые АСУ ТП, 
используются в первую очередь для сни-
жения сроков внесения изменений в про-
изводимую  продукцию.  Мероприятия 
по  переключению  процедур  конт роля 
её  качества  и  соблюдению  технологии 
на всех этапах производства катастро-
фически запаздывают. Довольно часто 
буквально через один-два месяца после 
поступления в продажу первых партий 
тех  или  иных  продуктов  выпускаются 
их новые версии, в которых изначально 
заявленные характеристики не просто де-
кларируются, но реально обеспечивают-
ся. Между тем первые версии оказывают 
весьма негативное влияние на потреби-
тельское доверие к торговой марке.

Под контролем государства
Государство тоже не остается в  сторо-
не от оценки новых рисков,  связанных 
с  внедрением  средств  автоматизации 
управления  производством,  особенно 
на  объектах,  имеющих  критическую 
важность для сохранения основной го-
сударственной функции — обеспечения 
без о пас ности граждан. В “Основных на-
правлениях  государственной политики 
в области обеспечения без о пас ности ав-
томатизированных  систем  управления 
производственными и технологическими 
процессами критически важных объек-
тов инфраструктуры Российской Феде-
рации” (утв. Президентом РФ 03.02.2012, 
№ 803) определен термин “без о пас ность 
автоматизированной  системы  управ-
ления  критически  важным  объектом 
(КВО)” как такое “состояние автомати-
зированной системы управления КВО, 
при котором обеспечивается соблюдение 
проектных пределов значений параме-
тров выполнения ею целевых функций 
(штатный  режим  функционирования) 
при проведении в отношении ее компью-
терных  атак”.  Разумеется,  государство 
в  первую  очередь  озабочено  защитой 
от целенаправленного вредоносного воз-
действия на КВО, справедливо полагая, 
что задачи обеспечения выпуска задан-
ного количества продукции заданного ка-
чества и в заданный срок будут решаться 
руководителями предприятий без напо-
минания с его стороны.

В тех случаях, когда  государство вы-
ступает в роли потребителя какой-либо 
продукции и вопросы ее качества и со-
блюдения сроков производства начина-
ют влиять на основную государственную 
функцию, в дело вступают нормы “до-
бровольной”  сертификации  в  области 
управления качеством. Добровольность 
этой процедуры заключается в том, что 
никто не заставляет ту или иную орга-
низацию  предлагать  свою  продукцию 
государственным  заказчикам,  но  если 
такое желание возникло, то извольте вне-
дрить у себя процедуры системы менед-
жмента качества (СМК) и подтвердить 
их  должное  исполнение  результатами 
соответствующих  сертификационных 
испытаний.  Сертификат  СМК  может 
входить в состав технической докумен-
тации на изделие при выполнении тре-
бования обязательности подтверждения 
его соответствия в форме декларирова-
ния (федеральный закон от 27.12.2002 № 
184-ФЗ “О техническом регулировании”). 
Федеральный закон от 05.04.2013 № 44-
ФЗ “О контрактной системе в сфере за-
купок товаров, работ, услуг для обеспе-
чения государственных и муниципальных 
нужд” не ограничивает право  государ-
ственных  заказчиков  указывать  требо-
вания к наличию у исполнителя такого 
сертификата в качестве критерия оценки 
“Качественные, функциональные и эко-
логические характеристики объекта заку-
пок”, на что среди прочего было указано 
в  письме  Мин экономразвития  России 
от 10.03.2016 № Д28и-653.

Стандарты  СМК  ( ГОСТ  Р  ИСО 
9000—2015 “Системы менеджмента ка-
чества. Основные положения и словарь” 
и  т. п.) пришли на  смену целому ряду 
государственных стандартов и руково-
дящих  документов,  устанавливающих 
требования к соблюдению технологиче-
ской дисциплины. Вот несколько цитат 
из нормативной, справочной и учебной 
литературы недавнего советского прош-
лого: “Соблюдение технологической дис-
циплины является законом производства 
и  основой  обеспечения  качества  изго-
товляемой продукции” (СТП 019.041—
72  “Комплексная  система  управления 
качеством продукции. Контроль соблю-

дения технологической  дисциплины”); 
“Соблюдение твердой технологической 
дисциплины обеспечивает нормальный 
ход производства, высокое качество про-
дукции,  высокую  производительность 
труда и низкую стоимость продукции” 
(Соболев Н. П. Инструментально-лекаль-
ные работы. Трудрезервиздат, 1959); “Со-
блюдение технологической дисциплины 
является  основным  условием,  обеспе-
чивающим  нормальный  ход  производ-
ства  и  получение  высококачественной 
продукции” (Барбашов Ф. А. Фрезерное 
дело. Высшая школа, 1973); “Соблюдение 
технологической дисциплины должно со-
четаться с предоставлением возможности 
для нововведений со стороны техноло-
гов, мастеров и новаторов производства. 
С этой целью разрешается после соответ-
ствующих испытаний вносить изменения 
в существующую технологию” (Федосеев 
Д. Н. Проектирование технологических 
процессов  сборки  приборов,  Изд.  2-е. 
Маш гиз [Ленингр. отд-ние], 1963).

Таким образом, деятельность по обес-
печению основных свойств производст-
венного и технологического процессов, 
то есть по соблюдению сроков, качества 
и объема производимой продукции, осу-
ществлялась и раньше, но с увеличением 
требований к гибкости производственных 
процессов и неизбежной автоматизацией 
управления производственными и техно-
логическими процессами эта задача су-
щественно усложнилась. Необходимость 
соблюдения технологической дисципли-
ны на производстве никуда не делась, вы-
полнение этого требования по-прежнему 
влияет на качество и  своевременность 
выпуска продукции, но перечень процес-
сов,  входящих в  систему менеджмента 
качества, значительно расширился.

Следует отметить, что с расширением 
списка задач, которые должны решаться 
в рамках обеспечения качества и своевре-
менности выпуска продукции в условиях 
все большего проникновения в произ-
водственные процессы средств автома-
тизации управления,  уровень качества 
автоматизации  деятельности  техноло-
гической службы и ОТК не повысился. 
Безусловно,  технологическая  точность 
контрольно-измерительного оборудова-
ния, находящегося на во оружении работ-
ников этих служб, стала гораздо выше, 
но  автоматизация  диагностики  и  при-
нятия  решений  осталась  практически 
на прежнем  уровне.  Текущий  уровень 
автоматизации деятельности служб, от-
вечающих  за  сохранение  смысла  фун-
кционирования  всего  производства 
в целом, ограничивается реагировани-
ем на негативное  воздействие  уже по-
сле того, как оно привело к нарушению 
контролируемых параметров продукции, 
и качественного перехода к применению 
превентивных мер, нейтрализующих это 
воздействие  до  списания  некой  части 
продукции в брак, пока не произошло. 
Тот факт, что новые средства контроля 
качества позволяют инспектору ОТК вы-
явить даже самое ничтожное отклонение 
от нормы, никак не помогает увеличить 
прибыль  от  выпуска  большего  объема 
высококачественной продукции и сни-
зить количество  впустую  потраченных 
ресурсов на изготовление забракованных 
изделий. Решение этой проблемы цели-
ком  и  полностью  возложено  на  плечи 
руководителей предприятий, так как ре-
гулирующая роль государства ограничи-
вается требованиями к технологической 
точности  контрольно-измерительного 
оборудования.  Например,  приказ  Рос-
технадзора от 29.03.2016 № 125 “Об ут-
верждении федеральных норм и правил 
в области промышленной без о пас ности
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ность. Согласно аналитическому 
агентству IHS, общий объем 
мировых инвестиций в решения 
для обеспечения обществен‑
ной без о пас ности превысил 
в прошлом году 5,5 млрд. долл., 
а к 2019 г. он должен вырасти 
до 8 млрд. долл. Утверждается, 
что с помощью решений Huawei 
сегодня обеспечивается защита 
400 млн. жителей из 100 городов 
в 30 странах, включая Кению, Са‑
удовскую Аравию, Индонезию 
и Китай. На конференции была 
представлена новая интегриро‑
ванная коммуникационная плат‑
форма (ИКП), дополнившая 
линейку решений Safe City. Она 
способна регистрировать опове‑
щения, поступающие из разных 
каналов, включая социальные 
сети и Интернет вещей, а также 
позволяет быстро получать до‑
ступ к большим объемам видео. 
Утверждается, что ИКП решает 
проблему использования различ‑
ными ведомствами разнородных 
технологий и сетей. Голосовые 
и видеосообщения, а также дру‑
гие данные могут быть переданы 
любой группе пользователей или 
устройств через SDN‑сети.

Еще один пример со труд ни‑
чества в экосистеме — облачное 
решение New Financial Cloud So‑
lution for Mission Critical, разрабо‑
танное Huawei совместно с Info‑
sys Finacle для решения сложных 
задач финансовой и банковской 
отрасли. В нем используется об‑
лачная платформа Huawei Fusion‑

Cloud и первый в мире 32‑процес‑
сорный x86‑сервер для обработки 
критически важных задач Huawei 
KunLun, на которых развернута 
банковская система Infosys Fina‑
cle, поддерживающая функции 
онлайнового и мобильного бан‑
кинга, управления взаимоотно‑
шениями с клиентами (CRM) 
и частными капиталами. В ходе 
конференции соглашения о со‑
труд ни честве с Huawei в этой 
сфере подписали два ведущих 
российских разработчика банков‑
ских систем — “Диасофт” и ЦФТ. 
Они на деются, что наряду с реа‑
лизацией программно‑аппарат‑
ных инновационных пакетных 
решений для финансового секто‑
ра данное соглашение позволит 
им продвигать совместно с Hua‑
wei системы на международных 
рынках.

По словам президента под раз‑
де ления Huawei IT Product Line 
Чжэн Елая, особые надежды 
в плане формирования экосисте‑
мы компания возлагает на своих 
давних и крупнейших клиентов 
в телекоммуникационной отра‑
сли, таких как Deutsche Telekom, 
Telefonica и China Telekom. Они 
широко применяют облачные 
технологии для обеспечения 
своей основной деятельности, 
а также все чаще сами становят‑
ся провайдерами облачных услуг 
для своих клиентов.

Еще одним важным элемен‑
том облачной стратегии Huawei 
можно считать четкое позици‑
онирование относительно на‑
правлений, в которых компания 
работать не собирается. Как за‑
явил еще один CEO Huawei Эрик 

Сюй, компания не намерена ста‑
новиться провайдером публич‑
ных облачных услуг за предела‑
ми Китая. Это означает, что она 
не будет конкурировать на дан‑
ном поле с такими вендорами, как 
Microsoft, Oracle и SAP, а пото‑
му вполне может рассчитывать 
на взаимовыгодное со труд ни‑
чество с ними в рамках экосисте‑
мы. Эрик Сюй отметил также, что 
Huawei не планирует сама разра‑
батывать средства искусственного 
интеллекта и машинного обуче‑
ния, но ведет работы по созданию 
специализированного процессора 
для подобных задач, который пре‑
восходит по своим характеристи‑
кам широко применяемые сегод‑
ня многоядерные графические 
процессоры Nvidia Tesla.

Компания не хочет также за‑
ниматься выпуском собственных 
датчиков и устройств Интернета 
вещей (IoT), но готова предо‑
ставить производителям подоб‑
ных устройств готовые чипсеты 
и легкую операционную систему 
с открытым кодом LiteOS, под‑
держивающие узкокополосный 
беспроводной стандарт NB‑IoT. 
Цена такого модуля не превы‑
шает 5 долл., а построенные 
на его основе IoT‑устройства 
благодаря низкому энергопотре‑
блению смогут работать 10 лет 
без замены батарейки. Совмест‑
но с телеком‑операторами Vo‑
dafone, Deutsche Telekom, China 
Unicom и Etisalat уже выполнен 
ряд пилотных проектов по со‑
зданию интеллектуальных си‑
стем измерения расхода воды, 
контроля освещения и управле‑
ния парковкой автомобилей.

Как и любая конференция та‑
кого рода, Huawei Connect не мо‑
гла обойтись без анонсов новых 
решений и версий продуктов. 
Помочь заказчикам в переносе 
их приложений в облака призван 
31 новый сервис платформы 
FusionCloud. Сервисы эти охва‑
тывают ресурсы процессоров, 
СХД, сетей, БД, а также систем 
защиты, тестирования, управ‑
ления и т. д. Выпущена очеред‑
ная версия платформы СХД 
FusionStorage 6.0, обеспечиваю‑
щая распределенное хранение 
с блочным, файловым и объект‑
ным доступом к данным. Новая 
PaaS‑платформа FusionStage 
предназначена для разработ‑
ки и развертывания облачных 
приложений, их эксплуатации 
и контроля. Решение Agile Net‑
work 2016 призвано обеспечить 
построение простой, открытой 
и без о пас ной программно‑кон‑
фигурируемой сети, включаю‑
щей беспроводные сегменты для 
мобильных и IoT устройств.

У стратегической ориентации 
Huawei на облака есть еще одно, 
экономическое, объяснение: 
такая стратегия может обеспе‑
чить дополнительные рыночные 
возможности для под раз де ления 
Enterprise Business Group, ра‑
ботающего на корпоративном 
ИТ‑рынке. Это направление 
до сих пор обеспечивает льви‑
ную долю выручки Huawei: 

из зафиксированного в 2015 г. 
оборота 60,8 млрд. долл. на него 
приходится более половины 
(35,8 млрд. долл.). Немалый 
вклад (19,9 млрд. долл.) вносит 
и под раз де ление Consumer BG, 
отвечающее за выпуск мобиль‑
ных устройств. Доход Enterprise 
BG, хоть и вырос за год на 44%, 
находится пока что на уровне 
4,3 млрд. долл. Вполне вероятно, 
что выход на рынок облачных 
решений, в которых исполь‑
зуется весь спектр продуктов 
Huawei, простимулирует более 
активный спрос и на корпора‑
тивные ИТ‑решения компании, 
в частности, со стороны теле‑
коммуникационных компаний.

В нашей стране нередко упо‑
минают о китайском пути как 
примере успешного экономиче‑
ского развития. И наилучшей его 
иллюстрацией служат достиже‑
ния таких компаний, как Huawei. 
В :этой связи хотелось бы обра‑
тить внимание на то, что Huawei 
всегда была и остается частной 
компанией, а в структуре ее дохо‑
дов зарубежные продажи состав‑
ляют более половины (уникаль‑
ный показатель для китайских 
ИТ‑вендоров). Из 170 тыс. со‑
труд ни ков 76 тыс. работают 
в под раз де лениях исследований 
и разработок во множестве стран, 
включая и Россию. На R&D тра‑
тится 15% годовой выручки ком‑
пании (9,2 млрд. долл. в 2015 г.).�:

ООО “Урал-Пресс”  
г. Екатеринбург — осу-
ществляет подписку 
крупнейших российских 
предприятий в более чем 60 
своих филиалах и предста-
вительствах. 
Тел./факс (343) 26-26-543 
(многоканальный); 
(343) 26-26-135; 
е-mail: info@ural-press.ru; 
www.ural-press.ru

Представительство в Москве:”
Тел. (495) 789-86-36;
факс(495) 789-86-37; 
е-mail: moskva@ural-press.ru

ВНИМАНИЕ!
Для оформления бесплатной корпо-
ративной подписки на PC Week/RE 
можно обращаться в отдел распро-
странения по тел. (495) 974-2260 или
E-mail:  podpiska@skpress.ru,  

pretenzii@skpress.ru
Если у Вас возникли проблемы с 
получением номеров PC Week/RE по 
корпоративной подписке, пожалуйста, 
сообщите об этом в редакцию PC 
Week/RE по адресу: editorial@pcweek.
ru или по телефону: (495) 974-2260. 
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«Правила без о пас ности не‑
фтегазоперерабатывающих 
производств»” гласит, что “…
метрологические характеристи‑
ки систем, приборов, устройств 
автоматизации и телемеханиза‑
ции не должны быть ниже зна‑
чений, указанных в проектной 
и технической документации”. 
Требования государственных 
регуляторов предполагают так‑
же, что в системе управления 
наряду с функциями управления 
производством должны быть 
и функции защиты самой АСУ 
ТП. Например, в приказе Ро‑
стехнадзора от 26.12.2014 № 615 
“Об утверждении федераль‑
ных норм и правил в области 
промышленной без о пас ности 
«Требования к без о пас ному 
ведению технологических про‑
цессов нитрования»” сказано, 
что “…АСУ ТП должны обес‑
печивать стабильность техноло‑
гического процесса с помощью 
автоматизированного контроля 
технологических параметров, 
визуализации процесса и выда‑
чи управляющих воздействий 
на исполнительные механизмы 
как в автоматическом режиме, 
так и в результате действий опе‑
ратора”, а также “должна быть 
обеспечена надежная защита 
АСУ ТП от несанкционирован‑
ного доступа и от разрушения 
или остановки работы програм‑
много обеспечения в результате 
некорректных действий опера‑
тора”. Приказ  ФСТЭК России 
от 14.03.2014 № 31 “Об утвер‑
ждении требований к обеспече‑
нию защиты информации в ав‑

томатизированных системах 
управления производственными 
и технологическими процессами 
на критически важных объектах, 
потенциально опасных объектах, 
а также объектах, представляю‑
щих повышенную опасность для 
жизни и здоровья людей и для 
окружающей природной среды”, 
устанавливает требования к за‑
щите АСУ ТП, где уровень та‑
кой защиты опять же определя‑
ется в соответствии с масштабом 
чрезвычайной ситуации, которая 
может возникнуть в случае, если 
нарушен штатный режим работы 
системы управления, и сопряжён 
с затратами на устранение ее по‑
следствий, но не со стоимостью 
ресурсов предприятия, списан‑
ных на производство брака.

***
Подводя итог, можно сказать, 
что государственное регулиро‑
вание в области без о пас ности 
производственных и техноло‑
гических процессов, включая 
требования к функциям и за‑
щите систем автоматизации 
управления ими, ограничено 
вопросами обеспечения без о‑
пас ности граждан — как непо‑
средственно персонала потен‑
циально опасных производств, 
так и населения, проживающего 
в зоне чрезвычайной ситуации, 
которая может возникнуть в ре‑
зультате аварии на производст‑
ве. Вопросы качества и сроков 
производства продукции могут 
регулироваться государственны‑
ми заказчиками через требова‑
ния к наличию на производстве 
сертифицированной системы 
управления качеством. Опреде‑
ление путей и способов решения 
проблем экономии временных 

и материальных ресурсов, кото‑
рые тратятся на производство 
продукции с нарушением тех 
или иных параметров (произ‑
водственного брака), снижения 
времени перестройки техноло‑
гических процессов для выпуска 
новых версий или типов продук‑
тов при сохранении заданного 
уровня их качества, равно как 
и решение прочих подобных во‑
просов, возникающих в услови‑
ях конкурентной борьбы (или 
режима жесткой экономии при 
выполнении государственных 
заказов), возложено на самих 
руководителей предприятий. 
Те компании, руководство ко‑
торых сегодня начнет обращать 
внимание на эти проблемы, за‑
втра получат неоспоримое кон‑
курентное преимущество.

Интеграторам в области за‑
щиты информации, которые 
с выходом в свет 31‑го приказа 
 ФСТЭК России с огромным эн‑
тузиазмом бросились предлагать 
свои услуги по защите АСУ ТП, 
следует понять, что в отличие 
от сферы защиты информации 
ограниченного доступа, осозна‑
ние заказчиком необходимости 
обеспечения без о пас ности АСУ 
ТП лежит не в области соблю‑
дения требований государст‑
венных регулирующих органов, 
а в области повышения эффек‑
тивности и маржинальности 
производства. Тратить средст‑
ва на защиту от иллюзорной 
“карающей длани государст‑
ва” ни одно производственное 
предприятие не будет. Нужно 
доказать, что реализация тех 
или иных мер без о пас ности 
снизит затраты на производство 
или при сохранении текущего 
их уровня повысит прибыль.�:

Государственное...
 ПРОДОЛЖЕНИЕ СО C. 12

Huawei...
ПРОДОЛЖЕНИЕ CO C. 1
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