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Российские организации и компании 
очень неохотно публикуют сведе-
ния об ИБ-инцидентах. Стремле-

ние не выносить сор из избы усложняет 
организацию консолидированного (в от-
раслевых  и  национальных  масштабах) 

противодействия  киберпре-
ступности  и  реалистичную 

оценку последствий кибератак.
В  таком  отношении  к  инцидентам 

ИБ наша страна не является особенной. 
Так, Агентство ЕС по сетевой и информа-
ционной без о пас ности (European Union 
Agency  for Network and  Information Se-
curity,   ENISA) отмечает, что в публико-
вавшихся до сего времени отчетах по Ев-
ропе о потерях из-за кибератак данные 
редко бывают сопоставимы между собой 
ввиду сильного различия используемых 
для расчетов подходов и методов, часто 
имеющих значение только в конкретном 
контексте.

В   ENISA считают, что нужны унифи-
цированные и стандартизированные под-
ходы, а некоторые эксперты предлагают 
определить  единый  метод  измерений, 
чтобы  исследование  потерь  от  кибер-
преступлений в разных странах и отра-
слях стало более простым и эффектив-
ным.  Предполагается,  что  одобренное 
Европарламентом новое законодатель-
ство, обязывающее компании сообщать 
о кибератаках,  упростит решение этой 
задачи. Публичность данных об ущербах 
от ИБ-инцидентов поможет строить ре-
алистичные модели угроз, даст возмож-
ность коллективными усилиями сообще-
ства специалистов разработать методики 
оценки таких ущербов, а сами эти мето-
дики станут мощным инструментом в ру-
ках бизнес-руководителей и руководства 
корпоративных ИБ-служб для адекват-
ного определения места информацион-
ной без о пас ности в каждой конкретной 
структуре, в планировании и обоснова-
нии бюджетов на ИБ.

В нашем обзоре мы обсудим, насколь-
ко расходы российских компаний и ор-
ганизаций на обеспечение ИБ адекватны 
реальным угрозам в этом отношении, что 
следует предпринять в плане формули-
рования  нормативных  требований,  со-
здания методик расчета расходов на ИБ, 
разработки современных ИБ-инструмен-
тов, организации ИБ внутри компаний, 
подготовки ИБ-специалистов, чтобы сде-
лать эти расходы более соответствующи-
ми современному ландшафту ИБ-угроз 
и эффективными с точки зрения их оку-
паемости.

Расходы на ИБ:  
много, мало или достаточно?

Сбербанк оценил общий ущерб россий-
ской экономики от кибератак в 2015  г. 
в 600 млрд. руб., а Фонд развития интер-
нет-инициатив — примерно в 200 млрд. 
Как  видим,  данные  заметно  разнятся. 
Одной из главных причин столь сильных 
расхождений в оценках эксперты счита-
ют сокрытие российскими компаниями 
сведений об инцидентах ИБ. Мотивация 
для этого очевидна: никто не хочет нести 
репутационные  потери,  которые  в вы-
сококонкурентных рыночных сегментах 
(например,  в  кредитно-финансовом) 
весьма ощутимы.

Изменить ситуацию в лучшую сторо-
ну помогло бы закрепление в законода-
тельстве норм, обязывающих публично 
объявлять о кибератаках и нанесенных 
ими ущербах. Именно по таким правилам 
уже не один год живут компании в США, 
а совсем недавно начали жить и в Евро-
союзе.

Нужно сказать, что и в России веду-
щие игроки зрелых рынков (в качестве 
примера можно упомянуть ту же кредит-
но-финансовую отрасль) уже ощутили 
преимущества  обмена  информацией 

об  инцидентах  ИБ.  Сначала  это  было 
неформальное  общение  между  специ-
алистами,  а  затем  при  ЦБ  РФ  был  со-
здан Центр мониторинга и реагирования 
на компьютерные атаки в кредитно-фи-
нансовой сфере — ФинCERT, ставший 
центром обмена информацией о кибер-
атаках и о реагировании на них в кредит-
но-финансовой сфере.

И тем не менее, по данным исследо-
вательской компании J`son & Partners, 
российский рынок ИБ  в  2014  г.  вырос 
на 13% и достиг 51 млрд. руб., что намно-
го  меньше  приведенных  выше  оценок 
ущерба,  причиненного  кибератаками 
отечественным организациям и фирмам. 
В 2015-м расходы на ИБ, скорее всего, 
подросли, однако с учетом общей эконо-
мической ситуации они все равно не срав-
нятся с суммарным объемом нанесенного 
ущерба, даже если учесть высказываемые 
аналитиками соображения о том, что вло-
жения в ИБ трудно выделить как неза-
висимые в отдельную статью расходов, 
поскольку чем дальше, тем четче реализу-
ется на практике концепция встраивания 
функционала ИБ во все ИКТ-средства. 
В наиболее зрелых современных продук-
тах это реализуется начиная со стадии 
разработки, а в тех, которые имеют свою 
историю присутствия на рынке, — путём 
добавления такого функционала в гото-
вое решение.

Анализируя  развитие  инвестиций 
в ИБ в нашей стране за последние пол-
тора десятилетия, а  также размышляя, 
с какими статьями корпоративных бюд-
жетов чаще всего соотносятся затраты 
на ИБ, руководитель центра технологий 
без о пас ности компании IBS Дмитрий Ро-
манченко отмечает, что во многих рос-
сийских компаниях процесс обособления 
ИБ-бюджета от бюджета на ИТ только 
начинается, и  значительная часть  (воз-
можно, более 50%) фактических ИБ-бюд-
жетов, скорее всего, пока еще растворена 
в ИТ-затратах.

В крупном и среднем бизнесе, по мне-
нию г-на Романченко, действуют как ми-
нимум три значимых драйвера увеличе-
ния ИБ-бюджетов: недофинансирование 
сферы  ИБ  в  прошлом,  необходимость 
провести  заново  адекватную  оценку 
ИБ-рисков с целью функционирования 
бизнеса сегодня и стремление соответст-
вовать требованиям регуляторов.

В  компаниях,  зрелых  в  отношении 
ИБ  (как  правило,  это  представители 
крупного бизнеса), на взгляд г-на Роман-
ченко, меняется структура затрат на эту 
сферу: от базовых  задач антивирусной 
защиты и защиты периметра они перехо-
дят к выстраиванию эшелонированной 
защиты ИТ-инфраструктуры и информа-
ционных систем, а также к построению 
комплексных систем управления досту-
пом к информационным ресурсам. В це-
лом же затраты на ИБ в крупном бизнесе 
если и не являются сегодня достаточны-
ми, то активно наращиваются.

В  среднем  бизнесе,  по  его  мнению, 
ИБ-затраты жестко лимитируются и вы-
деляются  по  остаточному  принципу. 
Проекты ИБ здесь запускаются скорее 
как ответ на проверки и требования ре-
гуляторов, оценка реальных угроз в та-
ких компаниях ограничена, что приводит 
к существенному недофинансированию 
ИБ.

Главный  инженер  ИБ-проектов 
ГК “Компьюлинк” Николай Зенин счита-
ет, что руководство российских компаний 
не стремится сокращать огромный раз-
рыв между традиционно учитываемыми 
при планировании расходов на ИБ угро-
зами и теми рисками, с которыми стал-
киваются  ИБ-специалисты  уже  в  ходе 
повседневной  работы,  поскольку  учет 
актуальных угроз чреват кратным уве-
личением расходов на ИБ, в то время как 
финансовая отдача при этом не кажется 

очевидной. Зачем же тогда платить?
Тем не менее в некоторых сегментах 

в  нашей  стране  в  силу  специфики  пе-
рехода  России  к  рыночной  экономике 
концентрировались денежные средства 
и вырастали крупные корпорации, кото-
рые могли  (а некоторые должны были 
из-за конкуренции) позволить себе вне-
дрение  передовых  технологий  и  наем 
лучших специалистов. Это государствен-
ные монополии, банки, энергетические 
и добывающие компании, сети рознич-
ной торговли. Но и там, как указывает 
начальник  отдела  консалтинга  НИП 
“Информзащита” Андрей Тимошенко, 
из-за их масштабов и территориальной 
распределенности ИБ-риски адекватно 
обрабатываются в основном в головных 
компаниях, а в филиалах и дочерних фир-
мах бюджетов на это может не хватать.

В целом в российских государственных 
организациях и органах власти защита 
информации, по мнению г-на Тимошен-
ко, сводится к выполнению требований 
законодательства, которое развивается 
не так быстро, как технологии. Поэтому 
и бюджеты  на  ИБ выделяются  с  запо-
зданием и в урезанном виде. Не хватает 
в  госструктурах и квалифицированных 
кадров — большая часть специалистов, 
способных выполнить проект по созда-
нию комплексной централизованной си-
стемы защиты информации для распре-
деленной компании, приходится на долю 
крупных ИТ- и ИБ-интеграторов. В ре-
зультате не все госорганизации успевают 
реагировать на актуальные угрозы ИБ.

Как бы то ни было, несмотря на кри-
зисные явления в экономике страны, эк-
сперты отмечают сегодня заметный рост 
ИБ-бюджетов в российских компаниях, 
что  соответствует  общемировым  тен-
денциям. При этом,  считает менеджер 
по развитию бизнеса “Лаборатории Кас-
перского” Олег Глебов, предприятия все 
чаще сталкиваются с проблемой, когда 
даже самая передовая технология не дает 
необходимого  уровня  защищенности 
и требуется не столько наращивать ин-
вестиции в ИБ, сколько перенаправлять 
их в нужные области.

Подходы к оценке  
необходимых затрат на ИБ

Совершенно  очевидно,  что  проблема 
адекватной оценки необходимых затрат 
на ИБ стоит и перед российскими компа-
ниями. При этом г-н Романченко выра-
зил сомнение в том, что для достоверно-
го количественного расчета таких затрат 
можно найти какие-либо инструменты. 
Он полагает, что такие средства могут 
существовать лишь для частных задач — 
защиты простых объектов при ограни-
ченном  наборе  актуальных  угроз  ИБ. 
“На корпоративном же уровне, — заклю-
чает он, — задача обеспечения ИБ вклю-
чает множество организационных и тех-
нических мероприятий, которые, в свою 
очередь, могут быть многовариантными 
в зависимости от вида бизнеса,  состава 
актуальных угроз, ИТ-архитектуры и т. д., 
поэтому делать универсальный кальку-
лятор  или  сложно,  или  бессмыслен-
но”. В то же время он указывает на то, 
что  нормативные  документы   ФСТЭК, 
по сути, содержат пошаговую инструк-
цию по обеспечению ИБ и методику ре-
ализации системы защиты. ИБ-экспер-
там известны также примеры бюджетов 
реализованных  ИБ-проектов,  которые 
позволили  обеспечить  разные  уровни 
ИБ в  зависимости от многих факторов 
и выбора вендорских продуктов для объ-
ектов различного масштаба.

Выделяя систему управления инфор-
мационной без о пас ностью в структуре 
обеспечения ИБ, начальник отдела про-
движения и поддержки продаж компа-
нии  RedSys  Владимир  Перминов  как 
наиболее эффективный инструмент для 

расчетов затрат на ее построение призна-
ет международный стандарт  ISO 27001. 
“Чтобы  в  процесс  управления  ИБ  во-
влечь руководство компании, ИБ-служ-
ба  проводит  оценку  рисков,  выявляя 
наиболее критичные процессы и активы 
предприятия, оценивая потенциальный 
ущерб от реализации ИБ-угроз, предла-
гая приемлемые для бизнеса варианты 
минимизации рисков. Такой подход по-
зволяет ранжировать задачи ИБ по сте-
пени важности и адекватно оценивать 
необходимые  для  их  решения  ресур-
сы”, — говорит он.

“Мы применяем различные способы 
расчета средств на ИБ, — говорит глав-
ный инженер проектов ИБ ГК “Компью-
линк”  Николай  Зенин.  —  Для  одних 
руководителей  убедительны  расчеты 
сравнительных  затрат,  которые  несет 
компания при передаче задач ИБ на аут-
сорсинг  и  при  организации  ИБ  собст-
венными под раз де лениями. Для других 
важны требования законодательства в об-
ласти ИБ или обоснованность мер защи-
ты на базе моделирования ИБ-угроз (ис-
ходными данными для этого может быть 
информация об анализе уязвимостей). 
Важно, чтобы основная мысль обоснова-
ния была простой и умещалась на одной 
странице”.
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Обычно  расходы  на  ИБ  начинают-
ся с решения применить тот или иной 
конкретный ИБ-продукт, а это зависит 
от потребностей, которые, как утвержда-
ет вице-президент по коммерческой дея-
тельности компании “Аквариус” Влади-
мир Пискунов, определяются моделями 
угроз, моделями нарушителя и моделями 
защиты. Он предлагает такой алгоритм 
действий. Для разработки упомянутых 
моделей следует провести аудит и вник-
нуть в бизнес- и  технологические про-
цессы предприятия. Это требует суще-
ственных затрат, которые прибавляются 
к  затратам на  ИБ. Для разработанных 
моделей нужно использовать готовые ме-
тодики расчета и анализа ИБ-рисков — 
в разных отраслях есть уже устоявшиеся 
такие методики. На основании проведён-
ного анализа формируются требования 
к  ИБ-продукту,  к  услугам  или  инфра-
структуре в целом, затем изучается рынок 
или объявляется тендер на выполнение 
этих  требований,  запрашиваются  ком-
мерческие предложения, определяется 
цена.  Обязательно  нужно  учитывать 
амортизацию оборудования, стоимость 
обслуживания и перспективное развитие 
технологий, чтобы не купить откровенно 
неперспективный продукт.

Руководитель  отдела  консалтинга 
Центра  ИБ  компании  “Инфосистемы 
Джет” Андрей Янкин рекомендует ос-
воить методики расчета ROI и приме-
нять их к ИБ-проектам хотя бы частично 
(на основе оценки денег,  сохраненных 
от нереализованных рисков), ввести си-
стему метрик и KPI, которые позволят из-
мерять эффективность ИБ в целом, а так-
же отдельных проектов и со труд ни ков 
в частности. “Это даст возможность нала-
дить контакт с бизнесом, а самим ИБ-спе-
циалистам сосредоточиться на главном. 
Такие расчеты делать непросто, — кон-
статирует  г-н  Янкин,  —  как,  впрочем, 
и для  любых  других  направлений  дея-
тельности”.

К  инструментам  расчета  затрат 
на  ИБ  верхнего  уровня  следует  отне-
сти  рекомендуемые  г-ном  Тимошенко 
системы относительно нового класса — 
“Управление  предприятием,  рисками 
и  соблюдением  нормативных  требо-
ваний”  (Governance,  Risk  management 
and  Compliance,  GRC).  В  их  основе 
лежит  комплексный  подход,  позволя-
ющий структурировать бизнес-процес-
сы  и  автоматизировать их,  интегриро-
вать процессы управления ИБ-рисками 
в единую систему корпоративного риск-
управления, внедрять контрольные про-
цедуры и оценивать их эффективность, 
централизованно  управлять  планами 
по  обработке  рисков.  Системы  GRC 
позволяют  агрегировать  информацию 
о  рисках,  требованиях  и  контрольных 
процедурах  и  предоставляют  возмож-
ность менеджменту принимать обосно-
ванные  и  свое временные  управленче-
ские решения.

Самоокупаемость корпоративной 
ИБ — миф или реальность?

Как утверждает г-н Перминов, не более 
десятка  российских  компаний  может 
похвастаться  самоокупаемостью своих 
ИБ-служб: работая по сервисной моде-
ли, они предоставляют ИБ-услуги внутри 
компании на основе договорных ставок 
и SLA.

Судя по малому количеству таких ком-
паний,  ситуацию  с  самоокупаемостью 
корпоративной ИБ в нашей стране ти-
пичной не назовешь. Но и негативной, 
если судить по комментариям экспертов, 
она тоже не выглядит. И хотя мнения на-
ших экспертов распределились по всей 
шкале от “да” до “нет”, концентрируются 
они все же возле “да”.

Андрей  Тимошенко,  относящийся 
к  экспертам-скептикам,  полагает,  что 
само окупаемость  ИБ  маловероятна, 
поскольку в структуре компаний это за-
тратное под раз де ление и говорить здесь 
можно  только  о  минимизации  рисков 

и потерь. Однако и он считает, что в теле-
ком-сегменте зарабатывать на ИБ можно. 
Зарубежная практика уже имеет реализо-
ванные кейсы по монетизации ИБ в теле-
коме, и российские компании, перенимая 
лучшие иностранные практики, тоже на-
чинают формировать соответствующие 
пакеты ИБ-услуг.

“ИБ  —  поддерживающий  сервис 
и не может быть самоокупаемым подобно 
тому, как не могут быть самоокупаемыми 
прокуратура, суды, законодательные ор-
ганы, которые тем не менее способствуют 
организации жизни общества”, — заяв-
ляет  г-н Романченко. Вместе со  своим 
коллегой Тимошенко он говорит только 
об оптимизации затрат на ИБ в корпо-
ративном секторе за счет оптимального 
разделения  ИБ-функций  между  собст-

венной службой и профессиональными 
ИБ-компаниями, привлекаемыми на кон-
трактной основе, или частичной замены 
инвестиций  в  собственную  ИБ-инфра-
структуру  на  эквивалентный  сервис. 
Но к сожалению, предложений ИБ-сер-
висов должного уровня, которые гаран-
тировали  бы  требуемый  уровень  SLA 
и возврат потерянных средств в случае 
ИБ-инцидентов, он в России не видит.

Оппонируя г-ну Романченко,  г-н Пи-
скунов  приводит  другую  аналогию  — 
с окупаемостью страховки на автомобиль. 
Решение, страховать или не страховать 
машину, принимает владелец, оценивая 
возможные риски и добиваясь в резуль-
тате самоокупаемости страховки.

Не только телеком-операторы успеш-
но монетизируют ИБ, считает заслужен-
ный  инженер  компании  Cisco  Михаил 
Кадер. Все динамично развивающиеся 
компании смотрят на ИБ как на средство 
снижения расходов, добавления новых 
сервисов,  повышения  эффективности 
труда.  В  этом  случае  экономический 
эффект рассчитать можно, и такие ком-
пании говорят не о “самоокупаемости”, 
а о получении прибыли за счет внедрения 
ИБ-решений.

Самоокупаемость ИБ становится ре-
альностью, полагает г-н Зенин, если она 
интегрирована в основную деятельность 
компании. Для этого необходимо, чтобы 
обоснование  ИБ-бюджетов  содержало 
убедительные данные, в основе которых 
лежит, как правило, модель угроз по от-
ношению к ИБ, а в концепции защиты 
компании должны быть прописаны ар-
гументированные меры предотвращения 
актуальных угроз. Для того чтобы угроза 
была признана актуальной, рассматрива-
ются характеристики вероятности ее ре-
ализации  в  инфраструктуре  компании 
и уровень ее опасности — всё это инди-
видуально для каждой компании.

Реальностью, причем не отдаленной, 
считает самоокупаемость ИБ г-н Перми-

нов. Основным препятствием для этого, 
по его мнению, является недостаточная 
квалификация  ИБ-служб  и  отсутствие 
взаимопонимания с руководством. “Че-
рез два-три года сервисная модель отно-
шений между бизнесом и департамен-
тами ИТ и ИБ, которая доказала свою 
состоятельность на Западе, будет массово 
применяться и у нас”, — полагает он.

Как повысить эффективность 
расходов на ИБ?

Чтобы бизнес начал заниматься эффек-
тивностью ИБ, ему необходим серьезный 
мотив. Сейчас, по мнению г-на Зенина, 
этому препятствуют три фактора:

 — ИБ-риски  не  находятся  в  числе 
главных бизнес-рисков российских ком-
паний;

 — ИБ рассматривается руководством 
только как затратная статья;

 — бюджеты ИБ не настолько вели-
ки, чтобы руководство заостряло на них 
внимание.

Для изменения ситуации необходимо 
ИБ представить бизнесу как самоокупа-
ющееся направление деятельности.

В поисках ответа на вопрос о повыше-
нии эффективности ИБ г-н Романченко 
рекомендует  руководствоваться  двумя 
критериями: во-первых, ИБ-инвестиции 
должны быть адекватны значимости ак-
туальных для бизнеса угроз, а во-вторых, 
нужно просчитать фактически предот-
вращенный  ущерб  из-за  случившихся 
инцидентов.

Наши эксперты выделили ряд направ-
лений, в которых следует действовать для 
повышения эффективности ИБ.

Регулирование ИБ. Дополняя сказан-
ное выше об отраслевом регулировании 
ИБ Центробанком РФ,  г-н Тимошенко 
упоминает разрабатываемые этой орга-
низацией отраслевые документы, направ-
ленные на обеспечение ИБ в банковской 
сфере России. Такие документы создают 
системную основу для оценки и повыше-
ния эффективности расходов на ИБ в ор-
ганизациях  банковской  системы  (не-
смотря даже на то, что, как показывают 
аудиторские проверки, ими пользуются 
далеко не все банки).

Наши эксперты высоко оценивают дея-
тельность  ФСТЭК РФ. Эта федеральная 
служба  сегодня  наибольшее  внимание 
обращает на оперативное информиро-
вание профессионалов и устранение уяз-
вимостей.  “Новых  нормативных  актов 
от   ФСТЭК специалистам ждать прихо-
дится несколько дольше, чем хотелось бы, 
зато документы получаются высокого ка-
чества и доступными для практического 
применения при определении ИБ-угроз 
и планировании мер защиты”, — отмеча-
ет г-н Зенин, особо выделяя банк данных 
угроз без о пас ности  ФСТЭК.

Наши эксперты полагают, что повы-
шение  штрафов  за  нарушение  закона 
“О персональных данных” может суще-
ственно улучшить ситуацию с защитой 
ПДн, поскольку неадекватная ответст-
венность в этой области по сути поро-
ждает “защиту от регулятора” и вовсе 
не  способствует  эффективной  защите 
персональных данных.

“В  то  же  время  возможности  повы-
шать эффективность ИБ через регули-
рование, — отмечает ведущий менеджер 
по  продукту  компании  “Код  без о пас-
ности” Иван Бойцов, — ограничены тем, 
что при составлении своих требований 
регуляторы  диктуют  меры  и  способы 
обеспечения  защиты,  описывают  воз-
можные угрозы, не учитывая рыночной 
конкретики, не руководствуясь стоимо-
стью ИБ-средств и экономической эф-
фективностью их эксплуатации”. Как раз 
сейчас страна пытается как-то приспосо-
биться к одной из таких законотворче-
ских новаций — так называемому закону 
Яровой.

Обучение и информированность. “Нет 
ничего легче, — утверждает руководи-
тель департамента ИБ группы компаний 
Softline Олег Шабуров, — чем восполь-

зоваться невежеством человека, его не-
желанием  выполнять  разработанные 
правила  или  стремлением  узнать  что-
то изначально закрытое от него. Поэтому 
простейшим способом повышения эф-
фективности ИБ является работа с самым 
слабым в сфере ИБ звеном (по возможно-
сти исключая его из процесса обеспече-
ния информбезопасности, т. е. полагаясь 
на технику)”.

Бывает, что пользователям достаточно 
объяснить, какие бывают риски, к чему 
они  могут  привести  и  как  правильно 
реагировать на  те или иные ситуации. 
Заниматься этим нужно регулярно, что, 
кстати, соответствует мировому тренду: 
расходы компаний на обучение со труд ни-
ков и уровень их осведомленности в об-
ласти ИБ в последние годы существенно 
растут.

Нелестно оценивают наши эксперты 
подготовку ИБ-специалистов в учебных 
заведениях. По наблюдениям г-на Тимо-
шенко,  почти  каждому  молодому  спе-
циалисту требуется как минимум год до-
полнительной практической подготовки, 
прежде чем он начнёт выполнять свои 
обязанности  самостоятельно.  Эксперт 
считает, что вузы должны чаще привле-
кать к обучению опытных ИБ-практиков, 
а студентов отправлять на дипломные ра-
боты в высокотехнологичные компании, 
которые способны предложить им дей-
ствительно интересные и полезные темы 
для исследований.

Требования к технологиям. Напомнив 
о том, что среднее время обнаружения 
взлома сейчас составляет около двухсот 
дней, г-н Кадер заявляет, что улучшать 
ситуацию неизбежно следует через раз-
витие технической области, иначе отста-
вание  от  злоумышленников  приведет 
к дальнейшему росту “незаметных” втор-
жений.

Наши  эксперты  надеются,  что  раз-
работчики  ИБ-средств  и  ИКТ-обору-
дования будут развивать набирающую 
обороты практику сквозной ИБ, т. е. ре-
ализацию ИБ в условиях цифровизации 
жизни как одного из главных функциона-
лов пользовательских продуктов.

Важнейшее значение для повышения 
эффективности ИБ приобретает возмож-
ность интегрировать между собой отдель-
ные ИБ-средства и решения, с тем чтобы 
специалисты могли строить из них еди-
ные комплексы ИБ с централизованными 
управлением и обработкой данных. Это 
означает, что ИБ-вендоры “обречены” 
на совместные действия для создания та-
ких комплексов.

На изменения в стратегии организации 
ИБ указывает  г-н Глебов, отмечающий, 
что сегодня предприятия переключают 
своё внимание с превентивной защиты 
на построение процессов реагирования 
на ИБ-инциденты, а это требует допол-
нительных технологий и изменений, свя-
занных с централизацией управления ИБ, 
обработкой больших данных, интеллек-
туализацией и автоматизацией в области 
ИБ.

Потребность в централизации управ-
ления  ИБ,  в  консолидации  ИБ-дан-
ных, в централизованной их обработке 
должна  изменить  положение  службы 
ИБ в структуре компаний. По мнению 
г-на  Пискунова, корпоративные служ-
бы ИБ и ИТ должны наконец-то стать 
единым целым, а  глубокая интеграция 
информационной без о пас ности в ИТ по-
зволит  строить  современную  комплек-
сную защиту.

Возможность унификации и консоли-
дации ИБ-решений, где каждый элемент 
становится частью единой интегрирован-
ной экосистемы, не только выполняя свои 
задачи, но и качественно влияя на общую 
эффективность ИБ, является, по мнению 
г-на Глебова, одним из весомых показа-
телей  экономической  обоснованности 
их внедрения. Такой подход позволяет 
как повысить ИБ, так и снизить общую 
стоимость владения решениями корпо-
ративной информбезопасности.� :

Публичность данных об ущербах 
от ИБ‑инцидентов поможет 

строить реалистичные модели 
угроз, даст возможность 

коллективными усилиями 
сообщества специалистов 

разработать методики оценки 
таких ущербов, а сами 

эти методики станут мощным 
инструментом в руках  
бизнес‑руководителей 

и руководства корпоративных 
ИБ‑служб для адекватного 

определения места 
информационной без о пас ности 
в каждой конкретной структуре, 
в планировании и обосновании 

бюджетов на ИБ.
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