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Цифровая трансформация и благо‑
приятные макроэкономические 
условия придают поставщикам 

информационных технологий хоро‑
ший импульс. Их генеральные директо‑
ра утверждают, что расходы клиентов 

на ИТ велики как никогда, пишет портал 
ZDNet.

Мировые расходы на ИТ растут в связи 
с тем, что накладываются друг на друга 
многие факторы, такие как экономиче‑
ский рост, внимание потребителей к свое‑
му здоровью, снижение налогов и отмена 
регулирования. Генеральные директора 
ИТ‑компаний добавляют к этому цифро‑
вую трансформацию.

В последних отчетах о доходах своих 
компаний главы основных игроков рынка 

ИТ сообщают одно и то же. Цифровая 
трансформация, Интернет вещей, ана‑
литика, облачные вычисления, искусст‑
венный интеллект и машинное обучение 
стимулируют рост расходов на ИТ.

Марк Бениофф, один из генеральных 
директоров Salesforce, так обрисовал 

обстановку с расходами 
на ИТ по итогам II квар‑
тала: “Я никогда не видел 
столь устойчивых условий 
для расходов. Я никогда 
не видел, чтобы руково‑
дители компаний тратили 
деньги столь агрессивно. 
Они получили огромный 
выигрыш от снижения на‑
логов и отмены регулиро‑
вания, особенно в США. 
И не важно, откуда эти 
генеральные директора — 

из Америки, Европы или Азии. У меня 
имеется опыт недавнего общения с ними, 
и я могу сказать, что не знаю ни одно‑
го СЕО, который не тратил бы деньги 
агрессивно и в таком масштабе, какого 
я не видывал. Возможно, главной при‑
чиной, почему они так делают, является 
цифровая трансформация. Они реально 
готовят свои компании к будущему”.

В этом году ожидаются значительные 
глобальные расходы на ИТ. В апреле 

сергей свинАрев

При обсуждении вопросов перехо‑
да к цифровой экономике и не‑
обходимой для этого цифровой 

трансформации обычно 
выделяют отрасли и фун‑
кциональности, наиболее 
готовые и перспективные 
в этом отношении. Одна‑
ко есть и задачи, которые 
касаются всех организа‑
ций, как коммерческих, 
так и государственных. 
Одна из них — кадровый 
документооборот и, в част‑
ности, ведение трудовых 
книжек, которое до сих 
пор осуществляется в бу‑
мажной форме.

Недавно с инициативой 
перехода на электронные 
трудовые книжки высту‑
пила рабочая группа АНО 
“Цифровая экономика”, и сегодня уже 
ведется подготовка соответствующего 
законопроекта. При общем положи‑
тельном отношении к данной инициати‑
ве со стороны правительства и бизнеса 
по отдельным вопросам есть существен‑

ные расхождения, которые обсуждались 
на проведенном в конце августа в Ана‑
литическом центре при Правительстве 
РФ круглом столе.

По словам заместителя министра эко‑
номического развития Саввы Шипова, 
все участники проекта согласны с общей 
концепцией реформы, но расходятся 
в сроках реализации тех или иных этапов 
и путях внедрения. Вызвано это желани‑

ем, с одной стороны, снизить издержки 
в управлении трудовыми отношениями, 
а с другой — максимально защитить пра‑
ва работников.

Два альтернативных 
по некоторым позици‑
ям подхода представили 
директор департамента 
оплаты труда, трудовых 
отношений и социально‑
го партнерства Минтруда 
Марина Маслова и в боль‑
шей степени выражающая 
мнение бизнеса вице‑пре‑
зидент “Сбербанка” Анна 
Попова. Оба докладчика 
согласны с тем, что пере‑
ход к электронным трудо‑
вым книжкам должен на‑
чаться с 1 января 2020 г., 
и все необходимые данные 
работодатель должен будет 
передавать в Пенсионный 

фонд РФ (ПФР).
По мнению заместителя председателя 

правления ПФР Алексея Иванова, в тех‑
ническом отношении данный проект 
достаточно стандартен: ПФР собирает 

Цифровой экономике — 
электронные трудовые книжки

сергей свинАрев

Тема круглого стола “Данные — 
новая валюта. Кто выигрывает 
от утечки данных?”, проведенно‑

го Аналитическим центром при Прави‑
тельстве РФ, оказалась 
гораздо шире и вышла 
далеко за рамки вопро‑
сов информационной 
без о пас ности.

“Цифровая эконо‑
мика — это экономика 
данных”, — напомнил 
заместитель министра 
цифрового разви‑
тия, связи и массовых 
коммуникаций Алек‑
сей Соколов. Данные 
(в том числе и Big 
Data) получили статус 
экономической кате‑
гории относительно 
недавно, а потому есть 
целый ряд проблем, 
которые необходимо 
будет решать как госу‑
дарству, так и бизнесу. Сможет ли каждая 
компания решать их самостоятельно или 
в этом деле необходимо строгое государ‑
ственное регулирование?

Исполняющий обязанности руководи‑
теля Аналитического центра Владислав 
Онищенко перечислил целый ряд вопро‑

сов, на которые сегодня нет окончатель‑
ного ответа. К примеру, как правильно 
обращаться с большими данными, кто 
должен нести ответственность за их не‑
правомерное использование (если дол‑

жен), как согласовать 
эти правила с учетом 
принадлежности дан‑
ных к разным юрис‑
дикциям? Как сов‑
местить популярную 
концепцию открытых 
данных с конфиденци‑
альностью отдельных 
их фрагментов? Как 
подходить к оцен‑
ке ущерба и следует 
ли привлекать для его 
возмещения механиз‑
мы страхования? Если 
в случае компромета‑
ции данных банков‑
ской карты и хищения 
денег с нее понятно, 
кто потерпевший, кто 
виновник, каков раз‑

мер ущерба и кто его будет возмещать, 
то как быть в случае получения несан‑
кционированного доступа к переписке? 
Кому здесь нанесен ущерб — владельцу 
аккаунта или третьим лицам? Как оце‑
нить объем этого ущерба и кто и каким 

Как реализовать 
экономику данных

ИТ‑компании извлекают выгоду
из цифровой трансформации

Марина Маслова Анна Попова

Алексей соколов
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Gartner прогнозировала рост на 6,2% 
по сравнению с прошлым годом. Это са‑
мый высокий годовой рост, по прогнозам 
Gartner с 2007 г. В июне IDC заявила, что 
в 2018 г. расходы на ИТ и телекоммуни‑
кации вырастут на 3,7%. Это меньше, 
чем в 2017 г. (4,2%), но IDC сослалась 
на проблемы с тарифами, торговые вой‑
ны и слабеющую экономику.

Однако, по словам руководителей 
ИТ‑компаний, по состоянию на конец 
августа расходы на ИТ продолжают ра‑
сти. Чак Роббинс из Cisco отметил, что 
цифровая трансформация также сти‑
мулирует спрос со стороны клиентов. 

“Мы действуем в соответствии с очень 
последовательным мировым эконо‑
мическим сценарием, как я это назвал 
бы”, — сказал он. У него есть оговорки 
(укрепляющийся доллар, тарифы и эко‑
номическая напряженность в развиваю‑
щихся странах), но в целом он оптими‑
стичен.

Финансовый директор Hewlett Pack‑
ard Enterprise Тим Стонесифер сказал 
при обсуждении финансовых результа‑
тов компании за III квартал, что “в ма‑
кроперспективе расходы на ИТ остают‑
ся нормальными при мощном спросе 
со стороны клиентов”. “Рынок остается 
конкурентным, но сохраняются рацио‑
нальные цены, и мы продолжаем ком‑
пенсировать наши производственные 
затраты”, — добавил он.

Генеральный директор VMware Пэт 
Гелсингер связал успешные итоги квар‑
тала в основном с позициями компании 
на рынке гибридных облаков, но отметил 
и благоприятные экономические условия. 
“У нас хорошие достижения, а рынок тех‑
нологии стабилен”, — сказал он.

Так ли все безоблачно?
Почти все СЕО ИТ‑компаний на‑

строены оптимистично по поводу рас‑
ходов клиентов на ИТ. А если согла‑
ситься, что цифровая трансформация 
продолжится, то можно ожидать свер‑
храсходов.

Действительно, облачные провайдеры 
AWS, Microsoft Azure и Google Cloud Plat‑
form могут вступить в длительный период 
роста. Но остаются некоторые назойли‑
вые вопросы:

• не все расходы на цифровую транс‑
формацию принесут отдачу. Идея цифро‑
вой трансформации овладела генеральны‑
ми директорами предприятий. Но Forrester 
недавно заметила, что на предприятиях 
царит путаница по поводу цифровизации 
и ее значения для бизнеса;

• безусловно, снижение налогов 
(в США) позволило корпорациям тра‑
тить больше денег. Но этот фактор может 
исчезнуть, и компании начнут урезать 
расходы на ИТ;

• тарифы и торговые войны. Большин‑
ство технологических компаний несут 
прямые или косвенные затраты на ком‑
поненты. Инфляция отразится на этих 
затратах. В конечном счете оплата бо‑
лее высоких тарифов будет переложена 
на потребителей.� :

ИТ‑компании...
ПРОДОЛЖЕНИЕ CO C. 1

­АНДРЕЙ­­КОЛЕСОВ

Новая версия утилиты Parallels 
Desktop 14 для Mac, выпущен‑
ная Parallels в конце августа, 

обеспечивает надежную работы всех 
версий Windows (и соот‑
ветственно — приложений 
Windows) на компьютерах 
Mac, работающих в том 
числе на базе самого по‑
следнего варианта macOS 
Mojave. Представляя нов‑
шества этого ПО, директор 
департамента десктопной 
виртуализации компании 
Александр Гречишкин от‑
метил, что данный продукт 
уже почти двенадцать лет 
(его первая версия появи‑
лась на рынке в 2006 г.) является веду‑
щим в мире средств поддержки Windows‑
приложений в среде macOS.

По его мнению, в свое время именно 
реализация такой возможности в суще‑
ственной мере способствовала росту 

популярности настольных систем Apple 
и, несмотря на весьма обширный спектр 
приложений для этих компьютеров, яв‑
ляется важным фактором, играющим 
в их пользу при покупке ПК сегодня. Это 

особенно важно для корпо‑
ративных клиентов, кото‑
рые во многом продолжают 
ориентироваться на работу 
с Windows‑приложениями.

Parallels Desktop 14 для 
Mac предлагает более пя‑
тидесяти новых функци‑
ональных возможностей, 
предоставляет ресурсы 
для повышения произво‑
дительности и ускорения 
обработки графики, вклю‑
чает поддержку новых 

технологий, а также последние версии 
Parallels Toolbox и Parallels Access для 
Mac и Windows. В частности, новое 
ПО по сравнению с предыдущим вари‑
антом экономит до 20 Гб пространства 
хранения, используемого виртуальными 

машинами, и запускается в четыре раза 
быстрее.

Хотя возможности аппаратных 
средств постоянно растут, но вопрос 
повышения их эффективного исполь‑
зования остается крайне актуальным. 
Версия 14 теперь поддерживает оба ме‑
ханизма хранения данных (и Windows, 
и Mac), что позволяет лучше использо‑
вать дисковую память, в том числе обес‑
печивая работу нескольких виртуальных 
машин с одними и теми же массивами 
информации. Кроме того, новые момен‑
тальные снимки занимают меньше ме‑
ста, по оценкам специалистов Parallels, 
экономия доходит до 15%.

Учитывая то, что сегодня пользова‑
тели все чаще применяют рукописный 
ввод, Parallels Desktop14 предоставляет 
такой функционал для редактирования 
документов Microsoft Office для Windows 
на компьютере Mac, включая также под‑
держку чувствительности к нажатию 
в таких приложениях, как PowerPoint, 
Microsoft Edge, CorelDRAW, Fresh Paint, 

Leonardo, openCanvas и Photoshop для 
Windows.

Говоря о технических аспектах деск‑
топной виртуализации, Александр Гре‑
чишкин обратил внимание на то, что ка‑
чественная поддержка и развитие этих 
средств в последние годы становится все 
более сложной задачей, поскольку сейчас 
отчетливо видна тенденция повышения 
“закрытости” ОС (это касается всех ос‑
новных производителей ОС — Micro‑
soft, Apple, Google). Parallels справляется 
с этой проблемой, используя как свой 
опыт работы в этой сфере, так и давние 
партнерские связи с ведущими произво‑
дителями ПО,

Учитывая большой интерес к исполь‑
зованию Mac‑платформы корпора‑
тивными заказчиками, Parallels также 
предлагает Desktop для Mac в варианте 
Business Edition, который включает бо‑
лее широкие возможности управления 
компьютером, а также порталы без‑
о пас ности и лицензирования. Так, до‑
ступ к устройствам чтения смарт‑карт 
предоставляется автоматически в Mac 
и Windows (если включена поддержка 
смарт‑карт), администраторы могут при‑
глашать пользователей по электронной 
почте и назначать отдельных админи‑
страторов для сублицензий, а замена 
существующих виртуальных машин 
в режиме развертывания позволяет оп‑
тимизировать производительность.� :

Parallels Desktop 14: все возможности 
Windows на платформе Mac

СЕРгЕЙ­СтЕЛьмАх

Рынок промышленного Интернета 
вещей (Industrial Internet of Things, 
IIoT) преодолевает фазу форми‑

рования и ускоренным темпом вступает 
в пору зрелости. Об этом говорится в по‑
следнем отчете Forrester. Исследователи 
обозначили пятерку компаний, которые 
захватили лидерские позиции на рын‑
ке, — это C3 IoT, SAP, Microsoft, PTC 
и IBM, при этом три последние — самые 
крупные по рыночной доле. Всего ис‑
следователи проанализировали деятель‑
ность 15 компаний. Оценка производи‑
лась исходя из их текущих IIoT‑платформ, 
стратегии развития и рыночных позиций.

Среди основных причин, которые 
помогли C3 IoT, IBM, Microsoft, PTC 
и SAP захватить доминирующее поло‑
жение, исследователи назвали наличие 
мощных аналитических инструментов, 
интеграцию с корпоративным про‑
граммным обеспечением и технологию 
цифровых двойников (Digital Twin). 
Копилку преимуществ лидеров над аут‑
сайдерами дополнило то, что их реше‑
ния для IIoT обладают гибкостью для 
работы в облачной среде и интеграцию 
с API‑интерфейсом.

Примечательно, что некоторые ком‑
пании, например C3 IoT, сосредоточены 
на аналитической составляющей, от‑
давая вопросы физического подклю‑
чения IIoT‑девайсов на откуп таким 
игрокам, как Amazon Web Services или 
Microsoft Azure. К слову, C3 IoT явля‑
ется партнером как AWS, так и Azure.

Разобрав платформы IIoT‑ 
поставщиков “на винтики”, Forrester 
определила в чем состоят их преи‑
мущества. Например, в качестве 
сильных сторон C3 IoT называют‑
ся гибкость подключения, консоль 
управления, без о пас ность, данные 
и услуги.

IBM хорошо себя зарекомендовала 
в поддержке приложений, средствах 
аналитики и анализа данных. Тем вре‑
менем плоды со труд ни чества пожина‑
ют Microsoft и PTC — обе получили 
приток клиентской базы. Что касается 
SAP, то исследователи сказали, что 
портфель ее IoT‑продуктов, объеди‑
ненных зонтичным названием Leo‑
nardo, вызывает “терминологические 
сложности”. IIoT‑лидеры, владеющие 
собственными облаками, как правило, 
отдают им предпочтение при развер‑

тывании собственных платформ — это 
еще одна выдержка из отчета Forrester.

Нужно упомянуть о нескольких других 
важных моментах исследования:

• Hitachi делает основной упор на раз‑
витие технологии цифровых двойников 
и занимает сильные позиции в Японии, 
но в других странах ее IIoT‑платформа 
не пользуется популярностью. Чтобы ис‑
править ситуацию, компании необходимо 
разработать для клиентов набор готовых 
приложений.

• В 2015 г. General Electric создала 
обособленное под раз де ление для 
разработки ПО (GE Digital), чтобы 
превратить GE в “цифровую про‑
мышленную компанию”, однако ре‑
шение GE Digital Predix пока что 
не снискало успеха на рынке. Более 
того, GE ведет переговоры о прода‑
же под раз де ления.

• IoT‑стратегия Oracle строится 
на базе предварительно интегриро‑
ванных приложений.

• Решение Siemens MindSphere 
притягивает интерес рынка и ста‑
новится все более открытым. 
В число его преимуществ входит 
поддержка технологии цифровых 
двойников и периферийного обо‑
рудования.

• AWS расширяет сферу влияния 
на IoT, но пока что у Amazon име‑
ется не так много готовых приложе‑
ний, ориентированных на промыш‑
ленное применение.

• Cisco — отстающий игрок. В ак‑
тиве у него имеются платформы Jas‑
per и Kinetic, но они не интегрирова‑
ны между собой.� :
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Gartner прогнозировала рост на 6,2% 
по сравнению с прошлым годом. Это са‑
мый высокий годовой рост, по прогнозам 
Gartner с 2007 г. В июне IDC заявила, что 
в 2018 г. расходы на ИТ и телекоммуни‑
кации вырастут на 3,7%. Это меньше, 
чем в 2017 г. (4,2%), но IDC сослалась 
на проблемы с тарифами, торговые вой‑
ны и слабеющую экономику.

Однако, по словам руководителей 
ИТ‑компаний, по состоянию на конец 
августа расходы на ИТ продолжают ра‑
сти. Чак Роббинс из Cisco отметил, что 
цифровая трансформация также сти‑
мулирует спрос со стороны клиентов. 

“Мы действуем в соответствии с очень 
последовательным мировым эконо‑
мическим сценарием, как я это назвал 
бы”, — сказал он. У него есть оговорки 
(укрепляющийся доллар, тарифы и эко‑
номическая напряженность в развиваю‑
щихся странах), но в целом он оптими‑
стичен.

Финансовый директор Hewlett Pack‑
ard Enterprise Тим Стонесифер сказал 
при обсуждении финансовых результа‑
тов компании за III квартал, что “в ма‑
кроперспективе расходы на ИТ остают‑
ся нормальными при мощном спросе 
со стороны клиентов”. “Рынок остается 
конкурентным, но сохраняются рацио‑
нальные цены, и мы продолжаем ком‑
пенсировать наши производственные 
затраты”, — добавил он.

Генеральный директор VMware Пэт 
Гелсингер связал успешные итоги квар‑
тала в основном с позициями компании 
на рынке гибридных облаков, но отметил 
и благоприятные экономические условия. 
“У нас хорошие достижения, а рынок тех‑
нологии стабилен”, — сказал он.

Так ли все безоблачно?
Почти все СЕО ИТ‑компаний на‑

строены оптимистично по поводу рас‑
ходов клиентов на ИТ. А если согла‑
ситься, что цифровая трансформация 
продолжится, то можно ожидать свер‑
храсходов.

Действительно, облачные провайдеры 
AWS, Microsoft Azure и Google Cloud Plat‑
form могут вступить в длительный период 
роста. Но остаются некоторые назойли‑
вые вопросы:

• не все расходы на цифровую транс‑
формацию принесут отдачу. Идея цифро‑
вой трансформации овладела генеральны‑
ми директорами предприятий. Но Forrester 
недавно заметила, что на предприятиях 
царит путаница по поводу цифровизации 
и ее значения для бизнеса;

• безусловно, снижение налогов 
(в США) позволило корпорациям тра‑
тить больше денег. Но этот фактор может 
исчезнуть, и компании начнут урезать 
расходы на ИТ;

• тарифы и торговые войны. Большин‑
ство технологических компаний несут 
прямые или косвенные затраты на ком‑
поненты. Инфляция отразится на этих 
затратах. В конечном счете оплата бо‑
лее высоких тарифов будет переложена 
на потребителей.� :

ИТ‑компании...
ПРОДОЛЖЕНИЕ CO C. 1

­АНДРЕЙ­­КОЛЕСОВ

Новая версия утилиты Parallels 
Desktop 14 для Mac, выпущен‑
ная Parallels в конце августа, 

обеспечивает надежную работы всех 
версий Windows (и соот‑
ветственно — приложений 
Windows) на компьютерах 
Mac, работающих в том 
числе на базе самого по‑
следнего варианта macOS 
Mojave. Представляя нов‑
шества этого ПО, директор 
департамента десктопной 
виртуализации компании 
Александр Гречишкин от‑
метил, что данный продукт 
уже почти двенадцать лет 
(его первая версия появи‑
лась на рынке в 2006 г.) является веду‑
щим в мире средств поддержки Windows‑
приложений в среде macOS.

По его мнению, в свое время именно 
реализация такой возможности в суще‑
ственной мере способствовала росту 

популярности настольных систем Apple 
и, несмотря на весьма обширный спектр 
приложений для этих компьютеров, яв‑
ляется важным фактором, играющим 
в их пользу при покупке ПК сегодня. Это 

особенно важно для корпо‑
ративных клиентов, кото‑
рые во многом продолжают 
ориентироваться на работу 
с Windows‑приложениями.

Parallels Desktop 14 для 
Mac предлагает более пя‑
тидесяти новых функци‑
ональных возможностей, 
предоставляет ресурсы 
для повышения произво‑
дительности и ускорения 
обработки графики, вклю‑
чает поддержку новых 

технологий, а также последние версии 
Parallels Toolbox и Parallels Access для 
Mac и Windows. В частности, новое 
ПО по сравнению с предыдущим вари‑
антом экономит до 20 Гб пространства 
хранения, используемого виртуальными 

машинами, и запускается в четыре раза 
быстрее.

Хотя возможности аппаратных 
средств постоянно растут, но вопрос 
повышения их эффективного исполь‑
зования остается крайне актуальным. 
Версия 14 теперь поддерживает оба ме‑
ханизма хранения данных (и Windows, 
и Mac), что позволяет лучше использо‑
вать дисковую память, в том числе обес‑
печивая работу нескольких виртуальных 
машин с одними и теми же массивами 
информации. Кроме того, новые момен‑
тальные снимки занимают меньше ме‑
ста, по оценкам специалистов Parallels, 
экономия доходит до 15%.

Учитывая то, что сегодня пользова‑
тели все чаще применяют рукописный 
ввод, Parallels Desktop14 предоставляет 
такой функционал для редактирования 
документов Microsoft Office для Windows 
на компьютере Mac, включая также под‑
держку чувствительности к нажатию 
в таких приложениях, как PowerPoint, 
Microsoft Edge, CorelDRAW, Fresh Paint, 

Leonardo, openCanvas и Photoshop для 
Windows.

Говоря о технических аспектах деск‑
топной виртуализации, Александр Гре‑
чишкин обратил внимание на то, что ка‑
чественная поддержка и развитие этих 
средств в последние годы становится все 
более сложной задачей, поскольку сейчас 
отчетливо видна тенденция повышения 
“закрытости” ОС (это касается всех ос‑
новных производителей ОС — Micro‑
soft, Apple, Google). Parallels справляется 
с этой проблемой, используя как свой 
опыт работы в этой сфере, так и давние 
партнерские связи с ведущими произво‑
дителями ПО,

Учитывая большой интерес к исполь‑
зованию Mac‑платформы корпора‑
тивными заказчиками, Parallels также 
предлагает Desktop для Mac в варианте 
Business Edition, который включает бо‑
лее широкие возможности управления 
компьютером, а также порталы без‑
о пас ности и лицензирования. Так, до‑
ступ к устройствам чтения смарт‑карт 
предоставляется автоматически в Mac 
и Windows (если включена поддержка 
смарт‑карт), администраторы могут при‑
глашать пользователей по электронной 
почте и назначать отдельных админи‑
страторов для сублицензий, а замена 
существующих виртуальных машин 
в режиме развертывания позволяет оп‑
тимизировать производительность.� :

Parallels Desktop 14: все возможности 
Windows на платформе Mac

СЕРгЕЙ­СтЕЛьмАх

Рынок промышленного Интернета 
вещей (Industrial Internet of Things, 
IIoT) преодолевает фазу форми‑

рования и ускоренным темпом вступает 
в пору зрелости. Об этом говорится в по‑
следнем отчете Forrester. Исследователи 
обозначили пятерку компаний, которые 
захватили лидерские позиции на рын‑
ке, — это C3 IoT, SAP, Microsoft, PTC 
и IBM, при этом три последние — самые 
крупные по рыночной доле. Всего ис‑
следователи проанализировали деятель‑
ность 15 компаний. Оценка производи‑
лась исходя из их текущих IIoT‑платформ, 
стратегии развития и рыночных позиций.

Среди основных причин, которые 
помогли C3 IoT, IBM, Microsoft, PTC 
и SAP захватить доминирующее поло‑
жение, исследователи назвали наличие 
мощных аналитических инструментов, 
интеграцию с корпоративным про‑
граммным обеспечением и технологию 
цифровых двойников (Digital Twin). 
Копилку преимуществ лидеров над аут‑
сайдерами дополнило то, что их реше‑
ния для IIoT обладают гибкостью для 
работы в облачной среде и интеграцию 
с API‑интерфейсом.

Примечательно, что некоторые ком‑
пании, например C3 IoT, сосредоточены 
на аналитической составляющей, от‑
давая вопросы физического подклю‑
чения IIoT‑девайсов на откуп таким 
игрокам, как Amazon Web Services или 
Microsoft Azure. К слову, C3 IoT явля‑
ется партнером как AWS, так и Azure.

Разобрав платформы IIoT‑ 
поставщиков “на винтики”, Forrester 
определила в чем состоят их преи‑
мущества. Например, в качестве 
сильных сторон C3 IoT называют‑
ся гибкость подключения, консоль 
управления, без о пас ность, данные 
и услуги.

IBM хорошо себя зарекомендовала 
в поддержке приложений, средствах 
аналитики и анализа данных. Тем вре‑
менем плоды со труд ни чества пожина‑
ют Microsoft и PTC — обе получили 
приток клиентской базы. Что касается 
SAP, то исследователи сказали, что 
портфель ее IoT‑продуктов, объеди‑
ненных зонтичным названием Leo‑
nardo, вызывает “терминологические 
сложности”. IIoT‑лидеры, владеющие 
собственными облаками, как правило, 
отдают им предпочтение при развер‑

тывании собственных платформ — это 
еще одна выдержка из отчета Forrester.

Нужно упомянуть о нескольких других 
важных моментах исследования:

• Hitachi делает основной упор на раз‑
витие технологии цифровых двойников 
и занимает сильные позиции в Японии, 
но в других странах ее IIoT‑платформа 
не пользуется популярностью. Чтобы ис‑
править ситуацию, компании необходимо 
разработать для клиентов набор готовых 
приложений.

• В 2015 г. General Electric создала 
обособленное под раз де ление для 
разработки ПО (GE Digital), чтобы 
превратить GE в “цифровую про‑
мышленную компанию”, однако ре‑
шение GE Digital Predix пока что 
не снискало успеха на рынке. Более 
того, GE ведет переговоры о прода‑
же под раз де ления.

• IoT‑стратегия Oracle строится 
на базе предварительно интегриро‑
ванных приложений.

• Решение Siemens MindSphere 
притягивает интерес рынка и ста‑
новится все более открытым. 
В число его преимуществ входит 
поддержка технологии цифровых 
двойников и периферийного обо‑
рудования.

• AWS расширяет сферу влияния 
на IoT, но пока что у Amazon име‑
ется не так много готовых приложе‑
ний, ориентированных на промыш‑
ленное применение.

• Cisco — отстающий игрок. В ак‑
тиве у него имеются платформы Jas‑
per и Kinetic, но они не интегрирова‑
ны между собой.� :

три­компании­возглавили­рынок
промышленного­Интернета­вещей
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Сергей Стельмах

OpenStack продолжает покорять 
корпоративную среду. В насто-
ящее время комплекс, который 

объединяет под своим крылом несколь-
ко Open Source-проектов и служит для 
создания инфраструктурных облачных 
сервисов и облачных хранилищ, ра-
ботает в 75 публичных ЦОДах и тыся-
чах частных облаков, масштабируясь 
на 10 млн. вычислительных 
ядер. Однако, как отмечает 
портал ZDNet, OpenStack всег-
да преследовали две пробле-
мы — довольно проблематич-
ный переход с одной версии 
на другую, а также сложности 
с развертыванием на серверах 
без предустановленных ОС, 
или “голом железе” (bare me-
tal). Недавно вышедшая версия 
OpenStack 18 Rocky нацелена 
на то, чтобы устранить нако-
пившиеся недостатки, а также привне-
сти новые возможности.

Облако OpenStack с открытым кодом 
всегда хорошо работало на различных 
аппаратных архитектурах — виртуальных 
машинах (ВМ), графических процессо-
рах (GPU), контейнерах и физических 
серверах, но, как уже говорилось, развер-
тывание OpenStack на “голом железе” 
сопровождалось сложностями. Чтобы 
упростить это, служба OpenStack Ironic 
получила новые и более совершенные 
возможности для управления и автома-
тизации. В свою очередь, служба Open-
Stack Compute (Nova), которая отвечает 
за создание, запуск, перезапуск, останов-
ку ВМ, обзавелась поддержкой “голых” 
серверов — т. е. пользователи могут 
управлять физической инфраструктурой 
так же, как они управляют ВМ (модель 
мультиарендности).

К числу других усовершенствований 
Ironic можно отнести следующие:

• пользовательские настройки  BIOS: 
 BIOS (базовая система ввода-вывода) 
предназначена для инициализации обо-
рудования и имеет множество опций 
конфигурации, которые поддерживают 
различные варианты настроек. В числе 
прочего они позволяют повысить про-
изводительность, настроить параметры 
управления питанием или включить тех-
нологии, такие как SR-IOV или комплект 

разработки Data Plane Develop-
ment Kit ( DPDK). Ironic также 
отвечает за настройку виртуали-
зации сетевых функций (NFV);

• группы проводников: под 
“проводником” в Ironic подра-
зумевается служба, которая для 
выполнения операций с обору-
дованием задействует драйве-
ры. В новой версии OpenStack 
появилось свойство “conduc-
tor_group” — оно налагает огра-
ничения на доступ узлов к кон-

кретному проводнику (или группе 
проводников). Это позволяет пользова-
телям изолировать узлы исходя из их фи-
зического расположения, что сокращает 
сетевые переходы и повышает без о пас-
ность и производительность соединений;

• RAM‑интерфейс для развертывания 
дисков: в Ironic по явился новый интер-
фейс для бездисковых развертываний, 
что может пригодиться для масштабиру-
емых и высокопроизводительных вычи-
слений (HPC). Интерфейс понадобится 
для создания инстансов (фиксированных 
вычислительных сред) и быстрого раз-
вертывания крупномасштабных рабочих 
окружений.

“OpenStack Ironic предназначен для об-
лачных служб, развернутых на “голом же-
лезе”. Он обеспечивает автоматизацию, 
отвечает за передачу ресурсов, обычно 
связанных с виртуальными машинами, 
на физические серверы. В итоге это по-
зволяет запускать виртуальные машины 

и контейнеры на одной инфраструктур-
ной платформе, и это то, что требуется 
облачным провайдерам”, — отмети-
ла главный инженер-программист Red 
Hat и руководитель проектной команды 
OpenStack Ironic Джулия Кригер.

По словам IaaS-архитектора Oath 
(материнская компания Yahoo и AOL) 
Джеймса Пенника, его компания приме-
няет OpenStack для управления сотня-
ми тысяч вычислительных ресурсов bare 
metal в собственных ЦОДах. “Мы вне-
сли существенные изменения в процесс 
цепочек поставок. Это дало нам то, что 
теперь OpenStack проводит/получает 
традиционные запросы к физическим 
серверам в течение нескольких минут. 
Мы с нетерпением ждем развертывания 
релиза Rocky, чтобы воспользоваться его 
многочисленными усовершенствовани-
ями, такими как управление  BIOS. Они 
позволят упростить поддержку, управле-
ние и развертывание нашей инфраструк-
туры”, — сказал он.

Но не все провайдеры делают столь 
оптимистичные прогнозы по поводу при-
менения новых релизов OpenStack. Неко-
торые не планируют устанавливать Rocky 
ранее 2021 г., поскольку у них свежи вос-
поминания о сложностях с обновлением 
релизов. Тем не менее в OpenStack Rocky 
имеется функция Fast Forward Upgrade 
(FFU), которая предназначена для сгла-
живания острых углов, которые могут 
возникнуть при обновлении, а также для 
того, чтобы быстрее освоить новые вер-
сии. Для упрощения развертывания об-
лака OpenStack с использованием меха-
низма TripleO (OpenStack-on-OpenStack) 
в FFU встроена возможность пропуска 
промежуточных выпусков (Release “N”) 
для перехода на Release “N + 3” (теку-
щая итерация FFU позволяет обновиться 
с Newton до Queens).

Другие новые функции OpenStack 
Rocky:

• система управления ресурсами аппа‑
ратного и программного ускорения Cy‑
borg отвечает за управление жизненным 
циклом ускорителей PU,  FPGA,  DPDK 
и SSD. Система появилась в предыдущей 
версии OpenStack. В Rocky она обзаве-
лась поддержкой нового  REST API для 
 FPGA. Эти чипы с плавающей запятой 
применяются для обучения машинного 
интеллекта, распознавания изображе-
ний и других высокоинтеллектуальных 
нагрузок. Преимущество  FPGA состо-
ит в том, что они позволяют динамиче-
ски изменять функции, выполняемые 
 FPGA-устройством;

• Qinling (от слов  CHEEN и  LEENG) — 
это проект FaaS (функции как услуга), 
который впервые по явился в Rocky. В его 
задачи входит обеспечение бессерверной 
прослойки поверх облаков OpenStack. 
Он также позволяет разработчикам запу-
скать функции в облаках OpenStack без 
управления серверами, ВМ или контей-
нерами и может подключаться к другим 
сервисам OpenStack, таким как Keystone;

• Masakari — служба, обеспечиваю-
щая автоматическое восстановление 
после сбоев, — получила расширенные 
функции мониторинга для выявления 
сбоев в инстансе. К ним относятся за-
висание ОС, повреждение данных или 
отказ в планировании.

• Octavia. В этот проект для баланси-
ровки нагрузок добавлена поддержка 
UDP (протокол пользовательских диаг-
рамм), что требуется при балансировке 
нагрузки в периферийных вычислениях 
и IoT.

• Magnum — проект по созданию 
движков для оркестровки контейнеров 
и переводу их ресурсов под применение 
в OpenStack — получил сертификацию 
в качестве установщика Kubernetes (Cer-
tified Kubernetes installer), что значитель-
но упрощает развертывание Kubernetes 
на OpenStack.� :

OpenStack Rocky: упрощенное обновление и работа на “голом железе”

Петр ЧаЧин

Две международные компа-
нии — Orange Business Services 
и  VMware — объявили о реализа-

ции в России нового проекта в сфере IaaS 
(Infrastructure as a Service). В рамках него 
сервис-провайдер Orange запустил ка-
тастрофоустойчивую (disaster-avoidance, 
DA) публичную облачную платформу 
на основе технологий VMware, отвечаю-
щую повышенным требованиям бизнеса 
к надежности хранения данных и непре-
рывности бизнес-процессов.

Платформа создана на базе двух мо-
сковских дата-центров IXcellerate и Da-
taline. В случае выхода из строя одного 
из ЦОДов предлагаемое решение умень-
шает простой сервиса с нескольких часов 
до нескольких минут, что минимизирует 
потери данных бизнес-критичных прило-
жений — например, отвечающих за ра-
боту промышленных объектов и тран-
спортных решений, онлайн-магазинов, 
сервисов бронирований и обработки 
транзакций, а также не допускает сопут-
ствующего финансового ущерба.

Технически новая облачная платформа 
представляет собой гиперконвергентный 
кластер, в котором все вычислительные 
ресурсы и системы хранения данных 
объединены в единый узел с помощью 
платформы vSAN от VMware. Благодаря 
тому, что облако территориально распре-
делено между двумя дата-центрами уров-
ня Tier III, все данные синхронно репли-
цируются с задержкой менее 1 мс и в нём 
отсутствует единая точка отказа.

Кроме того, между ЦОДами были про-
ложены две независимые волоконно-оп-

тические линии связи. Все это позволяет 
Orange гарантировать своим клиентам 
уровень доступности сервиса в 99,99% 
и выше и упрощает как техническое об-
служивание, так и масштабирование сер-
виса. Доступ к услуге предоставляется 
через собственные каналы связи, что дает 
возможность провайдеру быть уверен-
ным в качестве ее предостав-
ления на всех участках сети 
(end-to-end SLA).

По данным TMT-Consult-
ing, за рубежом катастрофо-
устойчивые решения сегодня 
достаточно широко востре-
бованы у корпоративных 
структур — до 25% заказов 
у крупных провайдеров IaaS 
формируют резервирование 
ИТ-ресурсов.

Довольно привлекатель-
ной для заказчиков выглядит и та биз-
нес-модель, по которой новая услуга 
предлагается клиентам в РФ. “Опция 
катастрофоустойчивого резервирова-
ния, предоставляемая по  OPEX-модели, 
обойдется примерно в 30% от стоимости 
полной резервной копии клиентских об-
лачных ИТ-ресурсов, необходимых для 
обеспечения такого же уровня надеж-
ности, — объяснил Алексей Кречетов, 
менеджер по развитию бизнеса Orange 
Business Sevices в России и СНГ. — При 
этом построение катастрофоустойчи-
вого облака своими силами потребует 
увеличения инвестиций в собственную 
инфраструктуру и её обслуживание бо-
лее чем в два раза”. То есть собствен-
ное DA-облако потребует от компании 

весьма значительных капитальных затрат 
( CAPEX-модель).

Всего у Orange Business Services сейчас 
работает 38 дата-центров в 16 странах 
по всему миру (в том числе два в РФ), 
а над разработкой и поддержкой облач-
ных решений трудится более 1600 со труд-
ни ков. В России облачными услугами 

Orange уже пользуются такие 
компании, как ”Московский 
ювелирный завод” и “Экспо-
банк”.

Orange нацелена на реа-
лизацию концепции по раз-
витию DA-облачных плат-
форм не только в столице, 
но и в некоторых других 
городах страны. “Среди на-
ших клиентов есть крупные 
компании из сфер логистики, 
финансов и ритейла, присут-

ствующие как в центральных регионах, 
так и на Урале, в Сибири и на Дальнем 
Востоке, — сообщил Робин Де Кейзер, 
директор по бизнес-решениям и инно-
вациям Orange Business Services в России 
и СНГ. — В качестве дальнейших шагов 
мы рассматриваем запуск аналогичной 
катастрофоустойчивой облачной плат-
формы в одном из крупных городов в вос-
точной части страны”.

По его словам, Orange Business Services 
в России — это единственный между-
народный поставщик комплексных ин-
теграционных телекоммуникационных 
решений, обладающий собственной 
развитой инфраструктурой, широким 
набором лицензий и являющийся наци-
ональным оператором дальней связи. 

Компания работает в 36 крупных городах 
РФ и имеет свыше 2000 корпоративных 
клиентов.

Конечно, не может не возникнуть во-
прос о целесообразности использовании 
решения американского производите-
ля в РФ в условиях западных санкций. 
Каковы риски такого внедрения? ”Да, 
мы рассматривали эти риски и возмож-
ные альтернативы на глобальном уров-
не, — подтвердил Алексей Кречетов. — 
У нас есть соответствующие наработки, 
но мы отталкивались от имеющегося 
бизнес-кейса, поскольку это выгодное 
решение”.

И, наконец, несколько слов о рынке 
IaaS. “В 2018 г. мы ожидаем рост рос-
сийского рынка услуг IaaS на 24%, 
до 16 млрд. руб. Это один из самых ди-
намичных секторов рынка ИКТ: в бли-
жайшие годы темпы его роста останутся 
высокими, а через четыре года объем 
удвоится, — заявил Константин Анки-
лов, глава агентства TMT-Сonsulting. — 
С учетом данной ситуации новое пред-
ложение IaaS от Orange на базе ЦОДа 
высокого уровня надёжности при 
обеспечении SLA будет востребовано 
и может в дальнейшем способствовать 
преодолению опасений клиентов в отно-
шении облачных услуг”.

Конечно, 16 млрд. руб. на IaaS — пока 
еще очень скромная величина по срав-
нению с 1,8 трлн. руб. общего объема 
телекоммуникационного рынка страны, 
но это — одна из важных точек роста 
цифровой экономики РФ, которая очень 
убедительно выглядит на фоне стагнации 
традиционных секторов ИКТ.� :

В России развернута катастрофоустойчивая облачная платформа

робин Де Кейзер
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Ч то собой представляют периферийные 
вычисления? Почему они важны для 
обеспечения конкурентоспособности 

бизнеса? Как грамотно создавать перифе-
рийные узлы и всю инфраструктуру Edge 
Computing? На эти и другие вопросы, свя-
занные с периферийными вычислениями, 
нам отвечает Владимир Гречушкин, руково-
дитель направления по работе со стратегиче-
скими заказчиками энергетического сектора 
и атомной отрасли под раз де ления IT Division 
компании Schneider Electric.

Термин Edge Computing в нашей стране еще 
не устоялся. Он встречается как в англоязыч-
ном варианте, так в нескольких переводных: 
“периферийные вычисления”, “пограничные 
вычисления”, “граничные вычисления”. По-
чему вы остановили свой выбор на “перифе-
рийных вычислениях”?

Границей комплексной вычислительной 
среды является не Edge‑инфраструктура, 
а датчик, который создает первичные дан‑
ные. На предприятии их может быть множе‑
ство и именно они формируют границу циф‑
рового мира. Их задача — собирать данные 
о внешней “аналоговой” среде, состоянии 
технологического процесса, наблюдаемых 
показателях, оцифровывать их и передавать 
на вычислительный узел для дальнейшей об‑
работки и анализа.

Однако данные можно передавать напря‑
мую в центральный ЦОД без первичной обра‑
ботки. Много лет мы наблюдали тенденцию 
централизации ИТ в крупных дата‑центрах. 
Особенно этому способствовали технологии 
виртуализации. Если не брать во внимание 
вопрос отказоустойчивости, то можно ска‑
зать, что максимальный КПД, т. е. ROI — 
окупаемость инвестиций от использования 
облачных технологий, достигается, когда все 
вычисления находятся на одной центральной 
площадке, а пользователи на местах имеют 
только интерфейс для удаленного взаимо‑
действия с корпоративным облаком. Причем 
под пользователями мы понимаем как лю‑
дей — со труд ни ков предприятия, так и авто‑
матизированные системы, датчики и т. д.

История развивается по спирали, и мы нахо‑
димся на очередном витке. После эпохи мейн‑
фреймов, как после большого взрыва, вычи‑
сления распределились на множество узлов. 
Достаточно долго существовал принцип одно 
приложение — один сервер. Такой подход был 
крайне неэффективен, и с появлением вирту‑
ализации вычисления, как под действием гра‑
витации, снова “сжались”, консолидировались. 
Облачные вычисления не стали панацеей, и из‑
за выявленных недостатков мы снова наблю‑
даем децентрализацию.

Именно поэтому термин “периферийные 
вычисления” наиболее точно отражает суть 
технологии. Согласно толковому словарю 
Ушакова: “Периферия — это внешняя часть 
чего‑нибудь, часть, прилегающая к повер‑
хности, лежащая на поверхности, в отличие 
от центральной”. Это противопоставление цен‑
трализованным вычислениям чрезвычайно 
важно для понимания сути данной технологии.

Дайте, пожалуйста, свое определение Edge 
Computing как “периферийным вычислениям”.

Периферийные вычисления — это прин‑
цип построения иерархической ИТ‑инфра‑
структуры, при котором вычислительные 
ресурсы частично перемещаются из ядра — 
центрального дата‑центра на периферию 
и располагаются в непосредственной бли‑
зости от места создания первичных “сырых” 
данных для их первичной обработки перед 
передачей вышестоящему вычислительно‑
му узлу. При этом данные могут проходить 
через несколько промежуточных вычисли‑
тельных узлов, прежде чем попадут в цен‑
тральный ЦОД. Также можно сказать, что 
при переходе на каждый новый уровень 
в иерархии вычислительных узлов данные 

одновременно перемещаются вверх по пи‑
рамиде  DIKW (data, information, knowledge, 
wisdom — данные, информация, знания, 
мудрость), что позволяет с каждым шагом 
уменьшать их объем и при этом увеличивать 
ценность для бизнеса.

В таком случае расскажите, чем Edge Com-
puting отличается от традиционных распре-
деленных вычислений?

Ключевым отличием является вектор пе‑
ремещения данных. Применение распреде‑
ленных вычислений — решение сложных 
вычислительных задач благодаря их парал‑
лельной обработке на нескольких узлах. Как 
правило, этот метод применяется в том слу‑
чае, если наблюдается параллелизм данных. 
Иными словами, мы можем “разрезать” мас‑
сив данных на независимые части и распре‑
делить по вычислительным узлам для их па‑
раллельной обработки. При этом на каждом 
из узлов над данными осуществляются схо‑
жие манипуляции. Одним из классических 
применений является работа с большими 
данными. В качестве примера можно при‑
вести знаменитую модель распределённых 
вычислений MapReduce, представленную 
компанией Google.

Важной особенностью является то, что 
массив обрабатываемых данных в соответст‑
вии с заданным алгоритмом распределяется 
главным узлом (master node) по вычисли‑
тельным узлам (worker node) для обработки. 
Условно можно сказать, что это движение 
данных сверху вниз. После обработки полу‑
ченных данных рабочие узлы возвращают 
полученный результат. Условно можно ска‑
зать, что это движение данных вверх.

В случае с периферийными вычислениями 
движение данных однонаправленное. Они 
создаются на периферийных узлах и пере‑
мещаются вверх по иерархии вычислитель‑
ных узлов, при этом подвергаясь обработке. 
Движение обрабатываемых данных сверху 
вниз, как в случае распределенных вычисле‑
ний, отсутствует полностью.

Чем обусловлено возникновение парадигмы 
периферийных вычислений?

Идеология централизованных вычисле‑
ний столкнулась с технологическими про‑
блемами, неразрешимыми в рамках дан‑
ной парадигмы. Прежде всего это связано 
с развитием промышленного Интернета 
вещей (IIoT). Промышленность, энергетика, 
транспорт, ЖКХ — практически все отра‑
сли экономики подверглись цифровизации. 
Современное промышленное оборудование 
оснащается датчиками, которые генерируют 
данные о состоянии оборудования, статисти‑
ку о проделанных операциях, потребленном 
сырье и произведенной продукции, внешних 
условиях и многих других параметрах. Коли‑

чество данных, создаваемых на предприятии 
и передаваемых в ЦОД для обработки, растет 
лавинообразно, и у ИТ‑службы организации 
возникает проблема либо технологического 
характера — каналы передачи данных пе‑
регружены, либо экономического характе‑
ра — стоимость передачи массивов “сырых” 
данных с удаленных объектов становится 
слишком высокой.

Может возникнуть сомнение, что это ут‑
верждение не обоснованно и что речь идет 
о небольшом объеме данных. Однако за под‑
тверждением мы можем обратиться к бы‑
товому, по современным меркам, примеру: 
по оценке Intel, один беспилотный автомо‑
биль создает приблизительно 4 Тб данных 
в день. А на крупном промышленном пред‑
приятии могут быть установлены сотни стан‑
ков и тысячи датчиков, которые непрерывно 
создают данные и которые необходимо про‑
анализировать для принятия управленческих 
решений.

Именно поэтому мы наблюдаем тренд, ког‑
да на распределенных объектах создаются 
небольшие вычислительные узлы, которые 
обеспечивают первичную обработку данных, 
значительно снижая нагрузку на каналы связи, 
ускоряя обработку данных и их передачу, обес‑
печивая существенно более высокую эффек‑
тивность работы информационных систем.

При каких особенностях бизнес-задач и об-
служивающей их ИТ-инфраструктуры следу-
ет переходить на инфраструктуру перифе-
рийных вычислений?

Теория гласит, что для любого инвести‑
ционного проекта необходимо провести 
анализ его чистой приведенной стоимости 
(NPV). При формировании денежных по‑
токов какие‑то платежи можно легко оце‑
нить. Например, стоимость использования 
каналов передачи данных, затраты на СХД, 
серверы, сетевое оборудование и их обслу‑
живание. Однако, перефразируя Гёте, “суха 
теория, а древо жизни пышно зеленеет”. 
В случае перехода на модель периферийных 
вычислений бизнес может получить преи‑
мущества, которые очень сложно предста‑
вить в денежном эквиваленте, но которые 
могут оказать существенное влияние на его 
конкурентоспособность. Например, ско‑
рость принятия управленческих решений, 
возможность более широкого применения 
технологий IIoT, а значит — более высокая 
прозрачность состояния основных средств 
и бизнес‑процессов, повышение эффектив‑
ности и рентабельности, снижение рисков 
и влияния человеческого фактора. Это пе‑
речисление можно продолжать достаточно 
долго. Главное — не подходить к принятию 
решения слишком формально. Необходимо 
видеть полную картину и учитывать все фак‑
торы — как позитивные, так и негативные, 
например, риск выхода отдельных узлов 
из строя, и подходить к построению рас‑
пределенной комплексной инфраструктуры 
очень внимательно.

В чем заключаются особенности инфра-
структуры периферийных вычислений — се-
тевой, хранения данных, вычислительной?

Сейчас все привыкли к мысли, что постро‑
ение дата‑центра крупного предприятия — 
очень серьезный, трудоемкий процесс и за‑
казчики подходят к нему очень ответственно. 
Однако не следует забывать, что при перено‑
се части вычислений из центрального ЦОДа 
на периферию их важность с точки зрения 
бизнеса не уменьшается, а возрастает. Вы‑
числительные узлы на удаленных объектах 
являются частью распределённой ИТ‑ин‑
фраструктуры, и их выход из строя может 
означать потерю связи либо с отдельным 
предприятием, либо в случае построения 
многоуровневой иерархии целым сегментом, 
который может включать сразу несколько 
предприятий.

Однако мы иногда сталкиваемся с тем, что 
проектированию и построению инфраструкту‑
ры на удаленных узлах не уделяется должного 
внимания. Это приводит к тому, что при нали‑
чии сотен узлов ИТ‑инфраструктура становит‑
ся похожа на лоскутное одеяло, а ИТ‑руковод‑
ство оказывается заложником сложившейся 
ситуации, когда каждый день оно вынуждено 
жить в режиме “Что? Где? Когда?” — где и ког‑
да что‑то опять выйдет из строя и к каким по‑
следствиям это приведет.

Можно ли говорить о “типовом узле” инфра-
структуры периферийных вычислений? Что 
он собой представляет?

Не только можно, но и нужно. При этом, 
оценивая внедренные проекты, могу сказать, 
что типовой узел получается технически до‑
статочно простым. Однако для того, чтобы 
определить, как будет выглядеть этот “типо‑
вой” узел, необходимо проделать большую 
работу. Можно сказать, что наиболее пра‑
вильный подход — это последовательность 
шагов. Необходимо собрать информацию 
о каждом из удаленных объектов, и это 
не один десяток параметров. Причем ответ‑
ственный специалист должен физически 
побывать на каждом объекте и в каждом по‑
мещении, где планируется установка обору‑
дования. Опыт показывает, что нельзя слепо 
доверять старым чертежам, фотографиям, 
субъективным мнениям.

После сбора и анализа информации 
об объектах, составления требований к ха‑
рактеристикам узла нужно провести стандар‑
тизацию и выработать несколько типовых 
конфигураций. Оптимально их количество 
не должно превышать пяти. В этом случае 
будет достигнут максимальный эффект — 
быстрота развертывания, простота управ‑
ления и обслуживания, оптимизация затрат 
на ЗИП и обучение персонала.

Каковы особенности поддержки, обслужива-
ния инфраструктуры периферийных вычи-
слений? Каких новых компетенций они тре-
буют от ИТ-персонала?

Поскольку речь идет о большом количе‑
стве распределенных вычислительных уз‑
лов, вероятность того, что на каждом узле 
будут постоянно дежурить подготовленные 
ИТ‑специалисты, крайне невысока. Скорее 
всего, такой подход окажется чрезвычай‑
но затратным и неэффективным. Поэтому 
на первый план выходят системы монито‑
ринга. Каждый узел оснащается необходи‑
мым набором датчиков, который позволяет 
удаленно определять природу нештатной 
ситуации и направлять на объект специали‑
ста требуемого профиля с соответствующим 
набором инструментов для ее устранения.

Современные ИБП, кондиционеры, систе‑
мы распределения питания позволяют вести 
не только удаленный контроль параметров, 
но и управлять ими, что может чрезвычайно 
упростить работу с распределенной инфра‑
структурой.

В центральном узле необходимо развер‑
нуть единую систему мониторинга, куда 
будет стекаться информация со всех уз‑
лов, что позволит обеспечить наилучший 
контроль и быстрое принятие решений. При 
этом важно иметь возможность сквозного 
мониторинга таких систем, как электропи‑
тание и кондиционирование, систем без о‑
пас ности.

Schneider Electric обладает уникальным 
преимуществом, поскольку может предло‑
жить комплексное решение от одного произ‑
водителя по всем критически важным под‑
системам как центрального дата‑центра, так 
и распределенных узлов. Помимо аппарат‑
ного обеспечения Schneider Electric распо‑
лагает ресурсами для разработки проектных 
решений и конструкторской документации, 
если необходимо адаптировать оборудова‑
ние под специфические требования объекта 
или технологического процесса.

Завершая разговор о периферийных вычи‑
слениях, хочется отметить, что мы становим‑
ся свидетелями уникального момента, когда 
не программные решения ведут к развитию 
аппаратного обеспечения, а новый подход 
к построению инфраструктуры должен при‑
вести к появлению новых программных ре‑
шений, ИТ‑сервисов и бизнес‑практик.

Как правильно построить инфраструктуру 
периферийных вычислений

Владимир Гречушкин

OpenStack Rocky: упрощенное обновление и работа на “голом железе”



Сергей Стельмах

OpenStack продолжает покорять 
корпоративную среду. В насто-
ящее время комплекс, который 

объединяет под своим крылом несколь-
ко Open Source-проектов и служит для 
создания инфраструктурных облачных 
сервисов и облачных хранилищ, ра-
ботает в 75 публичных ЦОДах и тыся-
чах частных облаков, масштабируясь 
на 10 млн. вычислительных 
ядер. Однако, как отмечает 
портал ZDNet, OpenStack всег-
да преследовали две пробле-
мы — довольно проблематич-
ный переход с одной версии 
на другую, а также сложности 
с развертыванием на серверах 
без предустановленных ОС, 
или “голом железе” (bare me-
tal). Недавно вышедшая версия 
OpenStack 18 Rocky нацелена 
на то, чтобы устранить нако-
пившиеся недостатки, а также привне-
сти новые возможности.

Облако OpenStack с открытым кодом 
всегда хорошо работало на различных 
аппаратных архитектурах — виртуальных 
машинах (ВМ), графических процессо-
рах (GPU), контейнерах и физических 
серверах, но, как уже говорилось, развер-
тывание OpenStack на “голом железе” 
сопровождалось сложностями. Чтобы 
упростить это, служба OpenStack Ironic 
получила новые и более совершенные 
возможности для управления и автома-
тизации. В свою очередь, служба Open-
Stack Compute (Nova), которая отвечает 
за создание, запуск, перезапуск, останов-
ку ВМ, обзавелась поддержкой “голых” 
серверов — т. е. пользователи могут 
управлять физической инфраструктурой 
так же, как они управляют ВМ (модель 
мультиарендности).

К числу других усовершенствований 
Ironic можно отнести следующие:

• пользовательские настройки  BIOS: 
 BIOS (базовая система ввода-вывода) 
предназначена для инициализации обо-
рудования и имеет множество опций 
конфигурации, которые поддерживают 
различные варианты настроек. В числе 
прочего они позволяют повысить про-
изводительность, настроить параметры 
управления питанием или включить тех-
нологии, такие как SR-IOV или комплект 

разработки Data Plane Develop-
ment Kit ( DPDK). Ironic также 
отвечает за настройку виртуали-
зации сетевых функций (NFV);

• группы проводников: под 
“проводником” в Ironic подра-
зумевается служба, которая для 
выполнения операций с обору-
дованием задействует драйве-
ры. В новой версии OpenStack 
появилось свойство “conduc-
tor_group” — оно налагает огра-
ничения на доступ узлов к кон-

кретному проводнику (или группе 
проводников). Это позволяет пользова-
телям изолировать узлы исходя из их фи-
зического расположения, что сокращает 
сетевые переходы и повышает без о пас-
ность и производительность соединений;

• RAM‑интерфейс для развертывания 
дисков: в Ironic по явился новый интер-
фейс для бездисковых развертываний, 
что может пригодиться для масштабиру-
емых и высокопроизводительных вычи-
слений (HPC). Интерфейс понадобится 
для создания инстансов (фиксированных 
вычислительных сред) и быстрого раз-
вертывания крупномасштабных рабочих 
окружений.

“OpenStack Ironic предназначен для об-
лачных служб, развернутых на “голом же-
лезе”. Он обеспечивает автоматизацию, 
отвечает за передачу ресурсов, обычно 
связанных с виртуальными машинами, 
на физические серверы. В итоге это по-
зволяет запускать виртуальные машины 

и контейнеры на одной инфраструктур-
ной платформе, и это то, что требуется 
облачным провайдерам”, — отмети-
ла главный инженер-программист Red 
Hat и руководитель проектной команды 
OpenStack Ironic Джулия Кригер.

По словам IaaS-архитектора Oath 
(материнская компания Yahoo и AOL) 
Джеймса Пенника, его компания приме-
няет OpenStack для управления сотня-
ми тысяч вычислительных ресурсов bare 
metal в собственных ЦОДах. “Мы вне-
сли существенные изменения в процесс 
цепочек поставок. Это дало нам то, что 
теперь OpenStack проводит/получает 
традиционные запросы к физическим 
серверам в течение нескольких минут. 
Мы с нетерпением ждем развертывания 
релиза Rocky, чтобы воспользоваться его 
многочисленными усовершенствовани-
ями, такими как управление  BIOS. Они 
позволят упростить поддержку, управле-
ние и развертывание нашей инфраструк-
туры”, — сказал он.

Но не все провайдеры делают столь 
оптимистичные прогнозы по поводу при-
менения новых релизов OpenStack. Неко-
торые не планируют устанавливать Rocky 
ранее 2021 г., поскольку у них свежи вос-
поминания о сложностях с обновлением 
релизов. Тем не менее в OpenStack Rocky 
имеется функция Fast Forward Upgrade 
(FFU), которая предназначена для сгла-
живания острых углов, которые могут 
возникнуть при обновлении, а также для 
того, чтобы быстрее освоить новые вер-
сии. Для упрощения развертывания об-
лака OpenStack с использованием меха-
низма TripleO (OpenStack-on-OpenStack) 
в FFU встроена возможность пропуска 
промежуточных выпусков (Release “N”) 
для перехода на Release “N + 3” (теку-
щая итерация FFU позволяет обновиться 
с Newton до Queens).

Другие новые функции OpenStack 
Rocky:

• система управления ресурсами аппа‑
ратного и программного ускорения Cy‑
borg отвечает за управление жизненным 
циклом ускорителей PU,  FPGA,  DPDK 
и SSD. Система появилась в предыдущей 
версии OpenStack. В Rocky она обзаве-
лась поддержкой нового  REST API для 
 FPGA. Эти чипы с плавающей запятой 
применяются для обучения машинного 
интеллекта, распознавания изображе-
ний и других высокоинтеллектуальных 
нагрузок. Преимущество  FPGA состо-
ит в том, что они позволяют динамиче-
ски изменять функции, выполняемые 
 FPGA-устройством;

• Qinling (от слов  CHEEN и  LEENG) — 
это проект FaaS (функции как услуга), 
который впервые по явился в Rocky. В его 
задачи входит обеспечение бессерверной 
прослойки поверх облаков OpenStack. 
Он также позволяет разработчикам запу-
скать функции в облаках OpenStack без 
управления серверами, ВМ или контей-
нерами и может подключаться к другим 
сервисам OpenStack, таким как Keystone;

• Masakari — служба, обеспечиваю-
щая автоматическое восстановление 
после сбоев, — получила расширенные 
функции мониторинга для выявления 
сбоев в инстансе. К ним относятся за-
висание ОС, повреждение данных или 
отказ в планировании.

• Octavia. В этот проект для баланси-
ровки нагрузок добавлена поддержка 
UDP (протокол пользовательских диаг-
рамм), что требуется при балансировке 
нагрузки в периферийных вычислениях 
и IoT.

• Magnum — проект по созданию 
движков для оркестровки контейнеров 
и переводу их ресурсов под применение 
в OpenStack — получил сертификацию 
в качестве установщика Kubernetes (Cer-
tified Kubernetes installer), что значитель-
но упрощает развертывание Kubernetes 
на OpenStack.� :

OpenStack Rocky: упрощенное обновление и работа на “голом железе”

Петр ЧаЧин

Две международные компа-
нии — Orange Business Services 
и  VMware — объявили о реализа-

ции в России нового проекта в сфере IaaS 
(Infrastructure as a Service). В рамках него 
сервис-провайдер Orange запустил ка-
тастрофоустойчивую (disaster-avoidance, 
DA) публичную облачную платформу 
на основе технологий VMware, отвечаю-
щую повышенным требованиям бизнеса 
к надежности хранения данных и непре-
рывности бизнес-процессов.

Платформа создана на базе двух мо-
сковских дата-центров IXcellerate и Da-
taline. В случае выхода из строя одного 
из ЦОДов предлагаемое решение умень-
шает простой сервиса с нескольких часов 
до нескольких минут, что минимизирует 
потери данных бизнес-критичных прило-
жений — например, отвечающих за ра-
боту промышленных объектов и тран-
спортных решений, онлайн-магазинов, 
сервисов бронирований и обработки 
транзакций, а также не допускает сопут-
ствующего финансового ущерба.

Технически новая облачная платформа 
представляет собой гиперконвергентный 
кластер, в котором все вычислительные 
ресурсы и системы хранения данных 
объединены в единый узел с помощью 
платформы vSAN от VMware. Благодаря 
тому, что облако территориально распре-
делено между двумя дата-центрами уров-
ня Tier III, все данные синхронно репли-
цируются с задержкой менее 1 мс и в нём 
отсутствует единая точка отказа.

Кроме того, между ЦОДами были про-
ложены две независимые волоконно-оп-

тические линии связи. Все это позволяет 
Orange гарантировать своим клиентам 
уровень доступности сервиса в 99,99% 
и выше и упрощает как техническое об-
служивание, так и масштабирование сер-
виса. Доступ к услуге предоставляется 
через собственные каналы связи, что дает 
возможность провайдеру быть уверен-
ным в качестве ее предостав-
ления на всех участках сети 
(end-to-end SLA).

По данным TMT-Consult-
ing, за рубежом катастрофо-
устойчивые решения сегодня 
достаточно широко востре-
бованы у корпоративных 
структур — до 25% заказов 
у крупных провайдеров IaaS 
формируют резервирование 
ИТ-ресурсов.

Довольно привлекатель-
ной для заказчиков выглядит и та биз-
нес-модель, по которой новая услуга 
предлагается клиентам в РФ. “Опция 
катастрофоустойчивого резервирова-
ния, предоставляемая по  OPEX-модели, 
обойдется примерно в 30% от стоимости 
полной резервной копии клиентских об-
лачных ИТ-ресурсов, необходимых для 
обеспечения такого же уровня надеж-
ности, — объяснил Алексей Кречетов, 
менеджер по развитию бизнеса Orange 
Business Sevices в России и СНГ. — При 
этом построение катастрофоустойчи-
вого облака своими силами потребует 
увеличения инвестиций в собственную 
инфраструктуру и её обслуживание бо-
лее чем в два раза”. То есть собствен-
ное DA-облако потребует от компании 

весьма значительных капитальных затрат 
( CAPEX-модель).

Всего у Orange Business Services сейчас 
работает 38 дата-центров в 16 странах 
по всему миру (в том числе два в РФ), 
а над разработкой и поддержкой облач-
ных решений трудится более 1600 со труд-
ни ков. В России облачными услугами 

Orange уже пользуются такие 
компании, как ”Московский 
ювелирный завод” и “Экспо-
банк”.

Orange нацелена на реа-
лизацию концепции по раз-
витию DA-облачных плат-
форм не только в столице, 
но и в некоторых других 
городах страны. “Среди на-
ших клиентов есть крупные 
компании из сфер логистики, 
финансов и ритейла, присут-

ствующие как в центральных регионах, 
так и на Урале, в Сибири и на Дальнем 
Востоке, — сообщил Робин Де Кейзер, 
директор по бизнес-решениям и инно-
вациям Orange Business Services в России 
и СНГ. — В качестве дальнейших шагов 
мы рассматриваем запуск аналогичной 
катастрофоустойчивой облачной плат-
формы в одном из крупных городов в вос-
точной части страны”.

По его словам, Orange Business Services 
в России — это единственный между-
народный поставщик комплексных ин-
теграционных телекоммуникационных 
решений, обладающий собственной 
развитой инфраструктурой, широким 
набором лицензий и являющийся наци-
ональным оператором дальней связи. 

Компания работает в 36 крупных городах 
РФ и имеет свыше 2000 корпоративных 
клиентов.

Конечно, не может не возникнуть во-
прос о целесообразности использовании 
решения американского производите-
ля в РФ в условиях западных санкций. 
Каковы риски такого внедрения? ”Да, 
мы рассматривали эти риски и возмож-
ные альтернативы на глобальном уров-
не, — подтвердил Алексей Кречетов. — 
У нас есть соответствующие наработки, 
но мы отталкивались от имеющегося 
бизнес-кейса, поскольку это выгодное 
решение”.

И, наконец, несколько слов о рынке 
IaaS. “В 2018 г. мы ожидаем рост рос-
сийского рынка услуг IaaS на 24%, 
до 16 млрд. руб. Это один из самых ди-
намичных секторов рынка ИКТ: в бли-
жайшие годы темпы его роста останутся 
высокими, а через четыре года объем 
удвоится, — заявил Константин Анки-
лов, глава агентства TMT-Сonsulting. — 
С учетом данной ситуации новое пред-
ложение IaaS от Orange на базе ЦОДа 
высокого уровня надёжности при 
обеспечении SLA будет востребовано 
и может в дальнейшем способствовать 
преодолению опасений клиентов в отно-
шении облачных услуг”.

Конечно, 16 млрд. руб. на IaaS — пока 
еще очень скромная величина по срав-
нению с 1,8 трлн. руб. общего объема 
телекоммуникационного рынка страны, 
но это — одна из важных точек роста 
цифровой экономики РФ, которая очень 
убедительно выглядит на фоне стагнации 
традиционных секторов ИКТ.� :

В России развернута катастрофоустойчивая облачная платформа

робин Де Кейзер
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Ч то собой представляют периферийные 
вычисления? Почему они важны для 
обеспечения конкурентоспособности 

бизнеса? Как грамотно создавать перифе-
рийные узлы и всю инфраструктуру Edge 
Computing? На эти и другие вопросы, свя-
занные с периферийными вычислениями, 
нам отвечает Владимир Гречушкин, руково-
дитель направления по работе со стратегиче-
скими заказчиками энергетического сектора 
и атомной отрасли под раз де ления IT Division 
компании Schneider Electric.

Термин Edge Computing в нашей стране еще 
не устоялся. Он встречается как в англоязыч-
ном варианте, так в нескольких переводных: 
“периферийные вычисления”, “пограничные 
вычисления”, “граничные вычисления”. По-
чему вы остановили свой выбор на “перифе-
рийных вычислениях”?

Границей комплексной вычислительной 
среды является не Edge‑инфраструктура, 
а датчик, который создает первичные дан‑
ные. На предприятии их может быть множе‑
ство и именно они формируют границу циф‑
рового мира. Их задача — собирать данные 
о внешней “аналоговой” среде, состоянии 
технологического процесса, наблюдаемых 
показателях, оцифровывать их и передавать 
на вычислительный узел для дальнейшей об‑
работки и анализа.

Однако данные можно передавать напря‑
мую в центральный ЦОД без первичной обра‑
ботки. Много лет мы наблюдали тенденцию 
централизации ИТ в крупных дата‑центрах. 
Особенно этому способствовали технологии 
виртуализации. Если не брать во внимание 
вопрос отказоустойчивости, то можно ска‑
зать, что максимальный КПД, т. е. ROI — 
окупаемость инвестиций от использования 
облачных технологий, достигается, когда все 
вычисления находятся на одной центральной 
площадке, а пользователи на местах имеют 
только интерфейс для удаленного взаимо‑
действия с корпоративным облаком. Причем 
под пользователями мы понимаем как лю‑
дей — со труд ни ков предприятия, так и авто‑
матизированные системы, датчики и т. д.

История развивается по спирали, и мы нахо‑
димся на очередном витке. После эпохи мейн‑
фреймов, как после большого взрыва, вычи‑
сления распределились на множество узлов. 
Достаточно долго существовал принцип одно 
приложение — один сервер. Такой подход был 
крайне неэффективен, и с появлением вирту‑
ализации вычисления, как под действием гра‑
витации, снова “сжались”, консолидировались. 
Облачные вычисления не стали панацеей, и из‑
за выявленных недостатков мы снова наблю‑
даем децентрализацию.

Именно поэтому термин “периферийные 
вычисления” наиболее точно отражает суть 
технологии. Согласно толковому словарю 
Ушакова: “Периферия — это внешняя часть 
чего‑нибудь, часть, прилегающая к повер‑
хности, лежащая на поверхности, в отличие 
от центральной”. Это противопоставление цен‑
трализованным вычислениям чрезвычайно 
важно для понимания сути данной технологии.

Дайте, пожалуйста, свое определение Edge 
Computing как “периферийным вычислениям”.

Периферийные вычисления — это прин‑
цип построения иерархической ИТ‑инфра‑
структуры, при котором вычислительные 
ресурсы частично перемещаются из ядра — 
центрального дата‑центра на периферию 
и располагаются в непосредственной бли‑
зости от места создания первичных “сырых” 
данных для их первичной обработки перед 
передачей вышестоящему вычислительно‑
му узлу. При этом данные могут проходить 
через несколько промежуточных вычисли‑
тельных узлов, прежде чем попадут в цен‑
тральный ЦОД. Также можно сказать, что 
при переходе на каждый новый уровень 
в иерархии вычислительных узлов данные 

одновременно перемещаются вверх по пи‑
рамиде  DIKW (data, information, knowledge, 
wisdom — данные, информация, знания, 
мудрость), что позволяет с каждым шагом 
уменьшать их объем и при этом увеличивать 
ценность для бизнеса.

В таком случае расскажите, чем Edge Com-
puting отличается от традиционных распре-
деленных вычислений?

Ключевым отличием является вектор пе‑
ремещения данных. Применение распреде‑
ленных вычислений — решение сложных 
вычислительных задач благодаря их парал‑
лельной обработке на нескольких узлах. Как 
правило, этот метод применяется в том слу‑
чае, если наблюдается параллелизм данных. 
Иными словами, мы можем “разрезать” мас‑
сив данных на независимые части и распре‑
делить по вычислительным узлам для их па‑
раллельной обработки. При этом на каждом 
из узлов над данными осуществляются схо‑
жие манипуляции. Одним из классических 
применений является работа с большими 
данными. В качестве примера можно при‑
вести знаменитую модель распределённых 
вычислений MapReduce, представленную 
компанией Google.

Важной особенностью является то, что 
массив обрабатываемых данных в соответст‑
вии с заданным алгоритмом распределяется 
главным узлом (master node) по вычисли‑
тельным узлам (worker node) для обработки. 
Условно можно сказать, что это движение 
данных сверху вниз. После обработки полу‑
ченных данных рабочие узлы возвращают 
полученный результат. Условно можно ска‑
зать, что это движение данных вверх.

В случае с периферийными вычислениями 
движение данных однонаправленное. Они 
создаются на периферийных узлах и пере‑
мещаются вверх по иерархии вычислитель‑
ных узлов, при этом подвергаясь обработке. 
Движение обрабатываемых данных сверху 
вниз, как в случае распределенных вычисле‑
ний, отсутствует полностью.

Чем обусловлено возникновение парадигмы 
периферийных вычислений?

Идеология централизованных вычисле‑
ний столкнулась с технологическими про‑
блемами, неразрешимыми в рамках дан‑
ной парадигмы. Прежде всего это связано 
с развитием промышленного Интернета 
вещей (IIoT). Промышленность, энергетика, 
транспорт, ЖКХ — практически все отра‑
сли экономики подверглись цифровизации. 
Современное промышленное оборудование 
оснащается датчиками, которые генерируют 
данные о состоянии оборудования, статисти‑
ку о проделанных операциях, потребленном 
сырье и произведенной продукции, внешних 
условиях и многих других параметрах. Коли‑

чество данных, создаваемых на предприятии 
и передаваемых в ЦОД для обработки, растет 
лавинообразно, и у ИТ‑службы организации 
возникает проблема либо технологического 
характера — каналы передачи данных пе‑
регружены, либо экономического характе‑
ра — стоимость передачи массивов “сырых” 
данных с удаленных объектов становится 
слишком высокой.

Может возникнуть сомнение, что это ут‑
верждение не обоснованно и что речь идет 
о небольшом объеме данных. Однако за под‑
тверждением мы можем обратиться к бы‑
товому, по современным меркам, примеру: 
по оценке Intel, один беспилотный автомо‑
биль создает приблизительно 4 Тб данных 
в день. А на крупном промышленном пред‑
приятии могут быть установлены сотни стан‑
ков и тысячи датчиков, которые непрерывно 
создают данные и которые необходимо про‑
анализировать для принятия управленческих 
решений.

Именно поэтому мы наблюдаем тренд, ког‑
да на распределенных объектах создаются 
небольшие вычислительные узлы, которые 
обеспечивают первичную обработку данных, 
значительно снижая нагрузку на каналы связи, 
ускоряя обработку данных и их передачу, обес‑
печивая существенно более высокую эффек‑
тивность работы информационных систем.

При каких особенностях бизнес-задач и об-
служивающей их ИТ-инфраструктуры следу-
ет переходить на инфраструктуру перифе-
рийных вычислений?

Теория гласит, что для любого инвести‑
ционного проекта необходимо провести 
анализ его чистой приведенной стоимости 
(NPV). При формировании денежных по‑
токов какие‑то платежи можно легко оце‑
нить. Например, стоимость использования 
каналов передачи данных, затраты на СХД, 
серверы, сетевое оборудование и их обслу‑
живание. Однако, перефразируя Гёте, “суха 
теория, а древо жизни пышно зеленеет”. 
В случае перехода на модель периферийных 
вычислений бизнес может получить преи‑
мущества, которые очень сложно предста‑
вить в денежном эквиваленте, но которые 
могут оказать существенное влияние на его 
конкурентоспособность. Например, ско‑
рость принятия управленческих решений, 
возможность более широкого применения 
технологий IIoT, а значит — более высокая 
прозрачность состояния основных средств 
и бизнес‑процессов, повышение эффектив‑
ности и рентабельности, снижение рисков 
и влияния человеческого фактора. Это пе‑
речисление можно продолжать достаточно 
долго. Главное — не подходить к принятию 
решения слишком формально. Необходимо 
видеть полную картину и учитывать все фак‑
торы — как позитивные, так и негативные, 
например, риск выхода отдельных узлов 
из строя, и подходить к построению рас‑
пределенной комплексной инфраструктуры 
очень внимательно.

В чем заключаются особенности инфра-
структуры периферийных вычислений — се-
тевой, хранения данных, вычислительной?

Сейчас все привыкли к мысли, что постро‑
ение дата‑центра крупного предприятия — 
очень серьезный, трудоемкий процесс и за‑
казчики подходят к нему очень ответственно. 
Однако не следует забывать, что при перено‑
се части вычислений из центрального ЦОДа 
на периферию их важность с точки зрения 
бизнеса не уменьшается, а возрастает. Вы‑
числительные узлы на удаленных объектах 
являются частью распределённой ИТ‑ин‑
фраструктуры, и их выход из строя может 
означать потерю связи либо с отдельным 
предприятием, либо в случае построения 
многоуровневой иерархии целым сегментом, 
который может включать сразу несколько 
предприятий.

Однако мы иногда сталкиваемся с тем, что 
проектированию и построению инфраструкту‑
ры на удаленных узлах не уделяется должного 
внимания. Это приводит к тому, что при нали‑
чии сотен узлов ИТ‑инфраструктура становит‑
ся похожа на лоскутное одеяло, а ИТ‑руковод‑
ство оказывается заложником сложившейся 
ситуации, когда каждый день оно вынуждено 
жить в режиме “Что? Где? Когда?” — где и ког‑
да что‑то опять выйдет из строя и к каким по‑
следствиям это приведет.

Можно ли говорить о “типовом узле” инфра-
структуры периферийных вычислений? Что 
он собой представляет?

Не только можно, но и нужно. При этом, 
оценивая внедренные проекты, могу сказать, 
что типовой узел получается технически до‑
статочно простым. Однако для того, чтобы 
определить, как будет выглядеть этот “типо‑
вой” узел, необходимо проделать большую 
работу. Можно сказать, что наиболее пра‑
вильный подход — это последовательность 
шагов. Необходимо собрать информацию 
о каждом из удаленных объектов, и это 
не один десяток параметров. Причем ответ‑
ственный специалист должен физически 
побывать на каждом объекте и в каждом по‑
мещении, где планируется установка обору‑
дования. Опыт показывает, что нельзя слепо 
доверять старым чертежам, фотографиям, 
субъективным мнениям.

После сбора и анализа информации 
об объектах, составления требований к ха‑
рактеристикам узла нужно провести стандар‑
тизацию и выработать несколько типовых 
конфигураций. Оптимально их количество 
не должно превышать пяти. В этом случае 
будет достигнут максимальный эффект — 
быстрота развертывания, простота управ‑
ления и обслуживания, оптимизация затрат 
на ЗИП и обучение персонала.

Каковы особенности поддержки, обслужива-
ния инфраструктуры периферийных вычи-
слений? Каких новых компетенций они тре-
буют от ИТ-персонала?

Поскольку речь идет о большом количе‑
стве распределенных вычислительных уз‑
лов, вероятность того, что на каждом узле 
будут постоянно дежурить подготовленные 
ИТ‑специалисты, крайне невысока. Скорее 
всего, такой подход окажется чрезвычай‑
но затратным и неэффективным. Поэтому 
на первый план выходят системы монито‑
ринга. Каждый узел оснащается необходи‑
мым набором датчиков, который позволяет 
удаленно определять природу нештатной 
ситуации и направлять на объект специали‑
ста требуемого профиля с соответствующим 
набором инструментов для ее устранения.

Современные ИБП, кондиционеры, систе‑
мы распределения питания позволяют вести 
не только удаленный контроль параметров, 
но и управлять ими, что может чрезвычайно 
упростить работу с распределенной инфра‑
структурой.

В центральном узле необходимо развер‑
нуть единую систему мониторинга, куда 
будет стекаться информация со всех уз‑
лов, что позволит обеспечить наилучший 
контроль и быстрое принятие решений. При 
этом важно иметь возможность сквозного 
мониторинга таких систем, как электропи‑
тание и кондиционирование, систем без о‑
пас ности.

Schneider Electric обладает уникальным 
преимуществом, поскольку может предло‑
жить комплексное решение от одного произ‑
водителя по всем критически важным под‑
системам как центрального дата‑центра, так 
и распределенных узлов. Помимо аппарат‑
ного обеспечения Schneider Electric распо‑
лагает ресурсами для разработки проектных 
решений и конструкторской документации, 
если необходимо адаптировать оборудова‑
ние под специфические требования объекта 
или технологического процесса.

Завершая разговор о периферийных вычи‑
слениях, хочется отметить, что мы становим‑
ся свидетелями уникального момента, когда 
не программные решения ведут к развитию 
аппаратного обеспечения, а новый подход 
к построению инфраструктуры должен при‑
вести к появлению новых программных ре‑
шений, ИТ‑сервисов и бизнес‑практик.

Как правильно построить инфраструктуру 
периферийных вычислений

Владимир Гречушкин

OpenStack Rocky: упрощенное обновление и работа на “голом железе”
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образом должен его компенси-
ровать?

Как отметила начальник депар-
тамента ИТ-инноваций “Газпром-
банка” Екатерина Фроловичева, 
большие данные собираются 
и контролируются теми или ины-
ми платформами (Facebook, 
Google, Yandex, крупные ритей-
леры и кредитные организации). 
Поэтому ответственность за ис-
пользование подобных данных 
должны нести как сами платфор-
мы, так и их резиденты. Работа 
с кредитными картами ведется 
по правилам международных пла-
тежных систем и детально регла-
ментирована, чего нельзя сказать 
о деятельности таких платформ, 
как социальные сети.

Руководитель телекоммуника-
ционно-правового департамента 
“Вымпелкома” Дмитрий Кузи-
щев полагает, что в этих вопро-
сах следует исходить из законо-
дательной базы, которая должна 
гарантировать права субъектов 
в отношении данных о них.

Руководитель представитель-
ства консорциума R3 в России 
и СНГ Алексей Благирев выра-
зил сомнение в реализации та-
кого подхода в условиях, когда 
субъект не контролирует соби-
раемые о нем данные.

Как напомнил руководитель 
информационных проектов 
“МегаФона” Игорь Калганов, 
в России уже есть законодатель-
ство по работе с персональными 
и иными закрытыми данными. 
В более четком регулировании 
нуждаются открытые данные. 
Но в любом случае предстоит 
большая работа по приведению 
законодательства в соответствие 

с нарождающейся новой пра-
ктикой.

Директор центра управления 
и развития компетенций “Сбер-
банка” по исследованию дан-
ных Максим Еременко обратил 
внимание на то, что избыточные 
ограничения на работу с персо-
нальными данными 
могут существенно 
подрывать эффек-
тивность их исполь-
зования, а потому 
желательно более 
четко определить 
границу между от-
крытой и закры-
той частью таких 
данных. Он провел 
аналогию между 
правовыми ограни-
чениями и лекар-
ствами, побочное вредное воз-
действие которых может иногда 
превышать полезный эффект. 
Максим Еременко, в частности, 
настаивает на том, что нужно 
всегда получать явное согласие 
клиента на обработку его лич-
ных данных.

Впрочем, по мнению дирек-
тора экспертного центра без-
о пас ности компании Positive 
Technologies Алексея Новикова, 
с учетом широты спектра соби-
раемых больших данных далеко 
не все клиенты способны оце-
нить тот объем данных о себе, 
которые они доверили той или 
иной платформе.

Положение усугубляется, как 
считает начальник команды 
по информационной без о пас-
ности компании “Крок” Андрей 
Заикин, еще и тем, что по мере 
роста объема и разнообразия 
собираемых данных о субъекте 
суммарный уровень их конфи-
денциальности незаметно для 
него может снижаться.

В несколько иных терминах 
то же беспокойство выразил ге-
неральный директор компании 
“Новые облачные технологии” 
Дмитрий Комиссаров. Он убе-
жден, что важно охранять 
не сами персональные данные, 
а их совокупность с цифровым 

следом, оставля-
емым человеком 
в процессе его кон-
тактов с сайтами, 
онлайновыми и фи-
зическими торговы-
ми площадками, со-
циальными сетями 
и т. д.

Как рассказал ди-
ректор департамен-
та информационных 
технологий госкор-
порации “Рос атом” 

Евгений Абакумов, в его отра-
сли такой цифровой след каж-
дого со труд ни ка собирается, 
но делается это только с его 
согласия. Более того, со труд ни к 
может видеть оставляемый со-
бой в информационной системе 
цифровой след. Представляет-
ся, впрочем, что при отсутствии 
такого согласия человек просто 
не попадет в штат “Росатома”.

Алексей Соколов справедливо 
отметил, что все в обсуждаемом 
вопросе сводится к определе-
нию объемов согласия субъек-
тов на сбор и обработку данных 
о них. Получая от тех или иных 
платформ бесплатные серви-
сы в обмен на доступ к нашей 
информации, мы сознательно 
жертвуем своей приватностью. 
По его словам, высказывались 
предложения по созданию ин-
ститута управления таким со-
гласием с возможностью как да-
вать его, так и отзывать, но пока 
по этому вопросу все еще ведет-
ся дискуссия.

Вопросы согласия тесно 
связаны с переходом данных 
в категорию активов. Для ряда 
крупнейших по капитализации 
мировых компаний данные — 
это основной актив и источник 
доходов. По мнению Владис-
лава Онищенко, сегодня перед 
страной стоит задача организа-
ции рынка данных и его регули-
рования.

Юрист компании “1С” Вале-
рий Пущин напомнил, что в свое 
время были предложения при-
равнять данные как актив к иму-
ществу, но идея не получила 
поддержки, поскольку входила 
в противоречие с международ-
ными обязательствами и между-
народной практикой. Не всегда 
понятно, как правильно прода-
вать и покупать данные, особен-
но те, что имеют статус откры-
тых. На это обратил внимание 
Алексей Благирев.

Возвращаясь к теме кругло-
го стола, следует отметить, что 
о данных в роли новой валюты 
речь на нем так и не зашла. Ве-
роятно, эта метафора не всем 
участникам показалась удач-
ной. Сегодня более популярна 
другая: “Данные — нефть XXI 
века”, которая, впрочем, тоже 
довольно искусственна. Нефть 
дана нам природой, а данные 
накапливают компании и люди, 
причем делают это, невзирая 
на государственные и географи-
ческие границы. Нефть расходу-
ется и рано или поздно ее запасы 
истощатся, а данные — ресурс 
возобновляемый и пригодный 
к многократному использова-
нию для решения самых разных 
задач. В этом контексте взгляд 
на новую экономику как эконо-
мику данных нуждается в широ-
ком обсуждении и дальнейшем 
развитии.� :

множество данных такого рода, 
и добавить несколько полей 
в БД особого труда не составит. 
Главная трудность здесь — от-
сутствие нормативной базы.

Предполагается, что соответст-
вующий законопроект будет вне-
сен в Госдуму в конце нынешнего 
года и принят в 2019-м. Первый 
заместитель председателя Коми-
тета Совета Федерации по кон-
ституционному законодательству 
и государственному строительст-
ву Людмила Бокова напомнила, 
что верхняя палата сможет ут-
вердить закон только вместе с не-
обходимыми для его исполнения 
подзаконными актами.

Позиции двух главных доклад-
чиков расходятся по срокам вне-
дрения. В Минтруде полагают, 
что переходный период, на протя-
жении которого будут параллель-
но вестись бумажные и электрон-
ные трудовые книжки, должен 
продлиться до 2027 г., и при этом 
оба формата будут одинаково 
юридически значимы. По мне-
нию же Анны Поповой, переход-
ный период следует существенно, 
вплоть до полугода, сократить 
(и с этим согласилось большин-
ство участников круглого стола), 
а юридическую значимость дол-
жен иметь контролируемый го-
сударством, а не работодателем 
электронный документ.

Еще одно положение в до-
кладе Минтруда, в целесо-

образности которого выразило 
сомнение большинство участ-
ников, включая Савву Шипо-
ва и руководителя проектного 
офиса программы “Цифровая 
экономика” Владимира Месро-
пяна, — продолжающееся на пе-
реходный период по умолчанию 
параллельное ведение бумаж-
ной и электронной трудовой 
книжки. Для отказа от ведения 
бумажного варианта работник 
должен подать специальное 
заявление. Как считает Анна 
Попова, такой путь более затра-
тен, поскольку работодателям 
придется дублировать инфор-
мацию о трудовой деятельности 
как на бумаге, так и в цифровом 
виде, и хуже администрируется. 
По мнению Саввы Шипова, при 
этом также будет сложно гаран-
тировать равносильную юриди-
ческую значимость бумажного 
и электронного документов.

В защиту позиции Минтруда 
Марина Маслова привела дан-
ные опросов, показывающие, 
что большинство людей не гото-
вы пока полностью отказаться 
от привычных трудовых книжек 
и им нужно предоставить свобо-
ду выбора. В свою очередь Анна 
Попова рассказала о похожей 
ситуации с отказом Сбербанка 
от ведения бумажных сберкни-
жек, который сначала воспри-
нимался клиентами с осторож-
ностью, но при правильной 
разъяснительной работе быстро 
стал привычной практикой.

Еще одна важная проблема — 
сохранение ретроспективных дан-

ных, содержащихся в бумажных 
трудовых книжках. Предполага-
ется, что они не будут переносить-
ся в электронную версию, а, сле-
довательно, в этом плане именно 
бумажные документы обеспечат 
юридическую значимость ин-
формации о предыдущих этапах 
трудовой карьеры гражданина. 
Так или иначе, с переходом на но-
вую систему бумажные трудовые 
книжки перейдут в личное хране-
ние работника и останутся един-
ственным “источником правды” 
о предыстории его трудовых от-
ношений. Как утверждает Савва 
Шипов, вопрос с ретроданны-
ми еще окончательно не решен, 
но, по всей видимости, перенос 
их в электронную версию вряд 
ли возможен — как по причине 
высоких затрат, так и по юри-
дическим соображениям: ра-
ботодатель не может отвечать 
за достоверность всех вносимых 
им в систему ПФР исторических 
данных об образовании, местах 
работы и занимаемых должно-
стях.

Анна Попова напомнила, 
что заключавшийся прежде 
на бумаге трудовой договор 
о приеме на работу тоже дол-
жен стать электронным. Но для 
этого субъекты договора, вклю-
чая и работника, должны иметь 
электронную подпись (строго 
говоря, усиленную ЭП), которая 
тоже стоит денег. В этой связи 
возникает вопрос: кто и в каких 
пропорциях будет нести расхо-
ды по применению электронных 
трудовых книжек — государст-

во, работодатель или работник? 
Руководитель направления 
X5 Retail Group Алексей Коря-
ков заявил, что компания согла-
сна взять на себя определенную 
часть расходов, если те не ока-
жутся чрезмерными. В частно-
сти, он полагает, что при суще-
ствующих ценах ЭП на уровне 
1—3 тыс. руб. проект перехода 
на электронный кадровый доку-
ментооборот становится нерен-
табельным.

По мнению Анны Поповой, 
большинство работодателей 
заинтересовано в переходе 
на электронные трудовые книж-
ки: согласно исследованию 
McKinsey, это позволит коммер-
ческим компаниям экономить 
50 млрд. руб., а государственным 
органам — более 12 млрд. руб. 
в год. Работники через личный 
кабинет смогут контролировать 
не только корректность запи-
сей о своей трудовой карьере, 
но и объемы отчислений рабо-
тодателя в пенсионный фонд. 
Кардинально снизится риск 
утери трудовой книжки, и уйдут 
в прошлое проблемы с получе-
нием ее от работодателя в случае 
прекращения его деятельности 
или увольнения со труд ни ка. Она 
убеждена, что отдельные орга-
низации уже сегодня на добро-
вольных началах могли бы на-
чать переходить на электронный 
кадровый документооборот. 
Об этом свидетельствует, в част-
ности, опыт пилотного проекта, 
проведенного “Сбербанком” 
совместно с ПФР.� :

Владислав Онищенко

Как реализовать...
ПРОДОЛЖЕНИЕ CO C. 1

Цифровой...
ПРОДОЛЖЕНИЕ CO C. 1
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Управляемые розетки в источ‑
никах бесперебойного питания 
(ИБП) предоставляют пользо‑

вателю расширенные возможности 
по управлению нагрузкой. Преиму‑
ществом такого решения является 
возможность для пользователя пра‑
вильно перераспределять нагрузки 
от устройств, подключаемых к ИБП. 
Это открывает большие возможности 
по управлению мощностью нагрузки, 
расстановке приоритетов по отклю‑
чению нагрузки, например, серверов 
и потребителей и т. д.

К ИБП мощностью до 3 кВА нагруз‑
ка подключается с помощью розеток. 
Обычно это разъемы типа IEC320. 
В ИБП с управляемыми розетками 
можно отключать или подключать 
нагрузку независимо друг от друга, 
в зависимости от заданных условий.

Также у ИБП мощностью до 3 кВА 
с управляемыми розетками открыва‑
ются дополнительные возможности 
для лучшего контроля и монито‑
ринга подключаемой нагрузки. По‑
является возможность управлять 
группой розеток, включать/выклю‑
чать нагрузку каждой розетки, что 
предоставляет следующие преи‑
мущества:

• возможность контролиро‑
вать нагрузку на каждую розетку 
в любом режиме работы, как при 
питании от сети, так и при работе 
от батареи;

• в режиме работы ИБП от ба‑
тарей заряд батареи может быть 
использован для наиболее важ‑
ных нагрузок — снижая нагрузку 
на батарею (количество циклов 
и глубину разрядов) или, как альтер‑
натива, увеличивая время автоном‑
ной работы для критически важных 
нагрузок;

• в соответствии с настройка‑
ми нагрузки могут быть отключены 
в определенной последовательно‑
сти. Последовательность включения/
выключения питания для каждой ро‑
зетки может быть настроена пользо‑
вателем. Последовательность также 
позволяет пользователям заранее 
определять, какая часть оборудова‑
ния включена/выключена, чтобы дру‑
гое оборудование, зависящее 
от ИБП, продолжало работу. 
Это крайне важно в приложени‑
ях, где каждый сервер отвечает 
за различное ПО (например, 
Outlook Exchange, систему ERP, 
VoIP и т. д.) и работает с разны‑
ми группами управляемых розе‑
ток;

• можно дистанционно на‑
строить порядок перезагрузки 
подключаемых устройств;

• можно настроить порядок 
включения нагрузок при пере‑

ходе ИБП с батареи на сеть, что по‑
зволит избежать перегрузки ИБП при 
одновременном запуске всех подклю‑
чаемых устройств:

• приоритеты по защите могут быть 
установлены для каждой нагрузки, 
подключенной к ИБП;

• улучшенное управление выход‑
ной мощностью. Например, при не‑
обходимости перезагрузки управля‑
емые розетки могут быть отключены 
без отключения приоритетной на‑
грузки;

• снижение стоимости затрат, т. к. 
не требуется внешнее управляемое 
устройство распределения питания 
(PDU). Простое управление по про‑
токолу  SNMP через один ИБП вместо 
нескольких сетей или IP‑адресов;

• данная функция исключает под‑
ключение неавторизованной нагруз‑
ки к ИБП (группа розеток постоянно 
отключена, пока кто‑то их не вклю‑
чит).

Vertiv предлагает передовые тех‑
нологии управляемых групп розе‑

ток в ИБП Liebert GXT4 Mi‑
cro.

ИБП Liebert GXT4 имеет 
многоязычный LCD‑мо‑
ни тор c возможностью 
управления, включая сер‑
вис удаленной диагностики 
Life. Пользователем будет 
удобно использовать дан‑
ный интерфейс с возмож‑
ностью мониторинга.

Однако использование 
данной технологии требует 
некоторого внимания, да‑
вайте рассмотрим некото‑
рые технические аспекты.

1. Конструктив и стра-
тегия управления элек-

тропитанием:
• Наличие “неуправляемых ро‑

зеток гарантированного питания”. 
ИБП Vertiv с управляемыми розетка‑
ми имеют “неуправляемые розетки”, 
которые нельзя отключить. Это сде‑
лано, чтобы исключить ошибку, свя‑
занную с отключением критически 
важной нагрузки.

• Группы розеток. Некоторые про‑

изводители устанавливают в ИБП 
одну группу управляемых розеток 
или делают каждую розетку управ‑
ляемой. ИБП Liebert GXT4 имеет две 
раздельных группы розеток, которые 
обеспечивают гибкость управления 
и контроля, и есть группа розеток 
“неуправляемые” без возможности 
контроля (это помогает избежать 
ошибок при отключении критически 
важных нагрузок).

2. Предупреждения и информа-
ция для пользователей:

• При подключении к управляемым 
розеткам они выдают информацию 
о подключаемой нагрузке. У Liebert 
GXT4 сзади подписаны все группы 
розеток и все кнопки и разъемы.

• На LCD‑экране спереди у Liebert 
GXT4 отображается информация о 
подключаемой к каждой группе розе‑
ток нагрузке.

• Удаленное получение информа‑
ции о ИБП посредством  SNMP‑карты 
(если карта установлена) и  web‑ брау‑
зера.

On‑line модели — это модели, у ко‑
торых время переключения состав‑
ляет 0 минут. Когда пропадает на‑
пряжение, ваша критически важная 
нагрузка питается от батарей. В дан‑
ных ИБП доступен наивысший уро‑
вень защиты.

3. Управление группами розеток:
• Группы розеток можно включать/
отключать с внешнего монитора 
ИБП или удаленно с помощью 
 SNMP‑карты (экономя время 
ИТ‑специалистов).
• Администратору необходимо 

задать несколько критериев для 
автоматической активации розе‑
ток: время работы от батареи, по‑

требляемая мощность от батареи, 
отсроченное/немедленное отклю‑
чение и т. д.

• Дополнительно в качестве сред‑
ства контроля можно пользоваться 
программами отключения управля‑
емых розеток. В этом случае можно 

отключить серверы и затем 
дополнительную нагрузку (мо‑
ниторы и т. п.),

Вышеизложенные пункты 
показывают, что использо‑
вание управляемых розеток 
в ИБП не является очевидным. 
Не все производители ИБП 
могут предоставить в анало‑
гичном объеме управляемые 
розетки: “всегда включенные” 
розетки отсутствуют, меньше 
управляемых групп розеток, 
отсутствует простой контроль 

и т. д. Vertiv предоставляет закончен‑
ное решение, которым может управ‑
лять ИТ‑администратор.

Применение управляемых розе-
ток

Для лучшего понимания преиму‑
ществ использования управляемых 
групп розеток рассмотрим примеры 
ниже.

Первый пример: кампусная сеть 
с большим количеством термина‑
лов, расположенных удаленно друг 
от друга. Терминалы (банкоматы, 
точки продаж и т. д.) могут вклю‑
чать в себя несколько маленьких 
компьютеров или LCD‑экранов, 
которые интегрированы в си‑
стему. В случаи ошибки или не‑
исправности подсистемы, такой 
как web‑сервер или сервер печати, 
системный администратор может 
удаленно отключить и перезаг‑
рузить компьютер. Однако может 
оказаться, что компьютер вышел 
из строя и его невозможно выклю‑
чить удаленно.

В данной ситуации потребуется его 
транспортировка на ремонтную ли‑
нию, что отняло бы время и деньги 
на восстановление, или отключить 
только этот компьютер без управля‑
емых розеток было бы невозможно, 
поскольку требовалось бы отключить 
всю систему. Управляемые розет‑
ки помогают минимизировать время 
простоя и сэкономить время на вос‑
становление. Благодаря данной осо‑
бенности можно перезагрузить или 
отключить один элемент системы, 
не отключая все.

Вторым примером преимущест‑
ва управляемых розеток является 
оптимизация потребления энергии. 

В некоторых случаях нагрузка со‑
ответствует требованиям  ENERGY 
 STAR для минимизации потребле‑
ния энергии, пока оборудование 
находится в режиме stand‑by или 
не загружено. Несмотря на сни‑
жение потребление электроэнер‑
гии, дополнительная оптимизации 
энергопотребления может быть 
реализована при помощи ПО, если 
нагрузки, такие как принтер или 
не критически важные устройства, 
отключаются, когда не используют‑
ся, например ночью и автоматиче‑
ски включаются, когда необходимо 
ими воспользоваться.

Важнейшие устройства продол‑
жают получать электроэнергию 
и надежно защищены с помощью 
постоянно подключенных розеток. 
Более того, в случае неисправно‑
сти сети переменного тока энергия 
батарей может быть “назначена” 

для защиты приоритетного обору‑
дования. Если перебой длится толь‑
ко несколько секунд, гарантируется 
функционирование всей системы. 
Но если он продлится дольше, при‑
оритетное оборудование получит 
максимальное время автономной ра‑
боты.

Пожалуйста, не забывайте, что ис‑
пользование ИБП с управляемыми 
розетками — это экономия электро‑
энергии и, как результат, продление 
жизни батареи и расстановка прио‑
ритетов по нагрузке, особенно когда 
в моделях ИБП используется режим 
ECO.

Для использования управляемых 
розеток в ИБП необходимо знать 
много технических требований о под‑
ключаемом серверном оборудовании, 
сети и ИТ‑системах.

Эффективное применение 
управляемых розеток в ИБП

Принцип работы управляемых розеток

Управляемые розетки ИБП Liebert GXT4

На LED‑панели виден статус нагрузки, подключенной 
к розеткам

Liebert GXT4 Micro
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образом должен его компенси-
ровать?

Как отметила начальник депар-
тамента ИТ-инноваций “Газпром-
банка” Екатерина Фроловичева, 
большие данные собираются 
и контролируются теми или ины-
ми платформами (Facebook, 
Google, Yandex, крупные ритей-
леры и кредитные организации). 
Поэтому ответственность за ис-
пользование подобных данных 
должны нести как сами платфор-
мы, так и их резиденты. Работа 
с кредитными картами ведется 
по правилам международных пла-
тежных систем и детально регла-
ментирована, чего нельзя сказать 
о деятельности таких платформ, 
как социальные сети.

Руководитель телекоммуника-
ционно-правового департамента 
“Вымпелкома” Дмитрий Кузи-
щев полагает, что в этих вопро-
сах следует исходить из законо-
дательной базы, которая должна 
гарантировать права субъектов 
в отношении данных о них.

Руководитель представитель-
ства консорциума R3 в России 
и СНГ Алексей Благирев выра-
зил сомнение в реализации та-
кого подхода в условиях, когда 
субъект не контролирует соби-
раемые о нем данные.

Как напомнил руководитель 
информационных проектов 
“МегаФона” Игорь Калганов, 
в России уже есть законодатель-
ство по работе с персональными 
и иными закрытыми данными. 
В более четком регулировании 
нуждаются открытые данные. 
Но в любом случае предстоит 
большая работа по приведению 
законодательства в соответствие 

с нарождающейся новой пра-
ктикой.

Директор центра управления 
и развития компетенций “Сбер-
банка” по исследованию дан-
ных Максим Еременко обратил 
внимание на то, что избыточные 
ограничения на работу с персо-
нальными данными 
могут существенно 
подрывать эффек-
тивность их исполь-
зования, а потому 
желательно более 
четко определить 
границу между от-
крытой и закры-
той частью таких 
данных. Он провел 
аналогию между 
правовыми ограни-
чениями и лекар-
ствами, побочное вредное воз-
действие которых может иногда 
превышать полезный эффект. 
Максим Еременко, в частности, 
настаивает на том, что нужно 
всегда получать явное согласие 
клиента на обработку его лич-
ных данных.

Впрочем, по мнению дирек-
тора экспертного центра без-
о пас ности компании Positive 
Technologies Алексея Новикова, 
с учетом широты спектра соби-
раемых больших данных далеко 
не все клиенты способны оце-
нить тот объем данных о себе, 
которые они доверили той или 
иной платформе.

Положение усугубляется, как 
считает начальник команды 
по информационной без о пас-
ности компании “Крок” Андрей 
Заикин, еще и тем, что по мере 
роста объема и разнообразия 
собираемых данных о субъекте 
суммарный уровень их конфи-
денциальности незаметно для 
него может снижаться.

В несколько иных терминах 
то же беспокойство выразил ге-
неральный директор компании 
“Новые облачные технологии” 
Дмитрий Комиссаров. Он убе-
жден, что важно охранять 
не сами персональные данные, 
а их совокупность с цифровым 

следом, оставля-
емым человеком 
в процессе его кон-
тактов с сайтами, 
онлайновыми и фи-
зическими торговы-
ми площадками, со-
циальными сетями 
и т. д.

Как рассказал ди-
ректор департамен-
та информационных 
технологий госкор-
порации “Рос атом” 

Евгений Абакумов, в его отра-
сли такой цифровой след каж-
дого со труд ни ка собирается, 
но делается это только с его 
согласия. Более того, со труд ни к 
может видеть оставляемый со-
бой в информационной системе 
цифровой след. Представляет-
ся, впрочем, что при отсутствии 
такого согласия человек просто 
не попадет в штат “Росатома”.

Алексей Соколов справедливо 
отметил, что все в обсуждаемом 
вопросе сводится к определе-
нию объемов согласия субъек-
тов на сбор и обработку данных 
о них. Получая от тех или иных 
платформ бесплатные серви-
сы в обмен на доступ к нашей 
информации, мы сознательно 
жертвуем своей приватностью. 
По его словам, высказывались 
предложения по созданию ин-
ститута управления таким со-
гласием с возможностью как да-
вать его, так и отзывать, но пока 
по этому вопросу все еще ведет-
ся дискуссия.

Вопросы согласия тесно 
связаны с переходом данных 
в категорию активов. Для ряда 
крупнейших по капитализации 
мировых компаний данные — 
это основной актив и источник 
доходов. По мнению Владис-
лава Онищенко, сегодня перед 
страной стоит задача организа-
ции рынка данных и его регули-
рования.

Юрист компании “1С” Вале-
рий Пущин напомнил, что в свое 
время были предложения при-
равнять данные как актив к иму-
ществу, но идея не получила 
поддержки, поскольку входила 
в противоречие с международ-
ными обязательствами и между-
народной практикой. Не всегда 
понятно, как правильно прода-
вать и покупать данные, особен-
но те, что имеют статус откры-
тых. На это обратил внимание 
Алексей Благирев.

Возвращаясь к теме кругло-
го стола, следует отметить, что 
о данных в роли новой валюты 
речь на нем так и не зашла. Ве-
роятно, эта метафора не всем 
участникам показалась удач-
ной. Сегодня более популярна 
другая: “Данные — нефть XXI 
века”, которая, впрочем, тоже 
довольно искусственна. Нефть 
дана нам природой, а данные 
накапливают компании и люди, 
причем делают это, невзирая 
на государственные и географи-
ческие границы. Нефть расходу-
ется и рано или поздно ее запасы 
истощатся, а данные — ресурс 
возобновляемый и пригодный 
к многократному использова-
нию для решения самых разных 
задач. В этом контексте взгляд 
на новую экономику как эконо-
мику данных нуждается в широ-
ком обсуждении и дальнейшем 
развитии.� :

множество данных такого рода, 
и добавить несколько полей 
в БД особого труда не составит. 
Главная трудность здесь — от-
сутствие нормативной базы.

Предполагается, что соответст-
вующий законопроект будет вне-
сен в Госдуму в конце нынешнего 
года и принят в 2019-м. Первый 
заместитель председателя Коми-
тета Совета Федерации по кон-
ституционному законодательству 
и государственному строительст-
ву Людмила Бокова напомнила, 
что верхняя палата сможет ут-
вердить закон только вместе с не-
обходимыми для его исполнения 
подзаконными актами.

Позиции двух главных доклад-
чиков расходятся по срокам вне-
дрения. В Минтруде полагают, 
что переходный период, на протя-
жении которого будут параллель-
но вестись бумажные и электрон-
ные трудовые книжки, должен 
продлиться до 2027 г., и при этом 
оба формата будут одинаково 
юридически значимы. По мне-
нию же Анны Поповой, переход-
ный период следует существенно, 
вплоть до полугода, сократить 
(и с этим согласилось большин-
ство участников круглого стола), 
а юридическую значимость дол-
жен иметь контролируемый го-
сударством, а не работодателем 
электронный документ.

Еще одно положение в до-
кладе Минтруда, в целесо-

образности которого выразило 
сомнение большинство участ-
ников, включая Савву Шипо-
ва и руководителя проектного 
офиса программы “Цифровая 
экономика” Владимира Месро-
пяна, — продолжающееся на пе-
реходный период по умолчанию 
параллельное ведение бумаж-
ной и электронной трудовой 
книжки. Для отказа от ведения 
бумажного варианта работник 
должен подать специальное 
заявление. Как считает Анна 
Попова, такой путь более затра-
тен, поскольку работодателям 
придется дублировать инфор-
мацию о трудовой деятельности 
как на бумаге, так и в цифровом 
виде, и хуже администрируется. 
По мнению Саввы Шипова, при 
этом также будет сложно гаран-
тировать равносильную юриди-
ческую значимость бумажного 
и электронного документов.

В защиту позиции Минтруда 
Марина Маслова привела дан-
ные опросов, показывающие, 
что большинство людей не гото-
вы пока полностью отказаться 
от привычных трудовых книжек 
и им нужно предоставить свобо-
ду выбора. В свою очередь Анна 
Попова рассказала о похожей 
ситуации с отказом Сбербанка 
от ведения бумажных сберкни-
жек, который сначала воспри-
нимался клиентами с осторож-
ностью, но при правильной 
разъяснительной работе быстро 
стал привычной практикой.

Еще одна важная проблема — 
сохранение ретроспективных дан-

ных, содержащихся в бумажных 
трудовых книжках. Предполага-
ется, что они не будут переносить-
ся в электронную версию, а, сле-
довательно, в этом плане именно 
бумажные документы обеспечат 
юридическую значимость ин-
формации о предыдущих этапах 
трудовой карьеры гражданина. 
Так или иначе, с переходом на но-
вую систему бумажные трудовые 
книжки перейдут в личное хране-
ние работника и останутся един-
ственным “источником правды” 
о предыстории его трудовых от-
ношений. Как утверждает Савва 
Шипов, вопрос с ретроданны-
ми еще окончательно не решен, 
но, по всей видимости, перенос 
их в электронную версию вряд 
ли возможен — как по причине 
высоких затрат, так и по юри-
дическим соображениям: ра-
ботодатель не может отвечать 
за достоверность всех вносимых 
им в систему ПФР исторических 
данных об образовании, местах 
работы и занимаемых должно-
стях.

Анна Попова напомнила, 
что заключавшийся прежде 
на бумаге трудовой договор 
о приеме на работу тоже дол-
жен стать электронным. Но для 
этого субъекты договора, вклю-
чая и работника, должны иметь 
электронную подпись (строго 
говоря, усиленную ЭП), которая 
тоже стоит денег. В этой связи 
возникает вопрос: кто и в каких 
пропорциях будет нести расхо-
ды по применению электронных 
трудовых книжек — государст-

во, работодатель или работник? 
Руководитель направления 
X5 Retail Group Алексей Коря-
ков заявил, что компания согла-
сна взять на себя определенную 
часть расходов, если те не ока-
жутся чрезмерными. В частно-
сти, он полагает, что при суще-
ствующих ценах ЭП на уровне 
1—3 тыс. руб. проект перехода 
на электронный кадровый доку-
ментооборот становится нерен-
табельным.

По мнению Анны Поповой, 
большинство работодателей 
заинтересовано в переходе 
на электронные трудовые книж-
ки: согласно исследованию 
McKinsey, это позволит коммер-
ческим компаниям экономить 
50 млрд. руб., а государственным 
органам — более 12 млрд. руб. 
в год. Работники через личный 
кабинет смогут контролировать 
не только корректность запи-
сей о своей трудовой карьере, 
но и объемы отчислений рабо-
тодателя в пенсионный фонд. 
Кардинально снизится риск 
утери трудовой книжки, и уйдут 
в прошлое проблемы с получе-
нием ее от работодателя в случае 
прекращения его деятельности 
или увольнения со труд ни ка. Она 
убеждена, что отдельные орга-
низации уже сегодня на добро-
вольных началах могли бы на-
чать переходить на электронный 
кадровый документооборот. 
Об этом свидетельствует, в част-
ности, опыт пилотного проекта, 
проведенного “Сбербанком” 
совместно с ПФР.� :

Владислав Онищенко
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Управляемые розетки в источ‑
никах бесперебойного питания 
(ИБП) предоставляют пользо‑

вателю расширенные возможности 
по управлению нагрузкой. Преиму‑
ществом такого решения является 
возможность для пользователя пра‑
вильно перераспределять нагрузки 
от устройств, подключаемых к ИБП. 
Это открывает большие возможности 
по управлению мощностью нагрузки, 
расстановке приоритетов по отклю‑
чению нагрузки, например, серверов 
и потребителей и т. д.

К ИБП мощностью до 3 кВА нагруз‑
ка подключается с помощью розеток. 
Обычно это разъемы типа IEC320. 
В ИБП с управляемыми розетками 
можно отключать или подключать 
нагрузку независимо друг от друга, 
в зависимости от заданных условий.

Также у ИБП мощностью до 3 кВА 
с управляемыми розетками открыва‑
ются дополнительные возможности 
для лучшего контроля и монито‑
ринга подключаемой нагрузки. По‑
является возможность управлять 
группой розеток, включать/выклю‑
чать нагрузку каждой розетки, что 
предоставляет следующие преи‑
мущества:

• возможность контролиро‑
вать нагрузку на каждую розетку 
в любом режиме работы, как при 
питании от сети, так и при работе 
от батареи;

• в режиме работы ИБП от ба‑
тарей заряд батареи может быть 
использован для наиболее важ‑
ных нагрузок — снижая нагрузку 
на батарею (количество циклов 
и глубину разрядов) или, как альтер‑
натива, увеличивая время автоном‑
ной работы для критически важных 
нагрузок;

• в соответствии с настройка‑
ми нагрузки могут быть отключены 
в определенной последовательно‑
сти. Последовательность включения/
выключения питания для каждой ро‑
зетки может быть настроена пользо‑
вателем. Последовательность также 
позволяет пользователям заранее 
определять, какая часть оборудова‑
ния включена/выключена, чтобы дру‑
гое оборудование, зависящее 
от ИБП, продолжало работу. 
Это крайне важно в приложени‑
ях, где каждый сервер отвечает 
за различное ПО (например, 
Outlook Exchange, систему ERP, 
VoIP и т. д.) и работает с разны‑
ми группами управляемых розе‑
ток;

• можно дистанционно на‑
строить порядок перезагрузки 
подключаемых устройств;

• можно настроить порядок 
включения нагрузок при пере‑

ходе ИБП с батареи на сеть, что по‑
зволит избежать перегрузки ИБП при 
одновременном запуске всех подклю‑
чаемых устройств:

• приоритеты по защите могут быть 
установлены для каждой нагрузки, 
подключенной к ИБП;

• улучшенное управление выход‑
ной мощностью. Например, при не‑
обходимости перезагрузки управля‑
емые розетки могут быть отключены 
без отключения приоритетной на‑
грузки;

• снижение стоимости затрат, т. к. 
не требуется внешнее управляемое 
устройство распределения питания 
(PDU). Простое управление по про‑
токолу  SNMP через один ИБП вместо 
нескольких сетей или IP‑адресов;

• данная функция исключает под‑
ключение неавторизованной нагруз‑
ки к ИБП (группа розеток постоянно 
отключена, пока кто‑то их не вклю‑
чит).

Vertiv предлагает передовые тех‑
нологии управляемых групп розе‑

ток в ИБП Liebert GXT4 Mi‑
cro.

ИБП Liebert GXT4 имеет 
многоязычный LCD‑мо‑
ни тор c возможностью 
управления, включая сер‑
вис удаленной диагностики 
Life. Пользователем будет 
удобно использовать дан‑
ный интерфейс с возмож‑
ностью мониторинга.

Однако использование 
данной технологии требует 
некоторого внимания, да‑
вайте рассмотрим некото‑
рые технические аспекты.

1. Конструктив и стра-
тегия управления элек-

тропитанием:
• Наличие “неуправляемых ро‑

зеток гарантированного питания”. 
ИБП Vertiv с управляемыми розетка‑
ми имеют “неуправляемые розетки”, 
которые нельзя отключить. Это сде‑
лано, чтобы исключить ошибку, свя‑
занную с отключением критически 
важной нагрузки.

• Группы розеток. Некоторые про‑

изводители устанавливают в ИБП 
одну группу управляемых розеток 
или делают каждую розетку управ‑
ляемой. ИБП Liebert GXT4 имеет две 
раздельных группы розеток, которые 
обеспечивают гибкость управления 
и контроля, и есть группа розеток 
“неуправляемые” без возможности 
контроля (это помогает избежать 
ошибок при отключении критически 
важных нагрузок).

2. Предупреждения и информа-
ция для пользователей:

• При подключении к управляемым 
розеткам они выдают информацию 
о подключаемой нагрузке. У Liebert 
GXT4 сзади подписаны все группы 
розеток и все кнопки и разъемы.

• На LCD‑экране спереди у Liebert 
GXT4 отображается информация о 
подключаемой к каждой группе розе‑
ток нагрузке.

• Удаленное получение информа‑
ции о ИБП посредством  SNMP‑карты 
(если карта установлена) и  web‑ брау‑
зера.

On‑line модели — это модели, у ко‑
торых время переключения состав‑
ляет 0 минут. Когда пропадает на‑
пряжение, ваша критически важная 
нагрузка питается от батарей. В дан‑
ных ИБП доступен наивысший уро‑
вень защиты.

3. Управление группами розеток:
• Группы розеток можно включать/
отключать с внешнего монитора 
ИБП или удаленно с помощью 
 SNMP‑карты (экономя время 
ИТ‑специалистов).
• Администратору необходимо 

задать несколько критериев для 
автоматической активации розе‑
ток: время работы от батареи, по‑

требляемая мощность от батареи, 
отсроченное/немедленное отклю‑
чение и т. д.

• Дополнительно в качестве сред‑
ства контроля можно пользоваться 
программами отключения управля‑
емых розеток. В этом случае можно 

отключить серверы и затем 
дополнительную нагрузку (мо‑
ниторы и т. п.),

Вышеизложенные пункты 
показывают, что использо‑
вание управляемых розеток 
в ИБП не является очевидным. 
Не все производители ИБП 
могут предоставить в анало‑
гичном объеме управляемые 
розетки: “всегда включенные” 
розетки отсутствуют, меньше 
управляемых групп розеток, 
отсутствует простой контроль 

и т. д. Vertiv предоставляет закончен‑
ное решение, которым может управ‑
лять ИТ‑администратор.

Применение управляемых розе-
ток

Для лучшего понимания преиму‑
ществ использования управляемых 
групп розеток рассмотрим примеры 
ниже.

Первый пример: кампусная сеть 
с большим количеством термина‑
лов, расположенных удаленно друг 
от друга. Терминалы (банкоматы, 
точки продаж и т. д.) могут вклю‑
чать в себя несколько маленьких 
компьютеров или LCD‑экранов, 
которые интегрированы в си‑
стему. В случаи ошибки или не‑
исправности подсистемы, такой 
как web‑сервер или сервер печати, 
системный администратор может 
удаленно отключить и перезаг‑
рузить компьютер. Однако может 
оказаться, что компьютер вышел 
из строя и его невозможно выклю‑
чить удаленно.

В данной ситуации потребуется его 
транспортировка на ремонтную ли‑
нию, что отняло бы время и деньги 
на восстановление, или отключить 
только этот компьютер без управля‑
емых розеток было бы невозможно, 
поскольку требовалось бы отключить 
всю систему. Управляемые розет‑
ки помогают минимизировать время 
простоя и сэкономить время на вос‑
становление. Благодаря данной осо‑
бенности можно перезагрузить или 
отключить один элемент системы, 
не отключая все.

Вторым примером преимущест‑
ва управляемых розеток является 
оптимизация потребления энергии. 

В некоторых случаях нагрузка со‑
ответствует требованиям  ENERGY 
 STAR для минимизации потребле‑
ния энергии, пока оборудование 
находится в режиме stand‑by или 
не загружено. Несмотря на сни‑
жение потребление электроэнер‑
гии, дополнительная оптимизации 
энергопотребления может быть 
реализована при помощи ПО, если 
нагрузки, такие как принтер или 
не критически важные устройства, 
отключаются, когда не используют‑
ся, например ночью и автоматиче‑
ски включаются, когда необходимо 
ими воспользоваться.

Важнейшие устройства продол‑
жают получать электроэнергию 
и надежно защищены с помощью 
постоянно подключенных розеток. 
Более того, в случае неисправно‑
сти сети переменного тока энергия 
батарей может быть “назначена” 

для защиты приоритетного обору‑
дования. Если перебой длится толь‑
ко несколько секунд, гарантируется 
функционирование всей системы. 
Но если он продлится дольше, при‑
оритетное оборудование получит 
максимальное время автономной ра‑
боты.

Пожалуйста, не забывайте, что ис‑
пользование ИБП с управляемыми 
розетками — это экономия электро‑
энергии и, как результат, продление 
жизни батареи и расстановка прио‑
ритетов по нагрузке, особенно когда 
в моделях ИБП используется режим 
ECO.

Для использования управляемых 
розеток в ИБП необходимо знать 
много технических требований о под‑
ключаемом серверном оборудовании, 
сети и ИТ‑системах.

Эффективное применение 
управляемых розеток в ИБП

Принцип работы управляемых розеток

Управляемые розетки ИБП Liebert GXT4

На LED‑панели виден статус нагрузки, подключенной 
к розеткам

Liebert GXT4 Micro
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На технологическом уровне задача 
автоматизации документооборо-
та  сегодня  в  целом  решена, 

и встает вопрос —  что дальше? Нако-
пленный разработчиками систем элек-
тронного документооборота (СЭД) опыт, 

широкая база  пользователей 
и  доступность  продвинутых 

технологий обработки информации в те-
кущий момент делают возможным каче-
ственный скачок в развитии электронно-
го документооборота. Будем ли мы все 
еще называть эти новые системы “СЭД”, 
не так уж и важно. Пусть это будут “си-
стемы цифрового документообмена” или 
что-то иное. Главное, переход к “цифре” 
обозначит новый уровень зрелости и по-
зволит устранить узкие места бизнес-про-
цессов в работе с документами.

В рамках нашего обзора, приурочен-
ного к  сентябрьскому саммиту Russian 
Enterprise Content Summit 2018, эксперты 
обсудили наиболее важные темы, кото-
рые могут существенным образом повли-
ять на дальнейшее развитие индустрии 
СЭД.

всеобщий электронный документооборот
Конечная  цель  развития  СЭД  состоит 
в возможности свободного обмена юри-
дически значимыми электронными до-
кументами кого угодно с кем угодно — 
подобно тому, как мы можем отправить 
любому адресату бумажный документ. 
Увы,  движение  электронных  докумен-
тов  пока  ограничено  ведомственными 
и корпоративными барьерами, а чтобы 
соединить  эти  острова  электронных 
документов,  неизбежно  требуются  мо-
сты  из  документов  бумажных.  Каким 
же образом решить эту проблему — про-
должать ли идти традиционным путем 
или попробовать новомодный блокчейн?

Кирилл  Соколов,  директор  по  про-
дуктам “Логики бизнеса”,  считает, что 
внедрить  юридически  значимый  элек-
тронный  документооборот  ( ЮЗЭДО) 
на  государственном уровне уже сейчас 
технически возможно, но этому препят-
ствует  высокая  фрагментация  рынка, 
где действует более 400 удостоверяющих 
центров. “Единый  ЮЗЭДО — это не тех-
ническая, а организационная и юриди-
ческая  проблема  и  в  каком-то  смысле 
вопрос культуры, так как до сих пор есть 
люди, которые привыкли работать с бу-
магами,” — заключает эксперт.

Сергей Полтев, руководитель направ-
ления современных ECM-решений ком-
пании  ЭОС,  придерживается  сходной 
позиции и полагает, что, несмотря на из-
вестные проблемы с роумингом, обмен 
неструктурированными  документами 
через операторов ЭДО постепенно раз-
вивается. Также он настаивает на важ-
ности наличия стандартов и описаний 
форматов  обмена,  которые  упрощают 
взаимодействие систем документооборо-
та между собой и с другими сервисами, 
в частности   ГОСТ Р 53898—2013 “Си-
стемы  электронного  документооборо-
та. Взаимодействие систем управления 
документами. Технические требования 
к электронному сообщению”.

Тем не менее изолированные в рам-
ках отдельных бизнесов СЭД начинают 
терять  ценность,  утверждает  Владис-
лав  Тюрин,  директор  по  методологии 
программ обучения “Фонда цифровых 
платформ”.  Интерес  сейчас  вызывают 
системы, обеспечивающие авторизован-
ный доступ к распределенной юридиче-
ски  значимой  информации  множеству 
участников рынка. Простым примером 
таких  систем  являются  государствен-

ные реестры, юридическую значимость 
которых  гарантирует  и  обеспечива-
ет регулятор. В этой связи технологии 
распределенных  реестров  можно  рас-
сматривать как один из векторов разви-
тия. По мнению г-на Тюрина, блокчейн 
послужит катализатором для изучения 
и  развития  технологических  аспектов 
цифровой среды доверия, которая в том 
числе  основана  на  принципе  контек-
стной зависимости.

Его оптимизм разделяет Илья Зайчи-
ков, product owner СЭД   ТЕЗИС, допу-
ская, что технологию блокчейн можно 
использовать, чтобы гарантировать под-
линность и без о пас ность, в том числе при 
юридически значимом документооборо-
те, и таким образом отказаться от провай-
деров ЭП. Однако для широкого распро-
странения блокчейна, считает он, нужно, 
чтобы появилось много специалистов-
разработчиков для реализации практи-
ческих проектов и чтобы пользователи 
понимали, как эта технология работает, 
тогда они смогут ей доверять.

Артем Вартанян, руководитель депар-
тамента маркетинга корпорации   ЭЛАР, 
обращает внимание, что использование 
блокчейна требует весьма существенных 
аппаратных ресурсов. Но готовы ли ком-
мерческие компании увеличивать свою 
инфраструктуру просто для того, чтобы 
гарантировать  себе аутентичность хра-
нимых документов? По оценке экспер-
та,  сегодня это нерационально, потому 
что аутентичность достигается наличием 
электронной подписи и принципами хра-
нения документов, которые реализуются 
на уровне ядра системы класса ЕСМ (En-
terprise Content Management).

Проблема применения блокчейна ле-
жит  не  в  технологической  плоскости, 
а в сценарной, полагает Кирилл Соколов. 
Перспективные сценарии использования 
блокчейна, на его взгляд, связаны с ис-
пользованием  смарт-контрактов  в раз-
личных отраслях. Например, в банков-
ской отрасли это сценарии,  связанные 
с факторингом или работой с аккредити-
вами. Что касается официальной перепи-
ски с госведомствами или отправки нало-
говых документов, блокчейн в обозримом 
будущем не будет использоваться.

По словам Сергея Полтева, технологии 
блокчейн могут полностью изменить про-
цесс обмена информацией — настоль-
ко,  что  понятия  документа  и  системы 
документооборота получат совершенно 
новые значения. Но произойдет это, ско-
рее всего, на  горизонте не менее пяти 
лет, а сегодня использование блокчейна 
в CЭД будет не более чем попыткой по-
спекулировать на популярной теме.

Тем не менее г-н Вартанян не исклю-
чает, что найдутся способы обойти пре-
пятствия и устранить возможные издер-
жки, связанные с внедрением блокчейна 
в корпоративную среду, тогда он станет 
по-настоящему  полезным и инноваци-
онным инструментом для бизнеса и гос-
компаний.

Путешествие внутрь документа
СЭД считают документ единым и неде-
лимым — примерно на уровне представ-
лений  древних  греков  об  атомах.  Они 
хранят его, перемещают по различным 
маршрутам, показывают пользователям, 
не пытаясь заглянуть внутрь. Но физика 
XX в. показала нам, что атом обладает 
внутренней структурой: сначала мы уз-
нали, что в атоме есть ядро, вокруг кото-
рого находится облако электронов, по-
том оказалось, что и само ядро состоит 
из протонов и нейтронов, вслед за этим 
заговорили о кварках…

Так не пора ли и в документооборо-
те отважиться и перейти на микроуро-
вень — начать работать с информацией, 
содержащейся в тексте? Пока СЭД на-
учились  лишь  просвечивать  документ 
рентгеном  полнотекстового  поиска, 
а дальше все отдается на откуп офисным 
приложениями, которые забывают, что 
у документа есть метаданные, история 
и текущее состояние процесса, в котором 
он участвует. Очевидно, мы имеем здесь 
информационный разрыв, заполнять ко-
торый приходится вручную. Как сегодня 
на этот вызов отвечают разработчики?

“В ЕСМ-системах единицей хранения 
информации  является  документ.  Если 
какая-то  другая  единица  информации 
попадает в ЕСМ, то она должна стать 
документом”, — шутит Артем Вартанян. 
На самом деле, продолжает он, ЕСМ-си-
стемы умеют видеть содержимое доку-
мента не только с помощью полнотексто-
вого поиска. Например, некоторые из них 
способны  анализировать  содержимое 
документов, автоматически классифици-
ровать и индексировать, выделять ключе-
вые сущности и связывать их гиперссыл-
ками. В результате пользователь может 
перейти по ссылке с карточки документа 
на другие документы либо из текста до-
кумента на другой документ или на текст 
в нем.

Вообще  же  проблема  перехода 
от управления единой условно-недели-
мой сущностью (документом) к управле-
нию его содержимым (документирован-
ной информацией) достаточно сложна, 
отмечает Владислав Тюрин. Во-первых, 
у документа может быть множество ав-
торов, каждый из которых несет ответ-
ственность за конкретный набор инфор-
мации (распределенное подтверждение 
юридической  значимости).  Во-вторых, 
обнаруживается возможность существо-
вания множества последовательных или 
параллельных версий одного докумен-
та и не только по содержанию в целом, 
но и по фрагментам или форматам. В-тре-
тьих, важную роль имеет контекст доку-
мента, который на смысловом уровне те-
сно связан с его контентом. В-четвертых, 
документы обрастают метаданными, ко-
торые вроде бы отделены от содержимо-
го, но существенны для целей хранения 
и управления. В-пятых, пользователи мо-
гут предъявлять различные требования 
по содержимому, языку и формату до-
кумента, особенно в отношении их акту-
альности, релевантности, достоверности 
и юридической значимости, что на поряд-
ки повышает сложность задачи создания 
СЭД нового качества.

На  практическом  уровне  системы 
управления документами  и структури-
рованными  документами  уже  доста-
точно  успешно  взаимодействуют  друг 
с  другом,  отмечает  Сергей  Полтев. 
Среди наиболее распространенных сце-
нариев — получение и обработка бух-
галтерских  документов,  прежде  всего 
счетов на оплату, где используются как 
ERP-решения,  так  и  СЭД.  Также  раз-
вито извлечение данных из документов 
и передача их в системы бизнес-анали-
тики и поддержки принятия решений, 
что  позволяет  оперировать  в  букваль-
ном смысле только документально под-
твержденными данными.

В  дальнейшем  взаимодействие  СЭД 
и  инструментов  для  работы  с  текстом 
будут  еще  более  активно  развиваться, 
в  этой  области  есть  большой  простор 
для инноваций, уверен Илья Зайчиков. 
Уже сейчас в СЭД можно создать гото-
вую печатную форму или синхронизи-
ровать  систему  с  онлайн-редактором, 

чтобы документ создавался в браузере, 
а потом импортировался в СЭД. Также 
можно встроить редактор в СЭД, чтобы 
пользователь мог работать с документом 
в одной вкладке браузера. Но подобные 
решения  пока  чаще  можно  встретить 
в проектных разработках, нежели в коро-
бочных решениях.

Кирилл Соколов также считает пер-
спективными сценарии автоматического 
извлечения данных из документа и авто-
матического формирования документов 
на основе  заполненной  пользователем 
карточки. Подобные проекты были уже 
несколько лет назад, но сейчас такая фун-
кциональность стала особенно востребо-
ванной из-за все большей цифровизации 
документооборота.

обзор с высоты птичьего полета
Все  признают,  что  массив  документов 
в СЭД — это ценный информационный 
ресурс, корпоративная память, кладезь 
знаний,  библиотека  лучших  практик 
и т. д. К сожалению, сами компании да-
леко не всегда  так относятся  к  своему 
информационному богатству и зачастую 
документы просто накапливаются в СЭД, 
(порой более десятка лет) и никак не ис-
пользуются.

Сейчас  ценность  информации  высо-
ка как никогда, подтверждает Дмитрий 
Сергеев, менеджер по решениям и кон-
салтингу  OpenText.  В  бизнесе  она  мо-
жет  стать  важным  инструментом  для 
усовершенствования процессов и увели-
чения прибыли. До недавнего времени 
в корпоративной среде искусственный 
интеллект использовали для очень узкого 
круга задач, однако тенденция к центра-
лизации  информации  и  рост  популяр-
ности облачных решений открыли для 
профессионалов  новые  возможности. 
В условиях высокой конкуренции искус-
ственный интеллект становится практи-
чески неотъемлемой частью любого биз-
неса. Взвешенный анализ, опирающийся 
на предыдущий опыт и оценку смежных 
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процессов, может снизить число ошибок 
и позволить рассмотреть ситуацию с но-
вого ракурса.

Быстрое принятие решений на базе 
ИИ дает возможность ускорить бизнес-
процессы, снизить количество слепых 
пятен в них, а машинное понимание ме-
стоположения релевантной информации 
позволяет повторно использовать нако-
пленный корпоративный опыт. Более 
того, изменится роль человека — авто-
матизация открывает новые професси-
ональные возможности и освобождает 
от выполнения рутинных операций, ре-
зюмирует г-н Сергеев.

Да, любая информация, в том числе 
в СЭД, — это ценный ресурс, согласен 
Владислав Тюрин. Но этот ресурс нужно 
уметь переработать в еще более ценный 
продукт — знания, и здесь не обойтись 
без довольно сложных аналитических ин-
струментов. Однако условный типичный 
пользователь СЭД может воспользовать-
ся только некоторой их частью, встроен-
ной в интерфейс системы, а развитием 
этого инструментария на регулярной 
основе должна заниматься квалифи-
цированная команда ИТ-специалистов 
и аналитиков. Крупный бизнес, вероят-
но, может себе это позволить, но малый 
и средний вынуждены пользоваться до-
ступными по соотношению цена — ка-
чество решениями. В этой связи предло-
жения класса Platform-as-a-Service (PaaS) 
открывают для них не только базовый 
функционал электронного документо-
оборота, но и функции расширенной ана-
литики.

Сергей Полтев подчеркивает, что 
ценность информации зависит от того, 
насколько широко в целом распростра-
нился контур работы с документами 
в электронном виде: ведь любая дея-
тельность оставляет документальный 
след, и его можно исследовать, только 
если он цифровой. Например, сравни-
вая данные из различных документов 
при помощи аналитических систем, 
можно обнаружить несоответствия 
между декларируемым и реально по-
лученным объемом потребляемых 
товаров и услуг. Эти и подобные за-
дачи помогает решать отечественный 
BI-инструментарий, позволяющий до-
статочно легко вносить изменения в ал-
горитмы обработки.

Кирилл Соколов также подтверждает, 
что в СЭД, и особенно в электронных ар-
хивах, скапливается масса полезной для 
бизнеса информации: договора, пере-
писка с контрагентами, претензионные 
и судебные дела, различные финансовые 
и закупочные документы. Из всей этой 
информации при помощи технологий 
текстовой аналитики можно выявлять 
возможные мошеннические схемы, ис-
кать нарушения регламентов, замечать 
утечки информации и т. д. — по сути, 
управлять рисками организации.

Вероятно, в перспективе пяти-семи 
лет искусственный интеллект и машин-
ное обу чение в электронном докумен-
тообороте широко использоваться еще 
не будут, прогнозирует Илья Зайчиков. 
Однако СЭД все-таки будут становиться 
“умнее”. В частности, будут совершенст-
воваться технологии интеллектуального 
поиска и распознавания текста, которые 
находят применение в автоматизации ра-
боты с договорами.

Слава роботам!
Робот — не обязательно механическая 
конструкция, способная ходить как че-
ловек. Прежде всего робот должен быть 
способен думать как человек, а думать 
можно и не имея физического тела. Для 
выполнения многих рутинных функций 
в документообороте большого ума не тре-
буется — почему бы их не передать робо-
там уже сегодня? Например, про смотреть 
договор и сказать, внес ли контрагент 
какие-то правки в наш шаблон или нет. 
В принципе, таких задач довольно много, 
что и объясняет растущий интерес к си-

стемам роботизации бизнес-процессов 
(Robotic Process Automation, RPA).

Но как только речь заходит о роботах, 
тут же возникают страхи, что они отни-
мут работу у миллионов людей. Неужели 
кто-то будет страдать, что ему не при-
дется ежедневно вычитывать до боли 
одинаковые договора? Едва ли. Скорее 
люди с удовольствием отдадут роботам 
все скучное и монотонное, а себе приду-
мают новую работу.

Сергей Полтев также не разделяет 
опасений, что использование средств 
автоматизации приведет к увольнению 
со труд ни ков. В условиях дефицита ка-
дров такая проблема вряд ли существует. 
Идея автоматизировать типовые опера-
ции на рабочем месте не нова и логично 
продолжает пути автоматизации дейст-
вий пользователя с помощью макросов 
или средств типа AutoIT. Преимуще-
ством нового подхода RPA является 
его чрезвычайная гибкость, например, 
можно автоматизировать операции ко-
пирования — вставки на стороне поль-
зователя и таким образом отработать ва-
рианты взаимодействия систем, которые 
впоследствии могут быть полноценно 
реализованы традиционными способами 
через интеграцию по API.

Развивает тему Кирилл Соколов: “Ро-
ботизация перспективна там, где имеется 
много разных информационных систем, 
которые между собой не интегрирова-
ны. Например, возьмем условный банк, 
в котором есть десять систем, и когда 
клиент приходит открывать карту, опера-
тор вбивает информацию сначала в одну 
систему, затем в другую, в третью... Робо-
ты могут имитировать работу человека 
по заполнению каких-то форм в услови-
ях, когда интеграция невозможна или че-
ресчур сложна и дорога”.

Владислав Тюрин предлагает отдать 
роботам часть функций в СЭД, такие как 
автоматическое регистрирование собы-
тий (т. е. документирование), контроль 
качества входных данных, обработку до-
кументированной информации и уведом-
ление пользователей. Это вроде бы про-
стые вопросы, которые могут перерасти 
в серьезные проблемы. Особенно если 
учесть, что системы электронного доку-
ментооборота призваны не просто ав-
томатизировать часть бизнес-процессов 
экономического субъекта, но и обеспе-
чить юридическую значимость в отно-
шении определенных фактов его хозяй-
ственной деятельности, предостерегает 
эксперт.

На ком будет лежать ответственность, 
если операцию выполнил робот? Мы вы-
нуждены признать, что на этот вопрос 
пока нет четкого ответа.

Управлять, разговаривая
Руководители любят, как они говорят, 
“держать руку на пульсе”. Но те, кто по-
лагается лишь на доклады своих заме-
стителей и красивые графики, рискуют 
вместо реальной получить иллюзорную 
картину состояния дел на предприятии. 
Чтобы избежать этого, нужно общаться 
с со труд ни ками на разных уровнях. Ког-
да-то давно к этой мысли пришел и Дэвид 
Паккард, один из основателей HP. Свой 
метод он называл “управляй, похаживая”: 
он регулярно обходил цеха, разговаривал 
с инженерами и рабочими и действитель-
но был в курсе проблем своей компании.

Нынешние СЭД построены в основ-
ном по иерархическому принципу, где 
общение через голову своего начальника 
как минимум не приветствуется. С точки 
зрения формальных процессов, возмож-
но, это правильно, но для оперативного 
управления, где требуется большая гиб-
кость в коммуникациях, такой сценарий 
не подходит. Именно по этой причине 
мы наблюдаем сегодня расцвет мессен-
джеров в бизнесе. В небольших компа-
ниях они часто играют роль основной 
управленческой системы; в крупных кор-
порациях их тоже используют, но пока 
с большей опаской.

С тезисом, что СЭД блокируют всякое 
общение не по регламенту, не согласен 
Кирилл Соколов. Он настаивает, что 
настройки СЭД лишь фиксируют кор-
поративную культуру и те организации, 
в которых постоянно образуются кросс-
департаментные проектные команды, на-
против, поощряют горизонтальные связи 
между со труд ни ками и настраивают СЭД 
соответствующим образом. Он также от-
мечает тенденцию к ведению деловой 
переписки в мессенджерах и ее последу-
ющей фиксации в СЭД путем добавления 
к документу в виде чата.

Такого же мнения придерживается 
Сергей Полтев, утверждая, что любое 
из решений ЭОС допускает неформаль-
ное обсуждение и общение пользова-
телей и что все активнее востребована 
функциональность управления идеями, 
принятия первичных решений на основе 
опросов и голосований. Границы между 
классами решений размываются, продол-
жает г-н Полтев. Он уверен, что взаимо-
действие с помощью мессенджеров рано 
или поздно приведет к необходимости 
документальной фиксации переписки, 
архивирования, выработке требований 
к параметрам сообщения в мессенджере, 
при котором оно может быть, например, 
принято для рассмотрения в суде, т. е. 
мессенджеру потребуются функции СЭД. 
С другой стороны, пользователям СЭД 
необходимы эффективные технологии го-
ризонтального взаимодействия, и систе-
мы продолжают перенимать успешные 
практики из социальных сетей и мессен-
джеров.

“СЭД — это рабочий инструмент, в ко-
тором не должно быть отвлеченных бе-
сед. Однако мессенджеры меняют мир, 
короткие быстрые сообщения становятся 
привычными”, — говорит Илья Зайчи-
ков.

Владислав Тюрин также признает, что 
мессенджер может использоваться как 
удобный инструмент регистрации значи-
мых для бизнеса фактов, событий, инци-
дентов, транзакций. Еще об одном вари-
анте использования мессенджеров в СЭД 
напоминает Кирилл Соколов: чат-бо-
ты — фактически один из интерфейсов, 
через которые можно работать с СЭД.

Литера “N” — леди Неизвестность!
Шерлок Холмс и доктор Ватсон, закрыв 
дело профессора Мориарти, собираются 
навстречу новым приключениям. Холмс 
категорически отвергает идею устроить 
музей в его квартире и предлагает дви-
нуться дальше по его знаменитой кар-
тотеке.

— Ну допустим, с буквой “М” мы разо-
брались. Что следующее?

— Литера “N”.
— “N”. Самая таинственная буква. 

Леди Неизвестность!
— Мистер Холмс! Вас ожидает какая-

то леди! — входит миссис Хадсон.
Устраивать музей СЭД тоже пока ра-

новато, хотя с современной точки зре-
ния многое из best practice прошлой 
эпохи выглядит анахронизмом, в осо-
бенности организация документообо-
рота по обычаям XIX века. Да и техно-
логии за прошедшие 20 лет совершили 
такой мощный рывок, который нельзя 
было и предположить в то время, когда 
создавались архитектуры большинства 
популярных СЭД. Пользователи также 
значительно продвинулись и уже не ис-
пытывают душевного трепета от рабо-
ты с компьютером, даже руководите-
ли вполне справляются с тем, чтобы 
получать действительно важную ин-
формацию в цифровом виде и читать 
ее на своем телефоне.

Сумма этих трендов — изменения 
в бизнес-процессах, технологиях и навы-
ках пользователей позволяет говорить 
о цифровой трансформации, которая 
в области документооборота также неиз-
бежна. Иными словами, предстоит пере-
ход от электронного документооборота 
к цифровому.

Дмитрий Сергеев готов принять этот 
вызов. “Потребности наших клиентов 
давно переросли рамки задач, которые 
можно решить при помощи ECM. По-
этому сегодня мы говорим о платфор-
ме, объединяющей интеллектуальные 
приложения автоматизации, обеспечи-
вающей без о пас ность и включающей 
EIM-приложения. Это гибридная плат-
форма для самообслуживания, которая 
позволит пользователям получать доступ 
к встроенным гибридным приложениям, 
глубоко интегрированным с существу-
ющими решениями и объединяющими 
микросервисы для совместной работы 
в области контента, без о пас ности, авто-
матизации процессов и аналитики”, — 
отметил он.

Технологии в современном мире меня-
ются очень быстро, констатирует Илья 
Зайчиков. То, что пять-семь лет назад 
было невозможно даже представить, 
сейчас стало реальностью, а то, что се-
годня широко используется, завтра мо-
жет стать историей. На текущий момент 
современные СЭД покрывают 90% задач 
клиентов, а чтобы инновации появились, 
на них должен быть спрос, который пока 
сдерживается тем, что электронный до-
кументооборот — довольно консерватив-
ная сфера. Это связано и с психологией 
пользователей, и с законодательными ог-
раничениями.

Артем Вартанян отмечает наличие 
тенденции перехода от решений частных 
задач к глобализации функций, возлагае-
мых на систему, и поэтому видит будущее 
ЕСМ в том, чтобы в рамках ИТ-ланд-
шафта предприятия служить единой си-
стемой хранения документов. На ECM 
также должны быть возложены фун-
кции организации сквозных процессов 
и взаимодействия всех под раз де лений. 
В контексте данного тренда узким местом 
становится возможность системы обес-
печить большой объем хранения и ско-
рость обработки документов — не просто 
загрузки, а индексирования, классифи-
кации, перелинковки и пакетирования. 
Мы видим, продолжает г-н Вартанян, что 
многие системы, разработанные 5 или 
10 лет назад, сейчас уже не удовлетворя-
ют всем требованиям — им остается либо 
расти и задумываться над доработкой 
функциональности и архитектуры, либо 
топтаться на месте.

В этом с ним солидарен и Кирилл Со-
колов, отметив, что конвергенция инфор-
мационных технологий сделает СЭД ча-
стью общего ИТ-ландшафта с доступом 
из единого интерфейса. При чем он мо-
жет быть не только традиционным — ви-
зуальным, но и голосовым или выпол-
ненным в виде защищенного чат-бота, 
выполняющего команды путем извлече-
ния смыслов из запросов пользователя 
на естественном языке. Также он уверен, 
что технологии ИИ тоже найдут свое при-
менение в СЭД.

Уже сегодня понятно, что оставаться 
в логике традиционных неделимых пе-
ресылаемых электронных документов 
не получается, размышляет Владислав 
Тюрин. До некоторой степени развитие 
СЭД сдерживается традиционными под-
ходами к документам и документооборо-
ту, которое закреплено в действующем 
законодательстве и в регламентах компа-
ний. Однако динамика количественных 
и качественных изменений заставляет по-
степенно двигаться вперед и искать более 
эффективные решения, а также наименее 
рискованные переходы к ним.

Очевидно, электронный документо-
оборот, впрочем, как и многие другие 
предметные области, ожидают весьма 
серьезные изменения в период активной 
цифровой трансформации, резюмирует 
г-н Тюрин. И связаны они прежде всего 
с необходимостью использовать более 
сложные и системные решения, затра-
гивающие не просто отдельные бизнесы 
(как при внутренней автоматизации), 
а взаимодействие участников и регулято-
ров на глобальных рынках.� :
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СтаниСлав Макаров

На технологическом уровне задача 
автоматизации документооборо-
та  сегодня  в  целом  решена, 

и встает  вопрос —  что дальше? Нако-
пленный разработчиками систем элек-
тронного документооборота (СЭД) опыт, 

широкая база пользователей 
и  доступность  продвинутых 

технологий обработки информации в те-
кущий момент делают возможным каче-
ственный скачок в развитии электронно-
го документооборота. Будем ли мы все 
еще называть эти новые системы “СЭД”, 
не так уж и важно. Пусть это будут “си-
стемы цифрового документообмена” или 
что-то иное. Главное, переход к “цифре” 
обозначит новый уровень зрелости и по-
зволит устранить узкие места бизнес-про-
цессов в работе с документами.

В рамках нашего обзора, приурочен-
ного к  сентябрьскому саммиту Russian 
Enterprise Content Summit 2018, эксперты 
обсудили наиболее важные темы, кото-
рые могут существенным образом повли-
ять на дальнейшее развитие индустрии 
СЭД.

всеобщий электронный документооборот
Конечная  цель  развития  СЭД  состоит 
в возможности свободного обмена юри-
дически значимыми электронными до-
кументами кого угодно с кем угодно — 
подобно тому, как мы можем отправить 
любому адресату бумажный документ. 
Увы,  движение  электронных  докумен-
тов  пока  ограничено  ведомственными 
и корпоративными барьерами, а чтобы 
соединить  эти  острова  электронных 
документов,  неизбежно требуются  мо-
сты  из  документов  бумажных.  Каким 
же образом решить эту проблему — про-
должать ли идти традиционным путем 
или попробовать новомодный блокчейн?

Кирилл  Соколов,  директор  по  про-
дуктам “Логики бизнеса”,  считает, что 
внедрить  юридически  значимый  элек-
тронный  документооборот  ( ЮЗЭДО) 
на  государственном уровне уже сейчас 
технически возможно, но этому препят-
ствует  высокая  фрагментация  рынка, 
где действует более 400 удостоверяющих 
центров. “Единый  ЮЗЭДО — это не тех-
ническая, а организационная и юриди-
ческая  проблема  и  в  каком-то  смысле 
вопрос культуры, так как до сих пор есть 
люди, которые привыкли работать с бу-
магами,” — заключает эксперт.

Сергей Полтев, руководитель направ-
ления современных ECM-решений ком-
пании  ЭОС,  придерживается  сходной 
позиции и полагает, что, несмотря на из-
вестные проблемы с роумингом, обмен 
неструктурированными  документами 
через операторов ЭДО постепенно раз-
вивается. Также он настаивает на важ-
ности наличия стандартов и описаний 
форматов  обмена,  которые  упрощают 
взаимодействие систем документооборо-
та между собой и с другими сервисами, 
в частности   ГОСТ Р 53898—2013 “Си-
стемы  электронного  документооборо-
та. Взаимодействие систем управления 
документами. Технические требования 
к электронному сообщению”.

Тем не менее изолированные в рам-
ках отдельных бизнесов СЭД начинают 
терять  ценность,  утверждает  Владис-
лав  Тюрин,  директор  по  методологии 
программ обучения “Фонда цифровых 
платформ”. Интерес  сейчас  вызывают 
системы, обеспечивающие авторизован-
ный доступ к распределенной юридиче-
ски  значимой  информации  множеству 
участников рынка. Простым примером 
таких  систем  являются  государствен-

ные реестры, юридическую значимость 
которых  гарантирует  и  обеспечива-
ет регулятор. В этой связи технологии 
распределенных  реестров  можно  рас-
сматривать как один из векторов разви-
тия. По мнению г-на Тюрина, блокчейн 
послужит катализатором для изучения 
и  развития  технологических  аспектов 
цифровой среды доверия, которая в том 
числе  основана  на  принципе  контек-
стной зависимости.

Его оптимизм разделяет Илья Зайчи-
ков, product owner СЭД   ТЕЗИС, допу-
ская, что технологию блокчейн можно 
использовать, чтобы гарантировать под-
линность и без о пас ность, в том числе при 
юридически значимом документооборо-
те, и таким образом отказаться от провай-
деров ЭП. Однако для широкого распро-
странения блокчейна, считает он, нужно, 
чтобы появилось много специалистов-
разработчиков для реализации практи-
ческих проектов и чтобы пользователи 
понимали, как эта технология работает, 
тогда они смогут ей доверять.

Артем Вартанян, руководитель депар-
тамента маркетинга корпорации   ЭЛАР, 
обращает внимание, что использование 
блокчейна требует весьма существенных 
аппаратных ресурсов. Но готовы ли ком-
мерческие компании увеличивать свою 
инфраструктуру просто для того, чтобы 
гарантировать  себе аутентичность хра-
нимых документов? По оценке экспер-
та,  сегодня это нерационально, потому 
что аутентичность достигается наличием 
электронной подписи и принципами хра-
нения документов, которые реализуются 
на уровне ядра системы класса ЕСМ (En-
terprise Content Management).

Проблема применения блокчейна ле-
жит  не  в  технологической  плоскости, 
а в сценарной, полагает Кирилл Соколов. 
Перспективные сценарии использования 
блокчейна, на его взгляд, связаны с ис-
пользованием  смарт-контрактов  в раз-
личных отраслях. Например, в банков-
ской отрасли это сценарии,  связанные 
с факторингом или работой с аккредити-
вами. Что касается официальной перепи-
ски с госведомствами или отправки нало-
говых документов, блокчейн в обозримом 
будущем не будет использоваться.

По словам Сергея Полтева, технологии 
блокчейн могут полностью изменить про-
цесс обмена информацией — настоль-
ко,  что  понятия  документа  и  системы 
документооборота получат совершенно 
новые значения. Но произойдет это, ско-
рее всего, на  горизонте не менее пяти 
лет, а сегодня использование блокчейна 
в CЭД будет не более чем попыткой по-
спекулировать на популярной теме.

Тем не менее г-н Вартанян не исклю-
чает, что найдутся способы обойти пре-
пятствия и устранить возможные издер-
жки, связанные с внедрением блокчейна 
в корпоративную среду, тогда он станет 
по-настоящему  полезным и инноваци-
онным инструментом для бизнеса и гос-
компаний.

Путешествие внутрь документа
СЭД считают документ единым и неде-
лимым — примерно на уровне представ-
лений  древних  греков  об  атомах.  Они 
хранят его, перемещают по различным 
маршрутам, показывают пользователям, 
не пытаясь заглянуть внутрь. Но физика 
XX в. показала нам, что атом обладает 
внутренней структурой: сначала мы уз-
нали, что в атоме есть ядро, вокруг кото-
рого находится облако электронов, по-
том оказалось, что и само ядро состоит 
из протонов и нейтронов, вслед за этим 
заговорили о кварках…

Так не пора ли и в документооборо-
те отважиться и перейти на микроуро-
вень — начать работать с информацией, 
содержащейся в тексте? Пока СЭД на-
учились  лишь  просвечивать  документ 
рентгеном  полнотекстового  поиска, 
а дальше все отдается на откуп офисным 
приложениями, которые забывают, что 
у документа есть метаданные, история 
и текущее состояние процесса, в котором 
он участвует. Очевидно, мы имеем здесь 
информационный разрыв, заполнять ко-
торый приходится вручную. Как сегодня 
на этот вызов отвечают разработчики?

“В ЕСМ-системах единицей хранения 
информации  является  документ.  Если 
какая-то  другая  единица  информации 
попадает в ЕСМ, то она должна стать 
документом”, — шутит Артем Вартанян. 
На самом деле, продолжает он, ЕСМ-си-
стемы умеют видеть содержимое доку-
мента не только с помощью полнотексто-
вого поиска. Например, некоторые из них 
способны  анализировать  содержимое 
документов, автоматически классифици-
ровать и индексировать, выделять ключе-
вые сущности и связывать их гиперссыл-
ками. В результате пользователь может 
перейти по ссылке с карточки документа 
на другие документы либо из текста до-
кумента на другой документ или на текст 
в нем.

Вообще  же  проблема  перехода 
от управления единой условно-недели-
мой сущностью (документом) к управле-
нию его содержимым (документирован-
ной информацией) достаточно сложна, 
отмечает Владислав Тюрин. Во-первых, 
у документа может быть множество ав-
торов, каждый из которых несет ответ-
ственность за конкретный набор инфор-
мации (распределенное подтверждение 
юридической  значимости).  Во-вторых, 
обнаруживается возможность существо-
вания множества последовательных или 
параллельных версий одного докумен-
та и не только по содержанию в целом, 
но и по фрагментам или форматам. В-тре-
тьих, важную роль имеет контекст доку-
мента, который на смысловом уровне те-
сно связан с его контентом. В-четвертых, 
документы обрастают метаданными, ко-
торые вроде бы отделены от содержимо-
го, но существенны для целей хранения 
и управления. В-пятых, пользователи мо-
гут предъявлять различные требования 
по содержимому, языку и формату до-
кумента, особенно в отношении их акту-
альности, релевантности, достоверности 
и юридической значимости, что на поряд-
ки повышает сложность задачи создания 
СЭД нового качества.

На  практическом  уровне  системы 
управления документами  и структури-
рованными  документами  уже  доста-
точно  успешно  взаимодействуют  друг 
с  другом,  отмечает  Сергей  Полтев. 
Среди наиболее распространенных сце-
нариев — получение и обработка бух-
галтерских  документов,  прежде  всего 
счетов на оплату, где используются как 
ERP-решения,  так  и  СЭД.  Также  раз-
вито извлечение данных из документов 
и передача их в системы бизнес-анали-
тики и поддержки принятия решений, 
что  позволяет  оперировать  в  букваль-
ном смысле только документально под-
твержденными данными.

В  дальнейшем  взаимодействие  СЭД 
и  инструментов  для  работы  с  текстом 
будут  еще  более  активно  развиваться, 
в  этой  области  есть  большой  простор 
для инноваций, уверен Илья Зайчиков. 
Уже сейчас в СЭД можно создать гото-
вую печатную форму или синхронизи-
ровать  систему  с  онлайн-редактором, 

чтобы документ создавался в браузере, 
а потом импортировался в СЭД. Также 
можно встроить редактор в СЭД, чтобы 
пользователь мог работать с документом 
в одной вкладке браузера. Но подобные 
решения  пока  чаще  можно  встретить 
в проектных разработках, нежели в коро-
бочных решениях.

Кирилл Соколов также считает пер-
спективными сценарии автоматического 
извлечения данных из документа и авто-
матического формирования документов 
на основе  заполненной  пользователем 
карточки. Подобные проекты были уже 
несколько лет назад, но сейчас такая фун-
кциональность стала особенно востребо-
ванной из-за все большей цифровизации 
документооборота.

обзор с высоты птичьего полета
Все  признают,  что  массив  документов 
в СЭД — это ценный информационный 
ресурс, корпоративная память, кладезь 
знаний,  библиотека  лучших  практик 
и т. д. К сожалению, сами компании да-
леко не всегда  так относятся  к  своему 
информационному богатству и зачастую 
документы просто накапливаются в СЭД, 
(порой более десятка лет) и никак не ис-
пользуются.

Сейчас  ценность  информации  высо-
ка как никогда, подтверждает Дмитрий 
Сергеев, менеджер по решениям и кон-
салтингу  OpenText.  В  бизнесе  она  мо-
жет  стать  важным  инструментом  для 
усовершенствования процессов и увели-
чения прибыли. До недавнего времени 
в корпоративной среде искусственный 
интеллект использовали для очень узкого 
круга задач, однако тенденция к центра-
лизации  информации  и  рост  популяр-
ности облачных решений открыли для 
профессионалов  новые  возможности. 
В условиях высокой конкуренции искус-
ственный интеллект становится практи-
чески неотъемлемой частью любого биз-
неса. Взвешенный анализ, опирающийся 
на предыдущий опыт и оценку смежных 
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процессов, может снизить число ошибок 
и позволить рассмотреть ситуацию с но-
вого ракурса.

Быстрое принятие решений на базе 
ИИ дает возможность ускорить бизнес-
процессы, снизить количество слепых 
пятен в них, а машинное понимание ме-
стоположения релевантной информации 
позволяет повторно использовать нако-
пленный корпоративный опыт. Более 
того, изменится роль человека — авто-
матизация открывает новые професси-
ональные возможности и освобождает 
от выполнения рутинных операций, ре-
зюмирует г-н Сергеев.

Да, любая информация, в том числе 
в СЭД, — это ценный ресурс, согласен 
Владислав Тюрин. Но этот ресурс нужно 
уметь переработать в еще более ценный 
продукт — знания, и здесь не обойтись 
без довольно сложных аналитических ин-
струментов. Однако условный типичный 
пользователь СЭД может воспользовать-
ся только некоторой их частью, встроен-
ной в интерфейс системы, а развитием 
этого инструментария на регулярной 
основе должна заниматься квалифи-
цированная команда ИТ-специалистов 
и аналитиков. Крупный бизнес, вероят-
но, может себе это позволить, но малый 
и средний вынуждены пользоваться до-
ступными по соотношению цена — ка-
чество решениями. В этой связи предло-
жения класса Platform-as-a-Service (PaaS) 
открывают для них не только базовый 
функционал электронного документо-
оборота, но и функции расширенной ана-
литики.

Сергей Полтев подчеркивает, что 
ценность информации зависит от того, 
насколько широко в целом распростра-
нился контур работы с документами 
в электронном виде: ведь любая дея-
тельность оставляет документальный 
след, и его можно исследовать, только 
если он цифровой. Например, сравни-
вая данные из различных документов 
при помощи аналитических систем, 
можно обнаружить несоответствия 
между декларируемым и реально по-
лученным объемом потребляемых 
товаров и услуг. Эти и подобные за-
дачи помогает решать отечественный 
BI-инструментарий, позволяющий до-
статочно легко вносить изменения в ал-
горитмы обработки.

Кирилл Соколов также подтверждает, 
что в СЭД, и особенно в электронных ар-
хивах, скапливается масса полезной для 
бизнеса информации: договора, пере-
писка с контрагентами, претензионные 
и судебные дела, различные финансовые 
и закупочные документы. Из всей этой 
информации при помощи технологий 
текстовой аналитики можно выявлять 
возможные мошеннические схемы, ис-
кать нарушения регламентов, замечать 
утечки информации и т. д. — по сути, 
управлять рисками организации.

Вероятно, в перспективе пяти-семи 
лет искусственный интеллект и машин-
ное обу чение в электронном докумен-
тообороте широко использоваться еще 
не будут, прогнозирует Илья Зайчиков. 
Однако СЭД все-таки будут становиться 
“умнее”. В частности, будут совершенст-
воваться технологии интеллектуального 
поиска и распознавания текста, которые 
находят применение в автоматизации ра-
боты с договорами.

Слава роботам!
Робот — не обязательно механическая 
конструкция, способная ходить как че-
ловек. Прежде всего робот должен быть 
способен думать как человек, а думать 
можно и не имея физического тела. Для 
выполнения многих рутинных функций 
в документообороте большого ума не тре-
буется — почему бы их не передать робо-
там уже сегодня? Например, про смотреть 
договор и сказать, внес ли контрагент 
какие-то правки в наш шаблон или нет. 
В принципе, таких задач довольно много, 
что и объясняет растущий интерес к си-

стемам роботизации бизнес-процессов 
(Robotic Process Automation, RPA).

Но как только речь заходит о роботах, 
тут же возникают страхи, что они отни-
мут работу у миллионов людей. Неужели 
кто-то будет страдать, что ему не при-
дется ежедневно вычитывать до боли 
одинаковые договора? Едва ли. Скорее 
люди с удовольствием отдадут роботам 
все скучное и монотонное, а себе приду-
мают новую работу.

Сергей Полтев также не разделяет 
опасений, что использование средств 
автоматизации приведет к увольнению 
со труд ни ков. В условиях дефицита ка-
дров такая проблема вряд ли существует. 
Идея автоматизировать типовые опера-
ции на рабочем месте не нова и логично 
продолжает пути автоматизации дейст-
вий пользователя с помощью макросов 
или средств типа AutoIT. Преимуще-
ством нового подхода RPA является 
его чрезвычайная гибкость, например, 
можно автоматизировать операции ко-
пирования — вставки на стороне поль-
зователя и таким образом отработать ва-
рианты взаимодействия систем, которые 
впоследствии могут быть полноценно 
реализованы традиционными способами 
через интеграцию по API.

Развивает тему Кирилл Соколов: “Ро-
ботизация перспективна там, где имеется 
много разных информационных систем, 
которые между собой не интегрирова-
ны. Например, возьмем условный банк, 
в котором есть десять систем, и когда 
клиент приходит открывать карту, опера-
тор вбивает информацию сначала в одну 
систему, затем в другую, в третью... Робо-
ты могут имитировать работу человека 
по заполнению каких-то форм в услови-
ях, когда интеграция невозможна или че-
ресчур сложна и дорога”.

Владислав Тюрин предлагает отдать 
роботам часть функций в СЭД, такие как 
автоматическое регистрирование собы-
тий (т. е. документирование), контроль 
качества входных данных, обработку до-
кументированной информации и уведом-
ление пользователей. Это вроде бы про-
стые вопросы, которые могут перерасти 
в серьезные проблемы. Особенно если 
учесть, что системы электронного доку-
ментооборота призваны не просто ав-
томатизировать часть бизнес-процессов 
экономического субъекта, но и обеспе-
чить юридическую значимость в отно-
шении определенных фактов его хозяй-
ственной деятельности, предостерегает 
эксперт.

На ком будет лежать ответственность, 
если операцию выполнил робот? Мы вы-
нуждены признать, что на этот вопрос 
пока нет четкого ответа.

Управлять, разговаривая
Руководители любят, как они говорят, 
“держать руку на пульсе”. Но те, кто по-
лагается лишь на доклады своих заме-
стителей и красивые графики, рискуют 
вместо реальной получить иллюзорную 
картину состояния дел на предприятии. 
Чтобы избежать этого, нужно общаться 
с со труд ни ками на разных уровнях. Ког-
да-то давно к этой мысли пришел и Дэвид 
Паккард, один из основателей HP. Свой 
метод он называл “управляй, похаживая”: 
он регулярно обходил цеха, разговаривал 
с инженерами и рабочими и действитель-
но был в курсе проблем своей компании.

Нынешние СЭД построены в основ-
ном по иерархическому принципу, где 
общение через голову своего начальника 
как минимум не приветствуется. С точки 
зрения формальных процессов, возмож-
но, это правильно, но для оперативного 
управления, где требуется большая гиб-
кость в коммуникациях, такой сценарий 
не подходит. Именно по этой причине 
мы наблюдаем сегодня расцвет мессен-
джеров в бизнесе. В небольших компа-
ниях они часто играют роль основной 
управленческой системы; в крупных кор-
порациях их тоже используют, но пока 
с большей опаской.

С тезисом, что СЭД блокируют всякое 
общение не по регламенту, не согласен 
Кирилл Соколов. Он настаивает, что 
настройки СЭД лишь фиксируют кор-
поративную культуру и те организации, 
в которых постоянно образуются кросс-
департаментные проектные команды, на-
против, поощряют горизонтальные связи 
между со труд ни ками и настраивают СЭД 
соответствующим образом. Он также от-
мечает тенденцию к ведению деловой 
переписки в мессенджерах и ее последу-
ющей фиксации в СЭД путем добавления 
к документу в виде чата.

Такого же мнения придерживается 
Сергей Полтев, утверждая, что любое 
из решений ЭОС допускает неформаль-
ное обсуждение и общение пользова-
телей и что все активнее востребована 
функциональность управления идеями, 
принятия первичных решений на основе 
опросов и голосований. Границы между 
классами решений размываются, продол-
жает г-н Полтев. Он уверен, что взаимо-
действие с помощью мессенджеров рано 
или поздно приведет к необходимости 
документальной фиксации переписки, 
архивирования, выработке требований 
к параметрам сообщения в мессенджере, 
при котором оно может быть, например, 
принято для рассмотрения в суде, т. е. 
мессенджеру потребуются функции СЭД. 
С другой стороны, пользователям СЭД 
необходимы эффективные технологии го-
ризонтального взаимодействия, и систе-
мы продолжают перенимать успешные 
практики из социальных сетей и мессен-
джеров.

“СЭД — это рабочий инструмент, в ко-
тором не должно быть отвлеченных бе-
сед. Однако мессенджеры меняют мир, 
короткие быстрые сообщения становятся 
привычными”, — говорит Илья Зайчи-
ков.

Владислав Тюрин также признает, что 
мессенджер может использоваться как 
удобный инструмент регистрации значи-
мых для бизнеса фактов, событий, инци-
дентов, транзакций. Еще об одном вари-
анте использования мессенджеров в СЭД 
напоминает Кирилл Соколов: чат-бо-
ты — фактически один из интерфейсов, 
через которые можно работать с СЭД.

Литера “N” — леди Неизвестность!
Шерлок Холмс и доктор Ватсон, закрыв 
дело профессора Мориарти, собираются 
навстречу новым приключениям. Холмс 
категорически отвергает идею устроить 
музей в его квартире и предлагает дви-
нуться дальше по его знаменитой кар-
тотеке.

— Ну допустим, с буквой “М” мы разо-
брались. Что следующее?

— Литера “N”.
— “N”. Самая таинственная буква. 

Леди Неизвестность!
— Мистер Холмс! Вас ожидает какая-

то леди! — входит миссис Хадсон.
Устраивать музей СЭД тоже пока ра-

новато, хотя с современной точки зре-
ния многое из best practice прошлой 
эпохи выглядит анахронизмом, в осо-
бенности организация документообо-
рота по обычаям XIX века. Да и техно-
логии за прошедшие 20 лет совершили 
такой мощный рывок, который нельзя 
было и предположить в то время, когда 
создавались архитектуры большинства 
популярных СЭД. Пользователи также 
значительно продвинулись и уже не ис-
пытывают душевного трепета от рабо-
ты с компьютером, даже руководите-
ли вполне справляются с тем, чтобы 
получать действительно важную ин-
формацию в цифровом виде и читать 
ее на своем телефоне.

Сумма этих трендов — изменения 
в бизнес-процессах, технологиях и навы-
ках пользователей позволяет говорить 
о цифровой трансформации, которая 
в области документооборота также неиз-
бежна. Иными словами, предстоит пере-
ход от электронного документооборота 
к цифровому.

Дмитрий Сергеев готов принять этот 
вызов. “Потребности наших клиентов 
давно переросли рамки задач, которые 
можно решить при помощи ECM. По-
этому сегодня мы говорим о платфор-
ме, объединяющей интеллектуальные 
приложения автоматизации, обеспечи-
вающей без о пас ность и включающей 
EIM-приложения. Это гибридная плат-
форма для самообслуживания, которая 
позволит пользователям получать доступ 
к встроенным гибридным приложениям, 
глубоко интегрированным с существу-
ющими решениями и объединяющими 
микросервисы для совместной работы 
в области контента, без о пас ности, авто-
матизации процессов и аналитики”, — 
отметил он.

Технологии в современном мире меня-
ются очень быстро, констатирует Илья 
Зайчиков. То, что пять-семь лет назад 
было невозможно даже представить, 
сейчас стало реальностью, а то, что се-
годня широко используется, завтра мо-
жет стать историей. На текущий момент 
современные СЭД покрывают 90% задач 
клиентов, а чтобы инновации появились, 
на них должен быть спрос, который пока 
сдерживается тем, что электронный до-
кументооборот — довольно консерватив-
ная сфера. Это связано и с психологией 
пользователей, и с законодательными ог-
раничениями.

Артем Вартанян отмечает наличие 
тенденции перехода от решений частных 
задач к глобализации функций, возлагае-
мых на систему, и поэтому видит будущее 
ЕСМ в том, чтобы в рамках ИТ-ланд-
шафта предприятия служить единой си-
стемой хранения документов. На ECM 
также должны быть возложены фун-
кции организации сквозных процессов 
и взаимодействия всех под раз де лений. 
В контексте данного тренда узким местом 
становится возможность системы обес-
печить большой объем хранения и ско-
рость обработки документов — не просто 
загрузки, а индексирования, классифи-
кации, перелинковки и пакетирования. 
Мы видим, продолжает г-н Вартанян, что 
многие системы, разработанные 5 или 
10 лет назад, сейчас уже не удовлетворя-
ют всем требованиям — им остается либо 
расти и задумываться над доработкой 
функциональности и архитектуры, либо 
топтаться на месте.

В этом с ним солидарен и Кирилл Со-
колов, отметив, что конвергенция инфор-
мационных технологий сделает СЭД ча-
стью общего ИТ-ландшафта с доступом 
из единого интерфейса. При чем он мо-
жет быть не только традиционным — ви-
зуальным, но и голосовым или выпол-
ненным в виде защищенного чат-бота, 
выполняющего команды путем извлече-
ния смыслов из запросов пользователя 
на естественном языке. Также он уверен, 
что технологии ИИ тоже найдут свое при-
менение в СЭД.

Уже сегодня понятно, что оставаться 
в логике традиционных неделимых пе-
ресылаемых электронных документов 
не получается, размышляет Владислав 
Тюрин. До некоторой степени развитие 
СЭД сдерживается традиционными под-
ходами к документам и документооборо-
ту, которое закреплено в действующем 
законодательстве и в регламентах компа-
ний. Однако динамика количественных 
и качественных изменений заставляет по-
степенно двигаться вперед и искать более 
эффективные решения, а также наименее 
рискованные переходы к ним.

Очевидно, электронный документо-
оборот, впрочем, как и многие другие 
предметные области, ожидают весьма 
серьезные изменения в период активной 
цифровой трансформации, резюмирует 
г-н Тюрин. И связаны они прежде всего 
с необходимостью использовать более 
сложные и системные решения, затра-
гивающие не просто отдельные бизнесы 
(как при внутренней автоматизации), 
а взаимодействие участников и регулято-
ров на глобальных рынках.� :
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Восемь лет назад, летом 2010 г., был 
принят Федеральный закон 229-
ФЗ, позволивший обмениваться 

через Интернет счетами-фактурами 
в цифровом формате с использованием 
электронной подписи. Именно этот мо-

мент можно считать началом 
широкого внедрения в нашей 

стране юридически значимого электрон-
ного делового взаимодействия предприя-
тий (часто для его обозначения использу-
ется термин “юридически значимый 
электронный документооборот” — 
 ЮЗЭДО, или просто ЭДО). Тогда экспер-
ты с большим оптимизмом оценивали 
перспективы формирования ЭДО-рынка, 
ожидая, что заказчики будут быстро вне-
дрять технологии, позволяющие им повы-
сить эффективность бизнеса и снизить 
свои издержки на операции взаимодейст-
вия с контрагентами. Уверенность в успе-
хе придавало и то, что регулятором дан-
ного электронного направления 
выступала Федеральная налоговая служ-
ба, которая надеялась с помощью новых 
механизмов обмена качественно улуч-
шить эффективность финансового кон-
троля и, как следствие, существенно по-
высить собираемость налогов.

Насколько оправдались все ожида-
ния, какие проблемы существуют в этой 
сфере сегодня и как их можно и нужно 
решать — в преддверии сентябрьского 
саммита Russian Enterprise Content Sum-
mit 2018 эти вопросы мы обсудили с эк-
спертами, работающими на рынке ЭДО.

Основные­этапы­и­результаты­
восьмилетнего­пути

Хотя базовый закон, регулирующий дан-
ную сферу, был принят в 2010 г., но ре-
альное развитие этого рынка началось 
только двумя-тремя годами позже, ког-
да появилась необходимая подзаконная 
нормативная база и была накоплена кри-
тическая масса пилотных проектов, после 
чего можно было приступать к широкому 
отраслевому внедрению данных техноло-
гий. Если период до 2013 г. можно назвать 
стартовым, то последующие пять лет — 
это этап крупных предприятий, которые 
сегодня уже отлично осознают ценность 
ЭДО и последовательно переводят свои 
процессы в электронный вид. Сейчас 
можно говорить о начале следующего — 
массового — этапа развития данного 
рынка, когда его расширение во многом 
будет идти за счет использования ЭДО 
малым и средним бизнесом.

Говоря об увеличении количественных 
показателей данного рынка (число под-
ключенных предприятий, трафик доку-
ментов и пр.), руководитель направления 
“Электронный документооборот и взаи-
модействие между предприятиями” ком-
пании “СКБ Контур” Эдуард Шифман 
отмечает и важные качественные его 
изменения: “Естественным препятстви-
ем на пути внедрения ЭДО было вполне 
понятное недоверие к новым технологи-
ям, использование которых было связано 
с реальными бизнес-рисками. Сегодня 
вопрос доверия к ЭДО фактически уже 
снят, его место занимает проблема эко-
номической целесообразности внедрения 
электронных документов. Второй важ-
ный качественный момент заключается 
в том, что если поначалу предприятия ви-
дели эффект от внедрения ЭДО в сокра-
щении расходов на бумагу и ускорении 
доставки документов, то теперь речь уже 
идет о повышении эффективности биз-
неса за счет изменения бизнес-процес-
сов, причем не только внешних, но и вну-
тренних. Такое изменение потребностей 

клиентов заставляет и операторов ЭДО 
перестраивать свою работу: если пона-
чалу они видели себя в первую очередь 
в качестве транспорта документов между 
контрагентами, то сейчас понимают, что 
ЭДО — это возможность автоматизиро-
вать обработку документов внутри орга-
низации, исключить человеческий труд 
на большей части пути документа, а зна-
чит, предотвратить расходы на новых 
специалистов и переключить внимание 
действующих со труд ни ков на более слож-
ные задачи. Мировая практика показы-
вает, что ЭДО — не только транспорт 
документов, но и сервисы автоматизации 
коммуникаций между субъектами рынка. 
В России происходит то же самое — опе-
раторы предлагают решения для всего 
жизненного цикла документа, в том чи-
сле для цепочки поставок, содействуют 
финансированию сделок”.

Главный результат восьмилетнего 
пути — создание полноценной экосисте-
мы внешнего обмена электронными до-
кументами, которая включает сотни опе-
раторов ЭДО и удостоверяющих центров, 
тысячи организаций и ИП, ежедневно 
передающих десятки тысяч электронных 
документов. Однако констатируя эти фак-
ты, руководитель направления  ЮЗЭДО 
компании “Логика бизнеса” Александр 
Наливайко отмечает, что развитие дан-
ного рынка шло совсем не так оптими-
стично, как это виделось поначалу: “Ели 
в 2015 г. рост этого рынка к 2018-му пред-
сказывали в 20 раз, то в действительности 
он вырос не более чем на 20%. Массово-
го отказа от бумаги и перехода на ЭДО 
не произошло”. Причины этому он видит 
в том, что крупный бизнес был поначалу 
разочарован в ЭДО и занимал выжида-
тельную позицию. В целом нормативно-
правовая база по части ЭДО сложилась, 
однако много еще не урегулированных 
до конца моментов, связанных с ЭП, ро-
умингом, передачей многих других типов 
документов. Ведь счета-фактуры — это 
капля в море тех документов, которые мо-
гли бы передаваться в электронном виде 
с электронными подписями.

Впрочем, Анатолий Миклашевич, 
который в течение семи лет (до июня 
2018 г.) занимал пост исполнительного 
директора Ассоциации “Разработчики 
и операторы систем электронных услуг” 
( РОСЭУ), а сейчас выступает в качестве 
независимого эксперта, уверен, что вне-
дрение ЭДО в России находится на дос-
тойном уровне и приближается к показа-
телям внедрения ЭДО мировых лидеров. 
Объективную трудность развития рын-
ка он видит в противоречии интересов 
двух основных сторон — хозяйствующих 
субъектов и налоговых органов. Первым 
хочется свободы и автоматизма роуминга, 
более низких затрат на ЭДО, налоговым 
органам — большего объема ЭДО и про-
зрачности осуществляемых сделок.

Хотя законодательная база для перехо-
да на обмен электронными документами 
была в значительной мере сформирована 
еще в 2012 г., серьезной проблемой тогда 
стало то, что она не вполне адекватно 
соответствовала практике хозяйственной 
деятельности предприятий. В качестве 
примера начальник отдела технологий 
сервисов фирмы “1С” Альберт Салимов 
напоминает об известной проблеме не-
возможности выставлять электронные 
счета-фактуры после окончания налого-
вого периода (задним числом). Причем 
необходимость в использовании этого ме-
ханизма была связана не с нерадивостью 
бизнесменов, а с реалиями жизненной 
практики (они определялись нестыковка-
ми по времени между реальными деловы-

ми отношениями между предприятиями 
и их отчетностью в налоговые органы). 
Именно снятие таких барьеров и раз-
витие электронного документооборота 
явилось одной из задач, поставленных 
в рамках “дорожной карты” в виде доку-
мента “Совершенствование налогового 
администрирования”, который был ут-
вержден распоряжением Правительства 
РФ от 10.02.2014 № 162-р и принятием 
потом целого ряда нормативно-законо-
дательных актов.

“Да, поначалу многие эксперты, в том 
числе аналитики нашей компании, про-
гнозировали бурный рост рынка ЭДО, — 
вспоминает руководитель бизнес-направ-
ления Synerdocs компании Directum Иван 
Агапов. — Свои позитивные прогнозы 
мы строили на том, что к тому време-
ни в России уже активно использовалась 
электронная отчетность бизнеса в гос-
органы и выгоды ЭДО для компаний 
всем были очевидны. На этом основании 
мы считали, что рынок будет расти экспо-
ненциально, но на практике получился 
лишь линейный рост: ежегодно объем об-
мена электронными документами увели-
чивается в два раза”. Эксперт объясняет 
то, что смелые прогнозы не оправдались, 
двумя основными причинами: недоста-
точной решительностью государства (оно 
разрешало, а не заставляло использовать 
электронные методы) и неготовностью 
компаний к переходу на ЭДО с техни-
ческой и правовой точек зрения. Для 
внедрения внешнего электронного взаи-
модействия крайне желательно наличие 
внутреннего электронного документоо-
борота. Иван Агапов уверен, что имев-
шиеся еще несколько лет назад трудности 
уже преодолены и это позволяет ожидать 
более значительного роста рынка ЭДО.

Количественные­оценки­динамики­
развития­рынка­ЭДО

Поговорив о качественных характери-
стиках развития рынка, было бы логично 
описать динамику ситуации с помощью 
количественных показателей. Однако тут 
обнаруживается одна серьезная пробле-
ма — отсутствие достоверной статистики.

Вообще говоря, любые оценки рын-
ка — это очень серьезная исследова-
тельская задача в силу децентрализации 
рыночных процессов. Но в случае ЭДО 
ситуация иная — эта сфера изначально 
строго управляется сверху государствен-
ной структурой — Федеральной нало-
говой службой, которая с бухгалтерской 
точностью фиксирует работу каждого 
оператора и потоки передаваемых доку-
ментов. Но, к сожалению, ФНС этими 
сведениями публично делится в весьма 
ограниченном виде. Для анализа ситуа-
ции приходится применять традицион-
ные экспертные оценки на основе сбора 
информации от операторов, но эти ме-
тоды тоже являются весьма приблизи-
тельными, поскольку участники рынка 
не очень заинтересованы в предоставле-
нии достоверных данных о своем бизнесе.

Об этой проблеме говорит Анатолий 
Миклашевич, который, будучи главой 
 РОСЭУ, как раз занимался вопросами 
анализа ситуации на рынке: “Субъектив-
ной проблемой является закрытость ин-
формации о ситуации на ЭДО-рынке как 
со стороны операторов ЭДО, так и нало-
говых органов. Это усложняет процесс 
анализа проблем и поиска способов их ре-
шения”. С такой оценкой в целом согла-
сны и все остальные эксперты. О том, что 
общая картина рынка представляется 
весьма размытой, говорит и то, что приво-
димые участниками опроса данные порой 
довольно сильно расходятся между собой.

“Общей статистики, к сожалению, 
нет, — подтверждает Александр Нали-
вайко. — Можно лишь приблизитель-
но оценить объем передаваемых элек-
тронных документов: около 1 млрд. 
в год. Большая часть — счета-фактуры 
и УПД. Динамика рынка ЭДО, на мой 
взгляд, в последний год стала замед-
ляться: от 10—12 до 5—8% роста в год. 
Скорее всего, это связано с насыщением 
рынка передачи первичных финансовых 
электронных документов (бухгалтерской 
“первички”). Как работать с другими ти-
пами документов (неформализованны-
ми), четкого понимания у бизнеса пока 
нет. Для обмена УПД четкие правила 
разработаны, а как быть, например, с до-
говорами не понятно.”

Эдуард Шифман согласен с тем, что 
темпы роста рынка несколько снижа-
ются, но дает несколько иные оценки: 
“Сегодня в России электронными доку-
ментами обменивается около 1 млн. ор-
ганизаций. К ним мы относим тех, кто 
подписал хотя бы один электронный 
документ в 2018 г. Темпы роста числа 
организаций, внедряющих ЭДО, снижа-
ются: если в 2015-м мы наблюдали дву-
кратное увеличение количества таких 
предприятий по сравнению с предыду-
щим годом, то в 2017-м увидели прирост 
только в 20%. А вот число электронных 
документов (это не только счета-факту-
ры, но также УПД, накладные, реестры 
сертификатов, протоколы согласования 
цен, счета на оплату, акты сверки и пр.) 
удваивается из года в год”.

По оценкам Анатолия Миклашевича, 
в целом объем электронных счетов-фак-
тур и иных документов за 2017 г. превы-
сил 300 млн., что составляет около 3% 
от общего объема их бумажных аналогов. 
В основном передаются электронные 
счета-фактуры, УПД, ТОРГ12, форма-
лизованные акты и сканы бумажных до-
кументов, небольшое число договоров 
в электронном виде. Он также отмечает, 
что первоначально прирост электронных 
документов в год был четырехкратным, 
в настоящее время он снизился до дву-
кратного.

Альберт Салимов ссылается на оценки, 
представленные на конференции  РОСЭУ 
в марте 2018 г.: по ЭДО в год передается 
≈150 млн. счетов-фактур из общего чи-
сла 4—5 млрд. (остальные в традицион-
ном бумажном виде). Он согласен с тем, 
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что трафик документов в последние три 
года ежегодно удваивался, но что будет 
дальше — следует ли ожидать взрывного 
роста или, наоборот, уменьшения приро-
ста, — затрудняется сказать. По его мне-
нию, если будут инициативы государства 
типа обязательного применения ЭДО для 
прослеживания маркированных товаров, 
рост неизбежно будет существенным. 
Ссылаясь на данные “1С”, он приводит 
такую статистику по видам передаваемых 
электронных документов: 45% — это сче-
та-фактуры и УПД, остальное — наклад-
ные, акты и произвольные документы, 
в том числе счета на оплату, договоры, 
акты сверки и пр.

“По нашим оценкам, ежегодно рос-
сийские компании передают друг другу 
около 10 млрд. различных документов, 
из них около 400 млн. (4%) — электрон-
ные, — говорит Иван Агапов. — Много 
это или мало? С одной стороны, для рын-
ка, который стартовал с нуля, это уже 
огромная цифра. Не забывайте, количе-
ство юридически значимых электронных 
документов в России растет медленно, 
лишь удваиваясь с каждым годом. С дру-
гой — поражает потенциал (всё же 96% 
внешних документов компаний еще оста-
ются на бумаге). Прежде всего в элек-
тронный вид традиционно переводятся 
первичные документы (товарные наклад-
ные, счета-фактуры, акты), реже — дого-
ворные документы, в том числе соглаше-
ния и приложения. В последнее время 
мы наблюдаем значительный рост спро-
са на перевод в электронный вид тран-
спортных накладных, агентских отчетов, 
доверенностей на перевозку товаров, 
различных специфических первичных 
документов (например, МХ-1 и МХ-3), 
заявок на услуги и прочих отраслевых 
документов”.

Проблема роуминга
Вопрос роуминга ЭДО на протяжении 
всех этих лет был и остается больной 
темой данного рынка. Речь идет о воз-
можности взаимодействия клиентов, 
подключенных к разным операторам, 
как, например, любой пользователь мо-
бильной связи может без проблем (хотя, 
возможно, и за большую стоимость) зво-
нить любому абоненту вне зависимости 
о того, к какому сотовому оператору они 
подключены.

Суть проблемы видится в том, что раз-
работанная ФНС еще 6—7 лет назад из-
начальная модель ЭДО была ориентиро-
вана исключительно на взаимодействие 
пользователей в рамках одного оператора 
и преодолеть заложенные в этой модели 
ограничения довольно сложно техниче-
ски. Кроме того, сам рынок находится 
в такой начальной стадии формирования, 
когда операторы до недавнего времени 
(а, возможно, и сейчас) не очень заин-
тересованы (а то и не заинтересованы 
вовсе) во взаимодействии между собой.

В этой связи Анатолий Миклашевич 
напоминает, что в 2011—2012 гг. был при-
нят целый раз нормативных документов 
Минфина и ФНС, которые описывали 
технический порядок обмена электрон-
ными документами между контрагента-
ми, но при этом единственным “белым 
пятном” в этой стройной линейке при-
казов было отсутствие описания порядка 
обмена электронными документами, если 
у контрагентов были разные операторы. 
Он считает, что это упущение было за-
крыто разработанной под руководством 
 РОСЭУ “Технологией обмена юридиче-
ски значимыми электронными докумен-
тами между операторами электронного 
документооборота”.

Бывший глава  РОСЭУ поясняет, что 
кроме модели двухстороннего взаимо-
действия ЭДО-операторов есть также 
схема работы через специального роу-
мингового оператора. Именно второй 
вариант два года назад предложил “Рос-
телеком”, эта идея была поддержана 
директивными документами ФНС, обя-
зывающими ЭДО-операторов предостав-

лять клиентам возможность роуминга. 
Все это стимулировало ЭДО-операторов 
активнее налаживать двусторонние об-
мены и, как считает Анатолий Микла-
шевич, сама идея была отличная, одна-
ко роуминговый центра “Ростелекома” 
со своими задачами не справился. В це-
лом эксперт уверен, что спрос на роу-
минг есть, проблема с его удовлетворени-
ем существует и в сложившейся ситуации 
клиентам ничего не остается, как “голо-
совать ногами” в сторону операторов, 
предоставляющих роуминг.

Со своей стороны, Александр Нали-
вайко полагает, что вопрос роуминга 
в ЭДО не решен и сегодня, объясняя это 
тем, что операторы имеют разные ин-
формационные системы для поддержки 
ЭДО. Впрочем, он думает, что отсутст-
вие качественной поддержки роуминга 
не является серьезным препятствием для 
развития этого рынка: “В роуминге пере-
дается не более 5% документов, да и от-
править их можно без организации роу-
минга между операторами. Порой проще 
подключиться к нескольким операторам 
сразу”. При этом эксперт высказывает 
мнение, что проблему роуминга должны 
решать сами операторы, а не государство. 
Они это будут делать, если у них будет ин-
терес в привлечении как можно большего 
числа клиентов.

“Говоря о развитии роуминга, мы в пер-
вую очередь отталкиваемся от потреб-
ностей рынка, — говорит Эдуард Шиф-
ман. — Сегодня бизнесу важнее, чтобы 
операторы вкладывались в развитие 
новых форматов документов, в автома-
тизацию обработки документов внутри 
организаций, а роуминг остается на вто-
ром плане. На практике текущие возмож-
ности роуминга не оказывают значимого 
сдерживающего влияния на распростра-
нение ЭДО”. В то же время он отмечает, 
что отлаженный роуминг, безусловно, 
является конкурентным преимуществом 
для операторов ЭДО. Крупные операто-
ры используют в основном схемы прямых 
роуминговых соединений между собой, 
а остальным удобна модель роуминговых 
центров.

Решения ФНС об обязательности под-
ключения операторов ЭДО к роуминго-
вым центрам никак не повлияли на си-
туацию с роумингом, поскольку можно 
обеспечить формальное соблюдение дан-
ной нормы (для этого достаточно иметь 
договор с роуминговым центром), счита-
ет Альберт Салимов. Главным же стиму-
лом для решения этой проблемы является 
рост спроса на эту услугу со стороны кли-
ентов, именно поэтому ЭДО-операторы 
все активнее занимаются этими вопро-
сами. Кроме описанных выше двух ва-
риантов реализации роуминга (прямое 
взаимодействие и через единый центр) 
есть и другие схемы, одна из которых ре-
ализована в виде технологии “1С:Хаб”. 
Клиенты этого сервиса могут взаимодей-
ствовать, используя разных операторов. 
По словам эксперта, доля роуминговово 
трафика сейчас составляет 30% и про-
должает расти, а следующей задачей 
является обеспечение автоматической 
(а не ручной, как сейчас) настройки роу-
минга. Он отметил, что хотя в технологии 
 РОСЭУ описан механизм “приглашений 
к обмену”, его поддержали только еди-
ницы операторов. Большинство же по-
прежнему оформляет заявления о при-
соединении к электронному роумингу 
на бумажном бланке своей организации 
с подписью и печатью.

Роуминг — это реальная потребность 
рынка, и проблема вполне решаема, 
уверен Иван Агапов. Рост спроса на эту 
услугу он иллюстрирует данными своей 
компании: “C помощью роуминга элек-
тронными документами сейчас обме-
нивается свыше 40% наших клиентов, 
в I квартале их было 32%, в III квартале 
2017-го — 6%”. Однако при росте доли 
клиентов, использующих роуминг, ко-
личество переданных документов через 
роуминг, наоборот, снижается. Одна 

из причин этого в том, что клиент, под-
ключившись к услуге, обнаруживает, что 
пользоваться ею не так-то просто (слож-
ность настройки при подключении, не все 
операторы поддерживают роуминг, орга-
низационные сложности при реализации 
ряда бизнес-процессов, недостаточный 
функционал по сравнению с работой 
с одним оператором). Что же касается 
роуминговых центров, изначально их ра-
бота оценивалась участниками рынка 
слишком оптимистично, считает Иван 
Агапов. Предполагалось, что операторам 
ЭДО, которые со труд ни чают с таким цен-
тром, уже не придется настраивать роу-
минг друг с другом самостоятельно. Од-
нако ничего не изменилось: операторам 
пришлось самим обсуждать технические 
аспекты подключения, организовывать 
тестирование настройки роуминга и т. д.

Проблемы на пути развития 
ЭДО и возможности их решения

Эксперты единодушны во мнении, что 
сейчас нет каких-то непреодолимых прег-
рад для развития рынка ЭДО, но имеются 
вопросы, которые необходимо решить 
как государству, так и бизнес-сообществу.

Александр Наливайко обращает вни-
мание на вопрос долговременного хране-
ния документов с электронной подписью. 
Используемая сегодня в ЭДО усовер-
шенствованная ЭП позволяет проверять 
документы и десятилетней давности, 
но во многих случаях этого мало, надо 
сделать так, чтобы электронные доку-
менты не приходилось переподписывать 
каждые десять лет. Определенной про-
блемой может стать желание государства 
как-то серьезно перестроить рынок ЭДО 
(в последнее время просматриваются 
некоторые признаки этого), что может 
затормозить его развитие.

По мнению Эдуарда Шифмана, реаль-
ному ускорению ЭДО поможет форма-
лизация документов. Ведь сегодня суще-
ствует несколько форматов документов, 
которые были разработаны ФНС, а у биз-
неса еще много бумаги, которая не укла-
дывается в разработанные форматы, 
в том числе разного рода специфические 
отраслевые документы, например строи-
тельные. Очень важно, чтобы государство 
было готово к многообразию документов, 
переведенных в структурированный, ма-
шиночитаемый вид. Налоговые инспек-
ции, суды, таможни и другие ведомства 
должны иметь возможность прочитать 
документы. Возможно, считает эксперт, 
эффективным будет путь со труд ни чества 
бизнес-сообщества с государством, когда 
операторы разрабатывают и внедряют 
новые форматы документов, а государст-
во утверждает их как стандарт де-факто.

В то же время Анатолий Миклаше-
вич уверен, что саморегулирование 
усложняет процесс управления рынком. 
“Процессу развития ЭДО мешает неко-
торая бессистемность, — считает он. — 
У российской системы ЭДО нет главного 
конструктора. Какие-то вопросы реше-
ны зачастую совсем неплохо, а какие-
то совсем не продуманы. Сегодня в ЭДО 
включен только ограниченный набор 
документов, при том что у любой ком-
пании в технологическом процессе ис-
пользуется масса различных документов 
и переходить на частичный электронный 
документооборот им нет никакого смы-
сла. К этому нужно добавить отсутствие 
единых форматов на документы, которы-
ми обменивается бизнес”. Исходя из на-
метившихся мировых тенденций, роль 
государства и, в частности, налоговых 
органов в развитии ЭДО является клю-
чевой, полагает эксперт. По его мнению, 
нужно активнее переходить на модель 
онлайнового выставления счетов-фактур 
с одновременным контролем в налого-
вых органах.

Серьезную проблему Альберт Салимов 
видит в том, что предприятия сегодня 
не могут полностью перейти на электрон-
ный вариант взаимодействия с контраген-
тами, а электронный документооборот 

внедряется параллельно с бумажным. 
Такая поддержка двух веток документо-
оборота под силу только крупным компа-
ниям. В этой ситуации небольшим орга-
низациям накладно переходить на ЭДО, 
продолжая поддерживать вторую ветку 
документооборота. Эксперт отмечает, 
что сегодня в реальности основной поток 
ЭДО течет между крупными предприя-
тиями и их небольшими контрагентами, 
которых заставляют использовать ЭДО. 
У такого потока ЭДО есть естественный 
потолок роста: 100% документооборота 
с крупными предприятиями, при этом 
взаимодействие внутри малого и средне-
го бизнеса будет оставаться бумажным.

Альберт Салимов уверен: чтобы ЭДО 
стал массовым, необходимо упрощать 
технологию. При этом он перечисляет 
барьеры для перехода на ЭДО, которые 
нужно устранять или хотя бы снижать:

— отечественная десктопная крип-
тография сложна в настройке и эксплу-
атации. Нужно легализовать сервисы 
“облачной подписи”, чтобы ЭДО можно 
было использовать не только на десктоп-
ных Windows-компьютерах, но и на мо-
бильных устройствах;

— поиск “адреса” контрагента и на-
стройка обмена с ним сейчас находятся 
за пределами экосистемы ЭДО. Сегод-
ня сам факт регистрации контрагента 
как участника ЭДО и его идентифика-
тор ЭДО можно узнать только у самого 
контрагента или (не всегда) у его опера-
тора. Но ведь вся информация обо всех 
участниках ЭДО есть у ФНС, которая 
вполне могла бы создать публичный 
сервис для определения того, является 
ли участником ЭДО твой контрагент. 
При этом также нужна открытая схема 
настройки связей для обмена ЭД: если 
зарегистрированный участник ЭДО со-
гласен, чтобы с ним обменивались все 
его нынешние и будущие контрагенты, 
не нужно у него каждый раз спрашивать 
согласие при заявке очередного контр-
агента. В настоящее время настройка об-
мена через роуминг реализуется в виде 
бумажных заявлений. Нужно, чтобы 
настройка связи была электронным сер-
висом, а не проводилась на бумаге в оф-
лайне;

— необходима “публичная библиоте-
ка” форматов, к которой будут обращать-
ся сервис-провайдеры ЭДО и учетные 
системы контрагентов. Сегодня крупные 
предприятия создают собственные фор-
маты ЭД и настаивают, чтобы контраген-
ты использовали именно эти проприе-
тарные или доработанные форматы. Как 
правило, форматы создаются для таких 
предприятий одним оператором ЭДО, 
а другой оператор и его клиенты такие 
форматы обрабатывать не умеют;

— возможно, государство постепенно 
сделает ЭДО по счетам-фактурам обяза-
тельным по нескольким направлениям. 
Первый шаг в этом направлении делается 
сейчас в ходе пилотных проектов с про-
слеживанием маркированных товаров.

Иван Агапов также полагает, что се-
рьезным сдерживающим фактором явля-
ется необходимость компаний совмещать 
электронный и бумажный документо-
оборот. Причем это во многом определя-
ется государством, так как законодатель-
ство обязывает компании использовать 
некоторые документы только в бумаж-
ном виде. Он также обращает внимание 
на сложности с переводом контрагентов 
на ЭДО. Решением этого вопроса может 
стать более активная работа операторов 
в данном направлении, а также разра-
ботка унифицированных форматов до-
кументов и законодательные изменения, 
касающиеся обязательной маркировки 
товаров и проведения сделок в электрон-
ном виде. В общем нужно сделать так, 
чтобы компании могли оценить работу 
с электронными документами при ре-
шении каких-то частных задач, что впо-
следствии может повлиять на их решение 
перейти на полноценный ЭДО, считает 
эксперт.� :
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Восемь лет назад, летом 2010 г., был 
принят Федеральный закон 229-
ФЗ, позволивший обмениваться 

через Интернет счетами-фактурами 
в цифровом формате с использованием 
электронной подписи. Именно этот мо-

мент можно считать началом 
широкого внедрения в нашей 

стране юридически значимого электрон-
ного делового взаимодействия предприя-
тий (часто для его обозначения использу-
ется термин “юридически значимый 
электронный документооборот” — 
 ЮЗЭДО, или просто ЭДО). Тогда экспер-
ты с большим оптимизмом оценивали 
перспективы формирования ЭДО-рынка, 
ожидая, что заказчики будут быстро вне-
дрять технологии, позволяющие им повы-
сить эффективность бизнеса и снизить 
свои издержки на операции взаимодейст-
вия с контрагентами. Уверенность в успе-
хе придавало и то, что регулятором дан-
ного электронного направления 
выступала Федеральная налоговая служ-
ба, которая надеялась с помощью новых 
механизмов обмена качественно улуч-
шить эффективность финансового кон-
троля и, как следствие, существенно по-
высить собираемость налогов.

Насколько оправдались все ожида-
ния, какие проблемы существуют в этой 
сфере сегодня и как их можно и нужно 
решать — в преддверии сентябрьского 
саммита Russian Enterprise Content Sum-
mit 2018 эти вопросы мы обсудили с эк-
спертами, работающими на рынке ЭДО.

Основные­этапы­и­результаты­
восьмилетнего­пути

Хотя базовый закон, регулирующий дан-
ную сферу, был принят в 2010 г., но ре-
альное развитие этого рынка началось 
только двумя-тремя годами позже, ког-
да появилась необходимая подзаконная 
нормативная база и была накоплена кри-
тическая масса пилотных проектов, после 
чего можно было приступать к широкому 
отраслевому внедрению данных техноло-
гий. Если период до 2013 г. можно назвать 
стартовым, то последующие пять лет — 
это этап крупных предприятий, которые 
сегодня уже отлично осознают ценность 
ЭДО и последовательно переводят свои 
процессы в электронный вид. Сейчас 
можно говорить о начале следующего — 
массового — этапа развития данного 
рынка, когда его расширение во многом 
будет идти за счет использования ЭДО 
малым и средним бизнесом.

Говоря об увеличении количественных 
показателей данного рынка (число под-
ключенных предприятий, трафик доку-
ментов и пр.), руководитель направления 
“Электронный документооборот и взаи-
модействие между предприятиями” ком-
пании “СКБ Контур” Эдуард Шифман 
отмечает и важные качественные его 
изменения: “Естественным препятстви-
ем на пути внедрения ЭДО было вполне 
понятное недоверие к новым технологи-
ям, использование которых было связано 
с реальными бизнес-рисками. Сегодня 
вопрос доверия к ЭДО фактически уже 
снят, его место занимает проблема эко-
номической целесообразности внедрения 
электронных документов. Второй важ-
ный качественный момент заключается 
в том, что если поначалу предприятия ви-
дели эффект от внедрения ЭДО в сокра-
щении расходов на бумагу и ускорении 
доставки документов, то теперь речь уже 
идет о повышении эффективности биз-
неса за счет изменения бизнес-процес-
сов, причем не только внешних, но и вну-
тренних. Такое изменение потребностей 

клиентов заставляет и операторов ЭДО 
перестраивать свою работу: если пона-
чалу они видели себя в первую очередь 
в качестве транспорта документов между 
контрагентами, то сейчас понимают, что 
ЭДО — это возможность автоматизиро-
вать обработку документов внутри орга-
низации, исключить человеческий труд 
на большей части пути документа, а зна-
чит, предотвратить расходы на новых 
специалистов и переключить внимание 
действующих со труд ни ков на более слож-
ные задачи. Мировая практика показы-
вает, что ЭДО — не только транспорт 
документов, но и сервисы автоматизации 
коммуникаций между субъектами рынка. 
В России происходит то же самое — опе-
раторы предлагают решения для всего 
жизненного цикла документа, в том чи-
сле для цепочки поставок, содействуют 
финансированию сделок”.

Главный результат восьмилетнего 
пути — создание полноценной экосисте-
мы внешнего обмена электронными до-
кументами, которая включает сотни опе-
раторов ЭДО и удостоверяющих центров, 
тысячи организаций и ИП, ежедневно 
передающих десятки тысяч электронных 
документов. Однако констатируя эти фак-
ты, руководитель направления  ЮЗЭДО 
компании “Логика бизнеса” Александр 
Наливайко отмечает, что развитие дан-
ного рынка шло совсем не так оптими-
стично, как это виделось поначалу: “Ели 
в 2015 г. рост этого рынка к 2018-му пред-
сказывали в 20 раз, то в действительности 
он вырос не более чем на 20%. Массово-
го отказа от бумаги и перехода на ЭДО 
не произошло”. Причины этому он видит 
в том, что крупный бизнес был поначалу 
разочарован в ЭДО и занимал выжида-
тельную позицию. В целом нормативно-
правовая база по части ЭДО сложилась, 
однако много еще не урегулированных 
до конца моментов, связанных с ЭП, ро-
умингом, передачей многих других типов 
документов. Ведь счета-фактуры — это 
капля в море тех документов, которые мо-
гли бы передаваться в электронном виде 
с электронными подписями.

Впрочем, Анатолий Миклашевич, 
который в течение семи лет (до июня 
2018 г.) занимал пост исполнительного 
директора Ассоциации “Разработчики 
и операторы систем электронных услуг” 
( РОСЭУ), а сейчас выступает в качестве 
независимого эксперта, уверен, что вне-
дрение ЭДО в России находится на дос-
тойном уровне и приближается к показа-
телям внедрения ЭДО мировых лидеров. 
Объективную трудность развития рын-
ка он видит в противоречии интересов 
двух основных сторон — хозяйствующих 
субъектов и налоговых органов. Первым 
хочется свободы и автоматизма роуминга, 
более низких затрат на ЭДО, налоговым 
органам — большего объема ЭДО и про-
зрачности осуществляемых сделок.

Хотя законодательная база для перехо-
да на обмен электронными документами 
была в значительной мере сформирована 
еще в 2012 г., серьезной проблемой тогда 
стало то, что она не вполне адекватно 
соответствовала практике хозяйственной 
деятельности предприятий. В качестве 
примера начальник отдела технологий 
сервисов фирмы “1С” Альберт Салимов 
напоминает об известной проблеме не-
возможности выставлять электронные 
счета-фактуры после окончания налого-
вого периода (задним числом). Причем 
необходимость в использовании этого ме-
ханизма была связана не с нерадивостью 
бизнесменов, а с реалиями жизненной 
практики (они определялись нестыковка-
ми по времени между реальными деловы-

ми отношениями между предприятиями 
и их отчетностью в налоговые органы). 
Именно снятие таких барьеров и раз-
витие электронного документооборота 
явилось одной из задач, поставленных 
в рамках “дорожной карты” в виде доку-
мента “Совершенствование налогового 
администрирования”, который был ут-
вержден распоряжением Правительства 
РФ от 10.02.2014 № 162-р и принятием 
потом целого ряда нормативно-законо-
дательных актов.

“Да, поначалу многие эксперты, в том 
числе аналитики нашей компании, про-
гнозировали бурный рост рынка ЭДО, — 
вспоминает руководитель бизнес-направ-
ления Synerdocs компании Directum Иван 
Агапов. — Свои позитивные прогнозы 
мы строили на том, что к тому време-
ни в России уже активно использовалась 
электронная отчетность бизнеса в гос-
органы и выгоды ЭДО для компаний 
всем были очевидны. На этом основании 
мы считали, что рынок будет расти экспо-
ненциально, но на практике получился 
лишь линейный рост: ежегодно объем об-
мена электронными документами увели-
чивается в два раза”. Эксперт объясняет 
то, что смелые прогнозы не оправдались, 
двумя основными причинами: недоста-
точной решительностью государства (оно 
разрешало, а не заставляло использовать 
электронные методы) и неготовностью 
компаний к переходу на ЭДО с техни-
ческой и правовой точек зрения. Для 
внедрения внешнего электронного взаи-
модействия крайне желательно наличие 
внутреннего электронного документоо-
борота. Иван Агапов уверен, что имев-
шиеся еще несколько лет назад трудности 
уже преодолены и это позволяет ожидать 
более значительного роста рынка ЭДО.

Количественные­оценки­динамики­
развития­рынка­ЭДО

Поговорив о качественных характери-
стиках развития рынка, было бы логично 
описать динамику ситуации с помощью 
количественных показателей. Однако тут 
обнаруживается одна серьезная пробле-
ма — отсутствие достоверной статистики.

Вообще говоря, любые оценки рын-
ка — это очень серьезная исследова-
тельская задача в силу децентрализации 
рыночных процессов. Но в случае ЭДО 
ситуация иная — эта сфера изначально 
строго управляется сверху государствен-
ной структурой — Федеральной нало-
говой службой, которая с бухгалтерской 
точностью фиксирует работу каждого 
оператора и потоки передаваемых доку-
ментов. Но, к сожалению, ФНС этими 
сведениями публично делится в весьма 
ограниченном виде. Для анализа ситуа-
ции приходится применять традицион-
ные экспертные оценки на основе сбора 
информации от операторов, но эти ме-
тоды тоже являются весьма приблизи-
тельными, поскольку участники рынка 
не очень заинтересованы в предоставле-
нии достоверных данных о своем бизнесе.

Об этой проблеме говорит Анатолий 
Миклашевич, который, будучи главой 
 РОСЭУ, как раз занимался вопросами 
анализа ситуации на рынке: “Субъектив-
ной проблемой является закрытость ин-
формации о ситуации на ЭДО-рынке как 
со стороны операторов ЭДО, так и нало-
говых органов. Это усложняет процесс 
анализа проблем и поиска способов их ре-
шения”. С такой оценкой в целом согла-
сны и все остальные эксперты. О том, что 
общая картина рынка представляется 
весьма размытой, говорит и то, что приво-
димые участниками опроса данные порой 
довольно сильно расходятся между собой.

“Общей статистики, к сожалению, 
нет, — подтверждает Александр Нали-
вайко. — Можно лишь приблизитель-
но оценить объем передаваемых элек-
тронных документов: около 1 млрд. 
в год. Большая часть — счета-фактуры 
и УПД. Динамика рынка ЭДО, на мой 
взгляд, в последний год стала замед-
ляться: от 10—12 до 5—8% роста в год. 
Скорее всего, это связано с насыщением 
рынка передачи первичных финансовых 
электронных документов (бухгалтерской 
“первички”). Как работать с другими ти-
пами документов (неформализованны-
ми), четкого понимания у бизнеса пока 
нет. Для обмена УПД четкие правила 
разработаны, а как быть, например, с до-
говорами не понятно.”

Эдуард Шифман согласен с тем, что 
темпы роста рынка несколько снижа-
ются, но дает несколько иные оценки: 
“Сегодня в России электронными доку-
ментами обменивается около 1 млн. ор-
ганизаций. К ним мы относим тех, кто 
подписал хотя бы один электронный 
документ в 2018 г. Темпы роста числа 
организаций, внедряющих ЭДО, снижа-
ются: если в 2015-м мы наблюдали дву-
кратное увеличение количества таких 
предприятий по сравнению с предыду-
щим годом, то в 2017-м увидели прирост 
только в 20%. А вот число электронных 
документов (это не только счета-факту-
ры, но также УПД, накладные, реестры 
сертификатов, протоколы согласования 
цен, счета на оплату, акты сверки и пр.) 
удваивается из года в год”.

По оценкам Анатолия Миклашевича, 
в целом объем электронных счетов-фак-
тур и иных документов за 2017 г. превы-
сил 300 млн., что составляет около 3% 
от общего объема их бумажных аналогов. 
В основном передаются электронные 
счета-фактуры, УПД, ТОРГ12, форма-
лизованные акты и сканы бумажных до-
кументов, небольшое число договоров 
в электронном виде. Он также отмечает, 
что первоначально прирост электронных 
документов в год был четырехкратным, 
в настоящее время он снизился до дву-
кратного.

Альберт Салимов ссылается на оценки, 
представленные на конференции  РОСЭУ 
в марте 2018 г.: по ЭДО в год передается 
≈150 млн. счетов-фактур из общего чи-
сла 4—5 млрд. (остальные в традицион-
ном бумажном виде). Он согласен с тем, 
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что трафик документов в последние три 
года ежегодно удваивался, но что будет 
дальше — следует ли ожидать взрывного 
роста или, наоборот, уменьшения приро-
ста, — затрудняется сказать. По его мне-
нию, если будут инициативы государства 
типа обязательного применения ЭДО для 
прослеживания маркированных товаров, 
рост неизбежно будет существенным. 
Ссылаясь на данные “1С”, он приводит 
такую статистику по видам передаваемых 
электронных документов: 45% — это сче-
та-фактуры и УПД, остальное — наклад-
ные, акты и произвольные документы, 
в том числе счета на оплату, договоры, 
акты сверки и пр.

“По нашим оценкам, ежегодно рос-
сийские компании передают друг другу 
около 10 млрд. различных документов, 
из них около 400 млн. (4%) — электрон-
ные, — говорит Иван Агапов. — Много 
это или мало? С одной стороны, для рын-
ка, который стартовал с нуля, это уже 
огромная цифра. Не забывайте, количе-
ство юридически значимых электронных 
документов в России растет медленно, 
лишь удваиваясь с каждым годом. С дру-
гой — поражает потенциал (всё же 96% 
внешних документов компаний еще оста-
ются на бумаге). Прежде всего в элек-
тронный вид традиционно переводятся 
первичные документы (товарные наклад-
ные, счета-фактуры, акты), реже — дого-
ворные документы, в том числе соглаше-
ния и приложения. В последнее время 
мы наблюдаем значительный рост спро-
са на перевод в электронный вид тран-
спортных накладных, агентских отчетов, 
доверенностей на перевозку товаров, 
различных специфических первичных 
документов (например, МХ-1 и МХ-3), 
заявок на услуги и прочих отраслевых 
документов”.

Проблема роуминга
Вопрос роуминга ЭДО на протяжении 
всех этих лет был и остается больной 
темой данного рынка. Речь идет о воз-
можности взаимодействия клиентов, 
подключенных к разным операторам, 
как, например, любой пользователь мо-
бильной связи может без проблем (хотя, 
возможно, и за большую стоимость) зво-
нить любому абоненту вне зависимости 
о того, к какому сотовому оператору они 
подключены.

Суть проблемы видится в том, что раз-
работанная ФНС еще 6—7 лет назад из-
начальная модель ЭДО была ориентиро-
вана исключительно на взаимодействие 
пользователей в рамках одного оператора 
и преодолеть заложенные в этой модели 
ограничения довольно сложно техниче-
ски. Кроме того, сам рынок находится 
в такой начальной стадии формирования, 
когда операторы до недавнего времени 
(а, возможно, и сейчас) не очень заин-
тересованы (а то и не заинтересованы 
вовсе) во взаимодействии между собой.

В этой связи Анатолий Миклашевич 
напоминает, что в 2011—2012 гг. был при-
нят целый раз нормативных документов 
Минфина и ФНС, которые описывали 
технический порядок обмена электрон-
ными документами между контрагента-
ми, но при этом единственным “белым 
пятном” в этой стройной линейке при-
казов было отсутствие описания порядка 
обмена электронными документами, если 
у контрагентов были разные операторы. 
Он считает, что это упущение было за-
крыто разработанной под руководством 
 РОСЭУ “Технологией обмена юридиче-
ски значимыми электронными докумен-
тами между операторами электронного 
документооборота”.

Бывший глава  РОСЭУ поясняет, что 
кроме модели двухстороннего взаимо-
действия ЭДО-операторов есть также 
схема работы через специального роу-
мингового оператора. Именно второй 
вариант два года назад предложил “Рос-
телеком”, эта идея была поддержана 
директивными документами ФНС, обя-
зывающими ЭДО-операторов предостав-

лять клиентам возможность роуминга. 
Все это стимулировало ЭДО-операторов 
активнее налаживать двусторонние об-
мены и, как считает Анатолий Микла-
шевич, сама идея была отличная, одна-
ко роуминговый центра “Ростелекома” 
со своими задачами не справился. В це-
лом эксперт уверен, что спрос на роу-
минг есть, проблема с его удовлетворени-
ем существует и в сложившейся ситуации 
клиентам ничего не остается, как “голо-
совать ногами” в сторону операторов, 
предоставляющих роуминг.

Со своей стороны, Александр Нали-
вайко полагает, что вопрос роуминга 
в ЭДО не решен и сегодня, объясняя это 
тем, что операторы имеют разные ин-
формационные системы для поддержки 
ЭДО. Впрочем, он думает, что отсутст-
вие качественной поддержки роуминга 
не является серьезным препятствием для 
развития этого рынка: “В роуминге пере-
дается не более 5% документов, да и от-
править их можно без организации роу-
минга между операторами. Порой проще 
подключиться к нескольким операторам 
сразу”. При этом эксперт высказывает 
мнение, что проблему роуминга должны 
решать сами операторы, а не государство. 
Они это будут делать, если у них будет ин-
терес в привлечении как можно большего 
числа клиентов.

“Говоря о развитии роуминга, мы в пер-
вую очередь отталкиваемся от потреб-
ностей рынка, — говорит Эдуард Шиф-
ман. — Сегодня бизнесу важнее, чтобы 
операторы вкладывались в развитие 
новых форматов документов, в автома-
тизацию обработки документов внутри 
организаций, а роуминг остается на вто-
ром плане. На практике текущие возмож-
ности роуминга не оказывают значимого 
сдерживающего влияния на распростра-
нение ЭДО”. В то же время он отмечает, 
что отлаженный роуминг, безусловно, 
является конкурентным преимуществом 
для операторов ЭДО. Крупные операто-
ры используют в основном схемы прямых 
роуминговых соединений между собой, 
а остальным удобна модель роуминговых 
центров.

Решения ФНС об обязательности под-
ключения операторов ЭДО к роуминго-
вым центрам никак не повлияли на си-
туацию с роумингом, поскольку можно 
обеспечить формальное соблюдение дан-
ной нормы (для этого достаточно иметь 
договор с роуминговым центром), счита-
ет Альберт Салимов. Главным же стиму-
лом для решения этой проблемы является 
рост спроса на эту услугу со стороны кли-
ентов, именно поэтому ЭДО-операторы 
все активнее занимаются этими вопро-
сами. Кроме описанных выше двух ва-
риантов реализации роуминга (прямое 
взаимодействие и через единый центр) 
есть и другие схемы, одна из которых ре-
ализована в виде технологии “1С:Хаб”. 
Клиенты этого сервиса могут взаимодей-
ствовать, используя разных операторов. 
По словам эксперта, доля роуминговово 
трафика сейчас составляет 30% и про-
должает расти, а следующей задачей 
является обеспечение автоматической 
(а не ручной, как сейчас) настройки роу-
минга. Он отметил, что хотя в технологии 
 РОСЭУ описан механизм “приглашений 
к обмену”, его поддержали только еди-
ницы операторов. Большинство же по-
прежнему оформляет заявления о при-
соединении к электронному роумингу 
на бумажном бланке своей организации 
с подписью и печатью.

Роуминг — это реальная потребность 
рынка, и проблема вполне решаема, 
уверен Иван Агапов. Рост спроса на эту 
услугу он иллюстрирует данными своей 
компании: “C помощью роуминга элек-
тронными документами сейчас обме-
нивается свыше 40% наших клиентов, 
в I квартале их было 32%, в III квартале 
2017-го — 6%”. Однако при росте доли 
клиентов, использующих роуминг, ко-
личество переданных документов через 
роуминг, наоборот, снижается. Одна 

из причин этого в том, что клиент, под-
ключившись к услуге, обнаруживает, что 
пользоваться ею не так-то просто (слож-
ность настройки при подключении, не все 
операторы поддерживают роуминг, орга-
низационные сложности при реализации 
ряда бизнес-процессов, недостаточный 
функционал по сравнению с работой 
с одним оператором). Что же касается 
роуминговых центров, изначально их ра-
бота оценивалась участниками рынка 
слишком оптимистично, считает Иван 
Агапов. Предполагалось, что операторам 
ЭДО, которые со труд ни чают с таким цен-
тром, уже не придется настраивать роу-
минг друг с другом самостоятельно. Од-
нако ничего не изменилось: операторам 
пришлось самим обсуждать технические 
аспекты подключения, организовывать 
тестирование настройки роуминга и т. д.

Проблемы на пути развития 
ЭДО и возможности их решения

Эксперты единодушны во мнении, что 
сейчас нет каких-то непреодолимых прег-
рад для развития рынка ЭДО, но имеются 
вопросы, которые необходимо решить 
как государству, так и бизнес-сообществу.

Александр Наливайко обращает вни-
мание на вопрос долговременного хране-
ния документов с электронной подписью. 
Используемая сегодня в ЭДО усовер-
шенствованная ЭП позволяет проверять 
документы и десятилетней давности, 
но во многих случаях этого мало, надо 
сделать так, чтобы электронные доку-
менты не приходилось переподписывать 
каждые десять лет. Определенной про-
блемой может стать желание государства 
как-то серьезно перестроить рынок ЭДО 
(в последнее время просматриваются 
некоторые признаки этого), что может 
затормозить его развитие.

По мнению Эдуарда Шифмана, реаль-
ному ускорению ЭДО поможет форма-
лизация документов. Ведь сегодня суще-
ствует несколько форматов документов, 
которые были разработаны ФНС, а у биз-
неса еще много бумаги, которая не укла-
дывается в разработанные форматы, 
в том числе разного рода специфические 
отраслевые документы, например строи-
тельные. Очень важно, чтобы государство 
было готово к многообразию документов, 
переведенных в структурированный, ма-
шиночитаемый вид. Налоговые инспек-
ции, суды, таможни и другие ведомства 
должны иметь возможность прочитать 
документы. Возможно, считает эксперт, 
эффективным будет путь со труд ни чества 
бизнес-сообщества с государством, когда 
операторы разрабатывают и внедряют 
новые форматы документов, а государст-
во утверждает их как стандарт де-факто.

В то же время Анатолий Миклаше-
вич уверен, что саморегулирование 
усложняет процесс управления рынком. 
“Процессу развития ЭДО мешает неко-
торая бессистемность, — считает он. — 
У российской системы ЭДО нет главного 
конструктора. Какие-то вопросы реше-
ны зачастую совсем неплохо, а какие-
то совсем не продуманы. Сегодня в ЭДО 
включен только ограниченный набор 
документов, при том что у любой ком-
пании в технологическом процессе ис-
пользуется масса различных документов 
и переходить на частичный электронный 
документооборот им нет никакого смы-
сла. К этому нужно добавить отсутствие 
единых форматов на документы, которы-
ми обменивается бизнес”. Исходя из на-
метившихся мировых тенденций, роль 
государства и, в частности, налоговых 
органов в развитии ЭДО является клю-
чевой, полагает эксперт. По его мнению, 
нужно активнее переходить на модель 
онлайнового выставления счетов-фактур 
с одновременным контролем в налого-
вых органах.

Серьезную проблему Альберт Салимов 
видит в том, что предприятия сегодня 
не могут полностью перейти на электрон-
ный вариант взаимодействия с контраген-
тами, а электронный документооборот 

внедряется параллельно с бумажным. 
Такая поддержка двух веток документо-
оборота под силу только крупным компа-
ниям. В этой ситуации небольшим орга-
низациям накладно переходить на ЭДО, 
продолжая поддерживать вторую ветку 
документооборота. Эксперт отмечает, 
что сегодня в реальности основной поток 
ЭДО течет между крупными предприя-
тиями и их небольшими контрагентами, 
которых заставляют использовать ЭДО. 
У такого потока ЭДО есть естественный 
потолок роста: 100% документооборота 
с крупными предприятиями, при этом 
взаимодействие внутри малого и средне-
го бизнеса будет оставаться бумажным.

Альберт Салимов уверен: чтобы ЭДО 
стал массовым, необходимо упрощать 
технологию. При этом он перечисляет 
барьеры для перехода на ЭДО, которые 
нужно устранять или хотя бы снижать:

— отечественная десктопная крип-
тография сложна в настройке и эксплу-
атации. Нужно легализовать сервисы 
“облачной подписи”, чтобы ЭДО можно 
было использовать не только на десктоп-
ных Windows-компьютерах, но и на мо-
бильных устройствах;

— поиск “адреса” контрагента и на-
стройка обмена с ним сейчас находятся 
за пределами экосистемы ЭДО. Сегод-
ня сам факт регистрации контрагента 
как участника ЭДО и его идентифика-
тор ЭДО можно узнать только у самого 
контрагента или (не всегда) у его опера-
тора. Но ведь вся информация обо всех 
участниках ЭДО есть у ФНС, которая 
вполне могла бы создать публичный 
сервис для определения того, является 
ли участником ЭДО твой контрагент. 
При этом также нужна открытая схема 
настройки связей для обмена ЭД: если 
зарегистрированный участник ЭДО со-
гласен, чтобы с ним обменивались все 
его нынешние и будущие контрагенты, 
не нужно у него каждый раз спрашивать 
согласие при заявке очередного контр-
агента. В настоящее время настройка об-
мена через роуминг реализуется в виде 
бумажных заявлений. Нужно, чтобы 
настройка связи была электронным сер-
висом, а не проводилась на бумаге в оф-
лайне;

— необходима “публичная библиоте-
ка” форматов, к которой будут обращать-
ся сервис-провайдеры ЭДО и учетные 
системы контрагентов. Сегодня крупные 
предприятия создают собственные фор-
маты ЭД и настаивают, чтобы контраген-
ты использовали именно эти проприе-
тарные или доработанные форматы. Как 
правило, форматы создаются для таких 
предприятий одним оператором ЭДО, 
а другой оператор и его клиенты такие 
форматы обрабатывать не умеют;

— возможно, государство постепенно 
сделает ЭДО по счетам-фактурам обяза-
тельным по нескольким направлениям. 
Первый шаг в этом направлении делается 
сейчас в ходе пилотных проектов с про-
слеживанием маркированных товаров.

Иван Агапов также полагает, что се-
рьезным сдерживающим фактором явля-
ется необходимость компаний совмещать 
электронный и бумажный документо-
оборот. Причем это во многом определя-
ется государством, так как законодатель-
ство обязывает компании использовать 
некоторые документы только в бумаж-
ном виде. Он также обращает внимание 
на сложности с переводом контрагентов 
на ЭДО. Решением этого вопроса может 
стать более активная работа операторов 
в данном направлении, а также разра-
ботка унифицированных форматов до-
кументов и законодательные изменения, 
касающиеся обязательной маркировки 
товаров и проведения сделок в электрон-
ном виде. В общем нужно сделать так, 
чтобы компании могли оценить работу 
с электронными документами при ре-
шении каких-то частных задач, что впо-
следствии может повлиять на их решение 
перейти на полноценный ЭДО, считает 
эксперт.� :
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Ренат Ильяшев

Документ  GDPR (“Общие положе-
ния о защите данных”) Европей-
ского Союза вызвал оживленную 

дискуссию в профессиональных кругах 
и прессе. Специалисты высказывались 
с разных точек зрения: анализировали 
многочисленные статьи документа и де-
лали прогнозы о потенциальных послед-
ствиях его реализации.

25 мая 2018 г. документ вступил в силу. 
Конца света не произошло, в Интернете 
по-прежнему размещается интересное 
содержимое, социальные сети никуда 
не делись. Самое время для того, чтобы 
задуматься о том, почему возникла нужда 
в столь радикальных мерах, как принятие 
 GDPR.

Когда проблема защиты данных стала 
по-настоящему актуальной?
С развитием технологий и увеличением 
их надежности, появлением высокоско-
ростного Интернета и новых предложе-
ний и услуг на его основе стали появлять-
ся компании, такие как Google, Facebook, 
Amazon, бизнес модель которых строится 
на сборе, анализе и выполнении операций 
с пользовательскими данными. Процесс 
значительно ускорился с появлением 
смартфонов и широким распространени-
ем приложений для них — доступ в Ин-
тернет стал возможным не только с до-
машних и рабочих компьютеров.

Злоумышленники и киберпреступники 
также осознали высокую значимость лич-
ных данных. Безусловно, хищения персо-
нальных данных происходили и раньше. 
Однако такие особенности, как огромный 
объем данных, низкая осведомленность 
субъектов этих данных и пренебрежение 
мерами по обеспечению без о пас ности 
данных в инфраструктурах компаний, за-
нимающихся их сбором, создали идеаль-
ные условия для злоупотреблений.

Компании, замешанные в крупных 
утечках данных, несли минимальную от-
ветственность по закону или полностью 
избегали взысканий. Несмотря на то что 
серьезные утечки данных влекут за собой 
существенные убытки — не только пря-
мые и косвенные, но и связанные с репу-
тационным ущербом, пострадавшие орга-
низации в большинстве своем пережили 
катастрофу и продолжили свою деятель-
ность в обычном режиме. Проще говоря, 
даже сопряженные с утечками данных 
высокие убытки, в том числе наложенные 
контролирующими органами штрафы, 
так и не смогли сыграть роль движущей 
силы перемен. Ущерб от утечки пользо-
вательских данных воспринимался как 
прогнозируемый и управляемый деловой 
риск.

Таковы предпосылки принятия  GDPR. 
В его задачи входило решение перечи-
сленных проблем и привлечение внима-
ния к вопросу: почему защита данных 
так важна?

 GDPR: что это на самом деле значит
В чем смысл  GDPR для среднестатисти-
ческого пользователя?
Необходимость появления  GDPR стала 
очевидна еще больше накануне его вступ-
ления в силу 25 мая 2018 г. после оче-
редного громкого инцидента. Речь идет 
об утечке данных, связанных с Cambridge 
Analytica и Facebook. Как обнаружилось, 
в 2016 г. тайно собранные персональные 
данные 87 млн. пользователей Facebook 
были применены в политических целях. 
Это прискорбное открытие выступило 
суровым напоминанием о необходимости 
повышения осведомленности субъектов 
личных данных о факте сбора данных. 
Перед организациями, занимающимися 
сбором и обработкой этих данных, также 
встала задача усовершенствования про-
цедур.

Упомянутый инцидент произошел 
в разгар шумихи по поводу принятия 
 GDPR. Он привел к убыткам Facebook 
на сумму порядка 600 тыс. долл. в виде 
штрафа и падению стоимости акций 
компании на 60 млрд. долларов, а также 
к рискам, связанным с возможными су-
дебными исками и штрафами со стороны 
властей США, что дало компаниям, зани-
мающимся сбором данных, убедительный 
пример того, насколько существенными 
негативными последствиями чревато на-
рушение требований.

Этот и другие инциденты показали, что 
компании часто замалчивали об инци-
дентах без о пас ности и раскрывали ин-
формацию в самый последний момент, 
когда факт инцидента уже не было воз-
можности скрывать, или после публи-

каций в прессе. Субъекты данных часто 
даже не подозревали об инцидентах без-
о пас ности, в результате которых их пер-
сональные данные становились доступ-
ными третьим лицам.

Изменение данного положения вещей, 
когда субъект данных не мог никак повли-
ять на ситуацию, а компания, в результа-
те деятельности которой происходила 
утечка персональных данных субъекта, 
не несла никакой ответственности, а так-
же пыталась скрыть факт утечки, было 
одной из причин для появления  GDPR.

Один из вопросов заключается в том, 
возрастет ли осведомленность всех заинте-
ресованных лиц, особенно субъектов дан-
ных, или же мы вернемся к прежнему обра-
зу мыслей. Это еще предстоит выяснить.

В чем смысл  GDPR для среднестатисти-
ческой организации на территории ЕС?

Организациям была предоставлена по-
чти двухлетняя отсрочка до вступления 
документа в силу 25 мая 2018 г., однако 
судя по результатам различных опросов 
до сих пор лишь очень малая доля пред-
приятий способна обеспечить соответст-
вие требованиям, установленным этим 
нормативным актом. Такая печальная 
статистика может быть обусловлена са-
мыми разными вескими причинами, од-
нако факт заключается в том, что орга-
низации потеряли ценное время. Теперь 
они должны беспристрастно оценить 
свои стратегии и процедуры сбора персо-
нальных данных пользователей.

В связи с такими факторами, как стре-
мительное развитие интернет-торговли 
в сочетании с отсутствием эффективных 
правил защиты данных до принятия 
 GDPR, процедуры сбора данных в боль-
шинстве организаций разрабатывались 
бессистемно. В пределах организации 
сбором одних и тех же личных данных 
могут заниматься разные субъекты. Этот 
подход естественным образом привел 
к недостаточной осведомленности о том, 
какие данные используются организаци-
ями, из каких источников они поступили 
и в каких операциях участвуют.

 GDPR заставил организации задумать-
ся о сборе данных в рамках концепции 
“прав и обязанностей”. До принятия 
 GDPR сбор пользовательских данных 
воспринимался как нечто само собой 
разумеющееся. В крайних случаях для 
субъекта данных были отрезаны все воз-
можности не согласиться на их сбор. До-
кумент  GDPR изменил ситуацию. Теперь 
пользователи владеют правами на свои 
персональные данные и могут разрешать 
или запрещать их сбор. Принимая реше-
ние о сборе персональных данных, орга-
низации обязаны уважать права их субъ-
ектов и предоставлять достоверные 
сведения о целях и порядке сбора таких 
данных. С момента получения разреше-
ния на компанию, занимающуюся сбо-
ром данных, ложится ряд обязанностей. 
В соответствии с требованиями  GDRP 
субъект данных должен иметь возмож-
ность в любой момент отозвать разре-
шение.

Чтобы выполнить свои новые обязан-
ности, организациям следует рационали-
зировать стратегии сбора данных начи-
ная с процедуры получения разрешения 
субъекта данных. Если разрешение име-
ется, организация должна обеспечить 
эффективную идентификацию и управ-
ление собранными данными. Необходи-
мо объединить разрозненные системы 
и создать комплексное представление 
о том, какой информацией располагает 
компания и как она используется. Это 
комплексное представление играет важ-
нейшую роль в ходе решения таких за-
дач, как перенос или полное удаление 
персональных данных субъекта по его 
запросу. Пожалуй, наряду с созданием 
механизмов реализации прав субъектов 
данных, это вторая из сложнейших за-
дач, поставленных перед организациями 
в связи с принятием  GDPR.

Защита собранных данных о киберата-
ках и утечках находится ниже в списке 
обязанностей, однако это не умаляет важ-
ности этого пункта. До принятия  GDRP 
в силу потенциально огромного размера 
штрафов, установленных в связи с утеч-
кой данных, именно к этому требованию 
в основном было приковано внимание 
общественности. Ранее принятые зако-
нодательные акты не имели особой силы, 
тогда как  GDPR можно назвать по-на-
стоящему грозным “кнутом”. Пожалуй, 
теперь стремление избежать удара этим 
кнутом для организаций становится сво-
его рода “пряником”.

В случае утечки данных организации 
должны сообщить об этом инциденте 
в течение 72 часов. Интересная особен-
ность нормативного регулирования, од-
нако, заключается в том, что организация 
может принять решение о серьезности 
утечки данных. Если “утечка персональ-
ных данных, вероятно, не представляет 
опасности для прав и свобод физических 
лиц”, о ней можно не сообщать. Сообще-
ние об утечке данных не всегда приводит 
к наложению штрафа, и если организа-
ция все же решит направить такое уве-
домление, оно должно сопровождаться 
значительным объемом информации. 
Таким образом, местоположение персо-
нальных данных должно быть известно 
компаниям. Обеспечение соответствия 
этому требованию усложняет подготовку 
организаций к внедрению  GDPR.

 GDPR устанавливает значительные 
штрафы за нарушение требований: 2% 
от мирового годового оборота или 10 млн. 
евро либо 4% от оборота или 20 млн. евро 
(в зависимости от того, какая из этих 
сумм выше). Эти меры воздействия по-
буждают организации добросовестно 
выполнять обязанности по обеспечению 
без о пас ности собранных данных. Невоз-
можно предсказать, как отдельные агент-
ства по защите данных будут реагировать 

на первые крупные утечки данных после 
вступления  GDRP в силу, однако право-
вое регулирование наконец стало доста-
точно строгим по сравнению с предыду-
щими актами. Отметим, что до принятия 
 GDRP в некоторых государствах—чле-
нах ЕС максимальный оцененный размер 
штрафов был законодательно ограничен.

В чем смысл  GDPR для организаций 
за пределами ЕС?
Это, пожалуй, самый спорный, но и са-
мый интересный аспект документа 
 GDPR. Исходя из предположения, что 
владельцем персональных данных яв-
ляется их субъект, ЕС постановил, что 
любое лицо, проживающее в каком-либо 
из государств—членов ЕС, в соответст-
вии с положениями документа подлежит 
защите независимо от наличия граждан-
ства. Фактическое местонахождение ор-
ганизации, собирающей данные, не имеет 
значения. Тем не менее вопросы реали-
зации нормативных требований и поряд-
ка наложения штрафов в случае утечки 
данных остаются открытыми. Вероятно, 
группы юристов уже готовятся к реше-
нию первых проблем, которые возникнут 
в процессе реализации  GDPR.

Что касается крупных многонацио-
нальных фирм, ведущих операции в ЕС, 
то здесь сценарий действий достаточно 
прост. В ЕС имеется опыт определения 
размера штрафов в отношении подобных 
организаций. Гораздо более важную про-

блему представляет собой регулирова-
ние деятельности организаций, которые 
предлагают жителям ЕС товары и услуги, 
однако непосредственно на территории 
ЕС не присутствуют.

Тем не менее в первые дни действия 
новых правил нельзя наверняка сказать, 
как ЕС будет подходить к работе с ор-
ганизациями-нарушителями, которые 
не присутствуют в ЕС.

Несмотря на значительные штрафы 
и репутационный ущерб в связи с несо-
блюдением требований  GDPR, некото-
рые организации (как на территории ЕС, 
так и за его пределами) могут попытаться 
скрыть данные обо всех нарушениях или 
их части. Это огромная ошибка. Важно 
помнить, что задачей  GDPR является по-
вышение прозрачности и ответственно-
сти компаний.

 GDPR вступил в силу: что нужно знать
Какие выводы можно сделать по резуль-
татам начального периода реализации 
 GDPR?

На сегодняшний момент для боль-
шинства из нас индикатором вступления 
 GDPR в силу является возросшее коли-
чество сообщений электронной почты, 
в которых организации предлагают озна-
комиться с новой политикой конфиден-
циальности данных и/или подписаться 
на информационную рассылку для полу-
чения сведений о дальнейшей деятель-
ности компании.

В связи с внедрением  GDPR можно 
заметить интересный побочный эффект: 
содержимое некоторых веб-сайтов, бази-

­GDPR:­почему­защита­данных­так­важна

Интернет­не­только­
вдохновил­автора­рисунка­

“В­Интернете­никто­не­знает,­
что­ты­собака”­(New­Yorker,­
1993­г.),­но­и­создал­новые­

коммерческие­возможности­
для­организаций­всех­размеров,­
в­особенности­для­предприятий­

малого­и­среднего­бизнеса.­
Однако­с­точки­зрения­защиты­

данных­эти­организации­
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“в Интернете никто не знает, что ты собака” 
(New Yorker, 1993 г.)
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рующихся за пределами ЕС, оказалось 
заблокировано для посетителей из стран 
ЕС. Является ли это решение необрати-
мым или компании решили взять паузу 
и понаблюдать за процессом реализации 
 GDPR? Время покажет.

Наступило 26 мая. Что должны сделать 
организации?
Большинству организаций следует в пер-
вую очередь сосредоточиться на устра-
нении наиболее очевидных недорабо-
ток. И для большинства организаций 
это означает обеспечение соответствия 
правилам наиболее заметной части — 
корпоративного веб-сайта. Если в рам-
ках исходящего маркетинга компания 
использует персональные данные, край-
не важно связаться с клиентской базой 
для повторного получения разрешения 
на продолжение хранения и использова-
ния личных данных.

Кроме того, каждая организация долж-
на в неофициальном порядке критиче-
ски оценить процедуры сбора данных 
и решить гораздо более сложную задачу 
выявления и упорядочения персональ-
ных данных, которыми она располагает. 
Можно предположить (во всяком слу-
чае, выразить надежду), что новые дан-
ные, полученные после 25 мая 2018 г., 
будут проходить обработку в соответст-
вии с требованиями  GDPR. Сложность 
внедрения надлежащей процедуры будет 

зависеть от разных факторов, включая 
то, какие устаревшие ИТ-системы и/или 
облачные стратегии использует органи-
зация.

Организации могут вести опасную игру 
и в другом аспекте. Речь идет о системах 
информационной без о пас ности. В боль-
шинстве своем организации, в особенно-
сти крупные предприятия, поставщики 
услуг и государственные учреждения, уже 
располагают технологиями сетевой без о-
пас ности. По этой причине они склонны 
доверять существующим возможностям 
и отдавать приоритет устранению других 
несоответствий требованиям  GDPR.

Недостаток этого подхода заклю-
чается в том, что при своих нынешних 
возможностях организации не всегда 
способны одновременно предотвратить 
утечку данных в результате атаки и впи-
саться в 72-часовой период, отведенный 
для уведомления о нарушении. Посколь-
ку вероятность штрафа за утечку дан-
ных гораздо выше, чем в случае с иными 
нарушениями требований, организации 
должны более тщательно оценить свой 
текущий потенциал, определить области, 
требующие внимания, и разработать ком-
плексный план устранения выявленных 
уязвимостей.

Но что еще более важно, организации 
должны воспринимать  GDPR как воз-
можность применить более комплексный 
подход к оценке эффективности корпо-

ративных систем информационной без-
о пас ности, а не пытаться необдуманно 
приобрести новые продукты и техноло-
гии или прибегнуть к услугам других по-
ставщиков.

В условиях повышенного контроля 
и регулирования, а также роста количе-
ства и изощренности угроз организации 
должны быть абсолютно уверены в спо-
собности корпоративной инфраструкту-
ры сетевой без о пас ности обеспечить все-
стороннюю защиту сети. Это означает, 
что необходимо блокировать как можно 
больше атак независимо от того, где они 
происходят, и оперативно выявлять лю-
бые вторжения, выходящие за первую 
линию обороны. Также инфраструкту-
ра без о пас ности должна поддерживать 
принятие соответствующих мер реаги-
рования на вторжение, сводящих потен-
циальный ущерб до минимума. Таким 
образом, организации смогут принимать 
более обоснованные решения об оправ-
данности предоставления информации 
об инцидентах в соответствующий орган 
по защите данных.

Ни одна технология по отдельности 
не может вписаться во все перечисленные 
требования. Организации, проводящие 
оценку своего оперативного потенциала 
в целях обеспечения соответствия жест-
ким стандартам  GDPR, должны восполь-
зоваться возможностью выйти за рамки 
предписаний  GDPR. В частности, орга-

низациям следует рассмотреть вопрос 
о том, соответствуют ли существующие 
системы сетевой без о пас ности текущим 
бизнес-требованиям и прогнозируемым 
потребностям.

Заключение
Кто-то воспринимает принятие докумен-
та  GDPR как начало новой эры, кото-
рая приведет к смещению баланса меж-
ду субъектами данных и их сборщиками 
в пользу первых. Для кого-то это еще 
один пример ненужного и чрезмерного 
регулирования, особенно с точки зрения 
организаций, не имеющих непосредст-
венного присутствия на территории ЕС. 
Об эффективности  GDPR пока рано су-
дить, однако можно ожидать, что повы-
шение осведомленности о порядке сбора, 
использования и защиты персональных 
данных в значительной степени улучшит 
положение дел.

Другой важный вывод заключается 
в том, что организации должны стремить-
ся реализовать коммерческие преиму-
щества, созданные документом  GDPR, 
а не ограничиваться подгонкой своей де-
ятельности под требования. Соблюдение 
 GDPR — это непрерывный процесс, ко-
торый требует постоянной оценки и кор-
ректировки с течением времени.� :

Автор статьи — системный инженер 
компании Fortinet.

В недавно запущенном в эксплуата-
цию в Москве ЦОДе шаговой до-
ступности компании 3data (объ-

ект НР26) для построения инженерной 
инфраструктуры был использован моно-
вендорный подход. В качестве поставщи-

ка оборудования привлечена 
компания Schneider Electric 

Используя опыт данного проекта, техни-
ческий директор под раз де ления 
IT Division компании Schneider Electric 
Алексей Соловьев рассказал обозревате-
лю itWeek Валерию Васильеву о том, ка-
кие особенности имеет моновендорный 
подход при построении инженерной ин-
фраструктуры ЦОДов.

itWeek: Чем обусловлено стремление ведущих 
разработчиков инженерной инфраструктуры 
 ЦОДов к полному ее обеспечению из одних рук — 
моновендорности?
Алексей сОлОвьев: В этом прежде всего 
заинтересованы сами заказчики, пото-
му что комплексное решение от одного 
производителя дает им ряд преимуществ 
на всех этапах жизненного цикла ЦОДа.

Так, при выборе одного вендора у за-
казчика появляется возможность при-
влекать специалистов производителя для 
проектирования объекта. Вендор в этом 
случае отвечает как за отдельные элемен-
ты, так и за подсистемы в целом, а самое 
главное — за бесшовное их объединение 
в единый инфраструктурный комплекс, 
ведь для заказчика гораздо важнее по-
лучить не высокий КПД и надежность 
отдельных узлов, а гарантированную на-
дежность и хороший КПД ЦОДа в целом.

У любого ЦОДа есть большое количе-
ство стыков между подсистемами, требу-
ющих внимательной проработки, чтобы 
оборудование функционировало слажен-
но. Куда, например, следует отнести элек-
тропитание кондиционеров — к зоне 
электропитания или к зоне кондицио-
нирования? В случае моновендорного 
подхода решение таких вопросов берет 
на себя вендор. И таких моментов очень 
много в инфраструктуре.

Производитель единого решения пре-
красно понимает, как работают все узлы 

и компоненты и как они взаимно интег-
рируются, и отвечает за результат в целом 
на всем жизненном цикле ЦОДа. На эта-
пе эксплуатации заказчик обращается 
в единственную сервисную поддержку, 
обслуживающую сразу всю инженерную 
платформу, а не в несколько сервисных 
служб с вопросами по функционирова-
нию разных подсистем.

Для коммерческого ЦОДа, витриной 
которого является инженерная инфра-
структура, важна также эстетическая 
составляющая. Моновендорное реше-
ние инженерной инфраструктуры дает 
арендатору коммерческого дата-центра 
дополнительную уверенность в качестве 
предоставляемых площадкой сервисов. 
Также отмечу, что полное комплексное 
решение по всем критичным подси-
стемам инженерной инфраструктуры 
 ЦОДов сегодня может обеспечить далеко 
не каждый поставщик.

itWeek: Развертывание ЦОДов шаговой доступ-
ности в условиях плотной городской застройки 
потребовало адаптировать классические подходы 
к обеспечению надежности инженерной инфра-
структуры. Насколько серьезными оказались от-
ступления от “классики” при строительстве ЦОДа 
НР26 компании 3data?

А. с.: В классических ЦОДах надежность 
обеспечивается дублированием боль-
шинства систем и узлов. Здесь же в силу 
физических ограничений площадки та-
кой подход просто невозможен в полном 
объеме. Требуемая надежность достига-
ется специальными регламентами служ-
бы эксплуатации для проведения допол-
нительных работ по профилактическому 
обслуживанию или ремонту. При этом 
использован опыт эксплуатации дру-
гих объектов 3data, который позволил 
обеспечить высокую надежность за счет 
грамотного обслуживания. Специали-
сты 3data при проектировании умело ис-
пользуют так называемый коэффициент 
спроса ИТ-оборудования, полученный 
опять же из опыта эксплуатации других 
дата-центров компании. Это позволило 
избежать замораживания неиспользуе-
мых мощностей систем бесперебойного 
электропитания и кондиционирования, 
что очень часто происходит в ЦОДах. Как 
следствие, инженерные системы рабо-
тают с максимальной энергоэффектив-
ностью, а заказчик получает экономию 
на операционных расходах. Конкретно 
для объекта НР26 в качестве среднего 
показателя была определена нагрузка 
2,5—3 кВт на стойку плюс небольшой 
запас на развитие, например на внедре-
ние облачных сервисов. При этом при 
необходимости размещения высокоплот-
ного оборудования арендатора мощность 
на отдельные стойки может быть увели-
чена до 5 кВт и выше, система распре-
деления электропитания позволяет это 
сделать.

Условия этого проекта диктовали до-
вольно жесткие ограничения по входной 
мощности и площади размещения обору-
дования. Кроме того, было необходимо 
вписать инфраструктуру в уже существу-
ющие помещения. Нам удалось развер-
нуть систему, соответствующую требова-
ниям заказчика, в которых учтен его опыт 
создания и эксплуатации предыдущих 
схожих объектов.

Следует обратить внимание и на орга-
низацию службы эксплуатации инженер-
ной инфраструктуры нового ЦОДа: здесь 

используются решения, позволяющие 
обеспечить тот уровень надежности, ко-
торый 3data объявляет своим клиентам. 
Например, для гарантированного энер-
госнабжения предусмотрены резервные 
вводы с тем, чтобы только на время регла-
ментных работ на основном генераторе 
была возможность задействовать резер-
вный генератор. Это позволило снизить 
капитальные вложения, не потерять ка-
чество электропитания и удовлетворить 
требования по размещению.

itWeek: в чем выразилась специфика объекта 
НР26 на уровне оборудования, энергообеспечения 
и кондиционирования?
А. с.: Начну с того, что Schneider Electric 
приняла активное участие в разработке 
и построении системы электропитания 
этого объекта: это касается и инфра-
структуры дата-центра и коворкинговой 
зоны, в которой также установлены ро-
зетки Schneider Electric. Системы распре-
деления питания построены на базе щи-
тового оборудования нашей компании, 
также были применены источники беспе-
ребойного электропитания Galaxy 5500.

Оборудование арендаторов в машин-
ном зале будет размещаться в серверных 
шкафах NetShelter SV высотой 42U и ши-
риной 600 мм.

В системе кондиционирования машин-
ного зала мы предложили использовать 
оборудование обновленной линейки Uni-
flair  IDAV 1511A — это периметральные 
кондиционеры с инверторным компрес-
сором, которые плавно регулируют свою 
холодопроизводительность. Это обеспе-
чивает высокую энергоэффективность 
как при полной, так и при частичной на-
грузке, что в условиях большой динамич-
ности современной ИТ-нагрузки очень 
важно. У каждого кондиционера свой 
контроллер, контроллеры объединены 
в группы, и любой из них может быть 
главным в своей группе, что повышает 
надежность системы охлаждения.

В завершение отмечу плодотворную 
работу проектной команды при реали-
зации этого проекта. Высокий уровень 
компетенции заказчика, его опыт и наце-
ленность на достижение результата по-
зволили нам совместно найти и внедрить 
оптимальные решения в этом ЦОДе. Уве-
рен, что мы будем дальше развивать наше 
со труд ни чество для построения сети да-
та-центров компании 3data.

itWeek: Благодарю за беседу.� :
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Ренат Ильяшев

Документ  GDPR (“Общие положе-
ния о защите данных”) Европей-
ского Союза вызвал оживленную 

дискуссию в профессиональных кругах 
и прессе. Специалисты высказывались 
с разных точек зрения: анализировали 
многочисленные статьи документа и де-
лали прогнозы о потенциальных послед-
ствиях его реализации.

25 мая 2018 г. документ вступил в силу. 
Конца света не произошло, в Интернете 
по-прежнему размещается интересное 
содержимое, социальные сети никуда 
не делись. Самое время для того, чтобы 
задуматься о том, почему возникла нужда 
в столь радикальных мерах, как принятие 
 GDPR.

Когда проблема защиты данных стала 
по-настоящему актуальной?
С развитием технологий и увеличением 
их надежности, появлением высокоско-
ростного Интернета и новых предложе-
ний и услуг на его основе стали появлять-
ся компании, такие как Google, Facebook, 
Amazon, бизнес модель которых строится 
на сборе, анализе и выполнении операций 
с пользовательскими данными. Процесс 
значительно ускорился с появлением 
смартфонов и широким распространени-
ем приложений для них — доступ в Ин-
тернет стал возможным не только с до-
машних и рабочих компьютеров.

Злоумышленники и киберпреступники 
также осознали высокую значимость лич-
ных данных. Безусловно, хищения персо-
нальных данных происходили и раньше. 
Однако такие особенности, как огромный 
объем данных, низкая осведомленность 
субъектов этих данных и пренебрежение 
мерами по обеспечению без о пас ности 
данных в инфраструктурах компаний, за-
нимающихся их сбором, создали идеаль-
ные условия для злоупотреблений.

Компании, замешанные в крупных 
утечках данных, несли минимальную от-
ветственность по закону или полностью 
избегали взысканий. Несмотря на то что 
серьезные утечки данных влекут за собой 
существенные убытки — не только пря-
мые и косвенные, но и связанные с репу-
тационным ущербом, пострадавшие орга-
низации в большинстве своем пережили 
катастрофу и продолжили свою деятель-
ность в обычном режиме. Проще говоря, 
даже сопряженные с утечками данных 
высокие убытки, в том числе наложенные 
контролирующими органами штрафы, 
так и не смогли сыграть роль движущей 
силы перемен. Ущерб от утечки пользо-
вательских данных воспринимался как 
прогнозируемый и управляемый деловой 
риск.

Таковы предпосылки принятия  GDPR. 
В его задачи входило решение перечи-
сленных проблем и привлечение внима-
ния к вопросу: почему защита данных 
так важна?

 GDPR: что это на самом деле значит
В чем смысл  GDPR для среднестатисти-
ческого пользователя?
Необходимость появления  GDPR стала 
очевидна еще больше накануне его вступ-
ления в силу 25 мая 2018 г. после оче-
редного громкого инцидента. Речь идет 
об утечке данных, связанных с Cambridge 
Analytica и Facebook. Как обнаружилось, 
в 2016 г. тайно собранные персональные 
данные 87 млн. пользователей Facebook 
были применены в политических целях. 
Это прискорбное открытие выступило 
суровым напоминанием о необходимости 
повышения осведомленности субъектов 
личных данных о факте сбора данных. 
Перед организациями, занимающимися 
сбором и обработкой этих данных, также 
встала задача усовершенствования про-
цедур.

Упомянутый инцидент произошел 
в разгар шумихи по поводу принятия 
 GDPR. Он привел к убыткам Facebook 
на сумму порядка 600 тыс. долл. в виде 
штрафа и падению стоимости акций 
компании на 60 млрд. долларов, а также 
к рискам, связанным с возможными су-
дебными исками и штрафами со стороны 
властей США, что дало компаниям, зани-
мающимся сбором данных, убедительный 
пример того, насколько существенными 
негативными последствиями чревато на-
рушение требований.

Этот и другие инциденты показали, что 
компании часто замалчивали об инци-
дентах без о пас ности и раскрывали ин-
формацию в самый последний момент, 
когда факт инцидента уже не было воз-
можности скрывать, или после публи-

каций в прессе. Субъекты данных часто 
даже не подозревали об инцидентах без-
о пас ности, в результате которых их пер-
сональные данные становились доступ-
ными третьим лицам.

Изменение данного положения вещей, 
когда субъект данных не мог никак повли-
ять на ситуацию, а компания, в результа-
те деятельности которой происходила 
утечка персональных данных субъекта, 
не несла никакой ответственности, а так-
же пыталась скрыть факт утечки, было 
одной из причин для появления  GDPR.

Один из вопросов заключается в том, 
возрастет ли осведомленность всех заинте-
ресованных лиц, особенно субъектов дан-
ных, или же мы вернемся к прежнему обра-
зу мыслей. Это еще предстоит выяснить.

В чем смысл  GDPR для среднестатисти-
ческой организации на территории ЕС?

Организациям была предоставлена по-
чти двухлетняя отсрочка до вступления 
документа в силу 25 мая 2018 г., однако 
судя по результатам различных опросов 
до сих пор лишь очень малая доля пред-
приятий способна обеспечить соответст-
вие требованиям, установленным этим 
нормативным актом. Такая печальная 
статистика может быть обусловлена са-
мыми разными вескими причинами, од-
нако факт заключается в том, что орга-
низации потеряли ценное время. Теперь 
они должны беспристрастно оценить 
свои стратегии и процедуры сбора персо-
нальных данных пользователей.

В связи с такими факторами, как стре-
мительное развитие интернет-торговли 
в сочетании с отсутствием эффективных 
правил защиты данных до принятия 
 GDPR, процедуры сбора данных в боль-
шинстве организаций разрабатывались 
бессистемно. В пределах организации 
сбором одних и тех же личных данных 
могут заниматься разные субъекты. Этот 
подход естественным образом привел 
к недостаточной осведомленности о том, 
какие данные используются организаци-
ями, из каких источников они поступили 
и в каких операциях участвуют.

 GDPR заставил организации задумать-
ся о сборе данных в рамках концепции 
“прав и обязанностей”. До принятия 
 GDPR сбор пользовательских данных 
воспринимался как нечто само собой 
разумеющееся. В крайних случаях для 
субъекта данных были отрезаны все воз-
можности не согласиться на их сбор. До-
кумент  GDPR изменил ситуацию. Теперь 
пользователи владеют правами на свои 
персональные данные и могут разрешать 
или запрещать их сбор. Принимая реше-
ние о сборе персональных данных, орга-
низации обязаны уважать права их субъ-
ектов и предоставлять достоверные 
сведения о целях и порядке сбора таких 
данных. С момента получения разреше-
ния на компанию, занимающуюся сбо-
ром данных, ложится ряд обязанностей. 
В соответствии с требованиями  GDRP 
субъект данных должен иметь возмож-
ность в любой момент отозвать разре-
шение.

Чтобы выполнить свои новые обязан-
ности, организациям следует рационали-
зировать стратегии сбора данных начи-
ная с процедуры получения разрешения 
субъекта данных. Если разрешение име-
ется, организация должна обеспечить 
эффективную идентификацию и управ-
ление собранными данными. Необходи-
мо объединить разрозненные системы 
и создать комплексное представление 
о том, какой информацией располагает 
компания и как она используется. Это 
комплексное представление играет важ-
нейшую роль в ходе решения таких за-
дач, как перенос или полное удаление 
персональных данных субъекта по его 
запросу. Пожалуй, наряду с созданием 
механизмов реализации прав субъектов 
данных, это вторая из сложнейших за-
дач, поставленных перед организациями 
в связи с принятием  GDPR.

Защита собранных данных о киберата-
ках и утечках находится ниже в списке 
обязанностей, однако это не умаляет важ-
ности этого пункта. До принятия  GDRP 
в силу потенциально огромного размера 
штрафов, установленных в связи с утеч-
кой данных, именно к этому требованию 
в основном было приковано внимание 
общественности. Ранее принятые зако-
нодательные акты не имели особой силы, 
тогда как  GDPR можно назвать по-на-
стоящему грозным “кнутом”. Пожалуй, 
теперь стремление избежать удара этим 
кнутом для организаций становится сво-
его рода “пряником”.

В случае утечки данных организации 
должны сообщить об этом инциденте 
в течение 72 часов. Интересная особен-
ность нормативного регулирования, од-
нако, заключается в том, что организация 
может принять решение о серьезности 
утечки данных. Если “утечка персональ-
ных данных, вероятно, не представляет 
опасности для прав и свобод физических 
лиц”, о ней можно не сообщать. Сообще-
ние об утечке данных не всегда приводит 
к наложению штрафа, и если организа-
ция все же решит направить такое уве-
домление, оно должно сопровождаться 
значительным объемом информации. 
Таким образом, местоположение персо-
нальных данных должно быть известно 
компаниям. Обеспечение соответствия 
этому требованию усложняет подготовку 
организаций к внедрению  GDPR.

 GDPR устанавливает значительные 
штрафы за нарушение требований: 2% 
от мирового годового оборота или 10 млн. 
евро либо 4% от оборота или 20 млн. евро 
(в зависимости от того, какая из этих 
сумм выше). Эти меры воздействия по-
буждают организации добросовестно 
выполнять обязанности по обеспечению 
без о пас ности собранных данных. Невоз-
можно предсказать, как отдельные агент-
ства по защите данных будут реагировать 

на первые крупные утечки данных после 
вступления  GDRP в силу, однако право-
вое регулирование наконец стало доста-
точно строгим по сравнению с предыду-
щими актами. Отметим, что до принятия 
 GDRP в некоторых государствах—чле-
нах ЕС максимальный оцененный размер 
штрафов был законодательно ограничен.

В чем смысл  GDPR для организаций 
за пределами ЕС?
Это, пожалуй, самый спорный, но и са-
мый интересный аспект документа 
 GDPR. Исходя из предположения, что 
владельцем персональных данных яв-
ляется их субъект, ЕС постановил, что 
любое лицо, проживающее в каком-либо 
из государств—членов ЕС, в соответст-
вии с положениями документа подлежит 
защите независимо от наличия граждан-
ства. Фактическое местонахождение ор-
ганизации, собирающей данные, не имеет 
значения. Тем не менее вопросы реали-
зации нормативных требований и поряд-
ка наложения штрафов в случае утечки 
данных остаются открытыми. Вероятно, 
группы юристов уже готовятся к реше-
нию первых проблем, которые возникнут 
в процессе реализации  GDPR.

Что касается крупных многонацио-
нальных фирм, ведущих операции в ЕС, 
то здесь сценарий действий достаточно 
прост. В ЕС имеется опыт определения 
размера штрафов в отношении подобных 
организаций. Гораздо более важную про-

блему представляет собой регулирова-
ние деятельности организаций, которые 
предлагают жителям ЕС товары и услуги, 
однако непосредственно на территории 
ЕС не присутствуют.

Тем не менее в первые дни действия 
новых правил нельзя наверняка сказать, 
как ЕС будет подходить к работе с ор-
ганизациями-нарушителями, которые 
не присутствуют в ЕС.

Несмотря на значительные штрафы 
и репутационный ущерб в связи с несо-
блюдением требований  GDPR, некото-
рые организации (как на территории ЕС, 
так и за его пределами) могут попытаться 
скрыть данные обо всех нарушениях или 
их части. Это огромная ошибка. Важно 
помнить, что задачей  GDPR является по-
вышение прозрачности и ответственно-
сти компаний.

 GDPR вступил в силу: что нужно знать
Какие выводы можно сделать по резуль-
татам начального периода реализации 
 GDPR?

На сегодняшний момент для боль-
шинства из нас индикатором вступления 
 GDPR в силу является возросшее коли-
чество сообщений электронной почты, 
в которых организации предлагают озна-
комиться с новой политикой конфиден-
циальности данных и/или подписаться 
на информационную рассылку для полу-
чения сведений о дальнейшей деятель-
ности компании.

В связи с внедрением  GDPR можно 
заметить интересный побочный эффект: 
содержимое некоторых веб-сайтов, бази-

­GDPR:­почему­защита­данных­так­важна

Интернет­не­только­
вдохновил­автора­рисунка­

“В­Интернете­никто­не­знает,­
что­ты­собака”­(New­Yorker,­
1993­г.),­но­и­создал­новые­

коммерческие­возможности­
для­организаций­всех­размеров,­
в­особенности­для­предприятий­

малого­и­среднего­бизнеса.­
Однако­с­точки­зрения­защиты­

данных­эти­организации­
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“в Интернете никто не знает, что ты собака” 
(New Yorker, 1993 г.)
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рующихся за пределами ЕС, оказалось 
заблокировано для посетителей из стран 
ЕС. Является ли это решение необрати-
мым или компании решили взять паузу 
и понаблюдать за процессом реализации 
 GDPR? Время покажет.

Наступило 26 мая. Что должны сделать 
организации?
Большинству организаций следует в пер-
вую очередь сосредоточиться на устра-
нении наиболее очевидных недорабо-
ток. И для большинства организаций 
это означает обеспечение соответствия 
правилам наиболее заметной части — 
корпоративного веб-сайта. Если в рам-
ках исходящего маркетинга компания 
использует персональные данные, край-
не важно связаться с клиентской базой 
для повторного получения разрешения 
на продолжение хранения и использова-
ния личных данных.

Кроме того, каждая организация долж-
на в неофициальном порядке критиче-
ски оценить процедуры сбора данных 
и решить гораздо более сложную задачу 
выявления и упорядочения персональ-
ных данных, которыми она располагает. 
Можно предположить (во всяком слу-
чае, выразить надежду), что новые дан-
ные, полученные после 25 мая 2018 г., 
будут проходить обработку в соответст-
вии с требованиями  GDPR. Сложность 
внедрения надлежащей процедуры будет 

зависеть от разных факторов, включая 
то, какие устаревшие ИТ-системы и/или 
облачные стратегии использует органи-
зация.

Организации могут вести опасную игру 
и в другом аспекте. Речь идет о системах 
информационной без о пас ности. В боль-
шинстве своем организации, в особенно-
сти крупные предприятия, поставщики 
услуг и государственные учреждения, уже 
располагают технологиями сетевой без о-
пас ности. По этой причине они склонны 
доверять существующим возможностям 
и отдавать приоритет устранению других 
несоответствий требованиям  GDPR.

Недостаток этого подхода заклю-
чается в том, что при своих нынешних 
возможностях организации не всегда 
способны одновременно предотвратить 
утечку данных в результате атаки и впи-
саться в 72-часовой период, отведенный 
для уведомления о нарушении. Посколь-
ку вероятность штрафа за утечку дан-
ных гораздо выше, чем в случае с иными 
нарушениями требований, организации 
должны более тщательно оценить свой 
текущий потенциал, определить области, 
требующие внимания, и разработать ком-
плексный план устранения выявленных 
уязвимостей.

Но что еще более важно, организации 
должны воспринимать  GDPR как воз-
можность применить более комплексный 
подход к оценке эффективности корпо-

ративных систем информационной без-
о пас ности, а не пытаться необдуманно 
приобрести новые продукты и техноло-
гии или прибегнуть к услугам других по-
ставщиков.

В условиях повышенного контроля 
и регулирования, а также роста количе-
ства и изощренности угроз организации 
должны быть абсолютно уверены в спо-
собности корпоративной инфраструкту-
ры сетевой без о пас ности обеспечить все-
стороннюю защиту сети. Это означает, 
что необходимо блокировать как можно 
больше атак независимо от того, где они 
происходят, и оперативно выявлять лю-
бые вторжения, выходящие за первую 
линию обороны. Также инфраструкту-
ра без о пас ности должна поддерживать 
принятие соответствующих мер реаги-
рования на вторжение, сводящих потен-
циальный ущерб до минимума. Таким 
образом, организации смогут принимать 
более обоснованные решения об оправ-
данности предоставления информации 
об инцидентах в соответствующий орган 
по защите данных.

Ни одна технология по отдельности 
не может вписаться во все перечисленные 
требования. Организации, проводящие 
оценку своего оперативного потенциала 
в целях обеспечения соответствия жест-
ким стандартам  GDPR, должны восполь-
зоваться возможностью выйти за рамки 
предписаний  GDPR. В частности, орга-

низациям следует рассмотреть вопрос 
о том, соответствуют ли существующие 
системы сетевой без о пас ности текущим 
бизнес-требованиям и прогнозируемым 
потребностям.

Заключение
Кто-то воспринимает принятие докумен-
та  GDPR как начало новой эры, кото-
рая приведет к смещению баланса меж-
ду субъектами данных и их сборщиками 
в пользу первых. Для кого-то это еще 
один пример ненужного и чрезмерного 
регулирования, особенно с точки зрения 
организаций, не имеющих непосредст-
венного присутствия на территории ЕС. 
Об эффективности  GDPR пока рано су-
дить, однако можно ожидать, что повы-
шение осведомленности о порядке сбора, 
использования и защиты персональных 
данных в значительной степени улучшит 
положение дел.

Другой важный вывод заключается 
в том, что организации должны стремить-
ся реализовать коммерческие преиму-
щества, созданные документом  GDPR, 
а не ограничиваться подгонкой своей де-
ятельности под требования. Соблюдение 
 GDPR — это непрерывный процесс, ко-
торый требует постоянной оценки и кор-
ректировки с течением времени.� :

Автор статьи — системный инженер 
компании Fortinet.

В недавно запущенном в эксплуата-
цию в Москве ЦОДе шаговой до-
ступности компании 3data (объ-

ект НР26) для построения инженерной 
инфраструктуры был использован моно-
вендорный подход. В качестве поставщи-

ка оборудования привлечена 
компания Schneider Electric 

Используя опыт данного проекта, техни-
ческий директор под раз де ления 
IT Division компании Schneider Electric 
Алексей Соловьев рассказал обозревате-
лю itWeek Валерию Васильеву о том, ка-
кие особенности имеет моновендорный 
подход при построении инженерной ин-
фраструктуры ЦОДов.

itWeek: Чем обусловлено стремление ведущих 
разработчиков инженерной инфраструктуры 
 ЦОДов к полному ее обеспечению из одних рук — 
моновендорности?
Алексей сОлОвьев: В этом прежде всего 
заинтересованы сами заказчики, пото-
му что комплексное решение от одного 
производителя дает им ряд преимуществ 
на всех этапах жизненного цикла ЦОДа.

Так, при выборе одного вендора у за-
казчика появляется возможность при-
влекать специалистов производителя для 
проектирования объекта. Вендор в этом 
случае отвечает как за отдельные элемен-
ты, так и за подсистемы в целом, а самое 
главное — за бесшовное их объединение 
в единый инфраструктурный комплекс, 
ведь для заказчика гораздо важнее по-
лучить не высокий КПД и надежность 
отдельных узлов, а гарантированную на-
дежность и хороший КПД ЦОДа в целом.

У любого ЦОДа есть большое количе-
ство стыков между подсистемами, требу-
ющих внимательной проработки, чтобы 
оборудование функционировало слажен-
но. Куда, например, следует отнести элек-
тропитание кондиционеров — к зоне 
электропитания или к зоне кондицио-
нирования? В случае моновендорного 
подхода решение таких вопросов берет 
на себя вендор. И таких моментов очень 
много в инфраструктуре.

Производитель единого решения пре-
красно понимает, как работают все узлы 

и компоненты и как они взаимно интег-
рируются, и отвечает за результат в целом 
на всем жизненном цикле ЦОДа. На эта-
пе эксплуатации заказчик обращается 
в единственную сервисную поддержку, 
обслуживающую сразу всю инженерную 
платформу, а не в несколько сервисных 
служб с вопросами по функционирова-
нию разных подсистем.

Для коммерческого ЦОДа, витриной 
которого является инженерная инфра-
структура, важна также эстетическая 
составляющая. Моновендорное реше-
ние инженерной инфраструктуры дает 
арендатору коммерческого дата-центра 
дополнительную уверенность в качестве 
предоставляемых площадкой сервисов. 
Также отмечу, что полное комплексное 
решение по всем критичным подси-
стемам инженерной инфраструктуры 
 ЦОДов сегодня может обеспечить далеко 
не каждый поставщик.

itWeek: Развертывание ЦОДов шаговой доступ-
ности в условиях плотной городской застройки 
потребовало адаптировать классические подходы 
к обеспечению надежности инженерной инфра-
структуры. Насколько серьезными оказались от-
ступления от “классики” при строительстве ЦОДа 
НР26 компании 3data?

А. с.: В классических ЦОДах надежность 
обеспечивается дублированием боль-
шинства систем и узлов. Здесь же в силу 
физических ограничений площадки та-
кой подход просто невозможен в полном 
объеме. Требуемая надежность достига-
ется специальными регламентами служ-
бы эксплуатации для проведения допол-
нительных работ по профилактическому 
обслуживанию или ремонту. При этом 
использован опыт эксплуатации дру-
гих объектов 3data, который позволил 
обеспечить высокую надежность за счет 
грамотного обслуживания. Специали-
сты 3data при проектировании умело ис-
пользуют так называемый коэффициент 
спроса ИТ-оборудования, полученный 
опять же из опыта эксплуатации других 
дата-центров компании. Это позволило 
избежать замораживания неиспользуе-
мых мощностей систем бесперебойного 
электропитания и кондиционирования, 
что очень часто происходит в ЦОДах. Как 
следствие, инженерные системы рабо-
тают с максимальной энергоэффектив-
ностью, а заказчик получает экономию 
на операционных расходах. Конкретно 
для объекта НР26 в качестве среднего 
показателя была определена нагрузка 
2,5—3 кВт на стойку плюс небольшой 
запас на развитие, например на внедре-
ние облачных сервисов. При этом при 
необходимости размещения высокоплот-
ного оборудования арендатора мощность 
на отдельные стойки может быть увели-
чена до 5 кВт и выше, система распре-
деления электропитания позволяет это 
сделать.

Условия этого проекта диктовали до-
вольно жесткие ограничения по входной 
мощности и площади размещения обору-
дования. Кроме того, было необходимо 
вписать инфраструктуру в уже существу-
ющие помещения. Нам удалось развер-
нуть систему, соответствующую требова-
ниям заказчика, в которых учтен его опыт 
создания и эксплуатации предыдущих 
схожих объектов.

Следует обратить внимание и на орга-
низацию службы эксплуатации инженер-
ной инфраструктуры нового ЦОДа: здесь 

используются решения, позволяющие 
обеспечить тот уровень надежности, ко-
торый 3data объявляет своим клиентам. 
Например, для гарантированного энер-
госнабжения предусмотрены резервные 
вводы с тем, чтобы только на время регла-
ментных работ на основном генераторе 
была возможность задействовать резер-
вный генератор. Это позволило снизить 
капитальные вложения, не потерять ка-
чество электропитания и удовлетворить 
требования по размещению.

itWeek: в чем выразилась специфика объекта 
НР26 на уровне оборудования, энергообеспечения 
и кондиционирования?
А. с.: Начну с того, что Schneider Electric 
приняла активное участие в разработке 
и построении системы электропитания 
этого объекта: это касается и инфра-
структуры дата-центра и коворкинговой 
зоны, в которой также установлены ро-
зетки Schneider Electric. Системы распре-
деления питания построены на базе щи-
тового оборудования нашей компании, 
также были применены источники беспе-
ребойного электропитания Galaxy 5500.

Оборудование арендаторов в машин-
ном зале будет размещаться в серверных 
шкафах NetShelter SV высотой 42U и ши-
риной 600 мм.

В системе кондиционирования машин-
ного зала мы предложили использовать 
оборудование обновленной линейки Uni-
flair  IDAV 1511A — это периметральные 
кондиционеры с инверторным компрес-
сором, которые плавно регулируют свою 
холодопроизводительность. Это обеспе-
чивает высокую энергоэффективность 
как при полной, так и при частичной на-
грузке, что в условиях большой динамич-
ности современной ИТ-нагрузки очень 
важно. У каждого кондиционера свой 
контроллер, контроллеры объединены 
в группы, и любой из них может быть 
главным в своей группе, что повышает 
надежность системы охлаждения.

В завершение отмечу плодотворную 
работу проектной команды при реали-
зации этого проекта. Высокий уровень 
компетенции заказчика, его опыт и наце-
ленность на достижение результата по-
зволили нам совместно найти и внедрить 
оптимальные решения в этом ЦОДе. Уве-
рен, что мы будем дальше развивать наше 
со труд ни чество для построения сети да-
та-центров компании 3data.

itWeek: Благодарю за беседу.� :
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Д ополненная реальность 
(augmented reality, AR) — 
сравнительно новое ИТ‑на‑

правление, но оно довольно бы‑
стро завоевывает популярность 
в корпоративной среде. Правда, 

в России о средст‑
вах AR и возможно‑

стях их применения специали‑
сты в основном знают пока 
из иностранных новостей и опи‑
сания проектов, выполненных 
за рубежом. Однако эксперты 
считают, что практическое 
применение AR начнется уже 
в ближайшие месяцы. Именно по‑
этому компания “ ИНЛАЙН 
 ГРУП” решила активизировать 
работу в этом направлении, 
в том числе предлагая россий‑
ским заказчикам собственную 
программную платформу вспо‑
могательной и дополненной ре‑
альности под названием 
“ ИКСАР” (“XR”). Что можно 
делать с помощью AR‑средств 
уже сегодня и что заказчики мо‑
гут ожидать в ближайшей пер‑
спективе, обозревателю itWeek 
Андрею Колесову рассказал ли‑
дер направления AR в “ ИНЛАЙН 
 ГРУП” Игорь Гулянский.

itWeek: Давайте для начала опреде-
лимся с самим понятием “дополненная 
реальность”. Мне кажется, что эта тех-
нология — некий симбиоз графической 
цифровой реальности, физического 
мира с реальными объектами и мо-
бильности.
Игорь гулянскИй: В целом можно 
согласиться с таким определени­
ем, однако важно разделить саму 
технологию AR, позволяющую 
накладывать цифровой графи­
ческий  контент  на  реальные 
объекты, и средства вывода этой 
информации.  Средства  выво­
да — это, как правило, носимая 
электроника, умные устройства: 
смартфоны, планшеты, “умные 
очки”, и отсюда появляется “мо­
бильность” в определении.

Есть и так называемая вспо­
могательная реальность (assisted 
reality, тоже часто сокращаемая 
до AR). Разница между допол­
ненной  реальностью  и  вспо­
могательной, в нашем понима­
нии, в том, что в первом случае 
контент привязан к реальному 
физическому объекту и отобра­
жается  за  счет  маркеров  или 
машинного  зрения,  т.  е.  “ум­
ное” устройство их распознает 
и начинает выводить интерак­
тивный  графический  контент. 
Во втором случае изображение 
может быть как статичным, так 
и  интерактивным,  но  по  сути 
отображается независимо от фи­
зических объектов в поле  зре­
ния, выступая подсказками для 
пользователя.

“Умные очки” — это носимый 
на  голове  планшет  с  экраном 
прямо перед глазами. Их ключе­
вое преимущество перед смарт­
фонами  или  обычными  план­
шетами — это свободные руки. 
Часто встречается упоминание 
“умных очков” как AR­средств, 
хотя по сути AR­технологии мо­
гут применяться на любых “ум­
ных” устройствах.

У “AR­работника” руки заня­
ты производственными делами. 
Он может держать в одной руке 
гаечный ключ, в другой отвер­
тку и привинчивать деталь к аг­
регату,  одновременно  получая 

нужную  ему  в  данный  момент 
информацию и даже обращаясь 
с  помощью,  скажем,  мимики 
за получением каких­то дополни­
тельных сведений. Он может ра­
ботать как “в полях”, так и на тер­
ритории  своего  предприятия, 
только это не офис, а, например, 
цех или склад. Хотя может быть 
и зубной кабинет... AR­работник 
выполняет какие­то сложные или 
даже нетривиальные задачи, ког­
да ему нужно в режиме онлайн 
получать справочную информа­
цию, инструкции, подсказки или 
консультации.

С  виртуальной  реальностью 
(VR) технологии AR сближает 
использование носимых на  го­
лове устройств и  методов вза­
имодействия  с  ними.  Но  все 
же в VR и AR используются раз­
ные типы “умных очков”. В слу­
чае  VR  вы  полностью  погру­
жены в некий “потусторонний 
мир”. Вы бродите по лабирин­
там замка или по поверхности 
Марса,  лежа  при  этом  дома 
на диване, сидя за офисным сто­
лом или находясь в кресле са­
молета. Вы не видите реально 
окружающую вас обстановку.

С AR все по­другому: вы нахо­
дитесь в реальном физическом 
пространстве,  делая  реальные 
операции  руками,  а  “умные 
очки” лишь предоставляют вам 
дополнительную информацию. 
Очень важно, чтобы очки не ме­
шали  вам  работать,  ограничи­
вая,  например,  ваши  возмож­
ности  ориентации  в  реальной 
обстановке  и  выполнения  ва­
шей работы. В какой­то степе­
ни средствами вспомогательной 
реальности многие из нас уже 
давно пользуются: это навигато­
ры, которые подсказывают, как 
нужно управлять автомобилем, 
предоставляя необходимую ин­
формацию об объектах по пути 
и т. п. В данный момент многие 
автомобильные производители 
совместно со специализирован­
ными ИТ­компаниями как раз 
работают над переводом нави­
гатора из вспомогательной в до­
полненную  реальность,  когда 
за счет проекции вперед вы бу­
дете, глядя на дорогу, видеть до­
рисованные в физическом мире 
стрелки, указывающие путь.

itWeek: но опытным работникам такие 
помощники зачастую скорее мешают, 
чем помогают. отвлекают от основного 
дела, да и носить на голове дополни-
тельные приборы не очень удобно. Вот 
и водители со стажем не очень жалуют 
навигаторы, говорят, что они только от-
влекают от дороги.
И. г.: Вообще­то  одна  из  задач 
любой  автоматизации  —  све­
сти  к  минимуму  зависимость 
производственных  процессов 
от человеческого фактора, в том 

числе  от  опыта  со труд ни ка. 
Мне  рассказывали,  что  когда 
на московском почтамте вводи­
ли  автоматическую  сортиров­
ку писем по индексам, многие 
удивлялись — зачем это нужно, 
ведь автомат тогда работал мед­
леннее, чем опытная со труд ни­
ца. Но проблема была в том, что 
когда такая со труд ни ца уходила 
в  отпуск  или  на  больничный, 
то производительность падала 
в несколько раз. Не говоря уже 
о  том, что уже через пару лет 
автоматы обогнали по скорости 
сортировки даже передовиков 
производства.

Пример с навигаторами также 
очень показателен: они не нуж­
ны, если вы ездите по хорошо 
знакомым маршрутам с посто­
янной дорожной обстановкой. 
Но в крупных городах ими поль­
зуются даже те, кто ездит только 
на работу и обратно: ведь нави­
гатор информирует, как меняет­
ся дорожная ситуация (пробки, 
ремонтные  работы  на  дороге 
и  пр.).  Не  говоря  уже  о  таких 
многочисленных  категориях 
водителей, как таксисты, курье­
ры,  путешественники.  Кстати, 
сейчас набирают популярность 
“умные  очки”,  включающие 
функционал  навигаторов,  для 
велосипедистов.

itWeek: Получается, что в случае AR че-
ловек в основном выступает в роли 
потребителя информации?
И. г.: Сегодня в основном — да, 
но не только. Есть интерактив­
ное  взаимодействие,  разными 
способами, причем вполне оче­
видно, что его доля будет со вре­
менем  расти.  Человек  может 
управлять  с  помощью  голоса, 
мимики, прямо на ходу делать 
голосовые комментарии, фото­
графии, видео. Очень важным 
аспектом  является  то,  что  вся 
работа человека так или иначе 
протоколируется, и это нужно 
не только для контроля за его 
работой,  но  и,  что  намного 
важнее,  —  для  обобщенного 
анализа  его  действий  с  целью 
последующей оптимизации биз­
нес­процессов,  создания более 
эффективных инструкций и пр.

itWeek: А как это реально применяется 
на практике? В какой стадии развития 
находится данный рынок?
И. г.: Тема эта уже довольно дав­
но  обсуждается  в  ИТ­кругах, 
проявляют интерес бизнес­по­
требители, и есть целый спектр 
предложений со стороны разра­
ботчиков, имеются уже реали­
зованные проекты. Но все же, 
наверное, рынок находится еще 
на  стадии  начального  форми­
рования.  Помимо  публикаций 
в профессиональных СМИ это­
му направлению посвящен це­
лый ряд международных выста­
вок и конференций, на которых 
о своих проектах по внедрению 
AR рассказывают такие извест­
ные компании, как Boeing, DHL, 
Lockheed  Martin,  Bosch,  Volk­
swagen, BP, John Deer, General 
Electric и многие другие.

Что  касается  предложений 
разработчиков,  то данный ры­
нок тоже находится в процессе 
формирования.  Если  говорить 
о собственно продуктах, то тут, 
как  обычно  для  ИТ,  можно 
выделить два основных компо­

нента —  аппаратные  средства 
и программные.

Аппаратные AR­средства — 
это  “умные  очки”,  но  они 
устроены принципиально ина­
че,  чем  в  случае  виртуальной 
реальности, когда вам не нужно 
видеть окружающий вас физи­
ческий мир. Есть два основных 
варианта  AR­очков:  биноку­
лярные и монокулярные. Пер­
вый вариант — это полностью 
закрывающие  глаза  прозрач­
ные  очки  (порой  —  даже  как 
защитная маска у хоккеистов), 
на которые  выводится  инфор­
мация.  Во  втором  варианте 
может  быть  как  прозрачный, 
так и непрозрачный экран, ко­
торый не закрывает вам обзор 
и в который вы обычно смотри­
те одним глазом, причем фокус 
взгляда  можно  перемещать 
с реальности на экран и наобо­
рот. Если экран непрозрачный, 
то  он  может  крепиться  на  го­
лове на гибкой “руке” (как ми­
крофон), и в те моменты, когда 
он не нужен, его легко можно 
убрать  “с  глаз  долой”.  Есть 
и  другие,  более  изощренные 
технологии  типа  проецирова­
ния информации прямо на сет­
чатку глаза.

Однако практическое приме­
нение “умных очков”, конечно, 
определяется софтом. Вообще 
нужно сказать, что технологии 
“умных очков” идут к корпора­
тивным  заказчикам  из  потре­
бительского рынка. Там с соф­
том  все  обстоит  относительно 
просто:  он  реализуется  как 
встроенный набор функционала 
программно­аппаратного ком­
плекса. Примерно как предуста­
новленное приложение (напри­
мер, для того же велосипедиста) 
или, в продвинутом варианте, — 
с возможностью установки раз­
ных приложений (примерно как 
со смартфоном).

Для корпоративного примене­
ния готовые приложения с жест­
ким набором функций не очень 
подходят. Точнее,  готовые  ре­
шения тоже нужны, но даже они 
требуют более широких возмож­
ностей по настройке, по расши­
рению функционала. А чаще не­
обходимы приложения именно 
под конкретные процессы, под 
конкретного  клиента,  то  есть 
нужны платформы и инструмен­
ты разработки.

Так вот, возвращаясь к вопро­
су о стадиях развития AR­рынка, 
наверное,  можно  сказать,  что 
даже  при  уже  широкой  пали­
тре выбора “умных очков” на­
правление аппаратных средств 
является  по­прежнему  очень 
юным, а софтверное — скорее, 
в принципе, находится на эта­
пе  формирования.  Здесь  есть 
определенный  круг  серьезных 
разработчиков и поставщиков, 
но все же это начальная фаза. 
Хотя вполне отчетливо видны 
обычные  для  корпоративного 
ИТ­рынка участники — разра­
ботчики платформенных реше­
ний и приложений, системные 
интеграторы, внутренние коман­
ды заказчика.

itWeek: Давайте теперь посмотрим 
на ситуацию в россии. наши пред-
приятия пока только смотрят на зару-
бежные проекты или уже реализуют 
их сами?

И. г.:  У  нас  в  стране  компании 
только  сейчас  делают  какие­
то  шаги  к  реализации  собст­
венных  пилотных  процессов 
и проектов. И это очень слож­
ный момент: вследствие отсут­
ствия  спроса  нет  и  хороших 
предложений  от поставщиков, 
а из­за отсутствия предложений 
трудно приступать к внедрению. 
Проще говоря, в Россию зару­
бежные поставщики AR­софта 
еще не пришли, но потенциаль­
ные  корпоративные  потреби­
тели уже есть. Поэтому мы ре­
шили занять эту нишу,  создав 
собственную  программную 
платформу  “ ИКСАР”  (“XR”) 
и предлагая свои услуги по реа­
лизации комплексных проектов. 
В общем, мы сейчас выступаем 
в роли первопроходцев со все­
ми вытекающими проблемами, 
когда нужно сначала показать 
клиенту, что внедрение новых 
технологий поможет ему повы­
сить эффективность работы.

itWeek: А у вас есть методики оценки 
эффективности?
И. г.: Методики есть, они­то как 
раз  достаточно  простые.  Про­
блемой является то, что у кли­
ентов нет данных по  затратам 
на  текущий  вариант  деловых 
и производственных процессов, 
то есть просто не с чем сравни­
вать новый вариант. Обычным 
способом  убеждения  клиента 
является  реализация  сначала 
небольшого прототипа, когда со­
труд ни ки заказчика (например, 
склада) начинают в течение не­
дели или даже месяца работать 
в “умных очках” с некоторыми 
нашими преднастроенными ре­
шениями, после чего  заказчик 
может начать пилотное внедре­
ние, и т. д.

itWeek: А что вы будете делать, ког-
да в россию придут серьезные зару-
бежные поставщики? насколько ваша 
платформа окажется конкурентоспо-
собной?
И. г.: Мы будем только рады это­
му,  это  будет  способствовать 
развитию рынка в целом. К кон­
куренции  мы  готовы,  мы  счи­
таем, что наша платформа уже 
сейчас является зрелым конку­
рентоспособным  продуктом, 
хотя и работаем ежедневно над 
ее развитием. Тут нужно сказать, 
что в AR­проектах очень важна 
роль  системного  интегратора, 
его знание специфики бизнеса 
и производственных процессов. 
Мы располагаем необходимым 
опытом  и  сможем  выступать 
как  серьезным  конкурентом, 
так и, не исключено, надежным 
партнером для зарубежных по­
ставщиков.  Среди  достоинств 
нашей платформы много фак­
торов, определяемых глубоким 
пониманием специфики россий­
ских клиентов, и наличие в связи 
с этим уже сконфигурированных 
решений, а также возможность 
в легкой интуитивно понятной 
форме составлять неограничен­
ное число собственных сценари­
ев бизнес­процессов. Приятным 
дополнением  для  заказчиков 
на  данный  момент  является 
преднастроенная  интеграция 
с SAP­решениями в части  ТОРО 
и складских операций .

itWeek: упоминание SAP свидетельст-
вует, что сегодня вы нацелены на ра-
боту с весьма крупными заказчиками. 
А когда очередь дойдет до среднего 
и малого бизнеса?
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Дополненная реальность приходит на российский рынок
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В ИТ‑прессе появляется все боль‑
ше успешных примеров цифровой 
трансформации. Одним из таких 

примеров является компания Accenture, 
которая консультирует клиентов на пред‑
мет перевода их инфраструктур на циф‑
ровые рельсы. Управляющий директор 
по базовой инфраструктуре и бизнес‑
операциям Accenture Мерим Бечиро‑
вич рассказал порталу TechTarget, что 
за последние несколько лет темп цифро‑
вых преобразований приобрел впечат‑
ляющие масштабы и было бы странным, 
если бы Accenture, которая, собст‑
венно, выступает в роли консуль‑
танта в этой области, не показала 
бы на собственном примере, как 
сбросить “аналоговые оковы”.

По словам Бечировича, если еще 
три года назад компания размещала 
в облаке только 10% инфраструкту‑
ры и вычислительных мощностей, 
то теперь — 90%, но достичь этого 
было непросто. На пути к цели ком‑
пания столкнулась с препятствия‑
ми в виде отсутствия необходимых 
технических навыков, проблемами 
обеспечения без о пас ности, а так‑
же с периодическим замедлением 
темпа преобразований. Accenture — да‑
леко не единственная компания, которой 
пришлось испытать на себе сложности 
цифровой трансформации, однако, не‑
смотря на сложности, этот путь выбирает 
подавляющее большинство бизнесов.

Так, в прошлом году Технический 
университет Мюнхена совместно с SAP 
и Accenture выпустил исследование под 
названием “Навыки цифровой трансфор‑
мации”, в котором говорится, что 90% со‑
труд ни ков высшего руководящего звена 
(в опросе приняло участие 116 руководи‑
телей из 18 стран) рассматривают цифро‑
вую трансформацию в качестве основы 
своих бизнес‑стратегий. По данным Gart‑
ner, в прошлом году к цифровизации при‑
ступило 42% CEO (всего было опрошено 
388 директоров). Почти половина из них 
заявила об оказываемом на них давлении 
со стороны совета директоров, желающе‑
го ускорить темп преобразований.

Однако ИТ‑директора и другие руково‑
дители указывают на многочисленные про‑
блемы, препятствующие этому. По данным 
отчета “Global CIO Survey 2017—2018” 
компании Logicalis, к ним руководители 
относят устаревшую инфраструктуру, не‑
готовность со труд ни ков принять новую 
организационную культуру, а также стои‑
мость развертывания цифровых процес‑
сов. В числе других проблем называются 
нехватка должных технических навыков, 
проблемы без о пас ности и отсутствие ин‑
тереса к трансформации.

Исследование, проведенное редакцией 
научно‑популярного журнала Harvard 
Business, к уже известным проблемам доба‑
вило следующие: одни предприятия не го‑
товы к экспериментам в области цифрови‑
зации, тогда как другим мешает наследие 

в виде устаревшей инфраструктуры. Так‑
же говорится о разрозненности отделов 
по служебной линии, что не способствует 
налаживанию взаимосвязей, в частности, 
это касается ИТ‑службы и бизнес‑под‑
раз де лений. В числе недостатков упоми‑
наются консервативная природа корпо‑
ративной культуры, склонная избегать 
каких‑либо резких изменений или потря‑
сений, а также ограниченные возможности 
по управлению изменениями.

Ведущие ИТ‑менеджеры и консуль‑
танты выделили шесть основных пре‑
пятствий, которые мешают цифровой 

трансформации, а также поделились 
стратегиями, которые помогут ИТ‑ди‑
ректорам преодолеть их:

1. Унаследованная инфраструктура
Консалтинговая фирма Bain & Co в сво‑
ем отчете “Шесть правил правильно‑
го ИТ‑проектирования для цифровой 
трансформации” обозначила облако как 
ключевой компонент инфраструктуры 
современного цифрового предприятия, 
рассматривая его как “адаптивную техно‑
логическую инфраструктуру для управле‑
ния комплексной мультиоблачной средой 
со встроенными внутренними политика‑
ми управления и без о пас ности, в равной 
степени удовлетворяющими требованиям 
ИТ и бизнеса”.

Bain & Co рекомендует ИТ выйти 
“за рамки ограниченных возможностей 
аналитики и нагромождения ручных про‑
цессов” унаследованных инфраструктур 
и внедрить роботизацию бизнес‑процес‑
сов (RPA), машинное обучение (МО), 
искусственный интеллект (ИИ) и другие 
новые технологии, которые предназна‑
чены для обработки данных и принятия 
решений в ускоренном режиме.

С тем, что облачные технологии и пе‑
редовая аналитика наделяют предпри‑
ятия конкурентными преимуществами, 
согласен основатель и вице‑президент 
по стратегии SaaS‑провайдера MuleSoft 
Росс Мейсон. “ИТ‑директора, которые 
приступают к модернизации своих орга‑
низаций, должны понять, что успешной 
будет считаться та инфраструктура, ко‑
торая позволит создавать и масштаби‑
ровать софт на протяжении следующих 
десяти лет”, — сказал он. По словам Мей‑
сона, инвестирование в такие технологии, 
как ИИ, МО и IoT, должно осуществлять‑
ся без отрыва от основных бизнес‑ини‑
циатив — это позволит понять ценность, 
которую они приносят предприятию.

2. Дефицит навыков
Делясь опытом цифровизации Accenture, 
Бечирович добавляет, что помимо самой 
компании должна измениться и техно‑
логическая команда. По его словам, она 
должна приобрести навыки, необходимые 
для работы в новой среде. Как показыва‑
ют исследования, цифровая трансформа‑
ция — это глубокий процесс изменений, 
требующий знаний и осмысленного под‑
хода. В уже упоминавшемся исследовании 

“Навыки для цифровой трансформации” 
говорится, что только 15% руководителей 
обладают навыками, необходимыми для 
внедрения цифровых процессов. В иссле‑
довании перечислено более десятка клю‑
чевых навыков, которые требуются для 
работы с такими технологиями, как ИИ, 
блокчейн, IoT, цифровая без о пас ность 
и облачные вычисления.

Схожие результаты получены и в ходе 
опроса 750 должностных лиц, прове‑
денного компанией IFS. По его итогам 
выяснилось, что более трети респонден‑
тов оказались совершенно не готовыми 

к цифровым преобразованиям. 
Причина — отсутствие требуемых 
навыков и дефицит кадров в таких 
областях, как бизнес‑аналитика, 
кибербезопасность, ИИ и робото‑
техника, большие данные/аналити‑
ка и облачные технологии.

Президент и главный операци‑
онный директор Ouellette & As‑
sociates Consulting Ларри Вольф 
отметил, что ИТ‑директора испы‑
тывают сложности с технической 
экспертизой, а также ощущают не‑
хватку со труд ни ков с деловой хват‑
кой и навыками со труд ни чества. 
Эти качества являются неотъем‑

лемой частью цифрового предприятия, 
где интересы ИТ и бизнеса пересекаются 
и где DevOps более не является чем‑то эк‑
зотическим. Вольф рекомендует CIO на‑
ладить связи с отделом кадров и разрабо‑
тать стратегию обучения и найма нужных 
со труд ни ков. “Успешная трансформация 
ИТ невозможна без участия со труд ни ков 
по найму персонала”, — сказал он.

3. Нежелание цифровых изменений 
или неготовность к ним

Топ‑менеджер Accenture считает, что 
помимо готовности осваивать новые на‑
выки ИТ‑командам и бизнес‑под раз де‑
лениям нужно изменить свое отношение 
к цифровизации. Согласно данным, полу‑
ченным IFS, больше всего со труд ни кам 
не нравятся резкие изменения — таких 
среди респондентов набралось 42%. “Они 
должны обладать готовностью двигаться 
вперед”, — сказал Бечирович. Предпри‑
ятие должно продемонстрировать значи‑
мость трансформации на всех уровнях — 
подобная решимость должна показать, 
что предприятие выбрало стратегию 
и не намерено сворачивать с выбранно‑
го пути. Такая твердость поспособствует 
тому, что со труд ни ки должны ощутить 
мотивацию к изучению новых способов 
работы и изменить способ мышления.

Бечирович также рекомендует прове‑
сти среди со труд ни ков разъяснительную 
работу, которая смоделирует итоги тран‑
сформации в позитивном ключе. Он при‑
вел пример, как это происходило в Accen‑
ture. Компания на нескольких форумах 
инициировала открытые дискуссии, про‑
водила семинары‑тренинги, где ее со труд‑
ни ки обсуждали волнующие их моменты 
цифровизации. “Руководители должны 
выслушать своих со труд ни ков, дав волю 
разыграться их фантазии, и затем увлечь 
их идеей трансформации”, — сказал он.

4. Быстрые темпы изменений
Ведущие руководители говорят, что пре‑
одоление барьеров на пути цифровой 
трансформации — это те шаги, которые 
превращают организацию в структуру, ко‑
торая готова постоянно видоизменяться, 
трудности придают ей гибкости и меняют 
саму ее культуру. По словам Бечирови‑
ча, важна не сама готовность изменяться, 
а темп изменений. К примеру, слишком 
быстрый темп может “перегрузить компа‑
нию”, слишком медленный — отбить ин‑

терес к трансформации. В качестве при‑
мера он приводит облачных провайдеров, 
которые внедряют инновации гораздо 
быстрее, чем ИТ‑службы предприятий, 
и этот уровень изменений грозит вылить‑
ся в непрестанное “приспособленчество”, 
от чего будут страдать как корпоративные 
службы, так и со труд ни ки.

Все это чревато отвлечением от основ‑
ных бизнес‑процессов и может повредить 
компании. “Количество изменений с ка‑
ждым годом будет нарастать, поэтому 
ИТ‑служба должна определить, может 
ли она с ними справляться. И это как раз 
тот случай, когда CIO должен занять твер‑
дую позицию и сказать: “Мне нужна стра‑
тегия, методология и контроль над всеми 
этими новшествами, иначе это влечет про‑
блемы для моего дела”, — сказал Бечиро‑
вич, добавив, что Accenture выбрала для 
себя стратегию “N‑minus‑one”. Она пред‑
усматривает отказ от новейшей функции, 
внедряемой, скажем, облачным провайде‑
ром, в пользу более старой (на шаг назад), 
но и более стабильной функции.

5. Отсутствие согласования 
с бизнес-целями

Президент консалтинговой фирмы 
 SYPartners Стив Семелсбергер приводит 
в качестве одного из наиболее значитель‑
ных барьеров на пути к цифровой тран‑
сформации отсутствие взаимосвязи меж‑
ду переустройством ИТ‑инфраструктуры 
и преследованием бизнес‑целей. По его 
словам, у многих CIO имеются собствен‑
ные планы в отношении цифровизации, 
и они бывают очень убедительными, от‑
стаивая свои интересы, но очень часто 
бывает так, что их стратегии разнятся 
с целями, которые приносят прибыль 
компании.

Он добавил, что предприятие должно 
отталкиваться от плана трансформации, 
который учитывает интересы всех сторон. 
Семелсбергер знает немало примеров, 
когда ИТ‑службам не удавалось нащупать 
точки соприкосновения с ключевыми точ‑
ками, которые обеспечивают достижение 
бизнес‑целей, что приводило к сокраще‑
нию финансирования ИТ или сворачива‑
нию программы цифровизации.

Какова роль CIO в цифровой тран‑
сформации? Что ему предпринять, что‑
бы провести компанию в цифровое бу‑
дущее? Семелсбергер говорит, что для 
этого CIO нужно наметить схематиче‑
ский план, в котором будет представле‑
но его видение трансформации и то, как 
этой цели достичь. “Схема должна быть 
презентабельна, поэтому ее лучше вы‑
строить в виде “смелых шагов”, которые 
должны пересекаться с ключевыми драй‑
верами роста компании, а также форму‑
лировать и активировать новые способы 
мышления, модели поведения, навыки 
и способы взаимодействия между со труд‑
ни ками”, — сказал он.

6. Проблемы без о пас ности
Еще одним барьером на пути к цифрови‑
зации выросли проблемы с обеспечением 
без о пас ности. Об этом сообщило 39% ру‑
ководителей и других должностных лиц, 
принявших участие в опросе IFS. В этом 
исследовании это второй по значимости 
барьер после неготовности/нежелания 
воспринимать цифровые изменения, 
но для Accenture он оказался первым. 
Как сказал Бечирович, компания изна‑
чально была готова к тому, что переход 
в облако поставит ее перед большим ко‑
личеством угроз. Ситуация усугублялась 
агрессивной временной шкалой, выбран‑
ной компанией для перевода унаследо‑
ванного софта в облако.

Чтобы провести операцию как можно 
более гладко, ИТ‑ и ИБ‑департаменты 
Accenture разработали схему сертифика‑
ции. Затем все входящие технологии, ко‑
торые соединялись с внутренней инфра‑
структурой Accenture, проходили аудит 
на предмет соответствия по ней — такие 
действия обеспечили фирме контролиру‑
емый уровень рисков.� :

Шесть барьеров на пути цифровой трансформации 
и стратегии по их преодолению

И. Г.: Это обычная последовательность 
внедрения инноваций: все начинается 
с крупных компаний, у которых есть 
и сложные производственные процессы, 
и возможности инвестирования иннова‑
ций, а потом, по мере повышения зре‑
лости рынка, идет расширение спектра 
потребителей. Сегодня среди потенци‑
альных клиентов в России мы в первую 
очередь видим такие отрасли, как теле‑
ком, энергетика, металлургия, крупный 
ритейл.

itWeek: Спасибо за беседу.� :

Одним из основных барьеров на пути к цифровой трансформации 
является консервативная природа корпоративной культуры пред-
приятий, противящаяся всякого рода изменениям
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Д ополненная реальность 
(augmented reality, AR) — 
сравнительно новое ИТ‑на‑

правление, но оно довольно бы‑
стро завоевывает популярность 
в корпоративной среде. Правда, 

в России о средст‑
вах AR и возможно‑

стях их применения специали‑
сты в основном знают пока 
из иностранных новостей и опи‑
сания проектов, выполненных 
за рубежом. Однако эксперты 
считают, что практическое 
применение AR начнется уже 
в ближайшие месяцы. Именно по‑
этому компания “ ИНЛАЙН 
 ГРУП” решила активизировать 
работу в этом направлении, 
в том числе предлагая россий‑
ским заказчикам собственную 
программную платформу вспо‑
могательной и дополненной ре‑
альности под названием 
“ ИКСАР” (“XR”). Что можно 
делать с помощью AR‑средств 
уже сегодня и что заказчики мо‑
гут ожидать в ближайшей пер‑
спективе, обозревателю itWeek 
Андрею Колесову рассказал ли‑
дер направления AR в “ ИНЛАЙН 
 ГРУП” Игорь Гулянский.

itWeek: Давайте для начала опреде-
лимся с самим понятием “дополненная 
реальность”. Мне кажется, что эта тех-
нология — некий симбиоз графической 
цифровой реальности, физического 
мира с реальными объектами и мо-
бильности.
Игорь гулянскИй: В целом можно 
согласиться с таким определени­
ем, однако важно разделить саму 
технологию AR, позволяющую 
накладывать цифровой графи­
ческий  контент  на  реальные 
объекты, и средства вывода этой 
информации.  Средства  выво­
да — это, как правило, носимая 
электроника, умные устройства: 
смартфоны, планшеты, “умные 
очки”, и отсюда появляется “мо­
бильность” в определении.

Есть и так называемая вспо­
могательная реальность (assisted 
reality, тоже часто сокращаемая 
до AR). Разница между допол­
ненной  реальностью  и  вспо­
могательной, в нашем понима­
нии, в том, что в первом случае 
контент привязан к реальному 
физическому объекту и отобра­
жается  за  счет  маркеров  или 
машинного  зрения,  т.  е.  “ум­
ное” устройство их распознает 
и начинает выводить интерак­
тивный  графический  контент. 
Во втором случае изображение 
может быть как статичным, так 
и  интерактивным,  но  по  сути 
отображается независимо от фи­
зических объектов в поле  зре­
ния, выступая подсказками для 
пользователя.

“Умные очки” — это носимый 
на  голове  планшет  с  экраном 
прямо перед глазами. Их ключе­
вое преимущество перед смарт­
фонами  или  обычными  план­
шетами — это свободные руки. 
Часто встречается упоминание 
“умных очков” как AR­средств, 
хотя по сути AR­технологии мо­
гут применяться на любых “ум­
ных” устройствах.

У “AR­работника” руки заня­
ты производственными делами. 
Он может держать в одной руке 
гаечный ключ, в другой отвер­
тку и привинчивать деталь к аг­
регату,  одновременно  получая 

нужную  ему  в  данный  момент 
информацию и даже обращаясь 
с  помощью,  скажем,  мимики 
за получением каких­то дополни­
тельных сведений. Он может ра­
ботать как “в полях”, так и на тер­
ритории  своего  предприятия, 
только это не офис, а, например, 
цех или склад. Хотя может быть 
и зубной кабинет... AR­работник 
выполняет какие­то сложные или 
даже нетривиальные задачи, ког­
да ему нужно в режиме онлайн 
получать справочную информа­
цию, инструкции, подсказки или 
консультации.

С  виртуальной  реальностью 
(VR) технологии AR сближает 
использование носимых на  го­
лове устройств и  методов вза­
имодействия  с  ними.  Но  все 
же в VR и AR используются раз­
ные типы “умных очков”. В слу­
чае  VR  вы  полностью  погру­
жены в некий “потусторонний 
мир”. Вы бродите по лабирин­
там замка или по поверхности 
Марса,  лежа  при  этом  дома 
на диване, сидя за офисным сто­
лом или находясь в кресле са­
молета. Вы не видите реально 
окружающую вас обстановку.

С AR все по­другому: вы нахо­
дитесь в реальном физическом 
пространстве,  делая  реальные 
операции  руками,  а  “умные 
очки” лишь предоставляют вам 
дополнительную информацию. 
Очень важно, чтобы очки не ме­
шали  вам  работать,  ограничи­
вая,  например,  ваши  возмож­
ности  ориентации  в  реальной 
обстановке  и  выполнения  ва­
шей работы. В какой­то степе­
ни средствами вспомогательной 
реальности многие из нас уже 
давно пользуются: это навигато­
ры, которые подсказывают, как 
нужно управлять автомобилем, 
предоставляя необходимую ин­
формацию об объектах по пути 
и т. п. В данный момент многие 
автомобильные производители 
совместно со специализирован­
ными ИТ­компаниями как раз 
работают над переводом нави­
гатора из вспомогательной в до­
полненную  реальность,  когда 
за счет проекции вперед вы бу­
дете, глядя на дорогу, видеть до­
рисованные в физическом мире 
стрелки, указывающие путь.

itWeek: но опытным работникам такие 
помощники зачастую скорее мешают, 
чем помогают. отвлекают от основного 
дела, да и носить на голове дополни-
тельные приборы не очень удобно. Вот 
и водители со стажем не очень жалуют 
навигаторы, говорят, что они только от-
влекают от дороги.
И. г.: Вообще­то  одна  из  задач 
любой  автоматизации  —  све­
сти  к  минимуму  зависимость 
производственных  процессов 
от человеческого фактора, в том 

числе  от  опыта  со труд ни ка. 
Мне  рассказывали,  что  когда 
на московском почтамте вводи­
ли  автоматическую  сортиров­
ку писем по индексам, многие 
удивлялись — зачем это нужно, 
ведь автомат тогда работал мед­
леннее, чем опытная со труд ни­
ца. Но проблема была в том, что 
когда такая со труд ни ца уходила 
в  отпуск  или  на  больничный, 
то производительность падала 
в несколько раз. Не говоря уже 
о  том, что уже через пару лет 
автоматы обогнали по скорости 
сортировки даже передовиков 
производства.

Пример с навигаторами также 
очень показателен: они не нуж­
ны, если вы ездите по хорошо 
знакомым маршрутам с посто­
янной дорожной обстановкой. 
Но в крупных городах ими поль­
зуются даже те, кто ездит только 
на работу и обратно: ведь нави­
гатор информирует, как меняет­
ся дорожная ситуация (пробки, 
ремонтные  работы  на  дороге 
и  пр.).  Не  говоря  уже  о  таких 
многочисленных  категориях 
водителей, как таксисты, курье­
ры,  путешественники.  Кстати, 
сейчас набирают популярность 
“умные  очки”,  включающие 
функционал  навигаторов,  для 
велосипедистов.

itWeek: Получается, что в случае AR че-
ловек в основном выступает в роли 
потребителя информации?
И. г.: Сегодня в основном — да, 
но не только. Есть интерактив­
ное  взаимодействие,  разными 
способами, причем вполне оче­
видно, что его доля будет со вре­
менем  расти.  Человек  может 
управлять  с  помощью  голоса, 
мимики, прямо на ходу делать 
голосовые комментарии, фото­
графии, видео. Очень важным 
аспектом  является  то,  что  вся 
работа человека так или иначе 
протоколируется, и это нужно 
не только для контроля за его 
работой,  но  и,  что  намного 
важнее,  —  для  обобщенного 
анализа  его  действий  с  целью 
последующей оптимизации биз­
нес­процессов,  создания более 
эффективных инструкций и пр.

itWeek: А как это реально применяется 
на практике? В какой стадии развития 
находится данный рынок?
И. г.: Тема эта уже довольно дав­
но  обсуждается  в  ИТ­кругах, 
проявляют интерес бизнес­по­
требители, и есть целый спектр 
предложений со стороны разра­
ботчиков, имеются уже реали­
зованные проекты. Но все же, 
наверное, рынок находится еще 
на  стадии  начального  форми­
рования.  Помимо  публикаций 
в профессиональных СМИ это­
му направлению посвящен це­
лый ряд международных выста­
вок и конференций, на которых 
о своих проектах по внедрению 
AR рассказывают такие извест­
ные компании, как Boeing, DHL, 
Lockheed  Martin,  Bosch,  Volk­
swagen, BP, John Deer, General 
Electric и многие другие.

Что  касается  предложений 
разработчиков,  то данный ры­
нок тоже находится в процессе 
формирования.  Если  говорить 
о собственно продуктах, то тут, 
как  обычно  для  ИТ,  можно 
выделить два основных компо­

нента —  аппаратные  средства 
и программные.

Аппаратные AR­средства — 
это  “умные  очки”,  но  они 
устроены принципиально ина­
че,  чем  в  случае  виртуальной 
реальности, когда вам не нужно 
видеть окружающий вас физи­
ческий мир. Есть два основных 
варианта  AR­очков:  биноку­
лярные и монокулярные. Пер­
вый вариант — это полностью 
закрывающие  глаза  прозрач­
ные  очки  (порой  —  даже  как 
защитная маска у хоккеистов), 
на которые  выводится  инфор­
мация.  Во  втором  варианте 
может  быть  как  прозрачный, 
так и непрозрачный экран, ко­
торый не закрывает вам обзор 
и в который вы обычно смотри­
те одним глазом, причем фокус 
взгляда  можно  перемещать 
с реальности на экран и наобо­
рот. Если экран непрозрачный, 
то  он  может  крепиться  на  го­
лове на гибкой “руке” (как ми­
крофон), и в те моменты, когда 
он не нужен, его легко можно 
убрать  “с  глаз  долой”.  Есть 
и  другие,  более  изощренные 
технологии  типа  проецирова­
ния информации прямо на сет­
чатку глаза.

Однако практическое приме­
нение “умных очков”, конечно, 
определяется софтом. Вообще 
нужно сказать, что технологии 
“умных очков” идут к корпора­
тивным  заказчикам  из  потре­
бительского рынка. Там с соф­
том  все  обстоит  относительно 
просто:  он  реализуется  как 
встроенный набор функционала 
программно­аппаратного ком­
плекса. Примерно как предуста­
новленное приложение (напри­
мер, для того же велосипедиста) 
или, в продвинутом варианте, — 
с возможностью установки раз­
ных приложений (примерно как 
со смартфоном).

Для корпоративного примене­
ния готовые приложения с жест­
ким набором функций не очень 
подходят.  Точнее,  готовые ре­
шения тоже нужны, но даже они 
требуют более широких возмож­
ностей по настройке, по расши­
рению функционала. А чаще не­
обходимы приложения именно 
под конкретные процессы, под 
конкретного  клиента,  то  есть 
нужны платформы и инструмен­
ты разработки.

Так вот, возвращаясь к вопро­
су о стадиях развития AR­рынка, 
наверное,  можно  сказать,  что 
даже  при  уже  широкой  пали­
тре выбора “умных очков” на­
правление аппаратных средств 
является  по­прежнему  очень 
юным, а софтверное — скорее, 
в принципе, находится на эта­
пе  формирования.  Здесь  есть 
определенный  круг  серьезных 
разработчиков и поставщиков, 
но все же это начальная фаза. 
Хотя вполне отчетливо видны 
обычные  для  корпоративного 
ИТ­рынка участники — разра­
ботчики платформенных реше­
ний и приложений, системные 
интеграторы, внутренние коман­
ды заказчика.

itWeek: Давайте теперь посмотрим 
на ситуацию в россии. наши пред-
приятия пока только смотрят на зару-
бежные проекты или уже реализуют 
их сами?

И. г.:  У  нас  в  стране  компании 
только  сейчас  делают  какие­
то  шаги  к  реализации  собст­
венных  пилотных  процессов 
и проектов. И это очень слож­
ный момент: вследствие отсут­
ствия  спроса  нет  и  хороших 
предложений  от поставщиков, 
а из­за отсутствия предложений 
трудно приступать к внедрению. 
Проще говоря, в Россию зару­
бежные поставщики AR­софта 
еще не пришли, но потенциаль­
ные  корпоративные  потреби­
тели уже есть. Поэтому мы ре­
шили занять эту нишу,  создав 
собственную  программную 
платформу  “ ИКСАР”  (“XR”) 
и предлагая свои услуги по реа­
лизации комплексных проектов. 
В общем, мы сейчас выступаем 
в роли первопроходцев со все­
ми вытекающими проблемами, 
когда нужно сначала показать 
клиенту, что внедрение новых 
технологий поможет ему повы­
сить эффективность работы.

itWeek: А у вас есть методики оценки 
эффективности?
И. г.: Методики есть, они­то как 
раз  достаточно  простые.  Про­
блемой является то, что у кли­
ентов нет данных по  затратам 
на  текущий  вариант  деловых 
и производственных процессов, 
то есть просто не с чем сравни­
вать новый вариант. Обычным 
способом  убеждения  клиента 
является  реализация  сначала 
небольшого прототипа, когда со­
труд ни ки заказчика (например, 
склада) начинают в течение не­
дели или даже месяца работать 
в “умных очках” с некоторыми 
нашими преднастроенными ре­
шениями, после чего  заказчик 
может начать пилотное внедре­
ние, и т. д.

itWeek: А что вы будете делать, ког-
да в россию придут серьезные зару-
бежные поставщики? насколько ваша 
платформа окажется конкурентоспо-
собной?
И. г.: Мы будем только рады это­
му,  это  будет  способствовать 
развитию рынка в целом. К кон­
куренции  мы  готовы,  мы  счи­
таем, что наша платформа уже 
сейчас является зрелым конку­
рентоспособным  продуктом, 
хотя и работаем ежедневно над 
ее развитием. Тут нужно сказать, 
что в AR­проектах очень важна 
роль  системного  интегратора, 
его знание специфики бизнеса 
и производственных процессов. 
Мы располагаем необходимым 
опытом  и  сможем  выступать 
как  серьезным  конкурентом, 
так и, не исключено, надежным 
партнером для зарубежных по­
ставщиков.  Среди  достоинств 
нашей платформы много фак­
торов, определяемых глубоким 
пониманием специфики россий­
ских клиентов, и наличие в связи 
с этим уже сконфигурированных 
решений, а также возможность 
в легкой интуитивно понятной 
форме составлять неограничен­
ное число собственных сценари­
ев бизнес­процессов. Приятным 
дополнением  для  заказчиков 
на  данный  момент  является 
преднастроенная  интеграция 
с SAP­решениями в части  ТОРО 
и складских операций .

itWeek: упоминание SAP свидетельст-
вует, что сегодня вы нацелены на ра-
боту с весьма крупными заказчиками. 
А когда очередь дойдет до среднего 
и малого бизнеса?

­ИНТЕРВЬЮ

Дополненная реальность приходит на российский рынок
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В ИТ‑прессе появляется все боль‑
ше успешных примеров цифровой 
трансформации. Одним из таких 

примеров является компания Accenture, 
которая консультирует клиентов на пред‑
мет перевода их инфраструктур на циф‑
ровые рельсы. Управляющий директор 
по базовой инфраструктуре и бизнес‑
операциям Accenture Мерим Бечиро‑
вич рассказал порталу TechTarget, что 
за последние несколько лет темп цифро‑
вых преобразований приобрел впечат‑
ляющие масштабы и было бы странным, 
если бы Accenture, которая, собст‑
венно, выступает в роли консуль‑
танта в этой области, не показала 
бы на собственном примере, как 
сбросить “аналоговые оковы”.

По словам Бечировича, если еще 
три года назад компания размещала 
в облаке только 10% инфраструкту‑
ры и вычислительных мощностей, 
то теперь — 90%, но достичь этого 
было непросто. На пути к цели ком‑
пания столкнулась с препятствия‑
ми в виде отсутствия необходимых 
технических навыков, проблемами 
обеспечения без о пас ности, а так‑
же с периодическим замедлением 
темпа преобразований. Accenture — да‑
леко не единственная компания, которой 
пришлось испытать на себе сложности 
цифровой трансформации, однако, не‑
смотря на сложности, этот путь выбирает 
подавляющее большинство бизнесов.

Так, в прошлом году Технический 
университет Мюнхена совместно с SAP 
и Accenture выпустил исследование под 
названием “Навыки цифровой трансфор‑
мации”, в котором говорится, что 90% со‑
труд ни ков высшего руководящего звена 
(в опросе приняло участие 116 руководи‑
телей из 18 стран) рассматривают цифро‑
вую трансформацию в качестве основы 
своих бизнес‑стратегий. По данным Gart‑
ner, в прошлом году к цифровизации при‑
ступило 42% CEO (всего было опрошено 
388 директоров). Почти половина из них 
заявила об оказываемом на них давлении 
со стороны совета директоров, желающе‑
го ускорить темп преобразований.

Однако ИТ‑директора и другие руково‑
дители указывают на многочисленные про‑
блемы, препятствующие этому. По данным 
отчета “Global CIO Survey 2017—2018” 
компании Logicalis, к ним руководители 
относят устаревшую инфраструктуру, не‑
готовность со труд ни ков принять новую 
организационную культуру, а также стои‑
мость развертывания цифровых процес‑
сов. В числе других проблем называются 
нехватка должных технических навыков, 
проблемы без о пас ности и отсутствие ин‑
тереса к трансформации.

Исследование, проведенное редакцией 
научно‑популярного журнала Harvard 
Business, к уже известным проблемам доба‑
вило следующие: одни предприятия не го‑
товы к экспериментам в области цифрови‑
зации, тогда как другим мешает наследие 

в виде устаревшей инфраструктуры. Так‑
же говорится о разрозненности отделов 
по служебной линии, что не способствует 
налаживанию взаимосвязей, в частности, 
это касается ИТ‑службы и бизнес‑под‑
раз де лений. В числе недостатков упоми‑
наются консервативная природа корпо‑
ративной культуры, склонная избегать 
каких‑либо резких изменений или потря‑
сений, а также ограниченные возможности 
по управлению изменениями.

Ведущие ИТ‑менеджеры и консуль‑
танты выделили шесть основных пре‑
пятствий, которые мешают цифровой 

трансформации, а также поделились 
стратегиями, которые помогут ИТ‑ди‑
ректорам преодолеть их:

1. Унаследованная инфраструктура
Консалтинговая фирма Bain & Co в сво‑
ем отчете “Шесть правил правильно‑
го ИТ‑проектирования для цифровой 
трансформации” обозначила облако как 
ключевой компонент инфраструктуры 
современного цифрового предприятия, 
рассматривая его как “адаптивную техно‑
логическую инфраструктуру для управле‑
ния комплексной мультиоблачной средой 
со встроенными внутренними политика‑
ми управления и без о пас ности, в равной 
степени удовлетворяющими требованиям 
ИТ и бизнеса”.

Bain & Co рекомендует ИТ выйти 
“за рамки ограниченных возможностей 
аналитики и нагромождения ручных про‑
цессов” унаследованных инфраструктур 
и внедрить роботизацию бизнес‑процес‑
сов (RPA), машинное обучение (МО), 
искусственный интеллект (ИИ) и другие 
новые технологии, которые предназна‑
чены для обработки данных и принятия 
решений в ускоренном режиме.

С тем, что облачные технологии и пе‑
редовая аналитика наделяют предпри‑
ятия конкурентными преимуществами, 
согласен основатель и вице‑президент 
по стратегии SaaS‑провайдера MuleSoft 
Росс Мейсон. “ИТ‑директора, которые 
приступают к модернизации своих орга‑
низаций, должны понять, что успешной 
будет считаться та инфраструктура, ко‑
торая позволит создавать и масштаби‑
ровать софт на протяжении следующих 
десяти лет”, — сказал он. По словам Мей‑
сона, инвестирование в такие технологии, 
как ИИ, МО и IoT, должно осуществлять‑
ся без отрыва от основных бизнес‑ини‑
циатив — это позволит понять ценность, 
которую они приносят предприятию.

2. Дефицит навыков
Делясь опытом цифровизации Accenture, 
Бечирович добавляет, что помимо самой 
компании должна измениться и техно‑
логическая команда. По его словам, она 
должна приобрести навыки, необходимые 
для работы в новой среде. Как показыва‑
ют исследования, цифровая трансформа‑
ция — это глубокий процесс изменений, 
требующий знаний и осмысленного под‑
хода. В уже упоминавшемся исследовании 

“Навыки для цифровой трансформации” 
говорится, что только 15% руководителей 
обладают навыками, необходимыми для 
внедрения цифровых процессов. В иссле‑
довании перечислено более десятка клю‑
чевых навыков, которые требуются для 
работы с такими технологиями, как ИИ, 
блокчейн, IoT, цифровая без о пас ность 
и облачные вычисления.

Схожие результаты получены и в ходе 
опроса 750 должностных лиц, прове‑
денного компанией IFS. По его итогам 
выяснилось, что более трети респонден‑
тов оказались совершенно не готовыми 

к цифровым преобразованиям. 
Причина — отсутствие требуемых 
навыков и дефицит кадров в таких 
областях, как бизнес‑аналитика, 
кибербезопасность, ИИ и робото‑
техника, большие данные/аналити‑
ка и облачные технологии.

Президент и главный операци‑
онный директор Ouellette & As‑
sociates Consulting Ларри Вольф 
отметил, что ИТ‑директора испы‑
тывают сложности с технической 
экспертизой, а также ощущают не‑
хватку со труд ни ков с деловой хват‑
кой и навыками со труд ни чества. 
Эти качества являются неотъем‑

лемой частью цифрового предприятия, 
где интересы ИТ и бизнеса пересекаются 
и где DevOps более не является чем‑то эк‑
зотическим. Вольф рекомендует CIO на‑
ладить связи с отделом кадров и разрабо‑
тать стратегию обучения и найма нужных 
со труд ни ков. “Успешная трансформация 
ИТ невозможна без участия со труд ни ков 
по найму персонала”, — сказал он.

3. Нежелание цифровых изменений 
или неготовность к ним

Топ‑менеджер Accenture считает, что 
помимо готовности осваивать новые на‑
выки ИТ‑командам и бизнес‑под раз де‑
лениям нужно изменить свое отношение 
к цифровизации. Согласно данным, полу‑
ченным IFS, больше всего со труд ни кам 
не нравятся резкие изменения — таких 
среди респондентов набралось 42%. “Они 
должны обладать готовностью двигаться 
вперед”, — сказал Бечирович. Предпри‑
ятие должно продемонстрировать значи‑
мость трансформации на всех уровнях — 
подобная решимость должна показать, 
что предприятие выбрало стратегию 
и не намерено сворачивать с выбранно‑
го пути. Такая твердость поспособствует 
тому, что со труд ни ки должны ощутить 
мотивацию к изучению новых способов 
работы и изменить способ мышления.

Бечирович также рекомендует прове‑
сти среди со труд ни ков разъяснительную 
работу, которая смоделирует итоги тран‑
сформации в позитивном ключе. Он при‑
вел пример, как это происходило в Accen‑
ture. Компания на нескольких форумах 
инициировала открытые дискуссии, про‑
водила семинары‑тренинги, где ее со труд‑
ни ки обсуждали волнующие их моменты 
цифровизации. “Руководители должны 
выслушать своих со труд ни ков, дав волю 
разыграться их фантазии, и затем увлечь 
их идеей трансформации”, — сказал он.

4. Быстрые темпы изменений
Ведущие руководители говорят, что пре‑
одоление барьеров на пути цифровой 
трансформации — это те шаги, которые 
превращают организацию в структуру, ко‑
торая готова постоянно видоизменяться, 
трудности придают ей гибкости и меняют 
саму ее культуру. По словам Бечирови‑
ча, важна не сама готовность изменяться, 
а темп изменений. К примеру, слишком 
быстрый темп может “перегрузить компа‑
нию”, слишком медленный — отбить ин‑

терес к трансформации. В качестве при‑
мера он приводит облачных провайдеров, 
которые внедряют инновации гораздо 
быстрее, чем ИТ‑службы предприятий, 
и этот уровень изменений грозит вылить‑
ся в непрестанное “приспособленчество”, 
от чего будут страдать как корпоративные 
службы, так и со труд ни ки.

Все это чревато отвлечением от основ‑
ных бизнес‑процессов и может повредить 
компании. “Количество изменений с ка‑
ждым годом будет нарастать, поэтому 
ИТ‑служба должна определить, может 
ли она с ними справляться. И это как раз 
тот случай, когда CIO должен занять твер‑
дую позицию и сказать: “Мне нужна стра‑
тегия, методология и контроль над всеми 
этими новшествами, иначе это влечет про‑
блемы для моего дела”, — сказал Бечиро‑
вич, добавив, что Accenture выбрала для 
себя стратегию “N‑minus‑one”. Она пред‑
усматривает отказ от новейшей функции, 
внедряемой, скажем, облачным провайде‑
ром, в пользу более старой (на шаг назад), 
но и более стабильной функции.

5. Отсутствие согласования 
с бизнес-целями

Президент консалтинговой фирмы 
 SYPartners Стив Семелсбергер приводит 
в качестве одного из наиболее значитель‑
ных барьеров на пути к цифровой тран‑
сформации отсутствие взаимосвязи меж‑
ду переустройством ИТ‑инфраструктуры 
и преследованием бизнес‑целей. По его 
словам, у многих CIO имеются собствен‑
ные планы в отношении цифровизации, 
и они бывают очень убедительными, от‑
стаивая свои интересы, но очень часто 
бывает так, что их стратегии разнятся 
с целями, которые приносят прибыль 
компании.

Он добавил, что предприятие должно 
отталкиваться от плана трансформации, 
который учитывает интересы всех сторон. 
Семелсбергер знает немало примеров, 
когда ИТ‑службам не удавалось нащупать 
точки соприкосновения с ключевыми точ‑
ками, которые обеспечивают достижение 
бизнес‑целей, что приводило к сокраще‑
нию финансирования ИТ или сворачива‑
нию программы цифровизации.

Какова роль CIO в цифровой тран‑
сформации? Что ему предпринять, что‑
бы провести компанию в цифровое бу‑
дущее? Семелсбергер говорит, что для 
этого CIO нужно наметить схематиче‑
ский план, в котором будет представле‑
но его видение трансформации и то, как 
этой цели достичь. “Схема должна быть 
презентабельна, поэтому ее лучше вы‑
строить в виде “смелых шагов”, которые 
должны пересекаться с ключевыми драй‑
верами роста компании, а также форму‑
лировать и активировать новые способы 
мышления, модели поведения, навыки 
и способы взаимодействия между со труд‑
ни ками”, — сказал он.

6. Проблемы без о пас ности
Еще одним барьером на пути к цифрови‑
зации выросли проблемы с обеспечением 
без о пас ности. Об этом сообщило 39% ру‑
ководителей и других должностных лиц, 
принявших участие в опросе IFS. В этом 
исследовании это второй по значимости 
барьер после неготовности/нежелания 
воспринимать цифровые изменения, 
но для Accenture он оказался первым. 
Как сказал Бечирович, компания изна‑
чально была готова к тому, что переход 
в облако поставит ее перед большим ко‑
личеством угроз. Ситуация усугублялась 
агрессивной временной шкалой, выбран‑
ной компанией для перевода унаследо‑
ванного софта в облако.

Чтобы провести операцию как можно 
более гладко, ИТ‑ и ИБ‑департаменты 
Accenture разработали схему сертифика‑
ции. Затем все входящие технологии, ко‑
торые соединялись с внутренней инфра‑
структурой Accenture, проходили аудит 
на предмет соответствия по ней — такие 
действия обеспечили фирме контролиру‑
емый уровень рисков.� :

Шесть барьеров на пути цифровой трансформации 
и стратегии по их преодолению

И. Г.: Это обычная последовательность 
внедрения инноваций: все начинается 
с крупных компаний, у которых есть 
и сложные производственные процессы, 
и возможности инвестирования иннова‑
ций, а потом, по мере повышения зре‑
лости рынка, идет расширение спектра 
потребителей. Сегодня среди потенци‑
альных клиентов в России мы в первую 
очередь видим такие отрасли, как теле‑
ком, энергетика, металлургия, крупный 
ритейл.

itWeek: Спасибо за беседу.� :

Одним из основных барьеров на пути к цифровой трансформации 
является консервативная природа корпоративной культуры пред-
приятий, противящаяся всякого рода изменениям
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