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27  ноября  на  всех  пяти  элек‑
тронных  площадках  для  раз‑
мещения  госзаказа  запущена 

ИТ‑система “Независимый регистратор”. 
Новый  инструмент  предна‑
значен для сбора объективной 

информации 
о  действи‑

ях  участников,  заказчиков 
и  операторов  электронных 
площадок и призван помогать 
выявлять нарушения при про‑
ведении электронных аукци‑
онов.

“Независимый  регистра‑
тор” представляет собой про‑
грамму,  которая  фиксирует 
все, что происходит в момент 
проведения  интернет‑торгов 
на  рабочем  месте  заказчика 
и на электронной площадке. 
Разработчики программы упо‑
добляют ее автомобильному 
видеорегистратору.

Плагин для предпринимателей позво‑
ляет записывать видео обо всем, что про‑
исходит на экране компьютера во время 
аукциона. Программа запускается на сай‑

тах электронных площадок, при переходе 
на другие сайты она автоматически от‑
ключается. При включении она прове‑
ряет корректность работы компьютера, 
стабильность интернет‑канала и доступ‑

ность электронной 
площадки.  Далее 
на  видеозаписи 
фиксируются  все 
действия,  которые 
производит  участ‑
ник торгов на сво‑
ем  рабочем  месте, 
в частности, нажи‑
мал ли он на кноп‑
ку мыши при  под‑
ведении  курсора 
к функциональным 
клавишам  элек‑
тронной  площад‑
ки. Таким образом, 
если предпринима‑
тель решит пожало‑
ваться в Федераль‑

ную антимонопольную службу на то, что 
он не смог подать ценовое предложение, 
у него больше не будет аргументов для 
обвинения электронной площадки в не‑
корректной работе.

Видео торгов сохраняется в зашифро‑
ванном виде: одна копия файла остается 
на жестком диске компьютера, вторая — 
отправляется на сервер “Независимого 
регистратора”. Доступ к данным системы 

будет передаваться со труд ни‑
кам  ФАС  после  завершения 
торгов. При попытке внести 
изменения  в  программу  или 
видеозапись  они  перестают 
работать.

В целях защиты прав пред‑
принимателей программа так‑
же оценивает все, что проис‑
ходит на стороне электронной 
площадки  и  организаторов 
торгов. В записи фиксируют‑
ся основные угрозы, которые 
могут возникнуть: нестабиль‑
ность  интернет‑канала,  на‑
личие  или  отсутствие  элек‑
тронной  цифровой  подписи 
участника,  факты  осущест‑
вления DDoS‑атак. Организа‑

тор торгов, который не обеспечил пре‑
доставление доступа к площадке, несет 
административное взыскание. “Аналогов 
системы, которая фиксировала бы в элек‑

“Независимый регистратор”
проконтролирует электронные торги

Джеффри Бёрт

Китайский технический гигант Hua‑
wei Technologies создает лабора‑
торию NFV Open Lab, которая, 

по словам его представителей, поможет 
ускорить разработку и распространение 
технологий виртуализации сетевых фун‑
кций  (NFV) и программно‑конфигури‑
руемых сетей (SDN) среди телекоммуни‑
кационных компаний. В Huawei считают, 
что это позволит гарантировать совме‑
стимость решений и инфраструктур опе‑
раторского класса с открытыми стандар‑
тами, которые разрабатываются в рамках 
запущенного два месяца назад проекта 
Open Platform for NFV ( OPNFV). Huawei 
является одним из 17 инициаторов этого 
проекта.

NFV Open Lab сосредоточится на ин‑
теграции NFV, SDN и облачных вычи‑
слений  в  глобальные  телекоммуника‑
ционные  инфраструктуры,  сообщила 
корпорация. Лаборатория будет разме‑
щена на трех площадках (в Китае, Гер‑
мании и США) и сможет предоставлять 
мировым телекоммуникационным корпо‑
рациям, партнерам и другим техническим 
компаниям услуги в области виртуали‑
зации, инфраструктуры,  сертификации 
и тестирования решений, а также их ин‑
теграции и верификации.

NFV представляет ключевой элемент 
более широкой сетевой стратегии Hua‑

wei, включающей также SDN. В феврале 
корпорация была среди тех производи‑
телей, которые участвовали в меропри‑
ятии Mobile World Congress 2014, чтобы 
рассказать о своих решениях Cloud Edge. 
Как сообщили тогда представители кор‑
порации,  эти  решения  используют  ар‑
хитектуру мобильной широкополосной 
сети на базе облака, чтобы предоставить 
организациям возможность автоматизи‑
ровать управление сетями в целом. Они 

Сергей СтельМах

В целом ситуацию на рынке ARM‑ 
серверов можно назвать неопре‑
делённой. По крайней мере, такой 

точки зрения придерживается Dell. Тем 
не менее перспектива для этого рынка 
уже обозначена: в подтверждение этому 
в западных СМИ появилась информация, 
что  на  рынок  ARM‑серверов  выходит 
крупнейший производитель процессоров 
для  мобильной  техники  —  Qualcomm. 
Компании имеет смысл частично пере‑
бросить свои усилия с мобильного на сер‑
верный рынок: по итогам 2014 финан‑
сового года её доход вырос всего лишь 
на 6,5%, тогда как раньше он измерялся 
двузначными цифрами.

Qualcomm  подготовила  чипы  для 
 ЦОДов, но генеральный директор ком‑
пании Стив Молленкопф не раскрывает 
их технических подробностей.

К преимуществу ARM‑процессоров от‑
носится более низкое энергопотребление, 
чем у процессоров x86 (что немаловажно 
в условиях, когда порядка 42% расходов 
среднего ЦОДа — это расходы на электри‑
чество). К минусам относится малое коли‑
чество разработанного для процессоров 
такого типа ПО, особенно для корпора‑
тивного сегмента. Впрочем, аналитики от‑
мечают, что по мере роста парка устройств 
на ARM‑процессорах этот недостаток бу‑
дет неизбежно преодолен. В частности, 

ранее сообщалось, что Microsoft тестирует 
версию Windows Server для ARM.

В группу производителей микрочипов, 
разрабатывающих  процессоры  с  архи‑
тектурой ARM для серверов, уже вошли 
AMD и Applied Micro. Calxeda, еще один 
претендент на значительную долю рын‑
ка  подобных  серверных  процессоров, 
объявила  о  приостановлении  работы 
по финансовым причинам. Разработкой 
серверных ARM‑систем занимаются не‑
сколько вендоров, их клиенты уже полу‑
чают образцы для тестирования и отладки 
ПО. Тем не менее среди крупных брен‑
дов лишь HP вывела подобные решения 
на массовый рынок — в конце сентября 
2014  г. Речь идет о серверах семейства 
Moonshot, способных сочетать процессо‑
ры с архитектурой ARM и x86.� :

Qualcomm выходит 
на серверный рынок
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Huawei создает 
тестовую лабораторию для NFV и SDN

Qualcomm вошла в число разработчиков микро-
чипов с архитектурой ARM для серверов

гоСзаКуПКи

Михаил евраев: “инфор-
мация с “Независимого 
регистратора” станет 
единственным объек-
тивным источником для 
принятия решений по 
жалобам”

анатолий Бахтин: “Мы 
будем наращивать фун-
кциональность системы, 
будем отслеживать 
угрозы и разрабатывать 
схемы противодействия 
мошенничеству” 

Huawei стремится 
ускорить 

распространение 
сетевых технологий 
среди провайдеров 

телеком­
муникационных 

услуг.

ГАЗЕТА ДЛЯ КОРПОРАТИВНЫХ ПОЛЬЗОВАТЕЛЕЙ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И РЕШЕНИЙ



Игорь НовИков

Раз в полгода эксперты в области су‑
перкомпьютерных технологий об‑
новляют рейтинг самых быстрых 

компьютеров в мире. Новый список 
Top‑500 по явился в ноябре. Первое место 
в нем присуждено суперкомпьютеру 

Tianhe‑2 (“Млечный путь 2”). 
Он разработан в Национальном 

университете оборонных технологий Ки‑
тая и работает под управлением Kylin 
Linux.

оС и Top‑500
Присутствие Linux в верхней строчке 
престижного рейтинга никого не удивля‑
ет. В сегменте суперкомпьютеров Linux 
чувствует себя сегодня так же уверенно, 
как Windows на настольных системах 
или Android на смартфонах. В течение 
многих последних лет Linux остается до‑
минирующей платформой среди супер‑
компьютеров. В ноябрьском рейтинге 
Top‑500 под управлением этой ОС рабо‑
тает 485 систем, или 97%.

Однако так было не всегда. Впервые 
Linux попал в список самых быстрых 
суперкомпьютеров Top‑500 в июне 
1998 г. Прежний фаворит, Unix, пред‑
ставлен только 13 системами, или 2,6%. 
Поскольку все эти системы оснащены 
процессорами IBM Power, фактически 
их ОС является IBM AIX. Самый бы‑
стрый суперкомпьютер на базе  UNIX — 
это британская система  ECMWF, при‑
меняемая для предсказания погоды; она 
находится на 60‑м месте.

В список попали также две Windows‑
системы. Лучшая из них находится 
на 294‑м месте, она размещена в Супер‑
компьютерном центре в Шанхае.

В списке представлен также супер‑
компьютер с гибридным управлением — 
AIX/Unix и Linux. Он установлен в Са‑
удовской Аравии в Университете науки 
и технологий Короля Абдуллаха.

В рейтинг не попали системы, работаю‑
щие под управлением Solaris и BSD Unix.

Пути достижения наивысшей 
производительности

Вне зависимости от того, какая ОС вы‑
брана для конкретной модели, бы‑
стродействие суперкомпьютеров 
продолжает расти. Лидерство остает‑
ся за машиной Tianhe‑2, показавшей 
производительность в 33,86 Пфлопс 
по методике Linpack. Однако темпы на‑
растания пиковой производительности 
суперкомпьютерных систем постепенно 
снижаются. Сохранится ли этот тренд 
в будущем — пока не ясно: предста‑
вители IBM и Nvidia часто упоминают 
в последнее время, что они собираются 
сильно изменить расстановку сил в бу‑
дущем году.

Постепенно совершенствуются техно‑
логии высокопроизводительных вычи‑
слений. С целью повышения производи‑
тельности многие из нынешних лидеров, 
в числе которых Tianhe‑2 и Stampede 
(1‑е и 7‑е места в Top‑500 соответствен‑
но), применяют акселераторы/сопроцес‑
соры.

Если посмотреть в целом нынешний 
список Top‑500, то 75 из представлен‑
ных там систем применяют сопроцес‑
сор/ускоритель; год назад таких систем 
было немного меньше (62). В качестве 
ускорителей для 50 систем использованы 

процессоры Nvidia, в трех установлены 
чипы ATI Radeon.

В 25 системах из списка Top‑500 уста‑
новлены ускорители Intel Xeon Phi, ко‑
торые построены на архитектуре много‑
ядерной процессорной обработки Intel 
MIC. Эта технология Intel является про‑
должением ее прежних HPC‑наработок: 
Larrabee, Teraflops Research Chip, Intel 
Single‑chip Cloud Computer.

Intel продолжает оставаться главным 
поставщиком процессоров для супер‑
компьютерных систем: 85,8% всех систем 
в ноябрьском списке Top‑500 этого года 
построены на базе ее процессоров.

Основной фокус нынешней борьбы 
за более высокую производительность 
разворачивается между графическими 
процессорами GPU Nvidia и система‑
ми с ускорителями Intel Xeon Phi. Как 
заявляет Nvidia, если для оценки про‑
изводительности использовать набор 
“мини‑приложений” (Miniapps), как это 
делает министерство энергетики США 
при оценке производительности супер‑
компьютерных систем в характерных для 
HPC сценариях вычислений, то исполь‑
зование GPU обеспечивает в 2,5—5 раз 
более высокую производительность, чем 
процессорные системы, построенные 
на CPU. И хотя добавление ускорителя 
Xeon Phi позволяет повысить скорость 
HPC‑вычислений, производительность 
GPU, как считают в Nvidia, в среднем 
оказывается более чем в два раза выше, 
чем производительность при использова‑
нии Xeon Phi.

вендоры и суперкомпьютеры
Оценка списка Top‑500 по вендорам по‑
казывает, что больше всего систем в ны‑
нешнем рейтинге были построены ком‑
панией HP — 179, или 36%. На втором 
месте идет IBM, хотя она отстала совсем 
немного — 153 системы, или 35,2%. Тре‑
тье место (62 системы, или 12,4%) удер‑
живает Cray.

Что будет дальше? Ряд экспертов 
прогнозируют взлет в рейтинге супер‑
компьютерных систем IBM или HP. 
И можно быть абсолютно уверенным, что 
лидером среди ОС останется Linux.� :

HPC

ЕлЕНа горЕткИНа

 SUSE начала бета‑тестирование 
нового продукта  SUSE Storage, 
предназначенного для создания 

программно‑конфигурируемых систем 
хранения (software defined storage, SDS). 
Готовая версия должна появиться в пер‑
вой половине 2015‑го.

Основу  SUSE Storage составляет 
Ceph — распределенное объектное хра‑
нилище с открытым исходным кодом 
и файловая система, которая в этом году 
вошла в число самых популярных проек‑
тов Open Source.

Как утверждает разработчик, новый 
продукт является самовосстанавлива‑
ющимся, самоуправляемым, распреде‑
ленным программным решением для 
организации хранения данных, ориен‑
тированным на корпоративных заказчи‑
ков. С помощью  SUSE Storage они смогут 
строить на базе недорогих дисковых мас‑
сивов потребительского класса надежные 
хранилища для быстро растущих объемов 
информации.

Технология SDS, которая представляет 
собой реализацию одного или несколь‑
ких методов виртуализации, направлена 
на отделение логической функции хра‑
нения от физических носителей. Идея 
заключается в полном абстрагировании 
функций хранения данных от аппарат‑
ной части и организации доступа к ним 
через унифицированные программные 
интерфейсы.

Такой подход избавляет предприятия 
от необходимости покупать дорогие, спе‑
циализированные системы для создания 
хранилищ с высоким уровнем доступ‑
ности, позволяет Windows, Linux,  UNIX 
и другим ОС совместно использовать 
память, дает возможность рассматри‑
вать хранилище в качестве единого пула 
ресурсов, который можно распределять 
и перераспределять в зависимости изме‑
нений в рабочей нагрузке, и имеет ряд 
других преимуществ.

Система  SUSE Storage, построенная 
на базе последней версии Ceph Firefly, 
включает функционал для многоуровне‑
вого кэширования, динамического выде‑
ления емкости, удаленной репликации, 
копирования при записи и кодирования 
со стиранием ошибочных символов.

 SUSE делает смелый шаг, используя 
Ceph в качестве основы  SUSE Storage. 
Так, Red Hat, которая в апреле этого года 
купила разработчика Ceph — компанию 
Inktank, недавно выпустила свой Red Hat 
Storage Server 3. Тем не менее базовая 
часть Ceph остается в свободном доступе, 
и  SUSE и другие компании могут созда‑
вать на ее базе свои дистрибутивы. Red 
Hat же выпускает коммерческую версию 
Ceph Enterprise.

Аналитики считают технологию SDS 
с открытым кодом весьма перспективной. 
По прогнозу Gartner, к 2018‑му такие ре‑
шения получат распространение среди 
предприятий и их доля достигнет 20%.

Как отмечает  SUSE, сейчас на рынке 
систем хранения происходят коренные 
перемены, аналогичные тем, которые на‑
блюдались на серверном рынке 15 лет 
назад. Однако технология SDS еще на‑
ходится на начальном этапе развития, 
и хотя такого рода решения предлагают 
многие компании, явные лидеры пока 
отсутствуют.

СЕргЕй СтЕльмах

Samsung Electronics, занимающая‑
ся разработкой и производством 
различной электроники, объявила 

о сокращении ассортимента смартфонов, 
готовящихся к выпуску в следующем году, 
в диапазоне от 25 до 30%. Об этом со‑
общает The Wall Street Journal со ссыл‑
кой на Роберта И, главу отдела компании 
по связям с инвесторами. “Сокращение 
числа моделей позволит нам сократить 
цены на сохраняемые модели путем 
увеличения объемов их производства. 
В нижнем и среднем ценовом сегментах 
цена — главное для покупателя, в то вре‑
мя как в премиальном сегменте главное — 
инновации”, — заявил Роберт И на фору‑
ме инвесторов Samsung в Нью‑Йорке.

Что же касается потребителей смар‑
тфонов Samsung премиум‑класса, 
то им пообещали больше инноваций. 
Например, Роберт И отметил, что будут 
развиваться технологии гибких экра‑
нов. По словам главы Samsung Display 
Ли Чан Хуна, компания намерена увели‑
чить мощности по производству гибких 
дисплеев — таких, какие установлены 
в Galaxy Note Edge,— до 40 тыс. единиц 
в месяц уже к концу следующего года. Ли‑
нейка устройств с гибким экраном будет 
расширена. Более того, по словам Ли Чан 
Хуна, вполне возможно, что уже в сле‑
дующей модели рабочими будут не две 
поверхности, а больше: “Потребители 
в конце концов решат, одна из боковых 
сторон станет рабочей или обе стороны”.

Благодаря сокращению продуктовой 
линейки смартфонов компания соби‑
рается уменьшить расходы в надежде 
остановить падение прибыли. По итогам 
II квартала 2014 г. мобильное под раз де‑
ление Samsung зафиксировало 29,6%‑ное 
уменьшение операционной прибыли от‑
носительно показателя годичной давно‑

сти — с 6,28 до 4,42 трлн. вон (4,3 млрд. 
долл.). В результате чистая прибыль всей 
корпорации упала на 60%, акции по‑
дешевели на 14% по сравнению с нача‑
лом года. Согласно подсчету аналитиков 
IDC, во II квартале 2014 г. Samsung от‑
грузила в глобальном масштабе 74,3 млн. 
смартфонов, однако рыночная доля кор‑
порации упала в годовом исчислении 
с 32 до 25%.

Представитель корпорации не уточ‑
нил, сколько именно устройств плани‑
руется убрать с прилавков. Избавившись 
от некоторых моделей, Samsung сможет 
улучшить контроль за запасами продук‑
ции и каналом поставок Galaxy, спрос 
на которые снижается. Решение об оп‑
тимизации портфолио пришло на фоне 
обостренной конкуренции со стороны 
китайских вендоров.

В текущем году Samsung впервые усту‑
пил первое место на втором по величине 
в мире китайском рынке дешевых и сред‑
неценовых устройств своему китайско‑
му конкуренту Xiaomi. “Это загадочная 
компания. Я не знаю, откуда у них при‑
быль”,— заметил Роберт И, добавив, что 
не знает, сможет ли эта компания добить‑
ся успеха на других рынках. “Они совер‑
шенно соответствуют вкусам и запросам 
китайских пользователей. Будет ли эта 
система работать за пределами Китая? 
Не уверен”, — заметил топ‑менеджер 
Samsung.

Аналитик Evercore Роберт Сихра 
полагает, что решение Samsung сокра‑
тить ассортимент смартфонов является 
правильным, поскольку сейчас рынок 
ориентируется на снижение расходов. 
По мнению эксперта, за счет предпри‑
нятого шага южнокорейская корпора‑
ция сможет уменьшить объем расходов 
и стабилизировать показатели рента‑
бельности.� :

Linux продолжает доминировать на суперкомпьютерах

 SUSE выходит на рынок 
программно-конфигурируемых СХД

Samsung сократит ассортимент 
смартфонов на треть

лидер тop‑500 китайский Tianhe‑2 работает под 
управлением Kylin Linux

По прогнозу Gartner, 
к 2018‑му SDS‑решения 
получат распространение 

среди предприятий и их доля 
достигнет 20%.

www.pcweek.ru2|новости
PC WEEK/RE • № 21 • 2 ДЕКАБРЯ, 2014



Игорь НовИков

Раз в полгода эксперты в области су‑
перкомпьютерных технологий об‑
новляют рейтинг самых быстрых 

компьютеров в мире. Новый список 
Top‑500 по явился в ноябре. Первое место 
в нем присуждено суперкомпьютеру 

Tianhe‑2 (“Млечный путь 2”). 
Он разработан в Национальном 

университете оборонных технологий Ки‑
тая и работает под управлением Kylin 
Linux.

оС и Top‑500
Присутствие Linux в верхней строчке 
престижного рейтинга никого не удивля‑
ет. В сегменте суперкомпьютеров Linux 
чувствует себя сегодня так же уверенно, 
как Windows на настольных системах 
или Android на смартфонах. В течение 
многих последних лет Linux остается до‑
минирующей платформой среди супер‑
компьютеров. В ноябрьском рейтинге 
Top‑500 под управлением этой ОС рабо‑
тает 485 систем, или 97%.

Однако так было не всегда. Впервые 
Linux попал в список самых быстрых 
суперкомпьютеров Top‑500 в июне 
1998 г. Прежний фаворит, Unix, пред‑
ставлен только 13 системами, или 2,6%. 
Поскольку все эти системы оснащены 
процессорами IBM Power, фактически 
их ОС является IBM AIX. Самый бы‑
стрый суперкомпьютер на базе  UNIX — 
это британская система  ECMWF, при‑
меняемая для предсказания погоды; она 
находится на 60‑м месте.

В список попали также две Windows‑
системы. Лучшая из них находится 
на 294‑м месте, она размещена в Супер‑
компьютерном центре в Шанхае.

В списке представлен также супер‑
компьютер с гибридным управлением — 
AIX/Unix и Linux. Он установлен в Са‑
удовской Аравии в Университете науки 
и технологий Короля Абдуллаха.

В рейтинг не попали системы, работаю‑
щие под управлением Solaris и BSD Unix.

Пути достижения наивысшей 
производительности

Вне зависимости от того, какая ОС вы‑
брана для конкретной модели, бы‑
стродействие суперкомпьютеров 
продолжает расти. Лидерство остает‑
ся за машиной Tianhe‑2, показавшей 
производительность в 33,86 Пфлопс 
по методике Linpack. Однако темпы на‑
растания пиковой производительности 
суперкомпьютерных систем постепенно 
снижаются. Сохранится ли этот тренд 
в будущем — пока не ясно: предста‑
вители IBM и Nvidia часто упоминают 
в последнее время, что они собираются 
сильно изменить расстановку сил в бу‑
дущем году.

Постепенно совершенствуются техно‑
логии высокопроизводительных вычи‑
слений. С целью повышения производи‑
тельности многие из нынешних лидеров, 
в числе которых Tianhe‑2 и Stampede 
(1‑е и 7‑е места в Top‑500 соответствен‑
но), применяют акселераторы/сопроцес‑
соры.

Если посмотреть в целом нынешний 
список Top‑500, то 75 из представлен‑
ных там систем применяют сопроцес‑
сор/ускоритель; год назад таких систем 
было немного меньше (62). В качестве 
ускорителей для 50 систем использованы 

процессоры Nvidia, в трех установлены 
чипы ATI Radeon.

В 25 системах из списка Top‑500 уста‑
новлены ускорители Intel Xeon Phi, ко‑
торые построены на архитектуре много‑
ядерной процессорной обработки Intel 
MIC. Эта технология Intel является про‑
должением ее прежних HPC‑наработок: 
Larrabee, Teraflops Research Chip, Intel 
Single‑chip Cloud Computer.

Intel продолжает оставаться главным 
поставщиком процессоров для супер‑
компьютерных систем: 85,8% всех систем 
в ноябрьском списке Top‑500 этого года 
построены на базе ее процессоров.

Основной фокус нынешней борьбы 
за более высокую производительность 
разворачивается между графическими 
процессорами GPU Nvidia и система‑
ми с ускорителями Intel Xeon Phi. Как 
заявляет Nvidia, если для оценки про‑
изводительности использовать набор 
“мини‑приложений” (Miniapps), как это 
делает министерство энергетики США 
при оценке производительности супер‑
компьютерных систем в характерных для 
HPC сценариях вычислений, то исполь‑
зование GPU обеспечивает в 2,5—5 раз 
более высокую производительность, чем 
процессорные системы, построенные 
на CPU. И хотя добавление ускорителя 
Xeon Phi позволяет повысить скорость 
HPC‑вычислений, производительность 
GPU, как считают в Nvidia, в среднем 
оказывается более чем в два раза выше, 
чем производительность при использова‑
нии Xeon Phi.

вендоры и суперкомпьютеры
Оценка списка Top‑500 по вендорам по‑
казывает, что больше всего систем в ны‑
нешнем рейтинге были построены ком‑
панией HP — 179, или 36%. На втором 
месте идет IBM, хотя она отстала совсем 
немного — 153 системы, или 35,2%. Тре‑
тье место (62 системы, или 12,4%) удер‑
живает Cray.

Что будет дальше? Ряд экспертов 
прогнозируют взлет в рейтинге супер‑
компьютерных систем IBM или HP. 
И можно быть абсолютно уверенным, что 
лидером среди ОС останется Linux.� :

HPC

ЕлЕНа горЕткИНа

 SUSE начала бета‑тестирование 
нового продукта  SUSE Storage, 
предназначенного для создания 

программно‑конфигурируемых систем 
хранения (software defined storage, SDS). 
Готовая версия должна появиться в пер‑
вой половине 2015‑го.

Основу  SUSE Storage составляет 
Ceph — распределенное объектное хра‑
нилище с открытым исходным кодом 
и файловая система, которая в этом году 
вошла в число самых популярных проек‑
тов Open Source.

Как утверждает разработчик, новый 
продукт является самовосстанавлива‑
ющимся, самоуправляемым, распреде‑
ленным программным решением для 
организации хранения данных, ориен‑
тированным на корпоративных заказчи‑
ков. С помощью  SUSE Storage они смогут 
строить на базе недорогих дисковых мас‑
сивов потребительского класса надежные 
хранилища для быстро растущих объемов 
информации.

Технология SDS, которая представляет 
собой реализацию одного или несколь‑
ких методов виртуализации, направлена 
на отделение логической функции хра‑
нения от физических носителей. Идея 
заключается в полном абстрагировании 
функций хранения данных от аппарат‑
ной части и организации доступа к ним 
через унифицированные программные 
интерфейсы.

Такой подход избавляет предприятия 
от необходимости покупать дорогие, спе‑
циализированные системы для создания 
хранилищ с высоким уровнем доступ‑
ности, позволяет Windows, Linux,  UNIX 
и другим ОС совместно использовать 
память, дает возможность рассматри‑
вать хранилище в качестве единого пула 
ресурсов, который можно распределять 
и перераспределять в зависимости изме‑
нений в рабочей нагрузке, и имеет ряд 
других преимуществ.

Система  SUSE Storage, построенная 
на базе последней версии Ceph Firefly, 
включает функционал для многоуровне‑
вого кэширования, динамического выде‑
ления емкости, удаленной репликации, 
копирования при записи и кодирования 
со стиранием ошибочных символов.

 SUSE делает смелый шаг, используя 
Ceph в качестве основы  SUSE Storage. 
Так, Red Hat, которая в апреле этого года 
купила разработчика Ceph — компанию 
Inktank, недавно выпустила свой Red Hat 
Storage Server 3. Тем не менее базовая 
часть Ceph остается в свободном доступе, 
и  SUSE и другие компании могут созда‑
вать на ее базе свои дистрибутивы. Red 
Hat же выпускает коммерческую версию 
Ceph Enterprise.

Аналитики считают технологию SDS 
с открытым кодом весьма перспективной. 
По прогнозу Gartner, к 2018‑му такие ре‑
шения получат распространение среди 
предприятий и их доля достигнет 20%.

Как отмечает  SUSE, сейчас на рынке 
систем хранения происходят коренные 
перемены, аналогичные тем, которые на‑
блюдались на серверном рынке 15 лет 
назад. Однако технология SDS еще на‑
ходится на начальном этапе развития, 
и хотя такого рода решения предлагают 
многие компании, явные лидеры пока 
отсутствуют.

СЕргЕй СтЕльмах

Samsung Electronics, занимающая‑
ся разработкой и производством 
различной электроники, объявила 

о сокращении ассортимента смартфонов, 
готовящихся к выпуску в следующем году, 
в диапазоне от 25 до 30%. Об этом со‑
общает The Wall Street Journal со ссыл‑
кой на Роберта И, главу отдела компании 
по связям с инвесторами. “Сокращение 
числа моделей позволит нам сократить 
цены на сохраняемые модели путем 
увеличения объемов их производства. 
В нижнем и среднем ценовом сегментах 
цена — главное для покупателя, в то вре‑
мя как в премиальном сегменте главное — 
инновации”, — заявил Роберт И на фору‑
ме инвесторов Samsung в Нью‑Йорке.

Что же касается потребителей смар‑
тфонов Samsung премиум‑класса, 
то им пообещали больше инноваций. 
Например, Роберт И отметил, что будут 
развиваться технологии гибких экра‑
нов. По словам главы Samsung Display 
Ли Чан Хуна, компания намерена увели‑
чить мощности по производству гибких 
дисплеев — таких, какие установлены 
в Galaxy Note Edge,— до 40 тыс. единиц 
в месяц уже к концу следующего года. Ли‑
нейка устройств с гибким экраном будет 
расширена. Более того, по словам Ли Чан 
Хуна, вполне возможно, что уже в сле‑
дующей модели рабочими будут не две 
поверхности, а больше: “Потребители 
в конце концов решат, одна из боковых 
сторон станет рабочей или обе стороны”.

Благодаря сокращению продуктовой 
линейки смартфонов компания соби‑
рается уменьшить расходы в надежде 
остановить падение прибыли. По итогам 
II квартала 2014 г. мобильное под раз де‑
ление Samsung зафиксировало 29,6%‑ное 
уменьшение операционной прибыли от‑
носительно показателя годичной давно‑

сти — с 6,28 до 4,42 трлн. вон (4,3 млрд. 
долл.). В результате чистая прибыль всей 
корпорации упала на 60%, акции по‑
дешевели на 14% по сравнению с нача‑
лом года. Согласно подсчету аналитиков 
IDC, во II квартале 2014 г. Samsung от‑
грузила в глобальном масштабе 74,3 млн. 
смартфонов, однако рыночная доля кор‑
порации упала в годовом исчислении 
с 32 до 25%.

Представитель корпорации не уточ‑
нил, сколько именно устройств плани‑
руется убрать с прилавков. Избавившись 
от некоторых моделей, Samsung сможет 
улучшить контроль за запасами продук‑
ции и каналом поставок Galaxy, спрос 
на которые снижается. Решение об оп‑
тимизации портфолио пришло на фоне 
обостренной конкуренции со стороны 
китайских вендоров.

В текущем году Samsung впервые усту‑
пил первое место на втором по величине 
в мире китайском рынке дешевых и сред‑
неценовых устройств своему китайско‑
му конкуренту Xiaomi. “Это загадочная 
компания. Я не знаю, откуда у них при‑
быль”,— заметил Роберт И, добавив, что 
не знает, сможет ли эта компания добить‑
ся успеха на других рынках. “Они совер‑
шенно соответствуют вкусам и запросам 
китайских пользователей. Будет ли эта 
система работать за пределами Китая? 
Не уверен”, — заметил топ‑менеджер 
Samsung.

Аналитик Evercore Роберт Сихра 
полагает, что решение Samsung сокра‑
тить ассортимент смартфонов является 
правильным, поскольку сейчас рынок 
ориентируется на снижение расходов. 
По мнению эксперта, за счет предпри‑
нятого шага южнокорейская корпора‑
ция сможет уменьшить объем расходов 
и стабилизировать показатели рента‑
бельности.� :

Linux продолжает доминировать на суперкомпьютерах

 SUSE выходит на рынок 
программно-конфигурируемых СХД

Samsung сократит ассортимент 
смартфонов на треть

лидер тop‑500 китайский Tianhe‑2 работает под 
управлением Kylin Linux

По прогнозу Gartner, 
к 2018‑му SDS‑решения 
получат распространение 

среди предприятий и их доля 
достигнет 20%.
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НОВОСТИ
1	 Крупнейший	производитель	процессо-

ров для мобильной техники выходит 
на рынок ARM-серверов

1	 NFV	Open	Lab поможет ускорить 
разработку и распространение тех-
нологий NFV и SDN среди телеком-
операторов

1	 “Независимый	регистратор”	собе-
рет объективную информацию о 
действиях участников, заказчиков и 
операторов электронных торговых 
площадок

2	 В	сегменте	суперкомпьютеров Linux 
чувствует себя так же уверенно, как 
Windows на настольных системах

2	 SUSE	начала	бета-тестирование ново-
го продукта SUSE Storage, предназ-
наченного для создания програм-
мно-конфигурируемых СХД

2	 Samsung	объявила	о сокращении 
ассортимента смартфонов, готовя-
щихся к выпуску в следующем году

6	 Google	Divide	Productivity расширяет 

функционал Android, позволяя 
создавать защищенные рабочие 
области, реализованные в виде кон-
тейнеров

ЭКСПЕРТИЗА
7	 Panasonic	RX-MB2170RU	— удобное 

и производительное МФУ для 
небольшого офиса и домашнего 
применения

8	 Рыночные	факторы,	оказывающие 
влияние на формирование нового 
подхода к управлению производи-
тельностью предприятия

8	 Новые	модели	использования ИТ 
могут стать важнейшими стимулами 
для инноваций и сокращения теку-
щих расходов

9	 Пять	важнейших	технических областей, 
в которых компании слишком часто 
терпят провал, имея дело со своими 
клиентами и бизнес-партнерами

ТЕНДЕНЦИИ И ПЕРСПЕКТИВЫ
10	 Бурное	развитие	ИКТ в глобальном 

взаимосвязанном мире требует 
отраслевой, региональной и между-
народной стандартизации криптоза-
щиты информации

11	 Большие	данные	предъявляют совер-
шенно иные требования к предпри-
ятиям и их ИТ-подразделениям

12	 Текущее	состояние	и перспективы 
развития российского рынка средств 
виртуализации ИТ-инфраструктуры 
глазами участников рынка

13	 Как	реализовать	набор мер, обязатель-
ных для применения в системах 1-го 
класса по уровню защищенности, с 
помощью Secret Net 7
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УПОМИНАНИЕ	ФИРМ	В	НОМЕРЕ

Импортозамещение: а что нам скажут 
российские производители техники?
Андрей Колесов,
pcweek.ru/business/blog

В недавнем кулуарном разговоре знако-
мый ИТ-специалист из числа системных 
интеграторов посетовал: “Искал в СМИ 
и Интернете аналитику или обзоры по сер-
верам российского производства, но ни-
чего полезного не нашел. Информация 
по отдельным поставщикам есть, прав-
да, сильно рекламная, а вот чего-то свод-
ного — нет. Может, посоветуешь, что 
и где посмотреть?” Посоветовать не смог 
(не попадалось, скорее всего, потому, что 
нечему попадаться), но сразу сообразил:

— Решаем проблему импортозамеще-
ния? А откуда беда пришла — снаружи 
или изнутри: их санкции или наши контр-
санкции?

— Да, ее самую. Беда пока не пришла, 
но может прийти в любой момент — и от-
туда, и оттуда.

Разговор был почти на бегу, я уже потом 
понял, что не задал вопрос: а как же наши 
китайские друзья? Разве Lenovo и Huawei 
не помогут нам избавиться от американ-
ского серверного засилья?

А потом пришел другой еще более 
важный, на мой взгляд, вопрос: а поче-
му вообще направление “российские 
производители техники” не присутствует 
в бушующей последние полгода тематике 
“ИТ-импортозамещение”?

Все разговоры почему-то сразу свелись 
исключительно к ПО и тому, кто достоин 
носить звание “российский софтверный 
разработчик”. Обратите внимание на не-
давнее выступление главы Минкомсвязи 
в Совете Федерации — там в ИТ-части 
он говорит только о софтверных делах, как 
будто аппаратной составляющей ИТ вооб-
ще не существует!

Все понятно, когда речь идет о про-
изводстве элементной базы — “в доме 
умершего о покойнике не говорят”. 
Но производство (не сборка, а именно 
производство) самой вычислительной тех-
ники — это же вполне реально! Насколько 
я знаю, HP и Dell производством микро-
схем тоже не очень увлекаются. А вот Ки-
тай — очень даже…

На мой дилетантский взгляд, шансы 
производить свои серверы и СХД намно-
го выше, чем свои   СУБД и ОС. Кстати, 
об этом говорит и опыт наших китайских 
братьев-друзей. Аналоги Dell, HP, EMC, 
Cisco у них есть. А вот аналоги решений 
Microsoft и Oracle не просматриваются....

Встроенное в Android 5 шифрование делает 
Nexus 6 на 63% медлительнее
Сергей Стельмах,
pcweek.ru/mobile/blog

Как известно, новая среда выполнения 
приложений на Android — ART — в “ле-
денце” пришла на смену виртуальному 
Java-движку Dalvik. Потенциально это 
повысило производительность приложе-
ний, без необходимости в их перекомпи-
ляции. Ну и, пожалуй, не менее важное 
изменение в Android 5.0 — активное 
по умолчанию шифрование данных. С его 
помощью обеспечивается сохранность 
пользовательской информации, однако, 
как выяснилось позже, оно же приводит 
к заметному снижению производительно-
сти смартфонов и планшетов под управле-
нием данной ОС.

Как отмечают журналисты ресурса 
Droid Life, при обзоре смартфона Nex-
us 6 они обратили внимание на то, что 
аппарат, несмотря на производительную 
“начинку” и максимальную оптимизацию 
для работы с новой ОС, начинает “заи-
каться” в самые неожиданные моменты.

Чтобы выяснить причину появления 
проблем с производительностью, они 
получили от производителя Nexus 6 с от-
ключенным шифрованием. Выяснилось, 
что скорость чтения данных в нем выше 
на 63%, записи — на 50%. Компания 
Google не предусмотрела возможности 
отключить данную функцию на Nex-
us 6 и Nexus 9: ее деактивация возмож-
на после сброса на заводские настройки 
лишь тех устройств, которые обновлены 
до Android 5.0. Планшеты и смартфоны, 
поставляемые с данной ОС “из коробки”, 
пока лишены такой возможности.

Вот оно как оборачивается: вычисли-
тельным ресурсам смартфона (после на-
верняка окажется, что пострадает еще 
и автономность) приходится расплачи-
ваться за без о пас  ность…

СЭД не очень хотят дружить с облаками. 
Почему?
Андрей Колесов,
pcweek.ru/ecm/blog

Тема использования облачных моделей 
при реализации СЭД-проекта всплыла 
еще года четыре назад и обещала быть 
весьма актуальной. Но анализ информа-
ции о российском СЭД-рынке показы-
вает, что дружба СЭД с облаками как-
то не очень получается…

Для начала уточним, что, когда мы го-
ворим о прикладных бизнес-приложе-

ниях, речь идет о модели SaaS (софт как 
сервис). Известно, что в первом десяти-
летии эта схема начала широко приме-
няться для решения задач класса CRM 
(управление отношениями с клиентами). 
По всем признакам следующим направ-
лением должна была стать поддержка 
групповой работы, разного рода средства 
коммуникации (в том числе электронная 
почта) и хранения документов и задачи 
ECM в целом. Судя по активности за-
падных ECM-вендоров, которые актив-
но стали переносить функционал свое-
го ПО в облачный вариант и создавать 
новое сервисы (Microsoft, Google, IBM, 
Alfresco и многие другие), и по отчетам 
аналитических агентств (Gartner, IDC), 
дело пошло.

Движение в эту сторону началось 
и у нас. Первыми о создании своего 
SaaS-сервиса сообщила еще года четы-
ре назад “ДоксВижн”, потом было объ-
явлено о проекте О7.Док (совместными 
усилиями “Ростелекома” и ЭОС), затем 
что-то облачное стало появляться и у дру-
гих разработчиков. Не говоря уже о зна-
менитой татарской “Практике”, которая 
была создана изначально именно в виде 
онлайнового сервиса и грозила при под-
держке МКС заполонить весь российский 
госсектор.

Сообщений о реализации облачных 
СЭД-проектов было мало, но все же еди-
ничные были, в том числе рассказы на кон-
ференциях. Прошлой осенью мы в редак-
ции провели целых три вебинара по теме 
“СЭД и облака”, при этом хорошо про-
сматривался интерес аудитории к этой 
теме. Достаточно сказать, что поначалу 
мы хотели сделать только один онлайно-
вый семинар, а в результате получилось 
три подряд. Было видно, как нарастает по-
пулярность Google Docs и MS Office 365. 
По всем признакам 2014 год обещал более 
сильную облачность в СЭД.

Но в реальности все получилось сов-
сем наоборот: облачная тема из списка 
направлений развития СЭД в этом году 
почти полностью исчезла. В том числе 
О7.Док, кажется, вообще перестала фи-
гурировать в списке предложений Росте-
лекома.

В чем же дело? Признаться, не очень 
понятно, и представители вендоров, 
с которыми удалось пообщаться на эту 
тему, ничего вразумительного не говорят. 
Такое впечатление, что помимо разного 
рода технических проблем (типа плохого 
интернет-доступа) сильно влияет норма-

тивно-законодательная неразбериха в об-
лачных делах. Но пока можно констатиро-
вать, что в сфере СЭД вполне безоблачная 
погода…

Импортозамещение: мы замещаем, 
нас замещают — как это часто 
не совпадает
Сергей Свинарев,
pcweek.ru/gover/blog

Публикация в InformationWeek относи-
тельно существенного роста числа заявок 
на рабочие визы H-1B в США вызвала 
у меня дополнительные размышления 
на тему импортозамещения. Предполага-
ется, что нашими новыми ИТ-продукта-
ми (или хорошо забытыми старыми) бу-
дут замещены имеющие международное 
признание западные. Допустим, что это 
произойдет. Сразу возникает два вопроса. 
Откуда возьмутся во множестве специали-
сты для внедрения и сопровождения оте-
чественных продуктов? И куда денутся те, 
что положили годы на изучение западных 
и получили богатый опыт их промышлен-
ной эксплуатации?

Очевидный ответ сторонников импор-
тозамещения: вторые переучатся и тем 
самым ликвидируют дефицит первых. 
Думаю, наряду с этим будет реализова-
на и другая модель поведения: отъезд 
на работу в те страны, где приобретенная 
квалификация окажется востребованной 
и достаточно хорошо оплачиваемой. В тех 
же США, как следует из упомянутой пу-
бликации, большой дефицит специали-
стов c естественно-научной, технической 
и математической подготовкой, относя-
щихся к категории   STEM (science, technol-
ogy, engineering, mathematics). Из годовой 
квоты 85 тыс. виз 20 тыс. зарезервирова-
но для специалистов с дипломами вузов 
и учеными степенями, и, как говорят, льви-
ная доля приходится на ИТ. Если в 2013 г. 
на эти визы было подано 124 тыс. заявле-
ний, то в 2014-м уже 172,5 тыс. Посколь-
ку квота остается прежней, конкуренция 
только возрастает, и, как пишут, эту квоту 
разбирают за считанные дни после старта 
(каждый год 1 апреля). Так что этот канал 
“утечки мозгов” имеет свои ограничения. 
Есть еще варианты работы на Запад путем 
организации оффшорных фирм, занима-
ющихся техподдержкой или разработкой 
ПО. В любом случае, это чревато оттоком 
кадров айтишников из российской эко-
номики. Боюсь, как бы импорт западных 
технологий не заместился экспортом оте-
чественных специалистов…

СОДЕРЖАНИЕ
№  21 (876)  •  2 ДЕКАБРЯ,  2014  •  Cтраница  4

На проходящей в Барселоне конфе-
ренции HP Discover 2014 компания 
HP представила следующую версию 

своего программного обеспечения HP 
OneView, предназначенного для построения 
единой платформы управления серверами, 
системами хранения и сетевых подклю-
чений, используемым в корпоративных 
ЦОДах.

Предпосылки появления OneView
Для управления серверами HP ProLiant 
компания уже много лет выпускает пакет 
программ System Insight Manager (SIM)/
Insight Control. Это мощное решение, 

реализующие функции удаленного мони-
торинга работы серверов и настройки их 
параметров, является одним из главных 
преимуществ HP ProLiant по сравнению 
с серверами стандартной архитектуры 
других производителей, значительно 
упрощает обслуживание серверного парка 
и помогает быстро идентифицировать и 
устранять потенциальные сбои оборудова-
ния серверов. Тем не менее это решение 
уже не может полностью удовлетворить 
потребности современной корпоративной 
ИТ-инфраструктуры. В связи с широким 
внедрением виртуализации, облаков и тех-
нологий программно-определяемого дата-
центра (software defined data center, SDDC) 
сегодня заказчики вместо отдельных 
серверов и СХД предпочитают использо-
вать конвергентные системы, в которых это 
оборудование объединено в единый ком-
плекс вместе с сетевыми интерфейсами, 
а для управления такими конвергентными 
системами требуется новый подход. Если 
применять отдельные инструменты для 
управления компонентами конвергентных 
систем, то это резко усложняет обслужи-
вание, замедляет развертывание новых 
сервисов и увеличивает число ошибок из-
за необходимости дублирования настроек 
для разных компонентов системы.

Как поясняет руководитель направле-
ния HP BladeSystem московского офиса 
HP Александр Светлаков, реализация в 
SIM функций управления СХД и сетевого 
оборудования потребовала бы полной 
переработки этого программного обеспе-
чения, ядро которого было разработано 
еще в 1990-е годы, поэтому компания 
решила разработать “с нуля” новое реше-
ние, построенное на основе современных 
технологий.

Основной функционал HP OneView
Управление в HP OneView использует 
ресурсо-ориентированный подход вместо 
управления отдельными устройствами 
и реализовано на основе программно-
определяемых шаблонов и профилей 
оборудования (серверов, систем хранения 

и сетевых подключений, а также управле-
ния электропотреблением оборудования). 
Серверный профиль — это программно-
определяемая конфигурация сервера, 
содержащая основные параметры машины 
(версия прошивки, загрузочные параме-
тры, настройки BIOS, IP-адрес, параметры 
сетевого интерфейса и т. п.). Этот профиль 
является переносимым, т. е. при необходи-
мости его можно легко назначить любому 
серверу. На основе профилей отдельного 
оборудования создаются шаблоны, описы-
вающие параметры его развертывания.

Системный администратор может один 
раз создать шаблон, который затем можно 

использовать повторно к аналогичному 
оборудованию, и в результате полностью 
автоматизировать процесс развертывания. 
Например, если у системного администра-
тора есть шаблон для развертывания одной 
полки блейд-серверов HP BladeSystem 
c7000, то с его помощью можно в автома-
тическом режиме также быстро развернуть 

несколько десятков таких полок. Шаблоны 
также позволяют сохранять и повторно 
применять “лучшие практики”, которыми 
системный администратор может обмени-
ваться со своими коллегами.

Вместо отдельных консолей разных 
инструментов для управления сервера-
ми, системами хранения и сетями в HP 
OneView реализована единая консоль для 
обслуживания всей конвергентной инфра-
структуры, написанная на языке HTML5. 
В ее состав входят пользовательские 
интерфейсы SmartSearch для быстрого 
поиска устройств, Dashboard, отображаю-
щий состояние и загруженность системы, 
MapView для визуализации связей между 
устройствами и шаблонами, и Activities, 

который уведомляет о системных событи-
ях. Применение этих удобный интерфей-
сов значительно упрощает выполнение 
типичных процедур конфигурирования 
оборудования ЦОДа.

HP OneView разработан на основе от-
крытых стандартов, поэтому он полностью 
интегрирован со средствами управления 
виртуализованной серверной инфра-
структурой, включая консоли управления 
OpenStack, VMware vCenter, Microsoft 
System Center и RedHat Enterprise Virtualiza-
tion. На основе механизма обмена сооб-
щениями HP OneView легко интегрируется 
с уже внедренными в ИТ-инфраструктуре 
инструментами и процессами Service Desk, 
мониторинга и базами данных конфигура-
ций (CMDB).

Развитие функционала OneView
Вышедшая год назад OneView версия 1.0 
могла работать только с блейд-систе-
мами HP BladeSystem, использующими 
фирменную технологию вирутализации 
сетевых подключений Virtual Connect, для 
которой первоначально и был разрабо-
тан механизм серверных профилей. В 
начале лета нынешнего года появилась 
версия 1.1 этого решения со значитель-
но расширенным функционалом. Одно 
из главных усовершенствований этой 
версии — поддержка систем хранения HP 
3PAR StoreServ, что позволяет с помощью 
OneView автоматизировать развертыва-
ние этих дисковых массивов и настройку 
для них зон сетей хранения SAN, а также 
“связать” тома данных, хранящихся на HP 
3PAR StoreServ, с серверными профиля-
ми. Кроме того, в версии 1.1 реализована 
поддержка HP BladeSystem, не использу-
ющих Virtual Connect, стоечных серверов 
серии HP ProLiant DL Gen8 и сетей SAN на 
основе Fibre Channel, а также реализован 
мониторинг коммутаторов Cisco Nexus 
5000 с подключенными модулями FEX 
B22HP. Пока HP планирует реализовать 

в HP OneView поддержку для башенных 
HP ProLiant ML, поскольку обычно эти 
серверы используются для обслуживания 
небольших организаций или филиалов, 
где сравнительно мало оборудования и 
поэтому не имеет смысла внедрять кон-
вергентную инфраструктуру и средства 
управления ею.

Представленная в Барселоне OneV-
iew 1.2 реализует управление только 
что выпущенным девятым поколением 
HP ProLiant Gen9, а также мониторинг 
для предыдущих шестого и седьмого 
(G6 и G7) поколения этих серверов. Как 
подчеркивает Александр Светлаков, это 
расширение поддерживаемых поколе-
ний HP ProLiant означает, что теперь с 

помощью OneView можно обслуживать 
практически все серверы HP стандартной 
архитектуры, которые сегодня используют 
клиенты компании (поколение G6 вышло 
еще в 2006 году). Переход на HP OneV-
iew для клиентов, использовавших HP 
BladeSystem с технологией Virtual Connect, 
упростит утилита Virtual Connect Migration 
Tool, которая автоматизирует миграцию в 
HP OneView ранее созданных профилей 
конфигураций полок HP BladeSystem и 
их сетевых соединений. Таким образом, 
теперь владельцам HP BladeSystem при 
переходе на новый инструмент управ-
ления не придется заново определять 
конфигурацию полок, блейд-серверов и 
сетевых настроек. Также в состав решения 
для удобства пользователей включены ка-
стомизируемые панели управления (dash-
boards) и заготовки отчетов о состоянии 
системы и инвентаризации оборудования, 
а также функция проактивного оповеще-
ния по электронной почте.

Наконец в версии 1.2 появились и новые 
варианты приобретения HP OneView. 
Если раньше это был платный продукт, то 
теперь вместе с новыми HP ProLiant можно 
бесплатно получить стандартную редак-
цию продукта, обеспечивающую функции 
мониторинга сбоев основных компонентов 
сервера (процессора, памяти, диски, сете-
вых карт) и инвентаризации оборудования, 
а также базовые функции составления 
отчетов. Редакция HP OneView Standard 
полностью реализует весь тот функцио-
нал, который доступен при использовании 
старого инструмента HP SIM, и постепенно 
заменит его. Как подчеркивает Александр 
Светлаков, HP не заставляет своих клиен-
тов сразу отказываться от HP SIM — срок 
окончания поддержки этого продукта пока 
неопределен, хотя компания не гаранти-
рует, что его можно будет использовать 
для управления следующим десятым 
поколением HP ProLiant Gen10. Единствен-
ное ограничение — это невозможность 
использовать для управления одной и той 
же серверной инфраструктурой SIM после 
внедрения OneView.

В будущем для этой редакции будет 
доступен и сервис удаленной поддержки 
от HP.

Если заказчику нужно использовать про-
фили и шаблоны для управления конфигу-
рацией оборудования, а также MapView, то 
он может приобрести редакцию Advanced, 
которая лицензируется по числу обслу-
живаемых устройств (серверов, систем 
хранения, коммутаторов). Эта редакция 
также реализует отсутствующие в редакции 
Standard расширенные функции управле-
ния Virtual Connect, управления и монито-
ринга систем хранения HP 3PAR StoreServ, 
обновления микрокода серверов, управ-
ления энергопотреблением с использова-
нием трехмерных моделей и расширенные 
функции составления отчетов.

Применение HP OneView в шесть раз 
ускоряет разработку и внедрение сервер-
ной инфраструктуры на основе многоузло-
вого кластера, позволяет выполнить всего 
четыре операции вместо 480 для поиска и 
устранения сбоев в сети, а также в 24 раза 
сокращает продолжительность процедуры 
изменения конфигурации сетевых подклю-
чений.

В будущих версиях этого решения HP 
планируется реализовать управление на си-
стемном уровне для конвергентных систем 
HP Converged System 300 и 700, автомати-
ческое обновление микрокода и драйверов 
серверов, поддержку систем хранения при 
использовании сетевых подключений Fibre 
Channel over Ethernet (FCoE) и возможность 
с помощью одной консоли осуществлять 
глобальное управление оборудованием, 
установленном в разных ЦОДах
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HP OneView — универсальный инструмент 
для управления конвергентной инфраструктурой ЦОДа

С помощью консоли HP OneView можно управлять томами данных HP 3PAR StoreServ

В окне Dashboard отображается детальная информация о состоянии серверной инфраструктуры
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Импортозамещение: а что нам скажут 
российские производители техники?
Андрей Колесов,
pcweek.ru/business/blog

В недавнем кулуарном разговоре знако-
мый ИТ-специалист из числа системных 
интеграторов посетовал: “Искал в СМИ 
и Интернете аналитику или обзоры по сер-
верам российского производства, но ни-
чего полезного не нашел. Информация 
по отдельным поставщикам есть, прав-
да, сильно рекламная, а вот чего-то свод-
ного — нет. Может, посоветуешь, что 
и где посмотреть?” Посоветовать не смог 
(не попадалось, скорее всего, потому, что 
нечему попадаться), но сразу сообразил:

— Решаем проблему импортозамеще-
ния? А откуда беда пришла — снаружи 
или изнутри: их санкции или наши контр-
санкции?

— Да, ее самую. Беда пока не пришла, 
но может прийти в любой момент — и от-
туда, и оттуда.

Разговор был почти на бегу, я уже потом 
понял, что не задал вопрос: а как же наши 
китайские друзья? Разве Lenovo и Huawei 
не помогут нам избавиться от американ-
ского серверного засилья?

А потом пришел другой еще более 
важный, на мой взгляд, вопрос: а поче-
му вообще направление “российские 
производители техники” не присутствует 
в бушующей последние полгода тематике 
“ИТ-импортозамещение”?

Все разговоры почему-то сразу свелись 
исключительно к ПО и тому, кто достоин 
носить звание “российский софтверный 
разработчик”. Обратите внимание на не-
давнее выступление главы Минкомсвязи 
в Совете Федерации — там в ИТ-части 
он говорит только о софтверных делах, как 
будто аппаратной составляющей ИТ вооб-
ще не существует!

Все понятно, когда речь идет о про-
изводстве элементной базы — “в доме 
умершего о покойнике не говорят”. 
Но производство (не сборка, а именно 
производство) самой вычислительной тех-
ники — это же вполне реально! Насколько 
я знаю, HP и Dell производством микро-
схем тоже не очень увлекаются. А вот Ки-
тай — очень даже…

На мой дилетантский взгляд, шансы 
производить свои серверы и СХД намно-
го выше, чем свои   СУБД и ОС. Кстати, 
об этом говорит и опыт наших китайских 
братьев-друзей. Аналоги Dell, HP, EMC, 
Cisco у них есть. А вот аналоги решений 
Microsoft и Oracle не просматриваются....

Встроенное в Android 5 шифрование делает 
Nexus 6 на 63% медлительнее
Сергей Стельмах,
pcweek.ru/mobile/blog

Как известно, новая среда выполнения 
приложений на Android — ART — в “ле-
денце” пришла на смену виртуальному 
Java-движку Dalvik. Потенциально это 
повысило производительность приложе-
ний, без необходимости в их перекомпи-
ляции. Ну и, пожалуй, не менее важное 
изменение в Android 5.0 — активное 
по умолчанию шифрование данных. С его 
помощью обеспечивается сохранность 
пользовательской информации, однако, 
как выяснилось позже, оно же приводит 
к заметному снижению производительно-
сти смартфонов и планшетов под управле-
нием данной ОС.

Как отмечают журналисты ресурса 
Droid Life, при обзоре смартфона Nex-
us 6 они обратили внимание на то, что 
аппарат, несмотря на производительную 
“начинку” и максимальную оптимизацию 
для работы с новой ОС, начинает “заи-
каться” в самые неожиданные моменты.

Чтобы выяснить причину появления 
проблем с производительностью, они 
получили от производителя Nexus 6 с от-
ключенным шифрованием. Выяснилось, 
что скорость чтения данных в нем выше 
на 63%, записи — на 50%. Компания 
Google не предусмотрела возможности 
отключить данную функцию на Nex-
us 6 и Nexus 9: ее деактивация возмож-
на после сброса на заводские настройки 
лишь тех устройств, которые обновлены 
до Android 5.0. Планшеты и смартфоны, 
поставляемые с данной ОС “из коробки”, 
пока лишены такой возможности.

Вот оно как оборачивается: вычисли-
тельным ресурсам смартфона (после на-
верняка окажется, что пострадает еще 
и автономность) приходится расплачи-
ваться за без о пас  ность…

СЭД не очень хотят дружить с облаками. 
Почему?
Андрей Колесов,
pcweek.ru/ecm/blog

Тема использования облачных моделей 
при реализации СЭД-проекта всплыла 
еще года четыре назад и обещала быть 
весьма актуальной. Но анализ информа-
ции о российском СЭД-рынке показы-
вает, что дружба СЭД с облаками как-
то не очень получается…

Для начала уточним, что, когда мы го-
ворим о прикладных бизнес-приложе-

ниях, речь идет о модели SaaS (софт как 
сервис). Известно, что в первом десяти-
летии эта схема начала широко приме-
няться для решения задач класса CRM 
(управление отношениями с клиентами). 
По всем признакам следующим направ-
лением должна была стать поддержка 
групповой работы, разного рода средства 
коммуникации (в том числе электронная 
почта) и хранения документов и задачи 
ECM в целом. Судя по активности за-
падных ECM-вендоров, которые актив-
но стали переносить функционал свое-
го ПО в облачный вариант и создавать 
новое сервисы (Microsoft, Google, IBM, 
Alfresco и многие другие), и по отчетам 
аналитических агентств (Gartner, IDC), 
дело пошло.

Движение в эту сторону началось 
и у нас. Первыми о создании своего 
SaaS-сервиса сообщила еще года четы-
ре назад “ДоксВижн”, потом было объ-
явлено о проекте О7.Док (совместными 
усилиями “Ростелекома” и ЭОС), затем 
что-то облачное стало появляться и у дру-
гих разработчиков. Не говоря уже о зна-
менитой татарской “Практике”, которая 
была создана изначально именно в виде 
онлайнового сервиса и грозила при под-
держке МКС заполонить весь российский 
госсектор.

Сообщений о реализации облачных 
СЭД-проектов было мало, но все же еди-
ничные были, в том числе рассказы на кон-
ференциях. Прошлой осенью мы в редак-
ции провели целых три вебинара по теме 
“СЭД и облака”, при этом хорошо про-
сматривался интерес аудитории к этой 
теме. Достаточно сказать, что поначалу 
мы хотели сделать только один онлайно-
вый семинар, а в результате получилось 
три подряд. Было видно, как нарастает по-
пулярность Google Docs и MS Office 365. 
По всем признакам 2014 год обещал более 
сильную облачность в СЭД.

Но в реальности все получилось сов-
сем наоборот: облачная тема из списка 
направлений развития СЭД в этом году 
почти полностью исчезла. В том числе 
О7.Док, кажется, вообще перестала фи-
гурировать в списке предложений Росте-
лекома.

В чем же дело? Признаться, не очень 
понятно, и представители вендоров, 
с которыми удалось пообщаться на эту 
тему, ничего вразумительного не говорят. 
Такое впечатление, что помимо разного 
рода технических проблем (типа плохого 
интернет-доступа) сильно влияет норма-

тивно-законодательная неразбериха в об-
лачных делах. Но пока можно констатиро-
вать, что в сфере СЭД вполне безоблачная 
погода…

Импортозамещение: мы замещаем, 
нас замещают — как это часто 
не совпадает
Сергей Свинарев,
pcweek.ru/gover/blog

Публикация в InformationWeek относи-
тельно существенного роста числа заявок 
на рабочие визы H-1B в США вызвала 
у меня дополнительные размышления 
на тему импортозамещения. Предполага-
ется, что нашими новыми ИТ-продукта-
ми (или хорошо забытыми старыми) бу-
дут замещены имеющие международное 
признание западные. Допустим, что это 
произойдет. Сразу возникает два вопроса. 
Откуда возьмутся во множестве специали-
сты для внедрения и сопровождения оте-
чественных продуктов? И куда денутся те, 
что положили годы на изучение западных 
и получили богатый опыт их промышлен-
ной эксплуатации?

Очевидный ответ сторонников импор-
тозамещения: вторые переучатся и тем 
самым ликвидируют дефицит первых. 
Думаю, наряду с этим будет реализова-
на и другая модель поведения: отъезд 
на работу в те страны, где приобретенная 
квалификация окажется востребованной 
и достаточно хорошо оплачиваемой. В тех 
же США, как следует из упомянутой пу-
бликации, большой дефицит специали-
стов c естественно-научной, технической 
и математической подготовкой, относя-
щихся к категории   STEM (science, technol-
ogy, engineering, mathematics). Из годовой 
квоты 85 тыс. виз 20 тыс. зарезервирова-
но для специалистов с дипломами вузов 
и учеными степенями, и, как говорят, льви-
ная доля приходится на ИТ. Если в 2013 г. 
на эти визы было подано 124 тыс. заявле-
ний, то в 2014-м уже 172,5 тыс. Посколь-
ку квота остается прежней, конкуренция 
только возрастает, и, как пишут, эту квоту 
разбирают за считанные дни после старта 
(каждый год 1 апреля). Так что этот канал 
“утечки мозгов” имеет свои ограничения. 
Есть еще варианты работы на Запад путем 
организации оффшорных фирм, занима-
ющихся техподдержкой или разработкой 
ПО. В любом случае, это чревато оттоком 
кадров айтишников из российской эко-
номики. Боюсь, как бы импорт западных 
технологий не заместился экспортом оте-
чественных специалистов…
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На проходящей в Барселоне конфе-
ренции HP Discover 2014 компания 
HP представила следующую версию 

своего программного обеспечения HP 
OneView, предназначенного для построения 
единой платформы управления серверами, 
системами хранения и сетевых подклю-
чений, используемым в корпоративных 
ЦОДах.

Предпосылки появления OneView
Для управления серверами HP ProLiant 
компания уже много лет выпускает пакет 
программ System Insight Manager (SIM)/
Insight Control. Это мощное решение, 

реализующие функции удаленного мони-
торинга работы серверов и настройки их 
параметров, является одним из главных 
преимуществ HP ProLiant по сравнению 
с серверами стандартной архитектуры 
других производителей, значительно 
упрощает обслуживание серверного парка 
и помогает быстро идентифицировать и 
устранять потенциальные сбои оборудова-
ния серверов. Тем не менее это решение 
уже не может полностью удовлетворить 
потребности современной корпоративной 
ИТ-инфраструктуры. В связи с широким 
внедрением виртуализации, облаков и тех-
нологий программно-определяемого дата-
центра (software defined data center, SDDC) 
сегодня заказчики вместо отдельных 
серверов и СХД предпочитают использо-
вать конвергентные системы, в которых это 
оборудование объединено в единый ком-
плекс вместе с сетевыми интерфейсами, 
а для управления такими конвергентными 
системами требуется новый подход. Если 
применять отдельные инструменты для 
управления компонентами конвергентных 
систем, то это резко усложняет обслужи-
вание, замедляет развертывание новых 
сервисов и увеличивает число ошибок из-
за необходимости дублирования настроек 
для разных компонентов системы.

Как поясняет руководитель направле-
ния HP BladeSystem московского офиса 
HP Александр Светлаков, реализация в 
SIM функций управления СХД и сетевого 
оборудования потребовала бы полной 
переработки этого программного обеспе-
чения, ядро которого было разработано 
еще в 1990-е годы, поэтому компания 
решила разработать “с нуля” новое реше-
ние, построенное на основе современных 
технологий.

Основной функционал HP OneView
Управление в HP OneView использует 
ресурсо-ориентированный подход вместо 
управления отдельными устройствами 
и реализовано на основе программно-
определяемых шаблонов и профилей 
оборудования (серверов, систем хранения 

и сетевых подключений, а также управле-
ния электропотреблением оборудования). 
Серверный профиль — это программно-
определяемая конфигурация сервера, 
содержащая основные параметры машины 
(версия прошивки, загрузочные параме-
тры, настройки BIOS, IP-адрес, параметры 
сетевого интерфейса и т. п.). Этот профиль 
является переносимым, т. е. при необходи-
мости его можно легко назначить любому 
серверу. На основе профилей отдельного 
оборудования создаются шаблоны, описы-
вающие параметры его развертывания.

Системный администратор может один 
раз создать шаблон, который затем можно 

использовать повторно к аналогичному 
оборудованию, и в результате полностью 
автоматизировать процесс развертывания. 
Например, если у системного администра-
тора есть шаблон для развертывания одной 
полки блейд-серверов HP BladeSystem 
c7000, то с его помощью можно в автома-
тическом режиме также быстро развернуть 

несколько десятков таких полок. Шаблоны 
также позволяют сохранять и повторно 
применять “лучшие практики”, которыми 
системный администратор может обмени-
ваться со своими коллегами.

Вместо отдельных консолей разных 
инструментов для управления сервера-
ми, системами хранения и сетями в HP 
OneView реализована единая консоль для 
обслуживания всей конвергентной инфра-
структуры, написанная на языке HTML5. 
В ее состав входят пользовательские 
интерфейсы SmartSearch для быстрого 
поиска устройств, Dashboard, отображаю-
щий состояние и загруженность системы, 
MapView для визуализации связей между 
устройствами и шаблонами, и Activities, 

который уведомляет о системных событи-
ях. Применение этих удобный интерфей-
сов значительно упрощает выполнение 
типичных процедур конфигурирования 
оборудования ЦОДа.

HP OneView разработан на основе от-
крытых стандартов, поэтому он полностью 
интегрирован со средствами управления 
виртуализованной серверной инфра-
структурой, включая консоли управления 
OpenStack, VMware vCenter, Microsoft 
System Center и RedHat Enterprise Virtualiza-
tion. На основе механизма обмена сооб-
щениями HP OneView легко интегрируется 
с уже внедренными в ИТ-инфраструктуре 
инструментами и процессами Service Desk, 
мониторинга и базами данных конфигура-
ций (CMDB).

Развитие функционала OneView
Вышедшая год назад OneView версия 1.0 
могла работать только с блейд-систе-
мами HP BladeSystem, использующими 
фирменную технологию вирутализации 
сетевых подключений Virtual Connect, для 
которой первоначально и был разрабо-
тан механизм серверных профилей. В 
начале лета нынешнего года появилась 
версия 1.1 этого решения со значитель-
но расширенным функционалом. Одно 
из главных усовершенствований этой 
версии — поддержка систем хранения HP 
3PAR StoreServ, что позволяет с помощью 
OneView автоматизировать развертыва-
ние этих дисковых массивов и настройку 
для них зон сетей хранения SAN, а также 
“связать” тома данных, хранящихся на HP 
3PAR StoreServ, с серверными профиля-
ми. Кроме того, в версии 1.1 реализована 
поддержка HP BladeSystem, не использу-
ющих Virtual Connect, стоечных серверов 
серии HP ProLiant DL Gen8 и сетей SAN на 
основе Fibre Channel, а также реализован 
мониторинг коммутаторов Cisco Nexus 
5000 с подключенными модулями FEX 
B22HP. Пока HP планирует реализовать 

в HP OneView поддержку для башенных 
HP ProLiant ML, поскольку обычно эти 
серверы используются для обслуживания 
небольших организаций или филиалов, 
где сравнительно мало оборудования и 
поэтому не имеет смысла внедрять кон-
вергентную инфраструктуру и средства 
управления ею.

Представленная в Барселоне OneV-
iew 1.2 реализует управление только 
что выпущенным девятым поколением 
HP ProLiant Gen9, а также мониторинг 
для предыдущих шестого и седьмого 
(G6 и G7) поколения этих серверов. Как 
подчеркивает Александр Светлаков, это 
расширение поддерживаемых поколе-
ний HP ProLiant означает, что теперь с 

помощью OneView можно обслуживать 
практически все серверы HP стандартной 
архитектуры, которые сегодня используют 
клиенты компании (поколение G6 вышло 
еще в 2006 году). Переход на HP OneV-
iew для клиентов, использовавших HP 
BladeSystem с технологией Virtual Connect, 
упростит утилита Virtual Connect Migration 
Tool, которая автоматизирует миграцию в 
HP OneView ранее созданных профилей 
конфигураций полок HP BladeSystem и 
их сетевых соединений. Таким образом, 
теперь владельцам HP BladeSystem при 
переходе на новый инструмент управ-
ления не придется заново определять 
конфигурацию полок, блейд-серверов и 
сетевых настроек. Также в состав решения 
для удобства пользователей включены ка-
стомизируемые панели управления (dash-
boards) и заготовки отчетов о состоянии 
системы и инвентаризации оборудования, 
а также функция проактивного оповеще-
ния по электронной почте.

Наконец в версии 1.2 появились и новые 
варианты приобретения HP OneView. 
Если раньше это был платный продукт, то 
теперь вместе с новыми HP ProLiant можно 
бесплатно получить стандартную редак-
цию продукта, обеспечивающую функции 
мониторинга сбоев основных компонентов 
сервера (процессора, памяти, диски, сете-
вых карт) и инвентаризации оборудования, 
а также базовые функции составления 
отчетов. Редакция HP OneView Standard 
полностью реализует весь тот функцио-
нал, который доступен при использовании 
старого инструмента HP SIM, и постепенно 
заменит его. Как подчеркивает Александр 
Светлаков, HP не заставляет своих клиен-
тов сразу отказываться от HP SIM — срок 
окончания поддержки этого продукта пока 
неопределен, хотя компания не гаранти-
рует, что его можно будет использовать 
для управления следующим десятым 
поколением HP ProLiant Gen10. Единствен-
ное ограничение — это невозможность 
использовать для управления одной и той 
же серверной инфраструктурой SIM после 
внедрения OneView.

В будущем для этой редакции будет 
доступен и сервис удаленной поддержки 
от HP.

Если заказчику нужно использовать про-
фили и шаблоны для управления конфигу-
рацией оборудования, а также MapView, то 
он может приобрести редакцию Advanced, 
которая лицензируется по числу обслу-
живаемых устройств (серверов, систем 
хранения, коммутаторов). Эта редакция 
также реализует отсутствующие в редакции 
Standard расширенные функции управле-
ния Virtual Connect, управления и монито-
ринга систем хранения HP 3PAR StoreServ, 
обновления микрокода серверов, управ-
ления энергопотреблением с использова-
нием трехмерных моделей и расширенные 
функции составления отчетов.

Применение HP OneView в шесть раз 
ускоряет разработку и внедрение сервер-
ной инфраструктуры на основе многоузло-
вого кластера, позволяет выполнить всего 
четыре операции вместо 480 для поиска и 
устранения сбоев в сети, а также в 24 раза 
сокращает продолжительность процедуры 
изменения конфигурации сетевых подклю-
чений.

В будущих версиях этого решения HP 
планируется реализовать управление на си-
стемном уровне для конвергентных систем 
HP Converged System 300 и 700, автомати-
ческое обновление микрокода и драйверов 
серверов, поддержку систем хранения при 
использовании сетевых подключений Fibre 
Channel over Ethernet (FCoE) и возможность 
с помощью одной консоли осуществлять 
глобальное управление оборудованием, 
установленном в разных ЦОДах
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HP OneView — универсальный инструмент 
для управления конвергентной инфраструктурой ЦОДа

С помощью консоли HP OneView можно управлять томами данных HP 3PAR StoreServ

В окне Dashboard отображается детальная информация о состоянии серверной инфраструктуры
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ЕлЕна ГорЕткина

Новое приложение Google 
Divide Productivity рас-
ширяет функционал 

Android, позволяя создавать 
защищенные рабочие области, 
реализованные в виде контей-
неров. Новинка выпущена в ка-
честве предварительной версии, 
доступной участникам програм-
мы Android IT Preview Program.

Divide Productivity представ-
ляет собой специальную редак-
цию приложения Divide, по-
лученного Google в результате 
покупки одноименной компа-
нии. ПО работает с версией An-
droid 5.0 Lollipop и служит для 
выделения в рабочем простран-
стве смартфона персональных 
и рабочих областей, отделенных 
друг от друга. Для управления 
этим процессом предназна-
чен предусмотренный в An-
droid 5.0 функционал задания 
профилей, который является 
частью сервиса Android Work 
for Android 5.0.

Такой подход позволяет ис-
пользовать одно и то же мобиль-
ное устройство для работы и лич-
ных нужд, сохраняя при этом 
защиту корпоративных данных. 
Это важно для поддержки рас-
пространенной сейчас практики 
 BYOD (Bring Your Own Device), 
когда люди применяют на работе 
свои собственные мобильники. 
Одним из способов обеспечения 
без о пас ности в этом случае яв-
ляется технология контейнеров. 
Например, в таком ключе дейст-
вует Samsung co своей техноло-
гией  KNOX.

В результате на одном и том 
же мобильном компьютере соз-
даются как бы два устройства — 
одно управляемое, а другое нет. 
Для управления служат платфор-
мы MDM (Mobile Device Manage-
ment). Видимо, имеются в виду 
платформы партнеров Google 
по программе Android IT Preview 
Program, таких как Citrix, IBM, 
MobileIron, SAP,  SOTI и VMware.

Исходное приложение Divide 
включает средства для работы 
в защищенном режиме с почтой, 
календарем, контактами и задани-
ями. Однако в Divide Productivity 
вместо встроенного браузера Di-
vide используется Chrome, с помо-
щью которого пользователи могут 
обращаться к сервисам Google 
Docs, Sheets и Slides. Также имеет-
ся выделенная секция Downloads 
для загрузки и без о пас ного хране-
ния вложений электронной почты.

Согласно Google, приложе-
ние Divide Productivity является 
шлюзом для подключения мо-
бильных устройств к имеющей-
ся корпоративной среде на базе 
Exchange/ActiveSync или Notes.

Выпуская средство Divide Pro-
ductivity, компания Google стара-
ется укрепить позиции Android 
на корпоративном ИТ-рынке, 
на котором еще есть простор для 
роста. Так, по оценке IDC, в тре-
тьем квартале этого года было 
продано 327,6 млн. смартфонов, 
на 25% больше, чем годом ранее. 
При этом доля Android дости-
гла 84,7%, что указывает на то, 
что эта мобильная ОС находит 
применение не только в частной 
жизни, но и на работе.

По прогнозу IDC, в 2018-м объ-
ем продаж смартфонов достигнет 
1,8 млрд. штук (для сравнения 
в 2013-м было продано немно-
гим больше одного миллиарда). 
Аналитики полагают, что такой 
стремительный рост в значитель-
ной степени произойдет благо-
даря распространению на раз-

вивающихся рынках недорогих 
устройств на базе Android.

Google не объявляет дату 
выпуска законченной версии 
Divide Productivity, но по дан-
ным MobileIron, это произойдет 
в 2015-м, а до этого приложение 
будет тестироваться у ряда за-
казчиков.� :

Google дополняет Android средствами для BYOD

должны помочь операторам 
сетей и сервис-провайдерам 
расширить возможности широ-
кополосной мобильной связи, 
снизить текущие затраты и бы-
стрее предоставлять клиентам 
сервисы.

Cloud Edge — это один из эле-
ментов инициативы Huawei под 
названием softCom, которая 
имеет целью на протяжении бли-
жайших 10 лет предоставлять 
телекоммуникационной отра-
сли решения в сфере облачных 
вычислений, NFV и SDN. Эти 
решения позволят использовать 
уже имеющиеся в сетях операто-
ров оборудование и ПО и одно-
временно применять инновации.

Кроме того, Huawei наращи-
вает портфель решений в об-
ласти SDN, выпуская новые 
коммутаторы и сетевые конт-
роллеры.

Ожидается, что популярность 
технологий SDN и NFV среди 
телекоммуникационных компа-
ний и прочих предприятий бу-
дет расти, поскольку последние 
ищут способы создания более 
гибких, программируемых и ав-
томатизированных сетей для 
удовлетворения быстро меня-
ющегося спроса, вызываемого 
такими тенденциями, как мо-
бильный компьютинг, большие 
данные и облака. SDN и NFV 
означают отделение управления 
сетью и сетевых задач от сетево-
го оборудования и перенесение 
их на уровень ПО, которое мо-

жет работать на менее дорогом 
массово выпускаемом оборудо-
вании.

В опубликованном ранее 
в этом месяце исследовании 
аналитики из фирмы Infonetics 
Research пишут, что согласно 
их ожиданиям мировой рынок 
SDN- и NFV-оборудования 
и ПО для глобальных операто-
ров вырастет с менее 500 млн. 
долл. в 2013 г. до более 11 млрд. 
долл. в 2018 г., и со временем 
основная часть рынка будет 
приходиться на NFV. К 2018 г. 
ПО для SDN и NFV будет при-
носить три четверти общего до-
хода на рынке этих технологий, 
говорится в исследовании.

“Три года в телекоммуникаци-
онной отрасли царят возбужде-
ние и ожидания по поводу SDN 
и NFV, ведется напряженная 
работа по определению виде-
ния, целей, архитектур, областей 
применения этих технологий, 
создаются прототипы решений, 
проводятся полевые испытания 
и даже осуществлено несколь-
ко коммерческих проектов”, — 
сказал главный аналитик опера-
торских сетей Infonetics Майкл 
Говард.

Существует также множест-
во отраслевых консорциумов, 
которые занимаются как SDN 
(OpenDaylight, Open Network-
ing Foundation, Open Network 
Operating System), так и NFV. 
 OPNFV, среди учредителей ко-
торого фигурируют Intel, IBM, 
AT&T и Cisco Systems, разра-
батывает для NFV эталонную 
платформу с открытым исход-
ным кодом.� :

тронной форме борьбу с элек-
тронным мошенничеством, нет 
не только в нашей стране, ее нет 
и в других странах”, — заявил 
заместитель главы Минкомсвязи 
РФ Михаил Евраев.

Между тем предпринимате-
лям следует иметь в виду, что 
“Независимый регистратор” 
фиксирует абсолютно все, что 
происходит на экране. Так, 
на видео будет записано то, 
что участник торгов перешёл, 
например, в электронную по-
чту или воспользовался другим 
браузером. Следовательно, тем, 
кто не хочет сделать доступны-
ми свои личные данные, нуж-
но отключать программу при 
необходимости проверить что-
то не связанное с аукционом.

Генеральный директор ком-
пании Top Case (разработчик 
ПО системы “Независимый ре-
гистратор”) Анатолий Бахтин 
уточнил, что плагин не содер-
жит недокументированных воз-
можностей: он делает то, что 
должен делать — ведет запись 
окна электронной площадки, 
никаких дополнительных дан-
ных он передавать не будет. 
“Коллеги немного нагнали стра-
ху, что все будет записывать-
ся... Ничего бояться не нужно. 
Мы постарались сделать так, 
чтобы сами участники торгов 

были уверены в том, что они ис-
пользуют государственное ре-
шение, проверенные техноло-
гии. Не должно быть сомнений 
в том, что плагин выполняет все 
задачи корректно”, — отметил 
разработчик.

В настоящее время плагин для 
предпринимателей имеет ряд 
настроек, которые можно уста-
навливать самостоятельно с це-
лью оптимизации процесса. Так, 
участник торгов может ограни-
чить объем сохраняемого видео 
(сейчас максимально допусти-
мый размер — шесть часов) или 
установить отложенную достав-
ку видео (если не очень хорошее 
соединение с Интернетом).

Конкурс Минкомсвязи 
на развитие ИТ-системы “Неза-
висимый регистратор” выиграло 
 ФГУП НИИ “Восход” в августе 
2013 г. Контракт на создание 
и поддержку системы был под-
писан на два года. 17 ноября 
2014 г. был подписан приказ 
о введении системы в промыш-
ленную эксплуатацию. С 27 но-
ября программу с инструкцией 
можно скачать на сайте госзаку-
пок (http://zakupki.gov.ru/). Те-
стовый период, в течение кото-
рого разработчики собираются 
расширить возможности про-
граммы, продлится весь следу-
ющий год. С 1 января 2016 г. 
все участники электронных 
торгов должны будут исполь-
зовать систему в обязательном 
порядке.� :

Huawei...
 ПРОДОЛЖЕНИЕ СО C. 1

“Независимый...
 ПРОДОЛЖЕНИЕ СО C. 1

Скоро увидит свет новый “Боль-
шой англо-русский толковый 
словарь по вычислительной 
технике и информационным 
технологиям”.

Издательство 
“РТСофт” — “Космо-
скоп” готовит к выпуску 
новое, уникальное 
издание — “Большой 
англо-русский толковый 
словарь по вычислитель-
ной технике и информа-
ционным технологиям 
(ВТ/ИТ)” и открывает 
предварительную под-
писку!

Словарь не имеет аналогов 
в России и в мире — он являет-
ся самым подробным 
изданием такого типа 
и содержит более 34 ты-
сяч словарных статей. 
В словарь вошли и “со-
путствующие” термины 
по смежным дисципли-
нам и направлениям 
(микроэлектроника, 
автоматизация проекти-
рования и производства, 
автоматизация офисных работ, 
информационная без о пас ность, 
робототехника, искусственный 
интеллект, дискретная математи-
ка, цифровая фото-, аудио- и ви-
деотехника, связь и телекоммуни-
кации, редакционно-издательское 
дело, ИТ-стандарты, мультимедиа 
и другие).

Авторы “Большого англо-рус-
ского толкового словаря по вычи-
слительной технике и информа-
ционным технологиям (ВТ/ИТ)” 
Пройдаков Эдуард Михайлович, 

главный аналитик 
АНО “Модернизация”, 
и Теплицкий Леонид 
Абрамович, генеральный 
директор Издательского 
дома “СК Пресс”, — 
признанные эксперты 
в области информати-
ки и вычислительной 
техники.

Словарь будет полезен 
переводчикам, преподавателям 
ИТ/ВТ, аспирантам, специали-
стам по компьютерной технике, 

программированию 
и вычислительным сетям. 
Он станет желанным 
приобретением не толь-
ко для ИТ-профессиона-
лов, но и для всех, кому 
интересны современные 
информационные техно-
логии.

Вы можете уже сейчас 
оформить предвари-

тельный заказ этого уникального 
словаря. Уточнить цену и зака-
зать книгу можно в издательстве 
по телефону (495) 742-68-43.

Издательство также горячо 
приветствует размещение рекла-
мы в этом издании.

Ждем ваших предложений 
по телефону (495) 742-68-43.

АНОНС

леонид теплицкий

Эдуард Пройдаков
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Алексей БАтырь

Компания Panasonic недавно выпу‑
стила новую серию монохромных 
лазерных многофункциональных 

устройств (МФУ) формата A4 для не‑
больших офисов и персонального исполь‑
зования. Серия KX‑MB2100 состоит 

из нескольких моделей, 
различающихся нали‑

чием или отсутствием отдельных функци‑
ональных блоков — факса, проводного и/
или беспроводного сетевых адаптеров. 
В стандартную комплектацию всех моде‑
лей входят блок автоматической двусто‑
ронней печати и автоподатчик докумен‑
тов (АПД), к сожалению, односторонний. 
В нашей лаборатории побывала модель 
KX‑MB2170RU, оснащенная факсом, 
встроенным модулем Wi‑Fi и проводным 

Ethernet‑адаптером и предназначенная, 
как легко догадаться по суффиксу RU, 
для российского рынка.

МФУ выполнено в характерном для 
Panasonic округлом компактном дизайне. 
В нижней части располагается кассетный 
подающий лоток на 250 листов бумаги 
стандартной плотности (60—80 г/м2), над 
ним щель ручной полистовой подачи. 
Емкость приемного лотка — 100 листов. 
Формирователь изображения имеет раз‑
дельную конструкцию — блок фотобара‑
бана и кассету с тонером. Разрешение пе‑
чати 600×600 точек на дюйм, номинальная 
скорость — 26 стр./мин. Наши испытания 
подтвердили заявленную скорость, причем 
для всех типов тестовых документов (текст 
с иллюстрациями, слайды PowerPoint, ди‑
аграммы Excel). Порадовал и блок автома‑
тической двусторонней печати: снижение 
скорости в этом режиме не превышает 
20% — очень достойный показатель.

Качество печати текстовой информа‑
ции — хорошее, с помощью лупы нор‑
мально читается кегель 2 (на “выворот‑
ке” — 6). Неплохо печатается и деловая 
графика. К сожалению, того же нельзя 
сказать о качестве фотографических изо‑
бражений. Здесь просматривается сетча‑
тая структура, детали не прорабатыва‑
ются. В оправдание можно отметить, что 
МФУ такого класса и не предназначают‑
ся для фотопечати.

В режиме копира устройство способ‑
но выполнять все привычные операции: 
масштабирование, копирование несколь‑
ких страниц на одну, двустороннее копи‑
рование (если оригинал двусторонний, 
он заправляется в АПД два раза — сна‑
чала одной стороной, затем другой) и др. 
Панель управления со множеством вы‑
деленных для часто выполняемых опера‑
ций кнопок вполне удобна. Подсвечива‑
емый ЖК‑дисплей отображает хорошо 
читаемый крупный текст, но количество 
помещающейся на нем информации ми‑
нимально — всего две строки по 16 зна‑
комест. Максимальное разрешение при 
копировании — 600×600 точек на дюйм. 
Копирование 10‑страничного текстово‑
графического документа с АПД продол‑
жалось 59 секунд, к качеству полученных 
копий претензий нет.

Мы тестировали МФУ с USB‑под‑
ключением. В этом случае возможно 
только сканирование на ПК, к которому 

подсоединён аппарат. При сетевом под‑
ключении возможности сканирования 
многократно расширяются — в качестве 
адресатов файла с результатами скани‑
рования можно выбрать электронную 
почту, FTP‑ или SMB‑папку. Есть также 
функция перенаправления полученных 
факсов на заданный адрес электронной 
почты. Время полноцветного сканирова‑
ния со стекла планшета составило 15 се‑
кунд при разрешении 300 точек на дюйм 
и 33 секунды при 600 точках. А вот пол‑

ноцветное сканирование с разрешением 
300 точек на дюйм 10‑страничного доку‑
мента с АПД продолжалось неожиданно 
долго — более трёх минут. Максимальное 
физическое разрешение сканера, осна‑
щенного контактным датчиком изобра‑
жения, — 1200×600 точек на дюйм.

Отметим еще, что в комплекте устрой‑
ства имеется телефонная трубка, удобно 
крепящаяся на левой боковой стороне, 
так что для звонка перед отправкой фак‑
са не нужен отдельный телефонный аппа‑

рат. Габариты МФУ 410×400×320 мм (без 
трубки), масса — 12 кг.

Удобное в работе, достаточно произво‑
дительное и обладающее неплохим качест‑
вом печати, сканирования и копирования, 
сетевое МФУ Panasonic KX‑MB2170RU 
можно рекомендовать для любого неболь‑
шого офиса, а также для применения дома. 
Особенно оно понравится тем, кто еще 
продолжает пользоваться факсимильной 
связью. Дополнительным бонусом для них 
будет наличие телефонной трубки.� :

 ПерВый  ВЗГлЯД

Panasonic KX‑MB2170RU — новое МФУ для небольшого офиса

сетевое МФУ Panasonic KX‑MB2170RU сравни‑
тельно компактно, работает быстро, особенно 
при двусторонней печати, с неплохим качеством 
печатает, копирует и сканирует документы
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ЕлЕна ГорЕткина

Новое приложение Google 
Divide Productivity рас-
ширяет функционал 

Android, позволяя создавать 
защищенные рабочие области, 
реализованные в виде контей-
неров. Новинка выпущена в ка-
честве предварительной версии, 
доступной участникам програм-
мы Android IT Preview Program.

Divide Productivity представ-
ляет собой специальную редак-
цию приложения Divide, по-
лученного Google в результате 
покупки одноименной компа-
нии. ПО работает с версией An-
droid 5.0 Lollipop и служит для 
выделения в рабочем простран-
стве смартфона персональных 
и рабочих областей, отделенных 
друг от друга. Для управления 
этим процессом предназна-
чен предусмотренный в An-
droid 5.0 функционал задания 
профилей, который является 
частью сервиса Android Work 
for Android 5.0.

Такой подход позволяет ис-
пользовать одно и то же мобиль-
ное устройство для работы и лич-
ных нужд, сохраняя при этом 
защиту корпоративных данных. 
Это важно для поддержки рас-
пространенной сейчас практики 
 BYOD (Bring Your Own Device), 
когда люди применяют на работе 
свои собственные мобильники. 
Одним из способов обеспечения 
без о пас ности в этом случае яв-
ляется технология контейнеров. 
Например, в таком ключе дейст-
вует Samsung co своей техноло-
гией  KNOX.

В результате на одном и том 
же мобильном компьютере соз-
даются как бы два устройства — 
одно управляемое, а другое нет. 
Для управления служат платфор-
мы MDM (Mobile Device Manage-
ment). Видимо, имеются в виду 
платформы партнеров Google 
по программе Android IT Preview 
Program, таких как Citrix, IBM, 
MobileIron, SAP,  SOTI и VMware.

Исходное приложение Divide 
включает средства для работы 
в защищенном режиме с почтой, 
календарем, контактами и задани-
ями. Однако в Divide Productivity 
вместо встроенного браузера Di-
vide используется Chrome, с помо-
щью которого пользователи могут 
обращаться к сервисам Google 
Docs, Sheets и Slides. Также имеет-
ся выделенная секция Downloads 
для загрузки и без о пас ного хране-
ния вложений электронной почты.

Согласно Google, приложе-
ние Divide Productivity является 
шлюзом для подключения мо-
бильных устройств к имеющей-
ся корпоративной среде на базе 
Exchange/ActiveSync или Notes.

Выпуская средство Divide Pro-
ductivity, компания Google стара-
ется укрепить позиции Android 
на корпоративном ИТ-рынке, 
на котором еще есть простор для 
роста. Так, по оценке IDC, в тре-
тьем квартале этого года было 
продано 327,6 млн. смартфонов, 
на 25% больше, чем годом ранее. 
При этом доля Android дости-
гла 84,7%, что указывает на то, 
что эта мобильная ОС находит 
применение не только в частной 
жизни, но и на работе.

По прогнозу IDC, в 2018-м объ-
ем продаж смартфонов достигнет 
1,8 млрд. штук (для сравнения 
в 2013-м было продано немно-
гим больше одного миллиарда). 
Аналитики полагают, что такой 
стремительный рост в значитель-
ной степени произойдет благо-
даря распространению на раз-

вивающихся рынках недорогих 
устройств на базе Android.

Google не объявляет дату 
выпуска законченной версии 
Divide Productivity, но по дан-
ным MobileIron, это произойдет 
в 2015-м, а до этого приложение 
будет тестироваться у ряда за-
казчиков.� :

Google дополняет Android средствами для BYOD

должны помочь операторам 
сетей и сервис-провайдерам 
расширить возможности широ-
кополосной мобильной связи, 
снизить текущие затраты и бы-
стрее предоставлять клиентам 
сервисы.

Cloud Edge — это один из эле-
ментов инициативы Huawei под 
названием softCom, которая 
имеет целью на протяжении бли-
жайших 10 лет предоставлять 
телекоммуникационной отра-
сли решения в сфере облачных 
вычислений, NFV и SDN. Эти 
решения позволят использовать 
уже имеющиеся в сетях операто-
ров оборудование и ПО и одно-
временно применять инновации.

Кроме того, Huawei наращи-
вает портфель решений в об-
ласти SDN, выпуская новые 
коммутаторы и сетевые конт-
роллеры.

Ожидается, что популярность 
технологий SDN и NFV среди 
телекоммуникационных компа-
ний и прочих предприятий бу-
дет расти, поскольку последние 
ищут способы создания более 
гибких, программируемых и ав-
томатизированных сетей для 
удовлетворения быстро меня-
ющегося спроса, вызываемого 
такими тенденциями, как мо-
бильный компьютинг, большие 
данные и облака. SDN и NFV 
означают отделение управления 
сетью и сетевых задач от сетево-
го оборудования и перенесение 
их на уровень ПО, которое мо-

жет работать на менее дорогом 
массово выпускаемом оборудо-
вании.

В опубликованном ранее 
в этом месяце исследовании 
аналитики из фирмы Infonetics 
Research пишут, что согласно 
их ожиданиям мировой рынок 
SDN- и NFV-оборудования 
и ПО для глобальных операто-
ров вырастет с менее 500 млн. 
долл. в 2013 г. до более 11 млрд. 
долл. в 2018 г., и со временем 
основная часть рынка будет 
приходиться на NFV. К 2018 г. 
ПО для SDN и NFV будет при-
носить три четверти общего до-
хода на рынке этих технологий, 
говорится в исследовании.

“Три года в телекоммуникаци-
онной отрасли царят возбужде-
ние и ожидания по поводу SDN 
и NFV, ведется напряженная 
работа по определению виде-
ния, целей, архитектур, областей 
применения этих технологий, 
создаются прототипы решений, 
проводятся полевые испытания 
и даже осуществлено несколь-
ко коммерческих проектов”, — 
сказал главный аналитик опера-
торских сетей Infonetics Майкл 
Говард.

Существует также множест-
во отраслевых консорциумов, 
которые занимаются как SDN 
(OpenDaylight, Open Network-
ing Foundation, Open Network 
Operating System), так и NFV. 
 OPNFV, среди учредителей ко-
торого фигурируют Intel, IBM, 
AT&T и Cisco Systems, разра-
батывает для NFV эталонную 
платформу с открытым исход-
ным кодом.� :

тронной форме борьбу с элек-
тронным мошенничеством, нет 
не только в нашей стране, ее нет 
и в других странах”, — заявил 
заместитель главы Минкомсвязи 
РФ Михаил Евраев.

Между тем предпринимате-
лям следует иметь в виду, что 
“Независимый регистратор” 
фиксирует абсолютно все, что 
происходит на экране. Так, 
на видео будет записано то, 
что участник торгов перешёл, 
например, в электронную по-
чту или воспользовался другим 
браузером. Следовательно, тем, 
кто не хочет сделать доступны-
ми свои личные данные, нуж-
но отключать программу при 
необходимости проверить что-
то не связанное с аукционом.

Генеральный директор ком-
пании Top Case (разработчик 
ПО системы “Независимый ре-
гистратор”) Анатолий Бахтин 
уточнил, что плагин не содер-
жит недокументированных воз-
можностей: он делает то, что 
должен делать — ведет запись 
окна электронной площадки, 
никаких дополнительных дан-
ных он передавать не будет. 
“Коллеги немного нагнали стра-
ху, что все будет записывать-
ся... Ничего бояться не нужно. 
Мы постарались сделать так, 
чтобы сами участники торгов 

были уверены в том, что они ис-
пользуют государственное ре-
шение, проверенные техноло-
гии. Не должно быть сомнений 
в том, что плагин выполняет все 
задачи корректно”, — отметил 
разработчик.

В настоящее время плагин для 
предпринимателей имеет ряд 
настроек, которые можно уста-
навливать самостоятельно с це-
лью оптимизации процесса. Так, 
участник торгов может ограни-
чить объем сохраняемого видео 
(сейчас максимально допусти-
мый размер — шесть часов) или 
установить отложенную достав-
ку видео (если не очень хорошее 
соединение с Интернетом).

Конкурс Минкомсвязи 
на развитие ИТ-системы “Неза-
висимый регистратор” выиграло 
 ФГУП НИИ “Восход” в августе 
2013 г. Контракт на создание 
и поддержку системы был под-
писан на два года. 17 ноября 
2014 г. был подписан приказ 
о введении системы в промыш-
ленную эксплуатацию. С 27 но-
ября программу с инструкцией 
можно скачать на сайте госзаку-
пок (http://zakupki.gov.ru/). Те-
стовый период, в течение кото-
рого разработчики собираются 
расширить возможности про-
граммы, продлится весь следу-
ющий год. С 1 января 2016 г. 
все участники электронных 
торгов должны будут исполь-
зовать систему в обязательном 
порядке.� :

Huawei...
 ПРОДОЛЖЕНИЕ СО C. 1

“Независимый...
 ПРОДОЛЖЕНИЕ СО C. 1

Скоро увидит свет новый “Боль-
шой англо-русский толковый 
словарь по вычислительной 
технике и информационным 
технологиям”.

Издательство 
“РТСофт” — “Космо-
скоп” готовит к выпуску 
новое, уникальное 
издание — “Большой 
англо-русский толковый 
словарь по вычислитель-
ной технике и информа-
ционным технологиям 
(ВТ/ИТ)” и открывает 
предварительную под-
писку!

Словарь не имеет аналогов 
в России и в мире — он являет-
ся самым подробным 
изданием такого типа 
и содержит более 34 ты-
сяч словарных статей. 
В словарь вошли и “со-
путствующие” термины 
по смежным дисципли-
нам и направлениям 
(микроэлектроника, 
автоматизация проекти-
рования и производства, 
автоматизация офисных работ, 
информационная без о пас ность, 
робототехника, искусственный 
интеллект, дискретная математи-
ка, цифровая фото-, аудио- и ви-
деотехника, связь и телекоммуни-
кации, редакционно-издательское 
дело, ИТ-стандарты, мультимедиа 
и другие).

Авторы “Большого англо-рус-
ского толкового словаря по вычи-
слительной технике и информа-
ционным технологиям (ВТ/ИТ)” 
Пройдаков Эдуард Михайлович, 

главный аналитик 
АНО “Модернизация”, 
и Теплицкий Леонид 
Абрамович, генеральный 
директор Издательского 
дома “СК Пресс”, — 
признанные эксперты 
в области информати-
ки и вычислительной 
техники.

Словарь будет полезен 
переводчикам, преподавателям 
ИТ/ВТ, аспирантам, специали-
стам по компьютерной технике, 

программированию 
и вычислительным сетям. 
Он станет желанным 
приобретением не толь-
ко для ИТ-профессиона-
лов, но и для всех, кому 
интересны современные 
информационные техно-
логии.

Вы можете уже сейчас 
оформить предвари-

тельный заказ этого уникального 
словаря. Уточнить цену и зака-
зать книгу можно в издательстве 
по телефону (495) 742-68-43.

Издательство также горячо 
приветствует размещение рекла-
мы в этом издании.

Ждем ваших предложений 
по телефону (495) 742-68-43.

АНОНС

леонид теплицкий

Эдуард Пройдаков
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Алексей БАтырь

Компания Panasonic недавно выпу‑
стила новую серию монохромных 
лазерных многофункциональных 

устройств (МФУ) формата A4 для не‑
больших офисов и персонального исполь‑
зования. Серия KX‑MB2100 состоит 

из нескольких моделей, 
различающихся нали‑

чием или отсутствием отдельных функци‑
ональных блоков — факса, проводного и/
или беспроводного сетевых адаптеров. 
В стандартную комплектацию всех моде‑
лей входят блок автоматической двусто‑
ронней печати и автоподатчик докумен‑
тов (АПД), к сожалению, односторонний. 
В нашей лаборатории побывала модель 
KX‑MB2170RU, оснащенная факсом, 
встроенным модулем Wi‑Fi и проводным 

Ethernet‑адаптером и предназначенная, 
как легко догадаться по суффиксу RU, 
для российского рынка.

МФУ выполнено в характерном для 
Panasonic округлом компактном дизайне. 
В нижней части располагается кассетный 
подающий лоток на 250 листов бумаги 
стандартной плотности (60—80 г/м2), над 
ним щель ручной полистовой подачи. 
Емкость приемного лотка — 100 листов. 
Формирователь изображения имеет раз‑
дельную конструкцию — блок фотобара‑
бана и кассету с тонером. Разрешение пе‑
чати 600×600 точек на дюйм, номинальная 
скорость — 26 стр./мин. Наши испытания 
подтвердили заявленную скорость, причем 
для всех типов тестовых документов (текст 
с иллюстрациями, слайды PowerPoint, ди‑
аграммы Excel). Порадовал и блок автома‑
тической двусторонней печати: снижение 
скорости в этом режиме не превышает 
20% — очень достойный показатель.

Качество печати текстовой информа‑
ции — хорошее, с помощью лупы нор‑
мально читается кегель 2 (на “выворот‑
ке” — 6). Неплохо печатается и деловая 
графика. К сожалению, того же нельзя 
сказать о качестве фотографических изо‑
бражений. Здесь просматривается сетча‑
тая структура, детали не прорабатыва‑
ются. В оправдание можно отметить, что 
МФУ такого класса и не предназначают‑
ся для фотопечати.

В режиме копира устройство способ‑
но выполнять все привычные операции: 
масштабирование, копирование несколь‑
ких страниц на одну, двустороннее копи‑
рование (если оригинал двусторонний, 
он заправляется в АПД два раза — сна‑
чала одной стороной, затем другой) и др. 
Панель управления со множеством вы‑
деленных для часто выполняемых опера‑
ций кнопок вполне удобна. Подсвечива‑
емый ЖК‑дисплей отображает хорошо 
читаемый крупный текст, но количество 
помещающейся на нем информации ми‑
нимально — всего две строки по 16 зна‑
комест. Максимальное разрешение при 
копировании — 600×600 точек на дюйм. 
Копирование 10‑страничного текстово‑
графического документа с АПД продол‑
жалось 59 секунд, к качеству полученных 
копий претензий нет.

Мы тестировали МФУ с USB‑под‑
ключением. В этом случае возможно 
только сканирование на ПК, к которому 

подсоединён аппарат. При сетевом под‑
ключении возможности сканирования 
многократно расширяются — в качестве 
адресатов файла с результатами скани‑
рования можно выбрать электронную 
почту, FTP‑ или SMB‑папку. Есть также 
функция перенаправления полученных 
факсов на заданный адрес электронной 
почты. Время полноцветного сканирова‑
ния со стекла планшета составило 15 се‑
кунд при разрешении 300 точек на дюйм 
и 33 секунды при 600 точках. А вот пол‑

ноцветное сканирование с разрешением 
300 точек на дюйм 10‑страничного доку‑
мента с АПД продолжалось неожиданно 
долго — более трёх минут. Максимальное 
физическое разрешение сканера, осна‑
щенного контактным датчиком изобра‑
жения, — 1200×600 точек на дюйм.

Отметим еще, что в комплекте устрой‑
ства имеется телефонная трубка, удобно 
крепящаяся на левой боковой стороне, 
так что для звонка перед отправкой фак‑
са не нужен отдельный телефонный аппа‑

рат. Габариты МФУ 410×400×320 мм (без 
трубки), масса — 12 кг.

Удобное в работе, достаточно произво‑
дительное и обладающее неплохим качест‑
вом печати, сканирования и копирования, 
сетевое МФУ Panasonic KX‑MB2170RU 
можно рекомендовать для любого неболь‑
шого офиса, а также для применения дома. 
Особенно оно понравится тем, кто еще 
продолжает пользоваться факсимильной 
связью. Дополнительным бонусом для них 
будет наличие телефонной трубки.� :

 ПерВый  ВЗГлЯД

Panasonic KX‑MB2170RU — новое МФУ для небольшого офиса

сетевое МФУ Panasonic KX‑MB2170RU сравни‑
тельно компактно, работает быстро, особенно 
при двусторонней печати, с неплохим качеством 
печатает, копирует и сканирует документы
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Крис Преймсбергер

Одной из самых сложных проблем, 
с которыми сегодня сражаются 
топ-менеджеры, является полу-

чение доступа в реальном времени к ин-
формации, обеспечивающей функциони-
рование и развитие их бизнеса. В новой 
on-demand-экономике предприятию, 
не контролирующему свои данные в ре-
альном времени, трудно получить досто-
верные и значимые результаты экономи-
ческой деятельности, которые позволят 
бизнесу расти и успешно конкурировать 
на рынке.

Стандартные платформы управления 
производительностью предприятий (en-
terprise performance management, EPM) 
в большинстве своем были разработаны 
для более спокойного бизнес-климата 
и в современных условиях не в состоянии 
выполнять глубокий анализ с предостав-
лением практических выводов на основе 
известной информации и в требуемый 
период времени. Кроме того, большин-
ство развернутых ранее систем сложны 
и трудны в управлении, а также требуют 
хорошо подготовленных пользователей 
для дополнительной обработки данных. 
Автоматизация — вот что будет происхо-
дить в этой области в 2014 г.

Однако направление EPM развивается 
и соответственно изменяются способы, 
с помощью которых предприятия взаимо-
действуют с окружающим миром.

Предприниматель Кристиан Георге, 
в настоящее время являющийся исполни-
тельным директором компании Tidemark, 
недавно подготовил совместно с издани-
ем eWeek перечень рыночных факторов, 
оказывающих влияние на формирование 
нового подхода к управлению произво-
дительностью предприятий. Tidemark 
занимается разработкой облачных си-
стем управления производительностью 
предприятий на основе идеологии “mo-
bile first” (предполагает работу с данными 
в первую очередь с помощью мобильных 
устройств) с возможностями кросс-фун-

кциональной аналитики и прогнозирова-
ния в масштабах предприятия.

Присущая облакам гибкость обуслов­
ливает преимущества EPM нового поко­
ления. Согласно прогнозу IDC Research, 
расходы на облачные технологии в 2014 г. 
вырастут на 25%, превысив 100 млрд. 
долл. EPM-системы, предлагающие рас-
ширенные облачные возможности, будут 
тем сектором, который возглавит рост 
рынка в новом году.

Мобильные технологии расширя­
ют возможности со труд ни ков по всему 
миру. Мобильность сегодня стала де-
факто стандартной платформой предо-
ставления доступа к информации как 
предпринимателям, так и потребителям, 
но в отличие от предыдущих лет сейчас 
эта платформа используется ими так-
же и для активной обработки данных. 
EPM-инструменты сегодня способны го-
товить отчеты “на лету” и транслировать 
их на любое устройство.

Большие данные создают основу для 
адекватных практических действий. 
Большие данные имеют ключевое значе-
ние для любой EPM-системы, и сегодня 
одной лишь способности перерабатывать 
огромные объемы данных уже недоста-
точно для достижения успеха. Руково-
дители, ответственные за принятие ре-
шений, ищут более легкие в управлении 
приложения, предлагающие избиратель-
ный, точечный анализ ситуации в реаль-
ном времени. EPM-решения, реализую-
щие возможность тщательной обработки 
и анализа разрозненных потоков данных, 
становятся незаменимыми в финансовых 
департаментах.

Возможность совместной работы с дан­
ными больше не является приятным до­
бавлением к основному функционалу. 
Платформы, не включающие функции 
коллективной обработки информации, 
быстро сходят со сцены. Инновационные 
технологии, такие как Yammer и Box, поз-
воляющие работникам взаимодейство-
вать и совместно использовать данные, 

становятся критически важными бизнес-
функциями, переставая быть просто кра-
сивыми игрушками.

IDC также прогнозирует, что к 2016 г. 
60% компаний из списка Fortune 500 бу-
дут использовать системы управления 
инновациями, включающие поддержку 
социальных медиа. Это также отразится 
на EPM-платформах. Решения, преду-
сматривающие возможность коллектив-
ной работы с информацией в масштабе 
организации, будут востребованы совре-
менными предприятиями, а лишенные 
таких функций будут тормозить развитие 
бизнеса использующих их компаний.

Финансовые директора стали более 
влиятельными. Эти люди сегодня иг-
рают ведущую роль в трансформации 
организаций и работают над поиском 
наилучших практик для внедрения 
EPM-решений, которые способны по-
мочь им наилучшим образом использо-
вать свое растущее влияние.

Контекстная аналитика определяет 
принятие решений. Значение контек-
стных данных и данных, получаемых 
в реальном времени, становится сегодня 
критически важным для EPM-систем. 
В будущем году роль, которую контекс-
тный подход играет в грамотном приме-
нении данных, начнет наконец получать 
то признание, которого она заслуживает.

Информация, сгенерированная ком­
пьютерами, сейчас является составной 
частью общего информационного потока. 
По мере того как в каждую систему пос-
тупает все больше информации, массив 
неструктурированных и сгенерирован-
ных компьютерами данных становится 
все более ценным для использования 
в EPM-решениях. Данные радиочастот-
ной идентификации ( RFID), инфор-
мация от сенсоров и другие подобные 
сведения сегодня представляют собой 
составную часть этого массива данных.

Корпоративные инновации становят­
ся движущей силой развития потреби­
тельских ИТ­инноваций. Корпорации 

становятся новым источником иннова-
ций, и если в прошлом консьюмеризация 
ИТ определяла тренды развития корпо-
ративного рынка, то сегодня роль лидера 
начинает переходить к корпорациям. Вза-
имное пересечение облачных, мобильных 
и социальных технологий на уровне пред-
приятий помогает создавать постоянно 
доступное и дружественное к пользова-
телю рабочее пространство.

Конкуренция заставляет переходить 
на новые технологии. Финансовые ди-
ректора обнаруживают, что их системы 
устарели; они не могут рассматривать 
в качестве эффективных платформы 
бюджетирования, по-прежнему требую-
щие до четырех месяцев для составления 
бюджета. В среднем, согласно исследова-
нию консалтинговой организации Ameri-
can Productivity & Quality Center, ком-
пании, использующие rolling-прогноз, 
экономят в процессе бюджетирования 
от 5 до 25 дней ежегодно. Финансовые 
директора начинают понимать, что теку-
щая ситуация в бизнесе характеризуется 
принципом “или ты, или тебя”, и если 
они заблокируют переход на новые тех-
нологии для сокращения времени пла-
нирования, они начнут терять опору при 
выработке правильных и адекватных ре-
шений.

Гибкость и скорость обеспечивают 
победу. В новом развивающемся рын-
ке не существует “серебряной пули” 
или “абсолютного оружия” для успеха 
в любой индустрии. Но действительно 
работающим способом достижения успе-
ха могут служить постоянная нацелен-
ность в будущее и точный расчет буду-
щих шагов. Дальновидные финансовые 
директора должны искать EPM-решения, 
которые работают в нужном им ключе, 
предлагая результат на далекую перспек-
тиву, и при изменении внешних условий 
этим специалистам нужна некая система, 
способная быстро перестроиться и легко 
приспособиться к постоянно меняющим-
ся реалиям.� :

АлАн Хо

Новые технологии и модели об-
служивания способны изменить 
деятельность компаний и стать 

важнейшими стимулами инноваций 
и сокращения текущих расходов. Одной 
из таких моделей является IaaS. В соот-
ветствии с ней серверы и другие ресурсы 
предоставляются по мере необходимости 
через облако. Данная модель обеспечива-
ет самообслуживание и доступ к ИТ-ре-
сурсам по запросу. Это означает, что 
на создание необходимых инструментов 
разработчикам может потребоваться все-
го несколько минут, а не дни, недели или 
месяцы, как раньше.

В этой статье будет рассмотрено, как 
IaaS может стимулировать инновации, 
какие преимущества дает IaaS и как ком-
пания, создавшая большое хранилище 
корпоративных данных, применила эф-
фективное открытое решение для управ-
ления гибридным облаком.

Что такое IaaS
Модель IaaS отличается от традиционно-
го порядка применения ИТ и открывает 
перед компаниями новые возможности 
использования сервисов. Компании лю-
бого масштаба могут получить доступ 
к самым современным ЦОДам, защищен-
ным серверам и высокопроизводитель-
ным системам хранения. И все это без 
необходимости тратить средства на соз-
дание инфраструктуры.

Один из наиболее эффективных подхо-
дов — IaaS с открытым исходным кодом, 

поскольку он предоставляет доступ к от-
крытым гибридным облакам, которые 
выделяют мощности в соответствии с по-
требностями при гибкой оплате, завися-
щей от объема потребленных сервисов. 
При этом контроль доступа к облаку по-
могает защищать приложения и инстру-

менты. В сочетании с унифицированной 
системой управления ИТ-отделы способ-
ны более эффективно удовлетворять раз-
нообразные потребности пользователей 
даже в очень сложных средах.

В последнем ежегодном исследова-
нии “Будущее облачных вычислений” 
(2014 Future of Cloud Computing Annual 
Survey), которое спонсировали компании 
North Bridge Venture Partners и GigaOM 
Research, отмечается, что в распростра-
нении IaaS настал переломный момент. 
Более 50% предприятий применяют тех-
нологии IaaS для использования гибких 
вычислительных ресурсов.

Разумеется, для успешного приме-
нения IaaS важно понимать связанные 
с этим основные преимущества.

Важнейшие преимущества 
и стимулирование инноваций

IaaS означает, что сервисы взаимодейст-
вуют в процессе их использования, а это, 
в свою очередь, обеспечивает более глад-
кое протекание операций, которые в лю-
бой момент лучше приспосабливаются 
к потребностям компании.

Приведём три главных преимущества 
IaaS.

• Унифицированная система управ­
ления. В случае IaaS вместо множества 
систем, требующих мониторинга и конт-
роля, имеется единственный интерфейс 
управления. В результате повышаются 
эффективность и надежность частных 
и публичных облачных сред.

• Сервисы по запросу. Потребности 
компаний в ИТ обычно бывают непосто-
янны и зависят от эффективности их де-
ятельности в тот или иной момент. На-
пример, при значительном росте бизнеса 
может возрасти и потребность в сервисах.

• Взаимная совместимость. Традици-
онные ИТ-поставщики обычно исполь-
зуют патентованные системы, поэтому 
при смене провайдера могут возникать 
трудности. IaaS же поддерживает любое 
количество платформ, будь они вирту-
альными, физическими или облачными.

Использование IaaS ослабляет зависимость 
от конкретного производителя и уменьшает 
связанные с этим сложности. А у предприя-
тий отпадает необходимость создавать у себя 
новую инфраструктуру, обеспечивать ее за-
щиту и налаживать управление, так что они 
могут сосредоточиться на инновациях.

решение для управления корпоративным 
облаком и его автоматизации

Одной компании, имеющей огромное 
хранилище данных и широко использу-
ющей средства аналитики, потребова-
лось ускорить доставку ресурсов своим 
разработчикам и группе контроля каче-
ства. Она решила использовать частное 
облако.

Для удовлетворения потребностей 
восьми тысяч со труд ни ков по всему миру 
было выбрано частное облако, позволяю-
щее разработчикам и тестировщикам ав-
томатизировать получение инструментов 
и применять способ самообслуживания. 
Компания рассчитывала, что ускорение 
выхода на рынок новых версий ПО по-
высит гибкость ее бизнеса и обеспечит 
ей конкурентное преимущество.

При непосредственном участии раз-
работчиков и тестировщиков были 
тщательно изучены доступные ре-
шения для управления частными об-
лаками. В результате было выбрано 
открытое IaaS-решение, с помощью ко-
торого компания смогла резко повысить 
продуктивность работы и получила дру-
гие преимущества, такие как ускоренное 
предоставление сервисов, более совер-
шенное управление жизненным циклом 
и пр.

Когда обеспечено взаимодействие тех-
нологий, организации могут рассчиты-
вать, что станут более подвижными и бу-
дут быстрее реагировать на изменения 
требований бизнеса и клиентов. Откры-
тое IaaS-решение может оказаться как 
раз таким инструментом, при использо-
вании которого меньше времени будет 
расходоваться на ИТ-операции и больше 
— на инновации.� :

Как улучшить доступ к данным в реальном времени

Стимулирование инноваций с помощью IaaS

IaaS ослабляет зависимость 
предприятия от конкретного 
производителя и исключает  

для него необходимость 
создавать новую 
инфраструктуру.
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Борис Нуралиев, директор “1с”

информационные технологии  
во многом определяют развитие  

современного общества
Если в ХIX веке в мире доминировали 
страны, у которых большие колонии, 
в ХХ веке — наиболее индустриально 
развитые страны, то ХХI век — век 
интеллектуальной продукции. Сегодня 
Америка — сверхдержава не столько 
благодаря своим авианосцам, а потому, 
что весь мир смотрит американские 
фильмы и запускает американские 
программы.

И в этом смысле для патриотизма 
тоже очень важно, чтобы в России были 
свои информационные технологии (ИТ). 
Известно, что Россия добывает нефть 
и газ. Но автомобили ценятся больше 
немецкие, телевизоры — японские. 
Чем мы можем ежедневно гордиться 
как страна людей с высоким креативом 
и инженерными способностями? Да, все 
знают, что “мы делаем ракеты”, но боль-
шинство из нас видят ракеты раз в год 
по телевизору на параде. А вот когда 
люди запускают каждый день “Яндекс”, 
когда со труд ни  ки многих фирм с утра 
до вечера работают в “1С:Предприятии”, 
они воочию убеждаются, что и наши 
инженеры не лыком шиты.

Сегодня информационные технологии 
очень сильно влияют на нашу жизнь — 
Интернет дал больше нового в жизни 
простых граждан, чем в свое время 
освоение атомной энергии. Не менее 
важно, что применение информацион-
ных технологий позволяет существен-
но повысить эффективность работы 
государственных учреждений и коммер-
ческих предприятий, это критично для 
них в условиях рыночной конкуренции. 
А из эффективности предприятий и уч-
реждений складывается эффективность, 
конкурентоспособность страны на миро-
вой арене.

информационные технологии —  
хорошая отрасль экономики

Отрасль экологически чистая — не пор-
тит природу. Работа в ИТ обычно не несет 
риска для жизни и здоровья, она не пред-
полагает вывоза ограниченных ресурсов: 
можно выкачать всю нефть, но нельзя 
продать все компьютерные программы — 
их еще напишут.

Бизнес информационных технологий 
очень демократичный и некапитало-
емкий. Чтобы быть в том же нефтяном 
бизнесе, нужно каким-то образом 

заиметь скважину. Даже чтобы просто 
открыть бензоколонку, очень важно 
занять хорошее “проезжее” место, нуж-
ны лицензии, разрешения, отношения 
с властью.

А вот компьютерные программы состо-
ят из нулей и единиц, их запас в природе 
неограничен, лицензий никаких не надо, 
хороший компьютер стоит всего тысячу 
долларов, сотня кнопок на клавиатуре — 
хочешь написать программу лучше, чем 
Микрософт или даже 1С J, — пожалуй-
ста, попробуй!

Эта демократичность информационных 
технологий особенно важна для молоде-
жи. Например, если вы изучаете ядерную 
физику, это серьезная наука, она измени-
ла мир в прошлом веке и важна сейчас, 
она очень интересная, но адронный кол-
лайдер дома не построишь. А написать 
свой сайт дома удается многим.

Конечно, в нашем рыночном обществе 
важна и денежная составляющая. В мире 
обычно программист получает вдвое 
больше среднего уровня зарплаты по сво-
ей стране. И самые финансово успешные 
люди — это как раз не банкиры или 
нефтяные магнаты, а айтишники. Самый 
богатый человек мира Билл Гейтс сделал 
состояние именно на компьютерных про-
граммах, самый молодой миллиардер 
на земле — Марк Цукерберг, основатель 
сети “Фейсбук”, по сути разработал 
очень популярный сайт. Одна из при-
влекательных сторон информационных 
технологий — это то, что они позволяют 
красиво, честно, без особого риска зара-
ботать своим трудом большие деньги.

ит — программирование  
и не только — это интересно

Деньги в нашем рыночном обществе — 
важная вещь, но для тех, кто работает 
в ИТ, зачастую важнее интерес в работе, 
наличие творческой составляющей.

Информационные технологии — это 
в первую очередь программирование. 
Программист в нашей индустрии, как 
сталевар в металлургии, — центральная 
фигура. Мне программирование понрави-
лось тем, что оно многократно усиливает 
твою интеллектуальную работу быстро-
действием компьютера: ты придумал, как 
что-то правильно сделать, — а програм-
ма потом будет это правильное решение 
(алгоритм) повторять в миллионы раз 
быстрее, чем ты можешь сам. Это при-
мерно как удовольствие от управления 
автомобилем — ты управляешь гораздо 
более быстрым движением, чем можешь 
развить на своих ногах.

Но еще информационные техноло-
гии — очень разносторонняя область 
творчества. Собственно программиро-
вание по характеру деятельности иногда 
ближе к математике, иногда к инженер-
ной, конструкторской работе, иногда 
больше похоже на вязание. (Кстати, 
для первого компьютера, сделанного 
в Англии в середине XIX века Чарльзом 
Бэббиджем, программы писала дочь 
Байрона графиня Ада Лавлейс, которая 
еще и хорошо умела вязать.) Но сейчас 
для компьютерных программ все важнее 
их внешний вид на экране (интерфейс), 
а значимость социальных сетей в Интер-
нете трудно переоценить, гуманитарная 
составляющая в информационных техно-
логиях становится все больше. Во време-
на моей молодости модно было делить 
интеллигенцию на физиков (технарей) 
и лириков (гуманитариев). Сегодня в ин-
формационных технологиях происходит 
слияние инженерного и гуманитарного 
труда — иначе не получится сделать 
продукт так, чтобы было красиво, чтобы 
пользователям было весело, чтобы для 
людей было увлекательно.

Казалось бы, важно, чтобы программы 
правильно и быстро решали свои задачи, 
а почему они должны быть красивы-
ми и удобными? Именно потому, что 
ими много пользуются. Вот наша фирма 
делает программы “1С:Предприятие”, 
в них несколько миллионов людей 
работают целыми днями, кто по шесть 
или восемь часов, а кто и по шестнад-
цать. Сравните: когда люди проектируют 
автомобили, а другие покупают, для 
них важно, чтобы там все было красиво 

внутри и снаружи, а ведь в автомобиле 
большинство пользователей проводит 
в день всего пару часов.

То, что программу, которую ты сделал, 
с удовольствием запускают множество 
людей, а у некоторых программ и сайтов 
даже миллионы пользователей, само 
по себе очень вдохновляет на творче-
скую работу в информационных техно-
логиях. Редко где можно достичь такой 
востребованности результатов своего 
труда!

Молодежь очень нужна ит!
Доступность информационных техно-
логий позволяет молодежи рано начать 
работать — приносить реальную поль-
зу и зарабатывать деньги. Типичный 
сисадмин в Москве — это студент 
3 курса, к выпуску из вуза программисты 
обычно уже работают по специальности 
в крупной или небольшой организации, 
а то и открывают собственное дело.

Поскольку между отраслями конку-
ренция за кадры, ИТ-компаниям нужно, 
чтобы как можно больше молодежи 
выбрали карьеру в информационных 
технологиях, а не в других отраслях. 
Сейчас основам алгоритмизации учат 
в школе, но нам важно еще заронить ин-
терес к ИТ, дать почувствовать прелесть 
программирования. “1С” с партнерами 
сейчас развивают систему дополнитель-
ного образования “1С:Клуб програм-
мистов”. В доступной форме, в клуб-
ном формате мы даем школьникам 
возможность начать программировать 
на “взрослых” индустриальных языках 
(Java, “1C”). Написав первые реальные 
программы (игрушки, модели торговых 
систем), показав их одноклассникам 
и родственникам, школьник чувствует 
законную гордость от своих достижений. 
Если он осваивает потом алгоритмику, 
начинает участвовать в проектах или 
олимпиадах по спортивному програм-
мированию для школьников, это очень 
вероятно помогает ему в будущем посту-
плении в вуз и, главное, в правильном 
выборе специальности.

Мы, ИТ-компании, очень нуждаемся 
в кадрах. Из-за того, что компьютерные 
программы состоят из нулей и единиц, 
одна фирма информационных техноло-
гий от другой отличается в первую оче-
редь тем, какие кадры она сумела набрать 
и как организовала их работу. Для нас 
кадры важнее, чем финансы, лицензии, 
знакомства, помещения. Для нас систе-
ма образования — это самый главный 
смежник. Нечасто можно увидеть, чтобы 
глава банка или нефтяной компании 
существенное время уделял вопросам 
подготовки кадров, разговорам со студен-
тами и школьниками. В информационных 
технологиях кадры, их обучение — это, 
как правило, один из ключевых вопросов 
для руководителей компаний. Почему? 
Потому что вы нам нужнее, чем кому-ли-
бо. Обратите на это внимание!
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Почему молодежи надо идти в информационные 
технологии, зачем учить программирование?

сэМюель ГриНГард

Где-то между сегодняшними слож-
ными техническими инструментами 
и укоренившейся  практикой  биз-

неса лежит реальный мир улучшенного 
ведения бизнеса. Вот пять важных тех-
нических областей, в которых компании 
слишком часто терпят провал, имея дело 
со своими клиентами и бизнес-партне-
рами.

1. Онлайновые заказы. Вы не повери-
те, как много сайтов электронной ком-
мерции действуют так, словно за окном 
1999  г. Корзины для покупок не рабо-
тают, как должны, промокоды не реги-
стрируются, количество товара на складе 

отражается неправильно, а интеграция 
каналов числится пропавшей без вести.

Недавно всплывшее у меня на экране 
окно с промоушеном кредитной карты 
заблокировало мою платежную страницу 
на веб-сайте L. L. Bean. Я не мог закрыть 
это окно. Моя реакция? Закрыть вкладку 
браузера и отказаться от заказа. Уверен, 
что я не одинок.

2. Анализ клиентской базы. Из-за шу-
михи, поднятой вокруг больших данных 
и аналитики, вы, наверное, думаете, будто 
компании хорошо понимают нужды сво-
их клиентов. В действительности боль-
шинство компаний представляют общую 
картину  лишь  наполовину.  Это  может 

оказаться хуже, чем не иметь никаких 
сведений вообще, поскольку часто при-
водит к смешным ошибкам в выборе ре-
комендуемых товаров и показе рекламы.

Организациям следует вкладывать сред-
ства в инструменты, системы и тренинги, 
чтобы глубже изучить клиентов. В про-
тивном случае усилия ваших продавцов 
и маркетологов окажутся пустой суетой.

3. Контракты в электронной форме 
и цифровые подписи. Организации уто-
пают в контрактах и прочих юридических 
документах. Управлять всеми этими бу-
магами — трудная задача. Тем не менее 
подавляющее  большинство  компаний 
не пытается использовать цифровые под-

писи и современные приемы управления 
контрактами и транзакциями, в том числе 
такие инструменты, как Adobe EchoSign 
и  DocuSign.  В  результате  они  продол-
жают плыть по волнам бизнеса, словно 
“Санта-Мария”, а не лететь, как космиче-
ский корабль “Энтерпрайз”.

4. Электронные платежи.  Apple  не-
ожиданно вновь проявила интерес к мо-
бильным платежам и электронным ко-
шелькам. Но во многих случаях расчеты 
между компаниями и платежи подрядчи-
кам, которые проходят через корпоратив-
ные бухгалтерские системы, выглядят так, 
словно они застряли в 1970-х годах.

Пять технологий, которые компании используют неправильно

ПРОДОЛЖЕНИЕ НА C. 10

Борис Нуралиев
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Крис Преймсбергер

Одной из самых сложных проблем, 
с которыми сегодня сражаются 
топ-менеджеры, является полу-

чение доступа в реальном времени к ин-
формации, обеспечивающей функциони-
рование и развитие их бизнеса. В новой 
on-demand-экономике предприятию, 
не контролирующему свои данные в ре-
альном времени, трудно получить досто-
верные и значимые результаты экономи-
ческой деятельности, которые позволят 
бизнесу расти и успешно конкурировать 
на рынке.

Стандартные платформы управления 
производительностью предприятий (en-
terprise performance management, EPM) 
в большинстве своем были разработаны 
для более спокойного бизнес-климата 
и в современных условиях не в состоянии 
выполнять глубокий анализ с предостав-
лением практических выводов на основе 
известной информации и в требуемый 
период времени. Кроме того, большин-
ство развернутых ранее систем сложны 
и трудны в управлении, а также требуют 
хорошо подготовленных пользователей 
для дополнительной обработки данных. 
Автоматизация — вот что будет происхо-
дить в этой области в 2014 г.

Однако направление EPM развивается 
и соответственно изменяются способы, 
с помощью которых предприятия взаимо-
действуют с окружающим миром.

Предприниматель Кристиан Георге, 
в настоящее время являющийся исполни-
тельным директором компании Tidemark, 
недавно подготовил совместно с издани-
ем eWeek перечень рыночных факторов, 
оказывающих влияние на формирование 
нового подхода к управлению произво-
дительностью предприятий. Tidemark 
занимается разработкой облачных си-
стем управления производительностью 
предприятий на основе идеологии “mo-
bile first” (предполагает работу с данными 
в первую очередь с помощью мобильных 
устройств) с возможностями кросс-фун-

кциональной аналитики и прогнозирова-
ния в масштабах предприятия.

Присущая облакам гибкость обуслов­
ливает преимущества EPM нового поко­
ления. Согласно прогнозу IDC Research, 
расходы на облачные технологии в 2014 г. 
вырастут на 25%, превысив 100 млрд. 
долл. EPM-системы, предлагающие рас-
ширенные облачные возможности, будут 
тем сектором, который возглавит рост 
рынка в новом году.

Мобильные технологии расширя­
ют возможности со труд ни ков по всему 
миру. Мобильность сегодня стала де-
факто стандартной платформой предо-
ставления доступа к информации как 
предпринимателям, так и потребителям, 
но в отличие от предыдущих лет сейчас 
эта платформа используется ими так-
же и для активной обработки данных. 
EPM-инструменты сегодня способны го-
товить отчеты “на лету” и транслировать 
их на любое устройство.

Большие данные создают основу для 
адекватных практических действий. 
Большие данные имеют ключевое значе-
ние для любой EPM-системы, и сегодня 
одной лишь способности перерабатывать 
огромные объемы данных уже недоста-
точно для достижения успеха. Руково-
дители, ответственные за принятие ре-
шений, ищут более легкие в управлении 
приложения, предлагающие избиратель-
ный, точечный анализ ситуации в реаль-
ном времени. EPM-решения, реализую-
щие возможность тщательной обработки 
и анализа разрозненных потоков данных, 
становятся незаменимыми в финансовых 
департаментах.

Возможность совместной работы с дан­
ными больше не является приятным до­
бавлением к основному функционалу. 
Платформы, не включающие функции 
коллективной обработки информации, 
быстро сходят со сцены. Инновационные 
технологии, такие как Yammer и Box, поз-
воляющие работникам взаимодейство-
вать и совместно использовать данные, 

становятся критически важными бизнес-
функциями, переставая быть просто кра-
сивыми игрушками.

IDC также прогнозирует, что к 2016 г. 
60% компаний из списка Fortune 500 бу-
дут использовать системы управления 
инновациями, включающие поддержку 
социальных медиа. Это также отразится 
на EPM-платформах. Решения, преду-
сматривающие возможность коллектив-
ной работы с информацией в масштабе 
организации, будут востребованы совре-
менными предприятиями, а лишенные 
таких функций будут тормозить развитие 
бизнеса использующих их компаний.

Финансовые директора стали более 
влиятельными. Эти люди сегодня иг-
рают ведущую роль в трансформации 
организаций и работают над поиском 
наилучших практик для внедрения 
EPM-решений, которые способны по-
мочь им наилучшим образом использо-
вать свое растущее влияние.

Контекстная аналитика определяет 
принятие решений. Значение контек-
стных данных и данных, получаемых 
в реальном времени, становится сегодня 
критически важным для EPM-систем. 
В будущем году роль, которую контекс-
тный подход играет в грамотном приме-
нении данных, начнет наконец получать 
то признание, которого она заслуживает.

Информация, сгенерированная ком­
пьютерами, сейчас является составной 
частью общего информационного потока. 
По мере того как в каждую систему пос-
тупает все больше информации, массив 
неструктурированных и сгенерирован-
ных компьютерами данных становится 
все более ценным для использования 
в EPM-решениях. Данные радиочастот-
ной идентификации ( RFID), инфор-
мация от сенсоров и другие подобные 
сведения сегодня представляют собой 
составную часть этого массива данных.

Корпоративные инновации становят­
ся движущей силой развития потреби­
тельских ИТ­инноваций. Корпорации 

становятся новым источником иннова-
ций, и если в прошлом консьюмеризация 
ИТ определяла тренды развития корпо-
ративного рынка, то сегодня роль лидера 
начинает переходить к корпорациям. Вза-
имное пересечение облачных, мобильных 
и социальных технологий на уровне пред-
приятий помогает создавать постоянно 
доступное и дружественное к пользова-
телю рабочее пространство.

Конкуренция заставляет переходить 
на новые технологии. Финансовые ди-
ректора обнаруживают, что их системы 
устарели; они не могут рассматривать 
в качестве эффективных платформы 
бюджетирования, по-прежнему требую-
щие до четырех месяцев для составления 
бюджета. В среднем, согласно исследова-
нию консалтинговой организации Ameri-
can Productivity & Quality Center, ком-
пании, использующие rolling-прогноз, 
экономят в процессе бюджетирования 
от 5 до 25 дней ежегодно. Финансовые 
директора начинают понимать, что теку-
щая ситуация в бизнесе характеризуется 
принципом “или ты, или тебя”, и если 
они заблокируют переход на новые тех-
нологии для сокращения времени пла-
нирования, они начнут терять опору при 
выработке правильных и адекватных ре-
шений.

Гибкость и скорость обеспечивают 
победу. В новом развивающемся рын-
ке не существует “серебряной пули” 
или “абсолютного оружия” для успеха 
в любой индустрии. Но действительно 
работающим способом достижения успе-
ха могут служить постоянная нацелен-
ность в будущее и точный расчет буду-
щих шагов. Дальновидные финансовые 
директора должны искать EPM-решения, 
которые работают в нужном им ключе, 
предлагая результат на далекую перспек-
тиву, и при изменении внешних условий 
этим специалистам нужна некая система, 
способная быстро перестроиться и легко 
приспособиться к постоянно меняющим-
ся реалиям.� :

АлАн Хо

Новые технологии и модели об-
служивания способны изменить 
деятельность компаний и стать 

важнейшими стимулами инноваций 
и сокращения текущих расходов. Одной 
из таких моделей является IaaS. В соот-
ветствии с ней серверы и другие ресурсы 
предоставляются по мере необходимости 
через облако. Данная модель обеспечива-
ет самообслуживание и доступ к ИТ-ре-
сурсам по запросу. Это означает, что 
на создание необходимых инструментов 
разработчикам может потребоваться все-
го несколько минут, а не дни, недели или 
месяцы, как раньше.

В этой статье будет рассмотрено, как 
IaaS может стимулировать инновации, 
какие преимущества дает IaaS и как ком-
пания, создавшая большое хранилище 
корпоративных данных, применила эф-
фективное открытое решение для управ-
ления гибридным облаком.

Что такое IaaS
Модель IaaS отличается от традиционно-
го порядка применения ИТ и открывает 
перед компаниями новые возможности 
использования сервисов. Компании лю-
бого масштаба могут получить доступ 
к самым современным ЦОДам, защищен-
ным серверам и высокопроизводитель-
ным системам хранения. И все это без 
необходимости тратить средства на соз-
дание инфраструктуры.

Один из наиболее эффективных подхо-
дов — IaaS с открытым исходным кодом, 

поскольку он предоставляет доступ к от-
крытым гибридным облакам, которые 
выделяют мощности в соответствии с по-
требностями при гибкой оплате, завися-
щей от объема потребленных сервисов. 
При этом контроль доступа к облаку по-
могает защищать приложения и инстру-

менты. В сочетании с унифицированной 
системой управления ИТ-отделы способ-
ны более эффективно удовлетворять раз-
нообразные потребности пользователей 
даже в очень сложных средах.

В последнем ежегодном исследова-
нии “Будущее облачных вычислений” 
(2014 Future of Cloud Computing Annual 
Survey), которое спонсировали компании 
North Bridge Venture Partners и GigaOM 
Research, отмечается, что в распростра-
нении IaaS настал переломный момент. 
Более 50% предприятий применяют тех-
нологии IaaS для использования гибких 
вычислительных ресурсов.

Разумеется, для успешного приме-
нения IaaS важно понимать связанные 
с этим основные преимущества.

Важнейшие преимущества 
и стимулирование инноваций

IaaS означает, что сервисы взаимодейст-
вуют в процессе их использования, а это, 
в свою очередь, обеспечивает более глад-
кое протекание операций, которые в лю-
бой момент лучше приспосабливаются 
к потребностям компании.

Приведём три главных преимущества 
IaaS.

• Унифицированная система управ­
ления. В случае IaaS вместо множества 
систем, требующих мониторинга и конт-
роля, имеется единственный интерфейс 
управления. В результате повышаются 
эффективность и надежность частных 
и публичных облачных сред.

• Сервисы по запросу. Потребности 
компаний в ИТ обычно бывают непосто-
янны и зависят от эффективности их де-
ятельности в тот или иной момент. На-
пример, при значительном росте бизнеса 
может возрасти и потребность в сервисах.

• Взаимная совместимость. Традици-
онные ИТ-поставщики обычно исполь-
зуют патентованные системы, поэтому 
при смене провайдера могут возникать 
трудности. IaaS же поддерживает любое 
количество платформ, будь они вирту-
альными, физическими или облачными.

Использование IaaS ослабляет зависимость 
от конкретного производителя и уменьшает 
связанные с этим сложности. А у предприя-
тий отпадает необходимость создавать у себя 
новую инфраструктуру, обеспечивать ее за-
щиту и налаживать управление, так что они 
могут сосредоточиться на инновациях.

решение для управления корпоративным 
облаком и его автоматизации

Одной компании, имеющей огромное 
хранилище данных и широко использу-
ющей средства аналитики, потребова-
лось ускорить доставку ресурсов своим 
разработчикам и группе контроля каче-
ства. Она решила использовать частное 
облако.

Для удовлетворения потребностей 
восьми тысяч со труд ни ков по всему миру 
было выбрано частное облако, позволяю-
щее разработчикам и тестировщикам ав-
томатизировать получение инструментов 
и применять способ самообслуживания. 
Компания рассчитывала, что ускорение 
выхода на рынок новых версий ПО по-
высит гибкость ее бизнеса и обеспечит 
ей конкурентное преимущество.

При непосредственном участии раз-
работчиков и тестировщиков были 
тщательно изучены доступные ре-
шения для управления частными об-
лаками. В результате было выбрано 
открытое IaaS-решение, с помощью ко-
торого компания смогла резко повысить 
продуктивность работы и получила дру-
гие преимущества, такие как ускоренное 
предоставление сервисов, более совер-
шенное управление жизненным циклом 
и пр.

Когда обеспечено взаимодействие тех-
нологий, организации могут рассчиты-
вать, что станут более подвижными и бу-
дут быстрее реагировать на изменения 
требований бизнеса и клиентов. Откры-
тое IaaS-решение может оказаться как 
раз таким инструментом, при использо-
вании которого меньше времени будет 
расходоваться на ИТ-операции и больше 
— на инновации.� :

Как улучшить доступ к данным в реальном времени

Стимулирование инноваций с помощью IaaS

IaaS ослабляет зависимость 
предприятия от конкретного 
производителя и исключает  

для него необходимость 
создавать новую 
инфраструктуру.
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Борис Нуралиев, директор “1с”

информационные технологии  
во многом определяют развитие  

современного общества
Если в ХIX веке в мире доминировали 
страны, у которых большие колонии, 
в ХХ веке — наиболее индустриально 
развитые страны, то ХХI век — век 
интеллектуальной продукции. Сегодня 
Америка — сверхдержава не столько 
благодаря своим авианосцам, а потому, 
что весь мир смотрит американские 
фильмы и запускает американские 
программы.

И в этом смысле для патриотизма 
тоже очень важно, чтобы в России были 
свои информационные технологии (ИТ). 
Известно, что Россия добывает нефть 
и газ. Но автомобили ценятся больше 
немецкие, телевизоры — японские. 
Чем мы можем ежедневно гордиться 
как страна людей с высоким креативом 
и инженерными способностями? Да, все 
знают, что “мы делаем ракеты”, но боль-
шинство из нас видят ракеты раз в год 
по телевизору на параде. А вот когда 
люди запускают каждый день “Яндекс”, 
когда со труд ни  ки многих фирм с утра 
до вечера работают в “1С:Предприятии”, 
они воочию убеждаются, что и наши 
инженеры не лыком шиты.

Сегодня информационные технологии 
очень сильно влияют на нашу жизнь — 
Интернет дал больше нового в жизни 
простых граждан, чем в свое время 
освоение атомной энергии. Не менее 
важно, что применение информацион-
ных технологий позволяет существен-
но повысить эффективность работы 
государственных учреждений и коммер-
ческих предприятий, это критично для 
них в условиях рыночной конкуренции. 
А из эффективности предприятий и уч-
реждений складывается эффективность, 
конкурентоспособность страны на миро-
вой арене.

информационные технологии —  
хорошая отрасль экономики

Отрасль экологически чистая — не пор-
тит природу. Работа в ИТ обычно не несет 
риска для жизни и здоровья, она не пред-
полагает вывоза ограниченных ресурсов: 
можно выкачать всю нефть, но нельзя 
продать все компьютерные программы — 
их еще напишут.

Бизнес информационных технологий 
очень демократичный и некапитало-
емкий. Чтобы быть в том же нефтяном 
бизнесе, нужно каким-то образом 

заиметь скважину. Даже чтобы просто 
открыть бензоколонку, очень важно 
занять хорошее “проезжее” место, нуж-
ны лицензии, разрешения, отношения 
с властью.

А вот компьютерные программы состо-
ят из нулей и единиц, их запас в природе 
неограничен, лицензий никаких не надо, 
хороший компьютер стоит всего тысячу 
долларов, сотня кнопок на клавиатуре — 
хочешь написать программу лучше, чем 
Микрософт или даже 1С J, — пожалуй-
ста, попробуй!

Эта демократичность информационных 
технологий особенно важна для молоде-
жи. Например, если вы изучаете ядерную 
физику, это серьезная наука, она измени-
ла мир в прошлом веке и важна сейчас, 
она очень интересная, но адронный кол-
лайдер дома не построишь. А написать 
свой сайт дома удается многим.

Конечно, в нашем рыночном обществе 
важна и денежная составляющая. В мире 
обычно программист получает вдвое 
больше среднего уровня зарплаты по сво-
ей стране. И самые финансово успешные 
люди — это как раз не банкиры или 
нефтяные магнаты, а айтишники. Самый 
богатый человек мира Билл Гейтс сделал 
состояние именно на компьютерных про-
граммах, самый молодой миллиардер 
на земле — Марк Цукерберг, основатель 
сети “Фейсбук”, по сути разработал 
очень популярный сайт. Одна из при-
влекательных сторон информационных 
технологий — это то, что они позволяют 
красиво, честно, без особого риска зара-
ботать своим трудом большие деньги.

ит — программирование  
и не только — это интересно

Деньги в нашем рыночном обществе — 
важная вещь, но для тех, кто работает 
в ИТ, зачастую важнее интерес в работе, 
наличие творческой составляющей.

Информационные технологии — это 
в первую очередь программирование. 
Программист в нашей индустрии, как 
сталевар в металлургии, — центральная 
фигура. Мне программирование понрави-
лось тем, что оно многократно усиливает 
твою интеллектуальную работу быстро-
действием компьютера: ты придумал, как 
что-то правильно сделать, — а програм-
ма потом будет это правильное решение 
(алгоритм) повторять в миллионы раз 
быстрее, чем ты можешь сам. Это при-
мерно как удовольствие от управления 
автомобилем — ты управляешь гораздо 
более быстрым движением, чем можешь 
развить на своих ногах.

Но еще информационные техноло-
гии — очень разносторонняя область 
творчества. Собственно программиро-
вание по характеру деятельности иногда 
ближе к математике, иногда к инженер-
ной, конструкторской работе, иногда 
больше похоже на вязание. (Кстати, 
для первого компьютера, сделанного 
в Англии в середине XIX века Чарльзом 
Бэббиджем, программы писала дочь 
Байрона графиня Ада Лавлейс, которая 
еще и хорошо умела вязать.) Но сейчас 
для компьютерных программ все важнее 
их внешний вид на экране (интерфейс), 
а значимость социальных сетей в Интер-
нете трудно переоценить, гуманитарная 
составляющая в информационных техно-
логиях становится все больше. Во време-
на моей молодости модно было делить 
интеллигенцию на физиков (технарей) 
и лириков (гуманитариев). Сегодня в ин-
формационных технологиях происходит 
слияние инженерного и гуманитарного 
труда — иначе не получится сделать 
продукт так, чтобы было красиво, чтобы 
пользователям было весело, чтобы для 
людей было увлекательно.

Казалось бы, важно, чтобы программы 
правильно и быстро решали свои задачи, 
а почему они должны быть красивы-
ми и удобными? Именно потому, что 
ими много пользуются. Вот наша фирма 
делает программы “1С:Предприятие”, 
в них несколько миллионов людей 
работают целыми днями, кто по шесть 
или восемь часов, а кто и по шестнад-
цать. Сравните: когда люди проектируют 
автомобили, а другие покупают, для 
них важно, чтобы там все было красиво 

внутри и снаружи, а ведь в автомобиле 
большинство пользователей проводит 
в день всего пару часов.

То, что программу, которую ты сделал, 
с удовольствием запускают множество 
людей, а у некоторых программ и сайтов 
даже миллионы пользователей, само 
по себе очень вдохновляет на творче-
скую работу в информационных техно-
логиях. Редко где можно достичь такой 
востребованности результатов своего 
труда!

Молодежь очень нужна ит!
Доступность информационных техно-
логий позволяет молодежи рано начать 
работать — приносить реальную поль-
зу и зарабатывать деньги. Типичный 
сисадмин в Москве — это студент 
3 курса, к выпуску из вуза программисты 
обычно уже работают по специальности 
в крупной или небольшой организации, 
а то и открывают собственное дело.

Поскольку между отраслями конку-
ренция за кадры, ИТ-компаниям нужно, 
чтобы как можно больше молодежи 
выбрали карьеру в информационных 
технологиях, а не в других отраслях. 
Сейчас основам алгоритмизации учат 
в школе, но нам важно еще заронить ин-
терес к ИТ, дать почувствовать прелесть 
программирования. “1С” с партнерами 
сейчас развивают систему дополнитель-
ного образования “1С:Клуб програм-
мистов”. В доступной форме, в клуб-
ном формате мы даем школьникам 
возможность начать программировать 
на “взрослых” индустриальных языках 
(Java, “1C”). Написав первые реальные 
программы (игрушки, модели торговых 
систем), показав их одноклассникам 
и родственникам, школьник чувствует 
законную гордость от своих достижений. 
Если он осваивает потом алгоритмику, 
начинает участвовать в проектах или 
олимпиадах по спортивному програм-
мированию для школьников, это очень 
вероятно помогает ему в будущем посту-
плении в вуз и, главное, в правильном 
выборе специальности.

Мы, ИТ-компании, очень нуждаемся 
в кадрах. Из-за того, что компьютерные 
программы состоят из нулей и единиц, 
одна фирма информационных техноло-
гий от другой отличается в первую оче-
редь тем, какие кадры она сумела набрать 
и как организовала их работу. Для нас 
кадры важнее, чем финансы, лицензии, 
знакомства, помещения. Для нас систе-
ма образования — это самый главный 
смежник. Нечасто можно увидеть, чтобы 
глава банка или нефтяной компании 
существенное время уделял вопросам 
подготовки кадров, разговорам со студен-
тами и школьниками. В информационных 
технологиях кадры, их обучение — это, 
как правило, один из ключевых вопросов 
для руководителей компаний. Почему? 
Потому что вы нам нужнее, чем кому-ли-
бо. Обратите на это внимание!
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Почему молодежи надо идти в информационные 
технологии, зачем учить программирование?

сэМюель ГриНГард

Где-то между сегодняшними слож-
ными техническими инструментами 
и укоренившейся  практикой  биз-

неса лежит реальный мир улучшенного 
ведения бизнеса. Вот пять важных тех-
нических областей, в которых компании 
слишком часто терпят провал, имея дело 
со своими клиентами и бизнес-партне-
рами.

1. Онлайновые заказы. Вы не повери-
те, как много сайтов электронной ком-
мерции действуют так, словно за окном 
1999  г. Корзины для покупок не рабо-
тают, как должны, промокоды не реги-
стрируются, количество товара на складе 

отражается неправильно, а интеграция 
каналов числится пропавшей без вести.

Недавно всплывшее у меня на экране 
окно с промоушеном кредитной карты 
заблокировало мою платежную страницу 
на веб-сайте L. L. Bean. Я не мог закрыть 
это окно. Моя реакция? Закрыть вкладку 
браузера и отказаться от заказа. Уверен, 
что я не одинок.

2. Анализ клиентской базы. Из-за шу-
михи, поднятой вокруг больших данных 
и аналитики, вы, наверное, думаете, будто 
компании хорошо понимают нужды сво-
их клиентов. В действительности боль-
шинство компаний представляют общую 
картину  лишь  наполовину.  Это  может 

оказаться хуже, чем не иметь никаких 
сведений вообще, поскольку часто при-
водит к смешным ошибкам в выборе ре-
комендуемых товаров и показе рекламы.

Организациям следует вкладывать сред-
ства в инструменты, системы и тренинги, 
чтобы глубже изучить клиентов. В про-
тивном случае усилия ваших продавцов 
и маркетологов окажутся пустой суетой.

3. Контракты в электронной форме 
и цифровые подписи. Организации уто-
пают в контрактах и прочих юридических 
документах. Управлять всеми этими бу-
магами — трудная задача. Тем не менее 
подавляющее  большинство  компаний 
не пытается использовать цифровые под-

писи и современные приемы управления 
контрактами и транзакциями, в том числе 
такие инструменты, как Adobe EchoSign 
и  DocuSign.  В  результате  они  продол-
жают плыть по волнам бизнеса, словно 
“Санта-Мария”, а не лететь, как космиче-
ский корабль “Энтерпрайз”.

4. Электронные платежи.  Apple  не-
ожиданно вновь проявила интерес к мо-
бильным платежам и электронным ко-
шелькам. Но во многих случаях расчеты 
между компаниями и платежи подрядчи-
кам, которые проходят через корпоратив-
ные бухгалтерские системы, выглядят так, 
словно они застряли в 1970-х годах.

Пять технологий, которые компании используют неправильно
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Борис Нуралиев
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ГриГорий Маршалко

Созданный в 2007 г. технический ко‑
митет по стандартизации ТК 26 
“Криптографическая защита ин‑

формации” проводит активную работу 
по национальной и международной стан‑
дартизации криптографических алгорит‑

мов. В 2012‑м для обеспе‑
чения необходимых 

эксплуатационных и криптографических 
характеристик были обновлены стандарты 
 ГОСТ Р 34.11, определяющий криптогра‑
фическую функцию хэширования, и  ГОСТ 
Р 34.10, описывающий механизмы форми‑
рования и проверки цифровой подписи.

В настоящее время разработаны и от‑
крыто обсуждаются проекты двух стан‑
дартов, определяющих режимы функцио‑
нирования блочных шифров и алгоритмы 
блочного шифрования. Первый из них 
будет содержать описание набора основ‑
ных режимов, необходимых для разработ‑
ки  СКЗИ. В рамках второго существую‑
щий стандарт ( ГОСТ 28147—89) будет 
дополнен новым алгоритмом с длиной 
блока 128 бит, а для стандартизированно‑
го в настоящее время алгоритма с длиной 

блока 64 бита будет зафиксирован набор 
подстановок. Предполагается, что эти 
стандарты будут утверждены в 2015 г.

Кроме этого рабочие группы техни‑
ческого комитета занимаются активной 
разработкой методических рекоменда‑
ций по вопросам применения ныне су‑
ществующих национальных стандартов 
в конкретных информационных техноло‑
гиях. В частности, в последнее время ут‑
верждены рекомендации, посвященные:

• использованию алгоритмов  ГОСТ 
Р 34.10,  ГОСТ Р 34.11 в профиле серти‑
фиката и в списке отзыва сертификатов 
(CRL) инфраструктуры открытых клю‑
чей X.509;

• криптографическим алгоритмам, со‑
путствующим применению стандартов 
 ГОСТ Р 34.10—2012 и  ГОСТ Р 34.11—
2012;

• заданию узлов замены блока под‑
становок алгоритма шифрования  ГОСТ 
28147—89;

• заданию параметров эллиптических 
кривых в соответствии с  ГОСТ Р 34.10—
2012;

• использованию алгоритмов  ГОСТ 
28147—89,  ГОСТ Р 34.11 и  ГОСТ 
Р 34.10 в криптографических сообщениях 
формата CMS;

• использованию наборов алго‑
ритмов шифрования на основе  ГОСТ 
28147—89 для протокола без о пас ности 
транспорт ного уровня (TLS);

• использованию  ГОСТ 28147—89 при 
шифровании вложений в протоколе 
 IPSEC ESP.

В техническом комитете ведётся ак‑
тивная деятельность как по непосред‑
ственной разработке международных 
стандартов, так и по международной 

стандартизации российских криптогра‑
фических алгоритмов во второй рабочей 
группе 27‑го подкомитета “Информаци‑
онная технология — методы обеспече‑
ния без о пас ности” 1‑го объединенного 
технического комитета Международной 
организации по стандартизации и Меж‑
дународной электротехнической комис‑
сии (ISO/IEC JTC 1/SC 27/WG 2).

Так, в 2010 г. в стандарт ISO/IEC 
14888—3 были включены механизмы 
формирования и проверки цифровой 
подписи, определяемые отечественным 
стандартом  ГОСТ Р 34.10—2001. В на‑
стоящее время в рамках ревизии данного 
международного стандарта осуществля‑
ется его гармонизация с обновленным 
стандартом  ГОСТ Р 34.10—2012.

В текущем году начата работа по вклю‑
чению функции хэширования, опре‑
деляемой стандартом  ГОСТ Р 34.11—
2012, в международный стандарт ISO/
IEC 10118—3.

ФСБ России, руководящая деятельнос‑
тью технического комитета по вопросам 
функционального и предметного содер‑
жания стандартизации, рассматривает 
проводимую сейчас работу в рамках Ме‑
ждународной организации по стандар‑
тизации в качестве приоритетной, по‑
скольку организация эта, как наиболее 
авторитетная в области стандартизации 
механизмов обеспечения информацион‑
ной без о пас ности, позволяет проводить 
оценку российских синтезных и норма‑
тивных решений с привлечением наи‑
более квалифицированных экспертов 
со всего мира, а стандартизация россий‑
ских алгоритмов в её рамках дает макси‑
мально возможный эффект.

За прошедшее время российская де‑
легация в ISO прошла путь от рядовых 
“статистов” рабочей группы до экспер‑
тов, чье мнение определяет позицию ра‑
бочей группы и всего подкомитета как 
по вопросам оценки качества конкрет‑
ных криптографических механизмов, так 
и по формулировке базовых криптогра‑
фических принципов.

В этой связи следует отметить, что 
базовые документы профильной ра‑
бочей группы и подкомитета в настоя‑
щий момент содержат предложенные 
именно российской стороной положе‑
ния по оценке криптографических ка‑
честв криптографических алгоритмов 
и по определению влияния ряда мето‑
дов криптографического анализа на воз‑
можность практического использования 
криптографических механизмов (в част‑
ности, метода связанных ключей).

Проведенные российскими специали‑
стами исследования позволили выявить 
в ряде международных криптографи‑
ческих стандартов “слабые” значения 
параметров, т. е. такие, использование 
которых формально не запрещено спе‑
цификациями, но в случае реализации 
в  СКЗИ приводит к существенному сни‑
жению его криптографической стойко‑
сти. Так, в 2011—2012 гг. найдены классы 
“слабых” систем квадратичных уравне‑
ний для разработанного французскими 
специалистами алгоритма генерации слу‑
чайных чисел MQ_DRBG, а в 2013‑м — 
классы слабых модулей для функции 
хэширования  MASH‑1, разработанной 
еще в 1994 г. и построенной на основе 
модульной арифметики. Эти результаты 
позволили подкорректировать соответст‑
вующие стандарты.

Обозначенные успехи достигнуты 
вследствие того, что за прошедшее время 
нашими специалистами была выработа‑
на эффективная методика деятельности 
в международных организациях по стан‑
дартизации, включающая:

• анализ и выбор наиболее критичных 
с точки зрения обеспечения без о пас‑
ности направлений исследований;

• поиск и подбор специалистов для 
проведения исследований в требуемых 
областях;

• активную деятельность на всех эта‑
пах разработки международных стан‑
дартов, в том числе по подготовке и обо‑
снованию собственных предложений, 

экспертизе соответствующих предложе‑
ний партнеров в вопросах стандартиза‑
ции, а также их обсуждение на заседани‑
ях рабочей группы и между заседаниями;

• общее научное обеспечение работы 
по стандартизации.

Наиболее существенным результа‑
том данной работы является решение 
о проведении ежегодных международ‑
ных симпозиумов “Текущие тенденции 
в криптографии” (CTCrypt), которые 
организуются техническим комитетом 
совместно с Математическим инсти‑
тутом им. В. А. Стеклова РАН и Ака‑
демией криптографии Российской 
Федерации. На сегодняшний момент 
CTCrypt является единственной рос‑
сийской конференцией по криптогра‑
фии, чьи труды рецензируются и пу‑
бликуются на английском языке. Всего 
за три года иностранное представитель‑
ство на симпозиуме увеличилось с нуля 
до семи стран.

Таким образом, накопленный нашими 
специалистами опыт позволяет при впол‑
не разумных финансовых и временных 
затратах получать максимальную отдачу 
в достижении требуемых результатов.

Вместе с тем участия лишь одной 
профильной рабочей группы Междуна‑
родной организации по стандартизации 
явно недостаточно для полноценной ин‑
теграции России в мировую экономику 
и в международные системы стандарти‑
зации в качестве равноправного партне‑
ра (отметим, что специалисты из других 
отечественных комитетов по информа‑
ционной без о пас ности на заседаниях 
остальных четырех рабочих групп факти‑
чески не представлены). При этом анализ 
мнений зарубежных экспертов показы‑
вает потребность в независимой оценке 
существующих стандартизированных 
механизмов, в том числе российскими 
специалистами, а также в стандартизации 
механизмов, которые могли бы быть аль‑
тернативами тем, что стандартизированы 
в настоящий момент.

Бурное развитие различных информа‑
ционно‑телекоммуникационных техно‑
логий в современном глобальном взаи‑
мосвязанном мире неизбежно требует 
отраслевой, региональной и международ‑
ной стандартизации таких технологий, 
в том числе и в области информационной 
без о пас ности.

Отсутствие или пассивное участие на‑
ших соотечественников в организациях, 
занятых международной стандартиза‑

цией, разработкой специфических отра‑
слевых и технологических стандартов, 
приводит к тому, что российские меха‑
низмы обеспечения информационной 
без о пас ности не внедряются во вновь 
разрабатываемые технологии, в то время 
как решения, предлагаемые зарубежны‑
ми специалистами, в ряде случаев содер‑
жат серьезные уязвимости.

В результате при последующем про‑
никновении таких технологий на тер‑
риторию России возникают проблемы, 
связанные с сертификацией устройств, 
которые закупаются, например, в ин‑
тересах государственных заказчиков 
или же при обработке персональных 
данных.

По нашему мнению, активное участие 
российских специалистов в работе меж‑
дународных организаций по стандарти‑
зации позволит создать условия для учета 
интересов России уже на этапе разработ‑
ки новых технологий, до их непосредст‑
венного внедрения за рубежом и на тер‑
ритории нашей страны.

В то же время инициатива по продви‑
жению российских стандартов в рамках 
организаций по стандартизации должна 
исходить именно от коммерческих компа‑
ний, заинтересованных в использовании 
новых технологий — в продвижении сво‑
их продуктов за рубежом и в уменьшении 
издержек в результате упрощения проце‑
дуры сертификации продуктов, исполь‑
зующих такие технологии, на территории 
России. При этом технический комитет 
в рамках своих полномочий готов ока‑
зывать поддержку в методическом и на‑
учном обеспечении такой деятельности, 
используя накопленный за время работы 
в ISO опыт.

В целом, анализируя проделанную 
работу, можно прогнозировать, что при 
активных действиях коммерческих ком‑
паний и при методической и научно‑
технической поддержке наших специа‑
листов можно достичь положительных 
результатов в продвижении отечествен‑
ных механизмов обеспечения информа‑
ционной без о пас ности в международных 
организациях.� :

Автор статьи — эксперт технического 
комитета по стандартизации “Крип-
тографическая защита информации” 
(ТК 26).

 БЕЗоПаСНоСТЬ

Национальная и международная стандартизация 
российских криптографических алгоритмов

Процесс протекает примерно так. Про‑
изводитель вручает счет на бумаге или 
в виде PDF‑файла. Сотрудник вводит 
его в бухгалтерскую систему. Спустя не‑
сколько недель компания распечатывает 
чек. Процесс не только неимоверно дол‑
гий, неэффективный и дорогостоящий, 
но еще и подверженный ошибкам.

5. Программы лояльности клиентов. 
Стопка скидочных карт — это такая 
отсталость, какую трудно представить 
в цифровую эпоху. Хуже того. Такие 
карты практически бесполезны для по‑
нимающих клиентов, а носить их в ко‑
шельке — сущее мучение. Даже карты 
с магнитной полосой имеют серьезные 
недостатки. Они только мешают элек‑
тронному маркетингу.

Где решение? Используйте для сво‑
ей программы лояльности приложение 
известного производителя, что‑нибудь 
вроде банковской книжки Apple или при‑
ложение другого разработчика. И вы ста‑
нете действовать разумнее, и клиенты 
будут довольны.� :

Пять технологий...
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ФСБ России, руководящая 
деятельностью технического 

комитета по вопросам 
функционального и предметного 

содержания стандартизации, 
рассматривает проводимую 

сейчас работу в рамках 
Международной организации 
по стандартизации в качестве 

приоритетной.

Участия лишь одной 
профильной рабочей группы 
Международной организации 

по стандартизации явно 
недостаточно для полноценной 
интеграции России в мировую 

экономику и в международные 
системы стандартизации 
в качестве равноправного 

партнера.
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Сэмюел ГринГард

Одна из объективных реально‑
стей цифровой эпохи заключа‑
ется в том, что объем, скорость 

движения и разнообразие данных, иду‑
щих потоком на предприятия и по пред‑
приятиям, близки к верхнему пределу. 
По данным консалтинговой и сервисной 
фирмы Wipro, каждую секунду отсыла‑
ется более 2,9 млн. электронных писем, 
каждую минуту загружается 20 ч видео 
и каждый день создается свыше 50 млн. 
сообщений в Tweeter. Действитель‑
но, по оценке Wipro, за период между 
2009‑м и 2020‑м годами общий объем 
данных возрастет в 44 раза и достигнет 
35 зетабайт.

Все эти виды активности требуют вы‑
работки стратегии более быстрого и гиб‑
кого хранения данных. “Окружение 
стремительно меняется, — утверждает 
руководитель компании Enterprise Appli‑

cations Consulting Джошуа Гринбаум. — 
Руководители ИТ‑под раз де лений долж‑
ны понимать, что необходима система 
хранения, рассчитанная не только на рост 
объема данных, но и на различные типы 
данных. В дополнение к транзакционным 
есть данные сенсоров, временные ряды, 
сведения из журналов, данные из со‑
циальных сетей, аудио, видео и многое 
другое. Всё это хранится в миллиардах 
записей. Некоторые из них чрезвычайно 
малы и постепенно прибавляют в объеме, 
другие наборы данных огромны. Такова 
картина”.

новые требования
Разумеется, большие данные предъявля‑
ют совершенно иные требования к пред‑
приятиям и их ИТ‑под раз де лениям. Бо‑
лее того, оптимизация транзакционных 
систем, которые пересылают данные 
монолитными блоками, дает обычно не‑
большой выигрыш или вообще никакого. 
“Они не предназначены для удовлетво‑
рения нужд организаций, использующих 
большие данные”, — сказал управляю‑
щий директор компании Accenture Шон 
Питерсон. По его словам, руководителям 
ИТ‑под раз де лений следует сконцентри‑
роваться не на этом, а на поддержива‑
ющей большие данные платформе хра‑
нения, которая должна быть модульной 
и иметь объем в несколько петабайт. 
В то же время необходимо учитывать все 
более широкое распространение гибрид‑
ных архитектур, в которых сочетаются 
старые и новые  СУБД.

Имея такую среду данных, важно по‑
нять, как ИТ‑инфраструктура влияет 
на производительность систем и какого 
типа системы требуются для улучшения 
бизнес‑результатов, а равно для надеж‑
ного резервного копирования данных, 
восстановления систем после катастроф 
и обеспечения непрерывности бизнеса. 
Некоторые организации выигрывают 
от использования стандартного оборудо‑

вания и инфраструктуры без разделяемо‑
го доступа, говорит Питерсон. Например, 
по его словам, “применение стандартной 
платформы в сочетании с системой хра‑
нения с разделяемым доступом может 
быть правильным при небольших нагруз‑
ках, когда вероятность превращения си‑
стемы хранения в узкое место, снижаю‑
щее общую производительность систем, 
минимальна”.

С другой стороны, может быть умест‑
но использовать готовые и специально 
спроектированные системы, особенно 
если необходимо быстро их развернуть. 
“В случае выбора таких решений началь‑
ные вложения в оборудование для хра‑
нения данных могут быть выше, чем при 
децентрализованном хранении, — отме‑
чает Питерсон. — Но поскольку они объ‑
единяют технологии и ПО, имеется воз‑
можность быстрее запустить их в работу 
и избежать сложностей (и дополнитель‑
ных затрат), связанных с развертыванием 
Hadoop и объединением оборудования 
и систем”.

Гринбаум полагает, что руководите‑
лям ИТ‑под раз де лений следует прежде 
всего сосредоточиться на эластичном 
хранении, поскольку “типы и количе‑
ство данных могут меняться в зависи‑
мости от времени суток или дня не‑
дели либо на протяжении различных 
сессий”. Более того, важно понять, как 
происходит принятие решений и когда 
предприятию требуется более быстрый 
доступ к данным, чем тот, что обеспечи‑
вают традиционные дисковые системы 
хранения. В рамках этой новой модели 
растущую роль играют твердотельные 
диски и решения, предполагающие раз‑
мещение всех данных в оперативной 
памяти.

Виртуализация и облака, по словам 
Питерсона, могут нести в себе и преиму‑
щества, и препятствия: “Во многих слу‑
чаях правильно выбранная платформа 
больших данных будет состоять из кла‑
стера малых массовых серверов вместо 
платформ корпоративного класса. Это 
означает, что хранение будет произво‑
диться локально на уровне отдельных 
серверов, а не централизованно с раз‑
деляемым доступом”. Однако всё это 
не означает, будто большие данные тре‑
буют замены имеющейся инфраструкту‑
ры или устраняют необходимость в вир‑
туализации. Это не выбор “или — или”. 
Вопрос скорее в том, как использовать 
различные технологии, чтобы они до‑
полняли друг друга, и разработать 
архитектуры данных, охватывающие 
и то и другое.

Определите ваши цели
В конечном итоге успех вращается 
на низкой орбите вокруг действительно‑
го понимания всей экосистемы данных 
и ее окружения — внутри предприятия, 
с охватом бизнес‑партнеров и Интерне‑
та, говорит Гринбаум. Он считает, что 
любая стратегия хранения больших дан‑
ных начинается с ответа на практический 
вопрос: чего именно мы хотим добиться?

“Когда вы поняли, чем вызвано появ‑
ление той или иной задачи, вы можете 
приступать к проектированию систем, 
архитектуры и интерфейсов, которые 
дадут прекрасные результаты, — заклю‑
чает Гринбаум. — Приложения — это 
заключительный этап. Если предприя‑
тие определило свои нужды и требова‑
ния, всё остальное становится на свои 
места”.� :

Большие данные требуют 
больших изменений 
в организации хранения

По мере того как большие 
данные обретают конкретные 

очертания, а организации 
накапливают их всё больше, 

многие руководители ИТ‑под‑
раз де лений пересматривают 

стратегии и технологии 
хранения таких данных.
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ГриГорий Маршалко

Созданный в 2007 г. технический ко‑
митет по стандартизации ТК 26 
“Криптографическая защита ин‑

формации” проводит активную работу 
по национальной и международной стан‑
дартизации криптографических алгорит‑

мов. В 2012‑м для обеспе‑
чения необходимых 

эксплуатационных и криптографических 
характеристик были обновлены стандарты 
 ГОСТ Р 34.11, определяющий криптогра‑
фическую функцию хэширования, и  ГОСТ 
Р 34.10, описывающий механизмы форми‑
рования и проверки цифровой подписи.

В настоящее время разработаны и от‑
крыто обсуждаются проекты двух стан‑
дартов, определяющих режимы функцио‑
нирования блочных шифров и алгоритмы 
блочного шифрования. Первый из них 
будет содержать описание набора основ‑
ных режимов, необходимых для разработ‑
ки  СКЗИ. В рамках второго существую‑
щий стандарт ( ГОСТ 28147—89) будет 
дополнен новым алгоритмом с длиной 
блока 128 бит, а для стандартизированно‑
го в настоящее время алгоритма с длиной 

блока 64 бита будет зафиксирован набор 
подстановок. Предполагается, что эти 
стандарты будут утверждены в 2015 г.

Кроме этого рабочие группы техни‑
ческого комитета занимаются активной 
разработкой методических рекоменда‑
ций по вопросам применения ныне су‑
ществующих национальных стандартов 
в конкретных информационных техноло‑
гиях. В частности, в последнее время ут‑
верждены рекомендации, посвященные:

• использованию алгоритмов  ГОСТ 
Р 34.10,  ГОСТ Р 34.11 в профиле серти‑
фиката и в списке отзыва сертификатов 
(CRL) инфраструктуры открытых клю‑
чей X.509;

• криптографическим алгоритмам, со‑
путствующим применению стандартов 
 ГОСТ Р 34.10—2012 и  ГОСТ Р 34.11—
2012;

• заданию узлов замены блока под‑
становок алгоритма шифрования  ГОСТ 
28147—89;

• заданию параметров эллиптических 
кривых в соответствии с  ГОСТ Р 34.10—
2012;

• использованию алгоритмов  ГОСТ 
28147—89,  ГОСТ Р 34.11 и  ГОСТ 
Р 34.10 в криптографических сообщениях 
формата CMS;

• использованию наборов алго‑
ритмов шифрования на основе  ГОСТ 
28147—89 для протокола без о пас ности 
транспорт ного уровня (TLS);

• использованию  ГОСТ 28147—89 при 
шифровании вложений в протоколе 
 IPSEC ESP.

В техническом комитете ведётся ак‑
тивная деятельность как по непосред‑
ственной разработке международных 
стандартов, так и по международной 

стандартизации российских криптогра‑
фических алгоритмов во второй рабочей 
группе 27‑го подкомитета “Информаци‑
онная технология — методы обеспече‑
ния без о пас ности” 1‑го объединенного 
технического комитета Международной 
организации по стандартизации и Меж‑
дународной электротехнической комис‑
сии (ISO/IEC JTC 1/SC 27/WG 2).

Так, в 2010 г. в стандарт ISO/IEC 
14888—3 были включены механизмы 
формирования и проверки цифровой 
подписи, определяемые отечественным 
стандартом  ГОСТ Р 34.10—2001. В на‑
стоящее время в рамках ревизии данного 
международного стандарта осуществля‑
ется его гармонизация с обновленным 
стандартом  ГОСТ Р 34.10—2012.

В текущем году начата работа по вклю‑
чению функции хэширования, опре‑
деляемой стандартом  ГОСТ Р 34.11—
2012, в международный стандарт ISO/
IEC 10118—3.

ФСБ России, руководящая деятельнос‑
тью технического комитета по вопросам 
функционального и предметного содер‑
жания стандартизации, рассматривает 
проводимую сейчас работу в рамках Ме‑
ждународной организации по стандар‑
тизации в качестве приоритетной, по‑
скольку организация эта, как наиболее 
авторитетная в области стандартизации 
механизмов обеспечения информацион‑
ной без о пас ности, позволяет проводить 
оценку российских синтезных и норма‑
тивных решений с привлечением наи‑
более квалифицированных экспертов 
со всего мира, а стандартизация россий‑
ских алгоритмов в её рамках дает макси‑
мально возможный эффект.

За прошедшее время российская де‑
легация в ISO прошла путь от рядовых 
“статистов” рабочей группы до экспер‑
тов, чье мнение определяет позицию ра‑
бочей группы и всего подкомитета как 
по вопросам оценки качества конкрет‑
ных криптографических механизмов, так 
и по формулировке базовых криптогра‑
фических принципов.

В этой связи следует отметить, что 
базовые документы профильной ра‑
бочей группы и подкомитета в настоя‑
щий момент содержат предложенные 
именно российской стороной положе‑
ния по оценке криптографических ка‑
честв криптографических алгоритмов 
и по определению влияния ряда мето‑
дов криптографического анализа на воз‑
можность практического использования 
криптографических механизмов (в част‑
ности, метода связанных ключей).

Проведенные российскими специали‑
стами исследования позволили выявить 
в ряде международных криптографи‑
ческих стандартов “слабые” значения 
параметров, т. е. такие, использование 
которых формально не запрещено спе‑
цификациями, но в случае реализации 
в  СКЗИ приводит к существенному сни‑
жению его криптографической стойко‑
сти. Так, в 2011—2012 гг. найдены классы 
“слабых” систем квадратичных уравне‑
ний для разработанного французскими 
специалистами алгоритма генерации слу‑
чайных чисел MQ_DRBG, а в 2013‑м — 
классы слабых модулей для функции 
хэширования  MASH‑1, разработанной 
еще в 1994 г. и построенной на основе 
модульной арифметики. Эти результаты 
позволили подкорректировать соответст‑
вующие стандарты.

Обозначенные успехи достигнуты 
вследствие того, что за прошедшее время 
нашими специалистами была выработа‑
на эффективная методика деятельности 
в международных организациях по стан‑
дартизации, включающая:

• анализ и выбор наиболее критичных 
с точки зрения обеспечения без о пас‑
ности направлений исследований;

• поиск и подбор специалистов для 
проведения исследований в требуемых 
областях;

• активную деятельность на всех эта‑
пах разработки международных стан‑
дартов, в том числе по подготовке и обо‑
снованию собственных предложений, 

экспертизе соответствующих предложе‑
ний партнеров в вопросах стандартиза‑
ции, а также их обсуждение на заседани‑
ях рабочей группы и между заседаниями;

• общее научное обеспечение работы 
по стандартизации.

Наиболее существенным результа‑
том данной работы является решение 
о проведении ежегодных международ‑
ных симпозиумов “Текущие тенденции 
в криптографии” (CTCrypt), которые 
организуются техническим комитетом 
совместно с Математическим инсти‑
тутом им. В. А. Стеклова РАН и Ака‑
демией криптографии Российской 
Федерации. На сегодняшний момент 
CTCrypt является единственной рос‑
сийской конференцией по криптогра‑
фии, чьи труды рецензируются и пу‑
бликуются на английском языке. Всего 
за три года иностранное представитель‑
ство на симпозиуме увеличилось с нуля 
до семи стран.

Таким образом, накопленный нашими 
специалистами опыт позволяет при впол‑
не разумных финансовых и временных 
затратах получать максимальную отдачу 
в достижении требуемых результатов.

Вместе с тем участия лишь одной 
профильной рабочей группы Междуна‑
родной организации по стандартизации 
явно недостаточно для полноценной ин‑
теграции России в мировую экономику 
и в международные системы стандарти‑
зации в качестве равноправного партне‑
ра (отметим, что специалисты из других 
отечественных комитетов по информа‑
ционной без о пас ности на заседаниях 
остальных четырех рабочих групп факти‑
чески не представлены). При этом анализ 
мнений зарубежных экспертов показы‑
вает потребность в независимой оценке 
существующих стандартизированных 
механизмов, в том числе российскими 
специалистами, а также в стандартизации 
механизмов, которые могли бы быть аль‑
тернативами тем, что стандартизированы 
в настоящий момент.

Бурное развитие различных информа‑
ционно‑телекоммуникационных техно‑
логий в современном глобальном взаи‑
мосвязанном мире неизбежно требует 
отраслевой, региональной и международ‑
ной стандартизации таких технологий, 
в том числе и в области информационной 
без о пас ности.

Отсутствие или пассивное участие на‑
ших соотечественников в организациях, 
занятых международной стандартиза‑

цией, разработкой специфических отра‑
слевых и технологических стандартов, 
приводит к тому, что российские меха‑
низмы обеспечения информационной 
без о пас ности не внедряются во вновь 
разрабатываемые технологии, в то время 
как решения, предлагаемые зарубежны‑
ми специалистами, в ряде случаев содер‑
жат серьезные уязвимости.

В результате при последующем про‑
никновении таких технологий на тер‑
риторию России возникают проблемы, 
связанные с сертификацией устройств, 
которые закупаются, например, в ин‑
тересах государственных заказчиков 
или же при обработке персональных 
данных.

По нашему мнению, активное участие 
российских специалистов в работе меж‑
дународных организаций по стандарти‑
зации позволит создать условия для учета 
интересов России уже на этапе разработ‑
ки новых технологий, до их непосредст‑
венного внедрения за рубежом и на тер‑
ритории нашей страны.

В то же время инициатива по продви‑
жению российских стандартов в рамках 
организаций по стандартизации должна 
исходить именно от коммерческих компа‑
ний, заинтересованных в использовании 
новых технологий — в продвижении сво‑
их продуктов за рубежом и в уменьшении 
издержек в результате упрощения проце‑
дуры сертификации продуктов, исполь‑
зующих такие технологии, на территории 
России. При этом технический комитет 
в рамках своих полномочий готов ока‑
зывать поддержку в методическом и на‑
учном обеспечении такой деятельности, 
используя накопленный за время работы 
в ISO опыт.

В целом, анализируя проделанную 
работу, можно прогнозировать, что при 
активных действиях коммерческих ком‑
паний и при методической и научно‑
технической поддержке наших специа‑
листов можно достичь положительных 
результатов в продвижении отечествен‑
ных механизмов обеспечения информа‑
ционной без о пас ности в международных 
организациях.� :

Автор статьи — эксперт технического 
комитета по стандартизации “Крип-
тографическая защита информации” 
(ТК 26).

 БЕЗоПаСНоСТЬ

Национальная и международная стандартизация 
российских криптографических алгоритмов

Процесс протекает примерно так. Про‑
изводитель вручает счет на бумаге или 
в виде PDF‑файла. Сотрудник вводит 
его в бухгалтерскую систему. Спустя не‑
сколько недель компания распечатывает 
чек. Процесс не только неимоверно дол‑
гий, неэффективный и дорогостоящий, 
но еще и подверженный ошибкам.

5. Программы лояльности клиентов. 
Стопка скидочных карт — это такая 
отсталость, какую трудно представить 
в цифровую эпоху. Хуже того. Такие 
карты практически бесполезны для по‑
нимающих клиентов, а носить их в ко‑
шельке — сущее мучение. Даже карты 
с магнитной полосой имеют серьезные 
недостатки. Они только мешают элек‑
тронному маркетингу.

Где решение? Используйте для сво‑
ей программы лояльности приложение 
известного производителя, что‑нибудь 
вроде банковской книжки Apple или при‑
ложение другого разработчика. И вы ста‑
нете действовать разумнее, и клиенты 
будут довольны.� :

Пять технологий...
ПРОДОЛЖЕНИЕ CO C. 9

ФСБ России, руководящая 
деятельностью технического 

комитета по вопросам 
функционального и предметного 

содержания стандартизации, 
рассматривает проводимую 

сейчас работу в рамках 
Международной организации 
по стандартизации в качестве 

приоритетной.

Участия лишь одной 
профильной рабочей группы 
Международной организации 

по стандартизации явно 
недостаточно для полноценной 
интеграции России в мировую 

экономику и в международные 
системы стандартизации 
в качестве равноправного 

партнера.
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Сэмюел ГринГард

Одна из объективных реально‑
стей цифровой эпохи заключа‑
ется в том, что объем, скорость 

движения и разнообразие данных, иду‑
щих потоком на предприятия и по пред‑
приятиям, близки к верхнему пределу. 
По данным консалтинговой и сервисной 
фирмы Wipro, каждую секунду отсыла‑
ется более 2,9 млн. электронных писем, 
каждую минуту загружается 20 ч видео 
и каждый день создается свыше 50 млн. 
сообщений в Tweeter. Действитель‑
но, по оценке Wipro, за период между 
2009‑м и 2020‑м годами общий объем 
данных возрастет в 44 раза и достигнет 
35 зетабайт.

Все эти виды активности требуют вы‑
работки стратегии более быстрого и гиб‑
кого хранения данных. “Окружение 
стремительно меняется, — утверждает 
руководитель компании Enterprise Appli‑

cations Consulting Джошуа Гринбаум. — 
Руководители ИТ‑под раз де лений долж‑
ны понимать, что необходима система 
хранения, рассчитанная не только на рост 
объема данных, но и на различные типы 
данных. В дополнение к транзакционным 
есть данные сенсоров, временные ряды, 
сведения из журналов, данные из со‑
циальных сетей, аудио, видео и многое 
другое. Всё это хранится в миллиардах 
записей. Некоторые из них чрезвычайно 
малы и постепенно прибавляют в объеме, 
другие наборы данных огромны. Такова 
картина”.

новые требования
Разумеется, большие данные предъявля‑
ют совершенно иные требования к пред‑
приятиям и их ИТ‑под раз де лениям. Бо‑
лее того, оптимизация транзакционных 
систем, которые пересылают данные 
монолитными блоками, дает обычно не‑
большой выигрыш или вообще никакого. 
“Они не предназначены для удовлетво‑
рения нужд организаций, использующих 
большие данные”, — сказал управляю‑
щий директор компании Accenture Шон 
Питерсон. По его словам, руководителям 
ИТ‑под раз де лений следует сконцентри‑
роваться не на этом, а на поддержива‑
ющей большие данные платформе хра‑
нения, которая должна быть модульной 
и иметь объем в несколько петабайт. 
В то же время необходимо учитывать все 
более широкое распространение гибрид‑
ных архитектур, в которых сочетаются 
старые и новые  СУБД.

Имея такую среду данных, важно по‑
нять, как ИТ‑инфраструктура влияет 
на производительность систем и какого 
типа системы требуются для улучшения 
бизнес‑результатов, а равно для надеж‑
ного резервного копирования данных, 
восстановления систем после катастроф 
и обеспечения непрерывности бизнеса. 
Некоторые организации выигрывают 
от использования стандартного оборудо‑

вания и инфраструктуры без разделяемо‑
го доступа, говорит Питерсон. Например, 
по его словам, “применение стандартной 
платформы в сочетании с системой хра‑
нения с разделяемым доступом может 
быть правильным при небольших нагруз‑
ках, когда вероятность превращения си‑
стемы хранения в узкое место, снижаю‑
щее общую производительность систем, 
минимальна”.

С другой стороны, может быть умест‑
но использовать готовые и специально 
спроектированные системы, особенно 
если необходимо быстро их развернуть. 
“В случае выбора таких решений началь‑
ные вложения в оборудование для хра‑
нения данных могут быть выше, чем при 
децентрализованном хранении, — отме‑
чает Питерсон. — Но поскольку они объ‑
единяют технологии и ПО, имеется воз‑
можность быстрее запустить их в работу 
и избежать сложностей (и дополнитель‑
ных затрат), связанных с развертыванием 
Hadoop и объединением оборудования 
и систем”.

Гринбаум полагает, что руководите‑
лям ИТ‑под раз де лений следует прежде 
всего сосредоточиться на эластичном 
хранении, поскольку “типы и количе‑
ство данных могут меняться в зависи‑
мости от времени суток или дня не‑
дели либо на протяжении различных 
сессий”. Более того, важно понять, как 
происходит принятие решений и когда 
предприятию требуется более быстрый 
доступ к данным, чем тот, что обеспечи‑
вают традиционные дисковые системы 
хранения. В рамках этой новой модели 
растущую роль играют твердотельные 
диски и решения, предполагающие раз‑
мещение всех данных в оперативной 
памяти.

Виртуализация и облака, по словам 
Питерсона, могут нести в себе и преиму‑
щества, и препятствия: “Во многих слу‑
чаях правильно выбранная платформа 
больших данных будет состоять из кла‑
стера малых массовых серверов вместо 
платформ корпоративного класса. Это 
означает, что хранение будет произво‑
диться локально на уровне отдельных 
серверов, а не централизованно с раз‑
деляемым доступом”. Однако всё это 
не означает, будто большие данные тре‑
буют замены имеющейся инфраструкту‑
ры или устраняют необходимость в вир‑
туализации. Это не выбор “или — или”. 
Вопрос скорее в том, как использовать 
различные технологии, чтобы они до‑
полняли друг друга, и разработать 
архитектуры данных, охватывающие 
и то и другое.

Определите ваши цели
В конечном итоге успех вращается 
на низкой орбите вокруг действительно‑
го понимания всей экосистемы данных 
и ее окружения — внутри предприятия, 
с охватом бизнес‑партнеров и Интерне‑
та, говорит Гринбаум. Он считает, что 
любая стратегия хранения больших дан‑
ных начинается с ответа на практический 
вопрос: чего именно мы хотим добиться?

“Когда вы поняли, чем вызвано появ‑
ление той или иной задачи, вы можете 
приступать к проектированию систем, 
архитектуры и интерфейсов, которые 
дадут прекрасные результаты, — заклю‑
чает Гринбаум. — Приложения — это 
заключительный этап. Если предприя‑
тие определило свои нужды и требова‑
ния, всё остальное становится на свои 
места”.� :

Большие данные требуют 
больших изменений 
в организации хранения

По мере того как большие 
данные обретают конкретные 

очертания, а организации 
накапливают их всё больше, 

многие руководители ИТ‑под‑
раз де лений пересматривают 

стратегии и технологии 
хранения таких данных.
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­АНДРЕЙ­­КОЛЕСОВ

Виртуализация информационно-
вычислительных ресурсов — одна 
из фундаментальных тенденций 

в сфере ИТ. Современный этап развития 
средств виртуализации связан в основном 
с их использованием применительно к ар-

хитектуре x86 и продолжает-
ся с конца 1990-х. Начавшись 

с виртуализации рабочих станций, процесс 
затем сместился в серверную сферу, но се-
годня мы опять отмечаем повышение зна-
чимости клиентской составляющей, причем 
преимущественно для широкого класса мо-
бильных устройств.

Именно виртуализация стала техноло-
гической основой облачных вычислений, 
которые, в свою очередь, послужили при-
чиной структурной трансформации как 
ИТ-систем предприятий, так и ИТ-рынка 
в целом (речь идет не просто о технологи-
ческих инновациях, а об изменении взаи-
моотношений между участниками рынка, 
в том числе о перераспределении функций 
между ИТ-поставщиками и ИТ-заказчика-
ми). Можно уверенно говорить, что сегодня 
идеи и технологии виртуализации пронизы-
вают всю проблематику ИТ.

Хотя в последние годы тематика ИТ-вир-
туализации в значительной мере ушла 
из поля публичного внимания, это вовсе 
не значит, что она утратила свою актуаль-
ность. Фактически в этой сфере уже состо-
ялся переход от дискуссий и маркетингово-
го продвижения технологий к их широкому 
практическому применению.

Вместе с тем технологии виртуализации 
и методы их применения не стоят на месте. 
Здесь появились новые продукты, новые 
инструменты, новые векторы развития. Из-
менилась и конкурентная ситуация на рын-
ке. И ее понимание, верная оценка перспек-
тив развития данного направления имеют 
важное значение для всех участников рын-
ка с точки зрения выстраивания стратегии 
развития собственных ИТ. Особенно это 
важно для тех заказчиков, которые еще 
только присматриваются к возможностям, 
которые для них открывает виртуализация.

Обсудить текущее состояние и перспек-
тивы этого важного направления корпо-
ративного ИТ-рынка мы предложили эк-
спертам из числа ведущих отечественных 
игроков.

Общее­состояние­рынка
В общей оценке ситуации мнение экспер-
тов едино: серверная виртуализация стала 
неотъемлемой частью ИТ-инфраструктуры 
предприятий независимо от их масштаба. 
Заказчиков не нужно убеждать в эффек-
тивности и надежности этих технологий, 
на рынке нет былого монополизма с точки 
зрения поставки решений, а у клиентов есть 
достаточно высокая компетенция, чтобы 
самостоятельно формулировать требова-
ния и выбрать нужного им вендора. Анали-
тики говорят о значительных абсолютных 
объемах рынка и очень высоких темпах 
его роста. По данным VMware, уровень 
виртуализации серверов в России вырос 
c 15% в 2011 г. до 30% в 2014-м. При этом 
все эти годы отмечается повышение тем-
пов роста рынка средств виртуализации 
(вплоть до 80% в 2016-м). Директор депар-
тамента комплексного пресейла компании 
“Ай-Теко” Владимир Щетинин отмечает 
также рост коэффициента загрузки серве-
ров за счет виртуализации, который превы-
сил 50% и, по разным оценкам, составляет 
от 50 до 80%.

Ссылаясь на данные Forrester, директор 
департамента системной интеграции ком-
пании “Инлайн Групп” Андрей Кондратьев 
приводит такие данные: объем российского 
рынка виртуализации в 2015 г. может соста-
вить 500 млн. долл., что в десять раз превы-
шает цифры начала 2014-го. Конечно, гря-
нувший кризис скорректирует этот прогноз, 
но, по его мнению, существенного падения 
не будет. Изменился сам характер процесса 

внедрения виртуализации: если раньше это 
были самостоятельные проекты, то теперь 
виртуализация присутствует при решении 
практически любых ИТ-задач, в том числе 
при внедрении прикладных решений.

Актуального вопроса пятилетней давно-
сти: “Нужно ли использовать виртуализа-
цию?” — уже нет, но есть более сложный: 
“Как эффективнее ее использовать?”. Раз-
вивая этот тезис, ведущий эксперт Центра 
проектирования вычислительных ком-
плексов компании “Инфосистемы Джет” 
Андрей Коновалов отмечает, что именно 
применение виртуализации стало необ-
ходимым этапом к началу использования 
частной облачной инфраструктуры и арен-
ды вычислительных ресурсов у сервис-про-
вайдеров.

Интересен и такой момент: признавая 
возможность повышения эффективности 
использования вычислительных ресурсов 
за счет виртуализации, часто говорили, 
что это достигается в ущерб надежности 
и без о пас ности. Сейчас, по мнению Анд-
рея Кондратьева, виртуализация все чаще 
ассоциируется с повышением в том числе 
надежности, непрерывности, без о пас ности 
предоставляемых ИТ-услуг.

Однако директор по развитию продуктов 
компании “Код Безопасности” Константин 
Пичугов считает, что уже можно говорить 
об определенном уровне насыщения рынка 
средствами виртуализации, поэтому вен-
доры и их партнерские сети будут сейчас 
перефокусироваться на смежные сегмен-
ты: виртуализация рабочих мест, средства 
автоматизации управления виртуальными 
инфраструктурами и пр.

Технический директор VMware в Рос-
сии и СНГ Владимир Ткачев видит клю-
чевые изменения на рынке виртуализации 
за последние пару лет в начале перехода 
от базовой виртуализации серверов к вир-
туализации других элементов ЦОД — сетей, 
систем хранения данных, рабочих столов. 
На это же обращает внимание руководи-
тель направления инфраструктурных реше-
ний компании “ КРОК” Иван Шумовский: 
“Средства виртуализации систем хранения 
и сетевых функций позволяют превратить 
обычный сервер, например, в узел хране-
ния, при этом повысить степень автомати-
зации и использовать единообразное управ-
ление для всех типов узлов. Такой подход 
повышает модульность, степень устойчи-
вости и управляемость соответствующих 
систем”.

Но некоторые представления о воз-
можностях виртуализации оказались или 
преувеличенными, или просто мифами. 
В частности, ведущий архитектор депар-
тамента аппаратных средств IBM в России 
и СНГ Владимир Сергиенко говорит о том, 
что не сбылись предсказания по поводу 
мгновенного экономического эффекта. 
Виртуализация требует серьезных инве-
стиций; экономия, причем значительная, 
достигается в долгосрочной перспективе. 
Но что важно, сегодня при принятии реше-
ния о переходе на виртуализацию главным 
доводом является все чаще не экономия 
на ИТ, а повышение скорости ввода в эк-
сплуатацию новых прикладных решений, 
то есть получение выигрыша на уровне биз-
неса компании.

VDI­—­всё­еще­впереди
На протяжении ряда лет аналитики про-
гнозировали активный рост направления 
инфраструктуры виртуальных десктопов 
(VDI). Но практика показала, что, несмотря 
на ряд позитивных примеров применения 
этой технологии, ее продвижение в жизнь 
оказалось намного более сложной задачей, 
нежели ожидалось. “Долгое время эта тех-
нология позиционировалась как решение 
всех проблем, возникающих при управле-
нии физическими рабочими станциями, 
да к тому же более экономичное, — отмеча-
ет Андрей Коновалов. — В действительнос-
ти же при сравнении “в лоб” VDI обходится 

дороже, к тому же требует пересмотра су-
ществующих бизнес-процессов в организа-
ции. Лишь недавно у заказчиков появилось 
понимание, как правильно позициониро-
вать VDI и на какие сильные стороны тех-
нологии стоит опираться. VDI может очень 
пригодиться для реализации набирающей 
популярность концепции  BYOD”.

Основные причины того, что ожидания 
в отношении VDI не оправдались, Вла-
димир Сергиенко видит в технических 
сложностях при внедрении технологии 
и отсутствии полноценных коробочных 
решений (несмотря на заявления ведущих 
производителей). Кроме того, как отме-
чает Константин Пичугов, “модель VDI 
уступает по стоимости терминальным под-
ключениям с точки зрения затрат не только 
на хранение данных, но и на программные 
лицензии”.

Вместе с тем наши эксперты сходятся 
во мнении, что данное направление разви-
вается и имеет хорошие шансы в будущем. 
“На Западе технология VDI уже достаточ-
но широко распространена, в России она 
также демонстрирует рост, — констатирует 
Владимир Ткачев. — Сейчас VDI особенно 
востребована в банковской, страховой и те-
лекоммуникационной отраслях”.

Уходят в прошлое и некоторые мешав-
шие внедрению VDI факторы. Так, по сло-
вам экспертов, недостатком VDI являются 
высокие требования к объемам хранимых 
данных, но сейчас появляются решения 
этой проблемы в виде использования новых 
экономичных СХД. Не столь остро стоит 
сегодня проблема пропускной способности 
каналов связи, а сами VDI-решения от раз-
ных вендоров стали более совершенными.

Тем не менее, считает Андрей Кондра-
тьев, “в ближайшей перспективе прорыв 
в области VDI вряд ли возможен, но эта 
технология станет весьма востребованной, 
когда рабочие места массово переместятся 
в облака с доступом к ним с любого клиент-
ского устройства”.

Главным же сдерживающим фактором 
для распространения VDI может оказаться 
заметное падение значимости полноценно-
го “толстого” клиента, переход к широко-
му использованию онлайновых облачных 
сервисов, превращение обычного брау-
зера практически в исполняющую среду 
или даже некую платформу, как в случае 
с Chromebook. Говоря об этом, Иван Шу-
мовский отмечает, что такая же тенденция 
наблюдается в корпоративных приложе-
ниях, хотя в настоящее время большинст-
во корпоративного ПО существуют в виде 
“толстых” клиентов, нуждающихся в клас-
сической операционной системе для рабо-
чих станций.

Разработка­прикладного­ПО­и­средств­
без­о­пас­ности­для­виртуальных­сред

Начальное продвижение виртуализации 
шло под лозунгом: “Просто перемести то, 
с чем ты работаешь сейчас, в виртуальную 
машину, и получай прибыль от снижения 
затрат на серверное оборудование”. Но до-
вольно быстро выяснилось, что снизить 
затраты на “железо” не так просто, а для 
эффективной работы в виртуальных средах 
нужно модернизировать прикладное и слу-
жебное ПО. Помимо этого оказалось, что 
традиционные средства защиты на уровне 
виртуальных машин забирали много ресур-
сов. Возникла необходимость в новых сред-
ствах обеспечения без о пас ности, ориенти-
рованных именно на виртуальные среды 
(в частности, основные механизмы защиты, 
например, антивирусное ПО, должны рабо-
тать на уровне гипервизора, а не приклад-
ной ОС).

К слову, изначально главными преиму-
ществами виртуализации считались повы-
шение эффективности загрузки серверов 
и, как следствие, возможность экономии 
аппаратных ресурсов. При этом вполне 
ожидаемыми были проблемы с надежно-
стью функционирования приложений, ис-

полнявшихся на одном физическом серве-
ре. Но практика показала, что все обстоит 
почти наоборот: затраты на “железо” часто 
даже возрастают (требования к его качеству 
повышаются), а вот отказоустойчивость и, 
что очень важно, масштабируемость ре-
шений возрастают благодаря возможности 
быстрой переносимости приложения (даже 
без его остановки) на другой узел серверно-
го кластера, в том числе в автоматизирован-
ном режиме.

Говоря об этих достоинствах виртуали-
зации, Андрей Коновалов отмечает, что 
разработчики средств ИБ предлагают ре-
шения, которые интегрируются со средст-
вами виртуализации. Более того, сами сред-
ства защиты информации порой становятся 
виртуальными устройствами в составе плат-
формы виртуализации.

Любые новшества наряду с достоин-
ствами имеют, разумеется, и недостатки, 
причем порой совершенно неожиданно-
го плана. В частности, Андрей Кондра-
тьев напоминает, что виртуальная среда 
не только облегчает работу администра-
торам, но и дает новые возможности для 
злоумышленников — осуществить кражу 
виртуальной машины гораздо легче, чем 
физического сервера. В целом же он счи-
тает, что с большинством приложений 
(например, со стандартным офисным ПО) 
проблем при переносе в виртуальные сре-
ды не будет, трудности возникают обычно, 
если приложения используют напрямую ка-
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В феврале 2013 года  ФСТЭК России выпустил 
два приказа (№ 17 и № 21), регулирующих 
защиту персональных данных в ИСПДн 

и защиту информации в государственных (и му‑
ниципальных) информационных системах (ГИС). 
В 2014 году список аналогичных документов до‑
полнил приказ  ФСТЭК России от 14.03.2014 № 31, 
в котором сформулированы требования к защите 
информации в автоматизированных системах 
управления технологическими процессами (АСУ 
ТП). В данных приказах приводится перечень 
базовых мер защиты, которые регулятор требует 
выполнять с помощью сертифицированных 
средств защиты информации (СЗИ).

Большинство указанных мер выполняются 
классическими средствами защиты информации 
от несанкционированного доступа (СЗИ от НСД). 
Далее мы рассмотрим, как реализовать набор 
мер, обязательных для применения в системах 
1‑го класса (уровня защищенности), с помощью 
механизмов защиты, реализованных в СЗИ 
от НСД Secret Net 7.

Идентификация и аутентификация  
субъектов доступа и объектов доступа

Secret Net заменяет стандартный механизм 
операционной системы по авторизации пользова‑
телей и позволяет проводить аутентификацию как 
по паролю, так и с использованием аппаратных 
средств усиленной аутентификации и стандар‑
тных сертификатов. Возможно и комбинирование 
способов аутентификации для достижения двух‑
факторной (многофакторной) аутентификации. 
Парольная информация защищена от перехвата 
как при локальном вводе (маскировка вводимых 
символов путем замены на “*”), так и при сетевой 
передаче.

Аутентификация устройств относится к сете‑
вым мерам и реализуется средствами защиты 
других классов (например, с помощью  АПКШ 
“Континент” или МЭ TrustAccess).

Управление идентификаторами и средствами 
аутентификации реализовано в Secret Net в про‑
грамме управления пользователями и в рас‑
ширениях стандартных оснасток управления 
Windows, настройки устанавливаются с помощью 

механизма политик. Гибкие настройки политик 
аутентификации позволяют настроить режимы 
аутентификации, задать условия блокировки учет‑
ных записей и сеансов пользователей, требования 
к стойкости парольной информации и другие 
параметры.

Управление доступом субъектов  
доступа к объектам доступа

Управление учетными записями в Secret Net осу‑
ществляется так же, как и управление аутентифи‑
кационными данными — в программе управления 
и расширении оснасток Windows. Пользователи 
и администраторы в системе разделены с помо‑
щью ролей и полномочий.

В Secret Net реализованы собственные меха‑
низмы мандатного и дискреционного управления 
доступа к файлам, директориям и устройствам. 
Правила разграничения доступа к объектам 
файловой системы настраиваются в расширениях 
стандартных механизмов управления Windows, 
а для настройки доступа к устройствам использу‑
ется механизм политик.

Доверенная загрузка может выполняться сред‑
ствами модуля защиты диска, входящего в состав 
Secret Net, или с помощью аппаратного решения 
ПАК “Соболь”, который интегрируется в Secret 
Net по управлению и аудиту. Интеграция с ПАК 
“Соболь” в централизованном режиме управления 
Secret Net позволяет контролировать доверенную 
загрузку централизованно, из программы управ‑
ления Secret Net.

Управление сетевыми потоками, контроль 
удаленного и беспроводного доступа осуществ‑
ляются средствами сетевой защиты и выходят 
за рамки функциональности СЗИ от НСД, 
но Secret Net способен разрешать или запрещать 
работу сетевых интерфейсов в зависимости 
от их типа и, в некоторых случаях, реализовывать 
данные меры.

ограничение программной среды
Базовые меры по ограничению программной сре‑
ды реализуются с помощью механизма замкнутой 
программной среды Secret Net. Данный механизм 
позволяет настроить список разрешенных к за‑
пуску приложений и модулей, все остальные ис‑

полняемые файлы и их компоненты пользователи 
запустить не смогут. Дополнительно возможна 
настройка контроля целостности исполняемых 
файлов, гарантирующих неизменность разрешен‑
ных к запуску программ. Если исполняемый файл 
обладает доверенной электронной цифровой 
подписью издателя, может быть настроено авто‑
матическое обновление контрольной суммы при 
установке обновлений, что позволяет проводить 
плановую установку обновлений программного 
обеспечения без необходимости перенастройки 
ЗПС и ручного перерасчета контрольных сумм.

Защита машинных  
носителей персональных данных

Учет и управление доступом к машинным 
носителям выполняется в механизмах контроля 
устройств СЗИ Secret Net. Администратор с по‑
мощью политик без о пас ности может управлять 
устройствами как на уровне классов и моделей, 
так и на уровне отдельных устройств. Secret Net 
контролирует устройства USB,  PCMCIA, IEEE1394, 
внешние диски, SD‑карты, сетевые интерфейсы 
и другие типы устройств. В контроле устройств 
поддерживается полномочное (мандатное) 
управление доступом, позволяющее разграничить 
доступ к оборудованию в зависимости от текуще‑
го уровня доступа пользователя.

В состав Secret Net входит модуль гарантиро‑
ванного уничтожения удаляемой информации. 
При обычной работе данные удаляемых файлов 
остаются на жестких дисках. Сектора, в которых 
они хранились, лишь помечаются как свободные 
области и могут быть перезаписаны позднее, при 
новых операциях записи на диск. При включении 
модуля Secret Net удаляемые файлы автоматиче‑
ски затираются с помощью случайной информа‑
ции и не могут быть в дальнейшем восстановле‑
ны. Для обеспечения дополнительных гарантий 
поддерживается несколько циклов затирания.

Регистрация событий без о пас ности
Secret Net генерирует события без о пас ности для 
всех аспектов защиты, все данные аудита сохра‑
няются на компьютере и доступны для просмотра 
в локальных журналах. При централизованном 
режиме работы локальные журналы со всех 

компьютеров собираются в общую базу данных 
и доступны к изучению в общей программе 
управления.

Для регистрации событий используется си‑
стемный таймер, внутренние системные часы ин‑
формационной системы. Все журналы защищены 
от несанкционированного доступа и изменений.

Поддерживаются механизмы квитирования 
событий НСД в централизованном режиме, для 
каждого события можно отметить их обработку. 
При просмотре событий поддерживаются различ‑
ные способы фильтрации данных.

обеспечение целостности  
информационной системы и персональных данных
Контроль целостности в Secret Net выполняется 
для настраиваемых администратором списков 
файлов, директорий и данных реестра Windows. 
Поддерживаются различные действия при 
обнаружении изменения в контрольной сумме — 
от выдачи уведомления до блокировки рабочей 
станции. Можно контролировать целостность как 
системных файлов операционной системы, так 
и любых других файлов — приложений, данных, 
документов и так далее.

Восстановление Secret Net в случае поврежде‑
ния служебных файлов может быть выполнено 
через программу установки. Поддерживается 
экспорт и импорт конфигурации для возможности 
резервного копирования настроек СЗИ.

Заключение
СЗИ Secret Net позволяет реализовать широкий 
набор обязательных базовых мер по защите 
информации в ИСПДн, ГИС и АСУ ТП. Однако 
классическое СЗИ от НСД не реализует меры, от‑
носящиеся к антивирусной защите, обнаружению 
вторжений, сетевой защите, защите технических 
средств, резервному копированию и защите 
виртуализации. Для выполнения этих мер суще‑
ствуют другие классы средств и организационные 
мероприятия, которые в совокупности позволяют 
обеспечить высокий уровень защиты в соответст‑
вии с требованиями регуляторов.

Автор — менеджер по продукту компании “Код 
Безопасности”.
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Защита информации от несанкционированного доступа согласно требованиям  ФСТЭК России

кие-то аппаратные средства (графические 
ускорители, ключи защиты и т. д.). Сейчас 
многие разработчики прикладного ПО вы-
пускают новые версии софта с поддержкой 
виртуализационных сред, но в любом слу-
чае при переносе в виртуальную машину 
ПО, отлично работавшего в физической 
среде, нужно проводить дополнительное 
его тестирование на предмет адекватной 
работы.

Продолжая эту тему, Константин Пичу-
гов напоминает, что соль виртуализации 
заключается в полном разрыве связи между 
аппаратным обеспечением и прикладным 
ПО (чего не было в традиционных ОС). 
Если приложение не имеет никакой привяз-
ки к конкретному “железу” (к тем же фи-
зическим токенам), то влияние виртуали-
зации на его функционирование обычно 
минимально.

Что же касается информационной без-
о пас ности,  то в  виртуальной  среде  есть 
свои особенности, в том числе в виде но-
вых угроз. В качестве примера он приводит 
возможность несанкционированного копи-
рования данных, обрабатываемых в вирту-
альной машине (включая данные в ОЗУ). 
Эту угрозу нельзя нейтрализовать только 
с помощью ПО, размещенного в вирту-
альной машине, — нужно контролировать 
всю среду. Сейчас такие решения есть. Есть 
и методические рекомендации и требова-
ния по защите виртуальных сред, сформу-
лированные международными организаци-
ями и нашей  ФСТЭК.

Нужно исходить из того, что виртуали-
зация стала технологическим стандартом, 
а потому наличие проблемы в данной сфе-
ре — это не повод для отказа от виртуализа-
ции как таковой (хотя применять ее нужно 
не всегда).

Чтобы оставаться конкурентоспособны-
ми, абсолютно все компании-разработчики 
должны принимать во внимание этот факт 
и адаптироваться к новой реальности, что 
они, собственно, и делают. Сказав об этом, 

Владимир Сергиенко отмечает, что основные 
проблемы с без о пас ностью лежат не в тех-
нической, а в организационной плоскости. 
В частности, много споров идет по поводу 
ответственности за управление виртуализи-
рованной средой. Кроме того, сохраняется 
такое явление, как беспорядочный рост чи-
сла виртуальных машин (VM sprawl). В со-
вокупности с несовершенством процессов 
разграничения ответственности за виртуаль-
ную среду это создает много проблем для 
специалистов по без о пас ности. Но, по мне-
нию эксперта, эти проблемы решаются пу-
тем применения эффективных процессов 
и инструментов управления виртуальной 
средой. А лучшим вариантом с точки зре-
ния управляемости и, как следствие, без о пас-
ности может стать переход на использование 
облачной модели IaaS.

Исторически виртуализация x86-систем 
появилась как средство упрощения про-
цессов  разработки  и  тестирования  ПО, 
напоминает Владимир Ткачев. Эта фун-
кция остается очень важной, если мы го-
ворим о достоинствах виртуальных сред. 
“Одна  из  основных  тенденций,  которая 
оказывает значительное влияние на всю 
ИТ-отрасль, — рост требований со сторо-
ны бизнеса к ИТ, — подчеркивает он. — 
Виртуализация помогает справиться с этим, 
и это может быть даже важнее, чем эко-
номия на эксплуатации ИТ”. Сокращение 
времени на развертывание сервиса про-
исходит на всех этапах — при разработке 
приложений, их тестировании и переносе 
в продуктивную среду. Последний процесс 
обычно связан со значительными слож-
ностями, так как требования к произво-
дительности, надежности и без о пас ности 
в ней намного выше, чем в тестовых средах. 
Поэтому обычно уходит немало времени 
на тонкую настройку приложений, провер-
ку их защищенности и соответствия норма-
тивным требованиям, что требует привле-
чения большого количества специалистов 
для рутинных и однотипных операций.

“Виртуализация позволяет без привле-
чения дополнительных ресурсов (специа-
листов) быстро создать среду разработки 
и тестирования ПО и легко ею управлять, — 
подчеркивает и Иван Шумовский. — Пра-
ктика подтверждает, что цикл тестирования 
и перевода приложений в промышленную 
эксплуатацию заметно ускоряется”.

Говоря о новых угрозах, привносимых 
виртуализацией, он обращает внимание 
на ряд аспектов: “Настройка вычислитель-
ной среды производится проще. Но и не-
санкционированным образом это сделать 
становится проще, что вынуждает усили-
вать механизмы контроля за процессом 
настройки.  Технологии,  ответственные 
непосредственно за виртуализацию, раз-
виваются достаточно быстро, но, к сожале-
нию, средства защиты несколько отстают. 
Возможно, дело в отсутствии массового 
рынка, а может быть, в отсутствии громких 
инцидентов”.

К главным проблемам виртуализации 
в плане без о пас ности он относит, во-пер-
вых,  потенциальную  возможность  ком-
прометации всей виртуальной среды при 
компрометации гипервизора, а во-вторых, 
весьма ограниченный выбор механизмов 
защиты виртуальной среды, вплоть до того, 
что для некоторых гипервизоров средств 
защиты практически не существует. Кро-
ме того, есть потенциальная возможность 
компрометации гипервизора посредством 
компрометации  виртуальной  машины, 
работающей на данном гипервизоре. По-
этому при использовании виртуализации 
нужно тщательно анализировать возмож-
ные угрозы и учитывать их при реализации 
соответствующих мер защиты.

Конкурентная ситуация на рынке 
средств виртуализации

Тема эта имеет два аспекта — конкуренция 
среди поставщиков продуктов (вендоров) 
и среди поставщиков услуг по внедрению 
(системных интеграторов). Но про оба на-

правления можно сказать вполне опреде-
ленно: идет жесткое соревнование, у заказ-
чиков есть выбор.

Прежнее  фактически  монопольное 
положение на рынке компании VMware 
ушло в прошлое. Компания продолжает 
быть признанным лидером, но уже не еди-
ноличным. Многие годы интрига заклю-
чалась  в  погоне  Microsoft  за  лидером, 
но, по мнению наблюдателей, с выходом 
Windows Server 2012 R2 Редмонд в целом 
догнал VMware в технологическом пла-
не, хотя и не достиг того же положения 
на  рынке.  Помимо  этих  двух  гигантов 
на рынке серверной виртуализации при-
сутствуют еще игроки, делающие ставку 
на технологии Open Source. Надо также от-
метить, что в нынешнем году Gartner впер-
вые включила в свой магический квадрант 
по серверной виртуализации китайскую 
компанию Huawei.

“На рынке производителей виртуализа-
ционных решений пока не так много игро-
ков, и у каждого есть своя ниша, — считает 
Иван Шумовский. — Поэтому конкурен-
ция пока не столь сильна, но в связи с ухуд-
шающейся экономической ситуацией она 
будет усиливаться. Среди классических 
гипервизоров на российском рынке лиди-
рует VMware, но в последнее время растет 
число внедрений гипервизора Microsoft, 
поскольку большинство компаний исполь-
зуют ее серверы, операционные системы 
и приложения и получают возможность 
сэкономить на лицензиях. Растет и число 
внедрений на базе гипервизоров, поддер-
живаемых Citrix и Red Hat. Кроме того, 
сейчас практически у всех производителей 
классических гипервизоров есть средства 
для автоматизации и конвертации образов 
виртуальных машин, облегчающих пере-
ход с одних решений на продукты конку-
рентов”.

Его  дополняет  Владимир  Щетинин: 
“Технологически  рынок  развивается 
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Виртуализация информационно-
вычислительных ресурсов — одна 
из фундаментальных тенденций 

в сфере ИТ. Современный этап развития 
средств виртуализации связан в основном 
с их использованием применительно к ар-

хитектуре x86 и продолжает-
ся с конца 1990-х. Начавшись 

с виртуализации рабочих станций, процесс 
затем сместился в серверную сферу, но се-
годня мы опять отмечаем повышение зна-
чимости клиентской составляющей, причем 
преимущественно для широкого класса мо-
бильных устройств.

Именно виртуализация стала техноло-
гической основой облачных вычислений, 
которые, в свою очередь, послужили при-
чиной структурной трансформации как 
ИТ-систем предприятий, так и ИТ-рынка 
в целом (речь идет не просто о технологи-
ческих инновациях, а об изменении взаи-
моотношений между участниками рынка, 
в том числе о перераспределении функций 
между ИТ-поставщиками и ИТ-заказчика-
ми). Можно уверенно говорить, что сегодня 
идеи и технологии виртуализации пронизы-
вают всю проблематику ИТ.

Хотя в последние годы тематика ИТ-вир-
туализации в значительной мере ушла 
из поля публичного внимания, это вовсе 
не значит, что она утратила свою актуаль-
ность. Фактически в этой сфере уже состо-
ялся переход от дискуссий и маркетингово-
го продвижения технологий к их широкому 
практическому применению.

Вместе с тем технологии виртуализации 
и методы их применения не стоят на месте. 
Здесь появились новые продукты, новые 
инструменты, новые векторы развития. Из-
менилась и конкурентная ситуация на рын-
ке. И ее понимание, верная оценка перспек-
тив развития данного направления имеют 
важное значение для всех участников рын-
ка с точки зрения выстраивания стратегии 
развития собственных ИТ. Особенно это 
важно для тех заказчиков, которые еще 
только присматриваются к возможностям, 
которые для них открывает виртуализация.

Обсудить текущее состояние и перспек-
тивы этого важного направления корпо-
ративного ИТ-рынка мы предложили эк-
спертам из числа ведущих отечественных 
игроков.

Общее­состояние­рынка
В общей оценке ситуации мнение экспер-
тов едино: серверная виртуализация стала 
неотъемлемой частью ИТ-инфраструктуры 
предприятий независимо от их масштаба. 
Заказчиков не нужно убеждать в эффек-
тивности и надежности этих технологий, 
на рынке нет былого монополизма с точки 
зрения поставки решений, а у клиентов есть 
достаточно высокая компетенция, чтобы 
самостоятельно формулировать требова-
ния и выбрать нужного им вендора. Анали-
тики говорят о значительных абсолютных 
объемах рынка и очень высоких темпах 
его роста. По данным VMware, уровень 
виртуализации серверов в России вырос 
c 15% в 2011 г. до 30% в 2014-м. При этом 
все эти годы отмечается повышение тем-
пов роста рынка средств виртуализации 
(вплоть до 80% в 2016-м). Директор депар-
тамента комплексного пресейла компании 
“Ай-Теко” Владимир Щетинин отмечает 
также рост коэффициента загрузки серве-
ров за счет виртуализации, который превы-
сил 50% и, по разным оценкам, составляет 
от 50 до 80%.

Ссылаясь на данные Forrester, директор 
департамента системной интеграции ком-
пании “Инлайн Групп” Андрей Кондратьев 
приводит такие данные: объем российского 
рынка виртуализации в 2015 г. может соста-
вить 500 млн. долл., что в десять раз превы-
шает цифры начала 2014-го. Конечно, гря-
нувший кризис скорректирует этот прогноз, 
но, по его мнению, существенного падения 
не будет. Изменился сам характер процесса 

внедрения виртуализации: если раньше это 
были самостоятельные проекты, то теперь 
виртуализация присутствует при решении 
практически любых ИТ-задач, в том числе 
при внедрении прикладных решений.

Актуального вопроса пятилетней давно-
сти: “Нужно ли использовать виртуализа-
цию?” — уже нет, но есть более сложный: 
“Как эффективнее ее использовать?”. Раз-
вивая этот тезис, ведущий эксперт Центра 
проектирования вычислительных ком-
плексов компании “Инфосистемы Джет” 
Андрей Коновалов отмечает, что именно 
применение виртуализации стало необ-
ходимым этапом к началу использования 
частной облачной инфраструктуры и арен-
ды вычислительных ресурсов у сервис-про-
вайдеров.

Интересен и такой момент: признавая 
возможность повышения эффективности 
использования вычислительных ресурсов 
за счет виртуализации, часто говорили, 
что это достигается в ущерб надежности 
и без о пас ности. Сейчас, по мнению Анд-
рея Кондратьева, виртуализация все чаще 
ассоциируется с повышением в том числе 
надежности, непрерывности, без о пас ности 
предоставляемых ИТ-услуг.

Однако директор по развитию продуктов 
компании “Код Безопасности” Константин 
Пичугов считает, что уже можно говорить 
об определенном уровне насыщения рынка 
средствами виртуализации, поэтому вен-
доры и их партнерские сети будут сейчас 
перефокусироваться на смежные сегмен-
ты: виртуализация рабочих мест, средства 
автоматизации управления виртуальными 
инфраструктурами и пр.

Технический директор VMware в Рос-
сии и СНГ Владимир Ткачев видит клю-
чевые изменения на рынке виртуализации 
за последние пару лет в начале перехода 
от базовой виртуализации серверов к вир-
туализации других элементов ЦОД — сетей, 
систем хранения данных, рабочих столов. 
На это же обращает внимание руководи-
тель направления инфраструктурных реше-
ний компании “ КРОК” Иван Шумовский: 
“Средства виртуализации систем хранения 
и сетевых функций позволяют превратить 
обычный сервер, например, в узел хране-
ния, при этом повысить степень автомати-
зации и использовать единообразное управ-
ление для всех типов узлов. Такой подход 
повышает модульность, степень устойчи-
вости и управляемость соответствующих 
систем”.

Но некоторые представления о воз-
можностях виртуализации оказались или 
преувеличенными, или просто мифами. 
В частности, ведущий архитектор депар-
тамента аппаратных средств IBM в России 
и СНГ Владимир Сергиенко говорит о том, 
что не сбылись предсказания по поводу 
мгновенного экономического эффекта. 
Виртуализация требует серьезных инве-
стиций; экономия, причем значительная, 
достигается в долгосрочной перспективе. 
Но что важно, сегодня при принятии реше-
ния о переходе на виртуализацию главным 
доводом является все чаще не экономия 
на ИТ, а повышение скорости ввода в эк-
сплуатацию новых прикладных решений, 
то есть получение выигрыша на уровне биз-
неса компании.

VDI­—­всё­еще­впереди
На протяжении ряда лет аналитики про-
гнозировали активный рост направления 
инфраструктуры виртуальных десктопов 
(VDI). Но практика показала, что, несмотря 
на ряд позитивных примеров применения 
этой технологии, ее продвижение в жизнь 
оказалось намного более сложной задачей, 
нежели ожидалось. “Долгое время эта тех-
нология позиционировалась как решение 
всех проблем, возникающих при управле-
нии физическими рабочими станциями, 
да к тому же более экономичное, — отмеча-
ет Андрей Коновалов. — В действительнос-
ти же при сравнении “в лоб” VDI обходится 

дороже, к тому же требует пересмотра су-
ществующих бизнес-процессов в организа-
ции. Лишь недавно у заказчиков появилось 
понимание, как правильно позициониро-
вать VDI и на какие сильные стороны тех-
нологии стоит опираться. VDI может очень 
пригодиться для реализации набирающей 
популярность концепции  BYOD”.

Основные причины того, что ожидания 
в отношении VDI не оправдались, Вла-
димир Сергиенко видит в технических 
сложностях при внедрении технологии 
и отсутствии полноценных коробочных 
решений (несмотря на заявления ведущих 
производителей). Кроме того, как отме-
чает Константин Пичугов, “модель VDI 
уступает по стоимости терминальным под-
ключениям с точки зрения затрат не только 
на хранение данных, но и на программные 
лицензии”.

Вместе с тем наши эксперты сходятся 
во мнении, что данное направление разви-
вается и имеет хорошие шансы в будущем. 
“На Западе технология VDI уже достаточ-
но широко распространена, в России она 
также демонстрирует рост, — констатирует 
Владимир Ткачев. — Сейчас VDI особенно 
востребована в банковской, страховой и те-
лекоммуникационной отраслях”.

Уходят в прошлое и некоторые мешав-
шие внедрению VDI факторы. Так, по сло-
вам экспертов, недостатком VDI являются 
высокие требования к объемам хранимых 
данных, но сейчас появляются решения 
этой проблемы в виде использования новых 
экономичных СХД. Не столь остро стоит 
сегодня проблема пропускной способности 
каналов связи, а сами VDI-решения от раз-
ных вендоров стали более совершенными.

Тем не менее, считает Андрей Кондра-
тьев, “в ближайшей перспективе прорыв 
в области VDI вряд ли возможен, но эта 
технология станет весьма востребованной, 
когда рабочие места массово переместятся 
в облака с доступом к ним с любого клиент-
ского устройства”.

Главным же сдерживающим фактором 
для распространения VDI может оказаться 
заметное падение значимости полноценно-
го “толстого” клиента, переход к широко-
му использованию онлайновых облачных 
сервисов, превращение обычного брау-
зера практически в исполняющую среду 
или даже некую платформу, как в случае 
с Chromebook. Говоря об этом, Иван Шу-
мовский отмечает, что такая же тенденция 
наблюдается в корпоративных приложе-
ниях, хотя в настоящее время большинст-
во корпоративного ПО существуют в виде 
“толстых” клиентов, нуждающихся в клас-
сической операционной системе для рабо-
чих станций.

Разработка­прикладного­ПО­и­средств­
без­о­пас­ности­для­виртуальных­сред

Начальное продвижение виртуализации 
шло под лозунгом: “Просто перемести то, 
с чем ты работаешь сейчас, в виртуальную 
машину, и получай прибыль от снижения 
затрат на серверное оборудование”. Но до-
вольно быстро выяснилось, что снизить 
затраты на “железо” не так просто, а для 
эффективной работы в виртуальных средах 
нужно модернизировать прикладное и слу-
жебное ПО. Помимо этого оказалось, что 
традиционные средства защиты на уровне 
виртуальных машин забирали много ресур-
сов. Возникла необходимость в новых сред-
ствах обеспечения без о пас ности, ориенти-
рованных именно на виртуальные среды 
(в частности, основные механизмы защиты, 
например, антивирусное ПО, должны рабо-
тать на уровне гипервизора, а не приклад-
ной ОС).

К слову, изначально главными преиму-
ществами виртуализации считались повы-
шение эффективности загрузки серверов 
и, как следствие, возможность экономии 
аппаратных ресурсов. При этом вполне 
ожидаемыми были проблемы с надежно-
стью функционирования приложений, ис-

полнявшихся на одном физическом серве-
ре. Но практика показала, что все обстоит 
почти наоборот: затраты на “железо” часто 
даже возрастают (требования к его качеству 
повышаются), а вот отказоустойчивость и, 
что очень важно, масштабируемость ре-
шений возрастают благодаря возможности 
быстрой переносимости приложения (даже 
без его остановки) на другой узел серверно-
го кластера, в том числе в автоматизирован-
ном режиме.

Говоря об этих достоинствах виртуали-
зации, Андрей Коновалов отмечает, что 
разработчики средств ИБ предлагают ре-
шения, которые интегрируются со средст-
вами виртуализации. Более того, сами сред-
ства защиты информации порой становятся 
виртуальными устройствами в составе плат-
формы виртуализации.

Любые новшества наряду с достоин-
ствами имеют, разумеется, и недостатки, 
причем порой совершенно неожиданно-
го плана. В частности, Андрей Кондра-
тьев напоминает, что виртуальная среда 
не только облегчает работу администра-
торам, но и дает новые возможности для 
злоумышленников — осуществить кражу 
виртуальной машины гораздо легче, чем 
физического сервера. В целом же он счи-
тает, что с большинством приложений 
(например, со стандартным офисным ПО) 
проблем при переносе в виртуальные сре-
ды не будет, трудности возникают обычно, 
если приложения используют напрямую ка-
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В феврале 2013 года  ФСТЭК России выпустил 
два приказа (№ 17 и № 21), регулирующих 
защиту персональных данных в ИСПДн 

и защиту информации в государственных (и му‑
ниципальных) информационных системах (ГИС). 
В 2014 году список аналогичных документов до‑
полнил приказ  ФСТЭК России от 14.03.2014 № 31, 
в котором сформулированы требования к защите 
информации в автоматизированных системах 
управления технологическими процессами (АСУ 
ТП). В данных приказах приводится перечень 
базовых мер защиты, которые регулятор требует 
выполнять с помощью сертифицированных 
средств защиты информации (СЗИ).

Большинство указанных мер выполняются 
классическими средствами защиты информации 
от несанкционированного доступа (СЗИ от НСД). 
Далее мы рассмотрим, как реализовать набор 
мер, обязательных для применения в системах 
1‑го класса (уровня защищенности), с помощью 
механизмов защиты, реализованных в СЗИ 
от НСД Secret Net 7.

Идентификация и аутентификация  
субъектов доступа и объектов доступа

Secret Net заменяет стандартный механизм 
операционной системы по авторизации пользова‑
телей и позволяет проводить аутентификацию как 
по паролю, так и с использованием аппаратных 
средств усиленной аутентификации и стандар‑
тных сертификатов. Возможно и комбинирование 
способов аутентификации для достижения двух‑
факторной (многофакторной) аутентификации. 
Парольная информация защищена от перехвата 
как при локальном вводе (маскировка вводимых 
символов путем замены на “*”), так и при сетевой 
передаче.

Аутентификация устройств относится к сете‑
вым мерам и реализуется средствами защиты 
других классов (например, с помощью  АПКШ 
“Континент” или МЭ TrustAccess).

Управление идентификаторами и средствами 
аутентификации реализовано в Secret Net в про‑
грамме управления пользователями и в рас‑
ширениях стандартных оснасток управления 
Windows, настройки устанавливаются с помощью 

механизма политик. Гибкие настройки политик 
аутентификации позволяют настроить режимы 
аутентификации, задать условия блокировки учет‑
ных записей и сеансов пользователей, требования 
к стойкости парольной информации и другие 
параметры.

Управление доступом субъектов  
доступа к объектам доступа

Управление учетными записями в Secret Net осу‑
ществляется так же, как и управление аутентифи‑
кационными данными — в программе управления 
и расширении оснасток Windows. Пользователи 
и администраторы в системе разделены с помо‑
щью ролей и полномочий.

В Secret Net реализованы собственные меха‑
низмы мандатного и дискреционного управления 
доступа к файлам, директориям и устройствам. 
Правила разграничения доступа к объектам 
файловой системы настраиваются в расширениях 
стандартных механизмов управления Windows, 
а для настройки доступа к устройствам использу‑
ется механизм политик.

Доверенная загрузка может выполняться сред‑
ствами модуля защиты диска, входящего в состав 
Secret Net, или с помощью аппаратного решения 
ПАК “Соболь”, который интегрируется в Secret 
Net по управлению и аудиту. Интеграция с ПАК 
“Соболь” в централизованном режиме управления 
Secret Net позволяет контролировать доверенную 
загрузку централизованно, из программы управ‑
ления Secret Net.

Управление сетевыми потоками, контроль 
удаленного и беспроводного доступа осуществ‑
ляются средствами сетевой защиты и выходят 
за рамки функциональности СЗИ от НСД, 
но Secret Net способен разрешать или запрещать 
работу сетевых интерфейсов в зависимости 
от их типа и, в некоторых случаях, реализовывать 
данные меры.

ограничение программной среды
Базовые меры по ограничению программной сре‑
ды реализуются с помощью механизма замкнутой 
программной среды Secret Net. Данный механизм 
позволяет настроить список разрешенных к за‑
пуску приложений и модулей, все остальные ис‑

полняемые файлы и их компоненты пользователи 
запустить не смогут. Дополнительно возможна 
настройка контроля целостности исполняемых 
файлов, гарантирующих неизменность разрешен‑
ных к запуску программ. Если исполняемый файл 
обладает доверенной электронной цифровой 
подписью издателя, может быть настроено авто‑
матическое обновление контрольной суммы при 
установке обновлений, что позволяет проводить 
плановую установку обновлений программного 
обеспечения без необходимости перенастройки 
ЗПС и ручного перерасчета контрольных сумм.

Защита машинных  
носителей персональных данных

Учет и управление доступом к машинным 
носителям выполняется в механизмах контроля 
устройств СЗИ Secret Net. Администратор с по‑
мощью политик без о пас ности может управлять 
устройствами как на уровне классов и моделей, 
так и на уровне отдельных устройств. Secret Net 
контролирует устройства USB,  PCMCIA, IEEE1394, 
внешние диски, SD‑карты, сетевые интерфейсы 
и другие типы устройств. В контроле устройств 
поддерживается полномочное (мандатное) 
управление доступом, позволяющее разграничить 
доступ к оборудованию в зависимости от текуще‑
го уровня доступа пользователя.

В состав Secret Net входит модуль гарантиро‑
ванного уничтожения удаляемой информации. 
При обычной работе данные удаляемых файлов 
остаются на жестких дисках. Сектора, в которых 
они хранились, лишь помечаются как свободные 
области и могут быть перезаписаны позднее, при 
новых операциях записи на диск. При включении 
модуля Secret Net удаляемые файлы автоматиче‑
ски затираются с помощью случайной информа‑
ции и не могут быть в дальнейшем восстановле‑
ны. Для обеспечения дополнительных гарантий 
поддерживается несколько циклов затирания.

Регистрация событий без о пас ности
Secret Net генерирует события без о пас ности для 
всех аспектов защиты, все данные аудита сохра‑
няются на компьютере и доступны для просмотра 
в локальных журналах. При централизованном 
режиме работы локальные журналы со всех 

компьютеров собираются в общую базу данных 
и доступны к изучению в общей программе 
управления.

Для регистрации событий используется си‑
стемный таймер, внутренние системные часы ин‑
формационной системы. Все журналы защищены 
от несанкционированного доступа и изменений.

Поддерживаются механизмы квитирования 
событий НСД в централизованном режиме, для 
каждого события можно отметить их обработку. 
При просмотре событий поддерживаются различ‑
ные способы фильтрации данных.

обеспечение целостности  
информационной системы и персональных данных
Контроль целостности в Secret Net выполняется 
для настраиваемых администратором списков 
файлов, директорий и данных реестра Windows. 
Поддерживаются различные действия при 
обнаружении изменения в контрольной сумме — 
от выдачи уведомления до блокировки рабочей 
станции. Можно контролировать целостность как 
системных файлов операционной системы, так 
и любых других файлов — приложений, данных, 
документов и так далее.

Восстановление Secret Net в случае поврежде‑
ния служебных файлов может быть выполнено 
через программу установки. Поддерживается 
экспорт и импорт конфигурации для возможности 
резервного копирования настроек СЗИ.

Заключение
СЗИ Secret Net позволяет реализовать широкий 
набор обязательных базовых мер по защите 
информации в ИСПДн, ГИС и АСУ ТП. Однако 
классическое СЗИ от НСД не реализует меры, от‑
носящиеся к антивирусной защите, обнаружению 
вторжений, сетевой защите, защите технических 
средств, резервному копированию и защите 
виртуализации. Для выполнения этих мер суще‑
ствуют другие классы средств и организационные 
мероприятия, которые в совокупности позволяют 
обеспечить высокий уровень защиты в соответст‑
вии с требованиями регуляторов.

Автор — менеджер по продукту компании “Код 
Безопасности”.
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Защита информации от несанкционированного доступа согласно требованиям  ФСТЭК России

кие-то аппаратные средства (графические 
ускорители, ключи защиты и т. д.). Сейчас 
многие разработчики прикладного ПО вы-
пускают новые версии софта с поддержкой 
виртуализационных сред, но в любом слу-
чае при переносе в виртуальную машину 
ПО, отлично работавшего в физической 
среде, нужно проводить дополнительное 
его тестирование на предмет адекватной 
работы.

Продолжая эту тему, Константин Пичу-
гов напоминает, что соль виртуализации 
заключается в полном разрыве связи между 
аппаратным обеспечением и прикладным 
ПО (чего не было в традиционных ОС). 
Если приложение не имеет никакой привяз-
ки к конкретному “железу” (к тем же фи-
зическим токенам), то влияние виртуали-
зации на его функционирование обычно 
минимально.

Что же касается информационной без-
о пас ности,  то  в  виртуальной  среде  есть 
свои особенности, в том числе в виде но-
вых угроз. В качестве примера он приводит 
возможность несанкционированного копи-
рования данных, обрабатываемых в вирту-
альной машине (включая данные в ОЗУ). 
Эту угрозу нельзя нейтрализовать только 
с помощью ПО, размещенного в вирту-
альной машине, — нужно контролировать 
всю среду. Сейчас такие решения есть. Есть 
и методические рекомендации и требова-
ния по защите виртуальных сред, сформу-
лированные международными организаци-
ями и нашей  ФСТЭК.

Нужно исходить из того, что виртуали-
зация стала технологическим стандартом, 
а потому наличие проблемы в данной сфе-
ре — это не повод для отказа от виртуализа-
ции как таковой (хотя применять ее нужно 
не всегда).

Чтобы оставаться конкурентоспособны-
ми, абсолютно все компании-разработчики 
должны принимать во внимание этот факт 
и адаптироваться к новой реальности, что 
они, собственно, и делают. Сказав об этом, 

Владимир Сергиенко отмечает, что основные 
проблемы с без о пас ностью лежат не в тех-
нической, а в организационной плоскости. 
В частности, много споров идет по поводу 
ответственности за управление виртуализи-
рованной средой. Кроме того, сохраняется 
такое явление, как беспорядочный рост чи-
сла виртуальных машин (VM sprawl). В со-
вокупности с несовершенством процессов 
разграничения ответственности за виртуаль-
ную среду это создает много проблем для 
специалистов по без о пас ности. Но, по мне-
нию эксперта, эти проблемы решаются пу-
тем применения эффективных процессов 
и инструментов управления виртуальной 
средой. А лучшим вариантом с точки зре-
ния управляемости и, как следствие, без о пас-
ности может стать переход на использование 
облачной модели IaaS.

Исторически виртуализация x86-систем 
появилась как средство упрощения про-
цессов  разработки  и  тестирования  ПО, 
напоминает Владимир Ткачев. Эта фун-
кция остается очень важной, если мы го-
ворим о достоинствах виртуальных сред. 
“Одна  из  основных  тенденций,  которая 
оказывает значительное влияние на всю 
ИТ-отрасль, — рост требований со сторо-
ны бизнеса к ИТ, — подчеркивает он. — 
Виртуализация помогает справиться с этим, 
и это может быть даже важнее, чем эко-
номия на эксплуатации ИТ”. Сокращение 
времени на развертывание сервиса про-
исходит на всех этапах — при разработке 
приложений, их тестировании и переносе 
в продуктивную среду. Последний процесс 
обычно связан со значительными слож-
ностями, так как требования к произво-
дительности, надежности и без о пас ности 
в ней намного выше, чем в тестовых средах. 
Поэтому обычно уходит немало времени 
на тонкую настройку приложений, провер-
ку их защищенности и соответствия норма-
тивным требованиям, что требует привле-
чения большого количества специалистов 
для рутинных и однотипных операций.

“Виртуализация позволяет без привле-
чения дополнительных ресурсов (специа-
листов) быстро создать среду разработки 
и тестирования ПО и легко ею управлять, — 
подчеркивает и Иван Шумовский. — Пра-
ктика подтверждает, что цикл тестирования 
и перевода приложений в промышленную 
эксплуатацию заметно ускоряется”.

Говоря о новых угрозах, привносимых 
виртуализацией, он обращает внимание 
на ряд аспектов: “Настройка вычислитель-
ной среды производится проще. Но и не-
санкционированным образом это сделать 
становится проще, что вынуждает усили-
вать механизмы контроля за процессом 
настройки.  Технологии,  ответственные 
непосредственно за виртуализацию, раз-
виваются достаточно быстро, но, к сожале-
нию, средства защиты несколько отстают. 
Возможно, дело в отсутствии массового 
рынка, а может быть, в отсутствии громких 
инцидентов”.

К  главным проблемам виртуализации 
в плане без о пас ности он относит, во-пер-
вых,  потенциальную  возможность  ком-
прометации всей виртуальной среды при 
компрометации гипервизора, а во-вторых, 
весьма ограниченный выбор механизмов 
защиты виртуальной среды, вплоть до того, 
что для некоторых гипервизоров средств 
защиты практически не существует. Кро-
ме того, есть потенциальная возможность 
компрометации гипервизора посредством 
компрометации  виртуальной  машины, 
работающей на данном гипервизоре. По-
этому при использовании виртуализации 
нужно тщательно анализировать возмож-
ные угрозы и учитывать их при реализации 
соответствующих мер защиты.

Конкурентная ситуация на рынке 
средств виртуализации

Тема эта имеет два аспекта — конкуренция 
среди поставщиков продуктов (вендоров) 
и среди поставщиков услуг по внедрению 
(системных интеграторов). Но про оба на-

правления можно сказать вполне опреде-
ленно: идет жесткое соревнование, у заказ-
чиков есть выбор.

Прежнее  фактически  монопольное 
положение на рынке компании VMware 
ушло в прошлое. Компания продолжает 
быть признанным лидером, но уже не еди-
ноличным. Многие годы интрига заклю-
чалась  в  погоне  Microsoft  за  лидером, 
но, по мнению наблюдателей, с выходом 
Windows Server 2012 R2 Редмонд в целом 
догнал VMware в технологическом пла-
не, хотя и не достиг того же положения 
на  рынке.  Помимо  этих  двух  гигантов 
на рынке серверной виртуализации при-
сутствуют еще игроки, делающие ставку 
на технологии Open Source. Надо также от-
метить, что в нынешнем году Gartner впер-
вые включила в свой магический квадрант 
по серверной виртуализации китайскую 
компанию Huawei.

“На рынке производителей виртуализа-
ционных решений пока не так много игро-
ков, и у каждого есть своя ниша, — считает 
Иван Шумовский. — Поэтому конкурен-
ция пока не столь сильна, но в связи с ухуд-
шающейся экономической ситуацией она 
будет усиливаться. Среди классических 
гипервизоров на российском рынке лиди-
рует VMware, но в последнее время растет 
число внедрений гипервизора Microsoft, 
поскольку большинство компаний исполь-
зуют ее серверы, операционные системы 
и приложения и получают возможность 
сэкономить на лицензиях. Растет и число 
внедрений на базе гипервизоров, поддер-
живаемых Citrix и Red Hat. Кроме того, 
сейчас практически у всех производителей 
классических гипервизоров есть средства 
для автоматизации и конвертации образов 
виртуальных машин, облегчающих пере-
ход с одних решений на продукты конку-
рентов”.

Его  дополняет  Владимир  Щетинин: 
“Технологически  рынок  развивается 
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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во  многом  благодаря  усилиям 
традиционных лидеров — VM-
ware и Microsoft, постоянно рас-
ширяющих  функциональность 
существующих решений и пред-
лагающих  новые  продукты. 
Не  отстает  и  “группа  пресле-
дования”,  в  которой  я  бы  вы-
делил Red Hat. Не оправдался, 
на мой взгляд, прогноз о вырав-
нивании присутствия на рынке 
решений  VMware  и  Microsoft. 
Да, продукты последней стали 
более популярны, но наиболее 
крупные внедрения, по крайней 
мере  в  сегменте  корпораций, 
по-прежнему  осуществляются 
на базе продуктов пионера в сфе-
ре виртуализации”. Он считает, 
что конкуренция среди интегра-
торов  высока  в  традиционном 
сегменте серверной виртуализа-
ции. Но в области виртуализации 
рабочих мест, СХД или прило-
жений конкуренции значитель-
но меньше. Не высока конкурен-
ция  в  сегментах  мониторинга, 
управления  и  автоматизации 
виртуальных сред. И совсем но-
вая область, в которой, пожалуй, 
мало кто имеет экспертизу в Рос-
сии, — это виртуализация сетей.

Что  касается  услуг  по  вне-
дрению средств виртуализации, 
то  их  уже  давно  предлагают 
практически  все  интеграторы. 
Андрей Коновалов считает, что 
сегодня  многие  ИТ-компании 
обладают высоким уровнем ком-
петенций. Он дает простые реко-
мендации: выбирайте проверен-
ных поставщиков, которые имеют 
опыт и компетенции в реализации 
подобных кейсов, а также готовых 
выполнять  пилотные  проекты 
и поддерживать уже внедренные 
решения. Если поставщик пла-
нирует долгое и взаимовыгодное 
со труд ни чество, он не станет за-
вышать цену и сделает конкурен-
тоспособное предложение.

Владимир  Сергиенко  реко-
мендует выбирать интеграторов, 
которые  пропагандируют  ком-
плексный подход, имеют необхо-
димые опыт и навыки внедрения 
подобных  решений  на  разных 
платформах виртуализации, име-
ют взаимоотношения с несколь-
кими вендорами. Это важно с точ-
ки зрения правильного выбора 
поставщика виртуализационного 
решения. Каждое решение имеет 
свою специфику. Поэтому интег-
ратор должен иметь возможность 
предложить то, что лучше всего 
подходит под конкретную задачу 
заказчика.

“Работайте с теми компаниями, 
с которыми у вас уже сложились 
партнерские взаимоотношения 
и которые уже подтвердили свой 
профессионализм  и  эксперти-
зу, — такой совет заказчикам дает 
Владимир Ткачев. — Если таких 
партнеров еще нет, то, возможно, 
в первую очередь следует обра-
тить внимание на опыт компании 
в  реализации  схожих  проектов 
и её возможности по построению 
комплексного и законченного ре-
шения”.

“Идеальный системный интег-
ратор — это компания с большим 
опытом соответствующих внедре-
ний и профессиональной коман-
дой сертифицированных специа-
листов, — делится своим опытом 
Иван Шумовский. — У большин-
ства производителей средств вир-
туализации помимо общих серти-

фикаций появляется все больше 
узкопродуктовых специализаций, 
которые можно однозначно от-
нести  к  решению  каких-то  уз-
ких задач, таких, например, как 
построение  резервного  ЦОДа. 
Поэтому если перед заказчиком 
стоит задача реализации проекта 
именно в узкоспециализирован-
ной области и на примете есть 
компания с  соответствующими 
специалистами, сертификациями 
и опытом непосредственно в дан-
ной конкретной области, логично 
сделать выбор в ее пользу”.

При  выборе  решения  нужно 
анализировать задачу в комплек-
се,  принимая  во  внимание  все 
факторы:  зрелость  технологии, 
наличие специалистов, имеюще-
еся  оборудование  и  лицензии, 
планы по развитию и т. д., уверен 
Владимир Щетинин. При прочих 
равных условиях, конечно, луч-
ше  обращаться  к  интегратору, 
который имеет экспертизу по не-
скольким вендорам, работающим 
в сфере виртуализации: VMware, 
Microsoft, Citrix, Red Hat. Полез-
ной окажется также экспертиза 
по оборудованию, которое пла-
нируется использовать в проекте 
по виртуализации.

Актуальные направления 
развития виртуализации

Из  ответов  экспертов  можно 
выделить два основных направ-
ления развития виртуализации. 
Первое — это углубление вирту-
ализации  ИТ-инфраструктуры 
с переходом ко “всеобщей вир-
туализации”  (серверов,  систем 
хранения, сетей, клиентского обо-
рудования). Второе — переход 
к более широкому использованию 
облачных услуг и общее смеще-
ние  рынка  от  модели  продажи 
ПО и оборудования к сервисным 
отношениям между ИТ-постав-
щиками и ИТ-заказчиками.

Владимир  Щетинин  считает, 
что в ближайшее время можно 
ожидать прорыва в сфере вир-
туализации сетей: “В последние 
два года ряд ведущих вендоров, 
включая Cisco и HP, продвигают 
решения для этого сегмента, пока, 
правда, без особых успехов. Тем 
не менее есть ощущение, что на-
бирается критическая масса на-
работок и в течение двух-трех лет 
интерес к SDN заметно вырастет, 
начнутся внедрения. Крайне ин-
тересной представляется предло-
женная VMware идея создания 
привычных для телеком-специа-
листов сущностей (коммутаторов, 
маршрутизаторов, файерволов) 
в виде виртуальных машин, ко-
торые берут на себя все интел-
лектуальные функции, оставляя 
оборудованию роль набора пор-
тов для подключения. Думаю, что 
операторы и корпоративные кли-
енты со временем оценят те пре-
имущества  в  гибкости  работы 
с инфраструктурой, которую дает 
виртуализация сети”.

С ним солидарен Андрей Кон-
дратьев: “В сетевой области про-
изойдет то же, что с серверами. 
Сейчас  виртуальные  машины 
могут  работать  на  аппаратных 
серверах различных производи-
телей. Точно так же сеть станет 
объединением программных ком-
мутаторов и аппаратных сетевых 
компонентов различных произво-
дителей, на котором будут стро-
иться виртуальные сети (не пу-
тать с   VLAN) и в них же будут 
создаваться виртуальные системы 
без о пас ности: межсетевые экра-
ны, системы обнаружения втор-

жений и т. д.” Что же касается 
вычислительной среды, то, по его 
мнению, в ней продолжится пе-
реход  от  уникальных  сложных 
серверных систем к работе в вир-
туальных средах на простых вы-
числителях. Эта тенденция под-
держивается и разработчиками 
ПО. Также сохранится тенденция 
развития средств автоматизации 
управления виртуальными среда-
ми для того, чтобы в дальнейшей 
перспективе сделать потребите-
лями систем виртуализации самих 
пользователей, а не администра-
торов.

Владимир Сергиенко считает, 
что будет расти значение решений 
на базе открытого кода. Но при 
этом он упоминает и о стоящих 
на этом пути проблемах. “Глав-
ным фактором, мешающим более 
широкому распространению об-
лачных технологий и соответст-
венно технологий виртуализации, 
по-прежнему остается недоверие 
к поставщикам, — констатирует 
он. — А вызвано оно в том чи-
сле и отсутствием необходимой 
законодательной базы. Поэтому 
сейчас, на мой взгляд, основные 
усилия должны быть сконцентри-
рованы именно в этой области”.

Акценты начинают смещать-
ся  от  задач  по  консолидации 
второстепенных нагрузок в сто-
рону  повышения  доступности 
и  непрерывности  работы  биз-
нес-критичных приложений. Всё 
больше компаний предпочитают 
размещать наиболее критичные 
для бизнеса нагрузки в виртуаль-
ных  машинах  на  стандартных 
серверах  архитектуры  x86,  что 
позволяет обеспечить высокую 
производительность приложений 
и значительное повышение их до-
ступности. Таковы наблюдения 
Владимира Ткачева, который счи-
тает, что всё более горячими тема-
ми становятся вопросы виртуали-
зации хранилищ, сетей и рабочих 
мест конечных пользователей.

По мнению Ивана Шумовско-
го,  сейчас в кризисный период 
компании с особой тщательно-
стью будут пытаться снизить из-
держки, а виртуализация — как 
раз одна из тех технологий, кото-
рая помогает это сделать. Но при 
этом он считает, что нужно до-
полнительно прорабатывать во-
прос  ИБ,  хотя  на  нормативно-
правовом уровне он уже активно 
решается. Государство также идет 
по пути построения всей цепочки 
ИТ-услуг на сервисных принци-
пах, что просто невозможно без 
виртуализации и облаков. Однако 
развитие сервисных отношений 
между поставщиком и заказчи-
ком потребует развития средств 
автоматизации управления всеми 
виртуализированными компонен-
тами для более точного биллинга 
и мониторинга сервисов, предо-
ставляемых виртуализированны-
ми элементами.

Заказчики  будут  переходить 
от  виртуализации  своей  вну-
тренней  ИТ-инфраструктуры 
к использованию публичных об-
лачных сред, уверен Андрей Ко-
новалов. На Западе этот процесс 
уже идет, у нас он пока в самой на-
чальной фазе. Г-н Коновалов со-
гласен с тем, что главными факто-
рами, сдерживающими развитие 
рынка в нашей стране, являются 
российское  законодательство, 
предъявляющее жесткие требова-
ния к обработке и хранению пер-
сональной информации, а также 
боязнь компаний отдавать свои 
данные на сторону.� :

Технологии...
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Почтовый адрес организации:
Индекс: ____________  Область: ______________________________________
Город: ______________________________________________________________
Улица: _________________________________________  Дом: _______________
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____________________________________________________________________
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Телефон: _________________________ Факс: _____________________________
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Уважаемые  читатели! 
Толь ко по л но стью за пол нен ная ан ке та, рас счи тан ная на ру ко во ди те лей,
от ве ча ю щих за ав то ма ти за цию пред при я тий; спе ци а ли стов по ап па рат но -
му и про грамм но му обес пе че нию, те ле ком му ни ка ци ям, се те вым и ин фор -
ма ци он ным тех но ло ги ям из ор га ни за ций, име ю щих бо лее 10 ком пь ю те -
ров, да ет пра  во на бес плат ную по дпи с ку на га зе ту PC Week/RE в те че ние
го да с мо мен та по лу че ния ан ке ты. Вы также можете заполнить анкету на
сайте: www.pcweek.ru/subscribe_print/.
При ме ча ние. На домашний адрес еженедельник по бесплатной кор по ра тивной подписке не высылается. 
Данная форма подписки распространяется только на территорию РФ.

КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________

ПОТРАТИВ ВСЕГО 5 МИНУТ НА ЗАПОЛНЕНИЕ АНКЕТЫ, ВЫ БУДЕТЕ БЕСПЛАТНО ПОЛУЧАТЬ PC Week/RE 50 НЕДЕЛЬ
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Да та за пол не ния    _________________________________________
От дай те за пол нен ную ан ке ту пред ста ви те лям PC Week/RE ли бо при шли те ее по
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(Заполните анкету печатными буквами!)
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во  многом  благодаря  усилиям 
традиционных лидеров — VM-
ware и Microsoft, постоянно рас-
ширяющих  функциональность 
существующих решений и пред-
лагающих  новые  продукты. 
Не  отстает  и  “группа  пресле-
дования”,  в  которой  я  бы  вы-
делил Red Hat. Не оправдался, 
на мой взгляд, прогноз о вырав-
нивании присутствия на рынке 
решений  VMware  и  Microsoft. 
Да, продукты последней стали 
более популярны, но наиболее 
крупные внедрения, по крайней 
мере  в  сегменте  корпораций, 
по-прежнему  осуществляются 
на базе продуктов пионера в сфе-
ре виртуализации”. Он считает, 
что конкуренция среди интегра-
торов  высока  в  традиционном 
сегменте серверной виртуализа-
ции. Но в области виртуализации 
рабочих мест, СХД или прило-
жений конкуренции значитель-
но меньше. Не высока конкурен-
ция  в  сегментах  мониторинга, 
управления  и  автоматизации 
виртуальных сред. И совсем но-
вая область, в которой, пожалуй, 
мало кто имеет экспертизу в Рос-
сии, — это виртуализация сетей.

Что  касается  услуг  по  вне-
дрению средств виртуализации, 
то  их  уже  давно  предлагают 
практически  все  интеграторы. 
Андрей Коновалов считает, что 
сегодня  многие  ИТ-компании 
обладают высоким уровнем ком-
петенций. Он дает простые реко-
мендации: выбирайте проверен-
ных поставщиков, которые имеют 
опыт и компетенции в реализации 
подобных кейсов, а также готовых 
выполнять  пилотные  проекты 
и поддерживать уже внедренные 
решения. Если поставщик пла-
нирует долгое и взаимовыгодное 
со труд ни чество, он не станет за-
вышать цену и сделает конкурен-
тоспособное предложение.

Владимир  Сергиенко  реко-
мендует выбирать интеграторов, 
которые  пропагандируют  ком-
плексный подход, имеют необхо-
димые опыт и навыки внедрения 
подобных  решений  на  разных 
платформах виртуализации, име-
ют взаимоотношения с несколь-
кими вендорами. Это важно с точ-
ки зрения правильного выбора 
поставщика виртуализационного 
решения. Каждое решение имеет 
свою специфику. Поэтому интег-
ратор должен иметь возможность 
предложить то, что лучше всего 
подходит под конкретную задачу 
заказчика.

“Работайте с теми компаниями, 
с которыми у вас уже сложились 
партнерские взаимоотношения 
и которые уже подтвердили свой 
профессионализм  и  эксперти-
зу, — такой совет заказчикам дает 
Владимир Ткачев. — Если таких 
партнеров еще нет, то, возможно, 
в первую очередь следует обра-
тить внимание на опыт компании 
в  реализации  схожих  проектов 
и её возможности по построению 
комплексного и законченного ре-
шения”.

“Идеальный системный интег-
ратор — это компания с большим 
опытом соответствующих внедре-
ний и профессиональной коман-
дой сертифицированных специа-
листов, — делится своим опытом 
Иван Шумовский. — У большин-
ства производителей средств вир-
туализации помимо общих серти-

фикаций появляется все больше 
узкопродуктовых специализаций, 
которые можно однозначно от-
нести  к  решению  каких-то  уз-
ких задач, таких, например, как 
построение  резервного  ЦОДа. 
Поэтому если перед заказчиком 
стоит задача реализации проекта 
именно в узкоспециализирован-
ной области и на примете есть 
компания с  соответствующими 
специалистами, сертификациями 
и опытом непосредственно в дан-
ной конкретной области, логично 
сделать выбор в ее пользу”.

При  выборе  решения  нужно 
анализировать задачу в комплек-
се,  принимая  во  внимание  все 
факторы:  зрелость  технологии, 
наличие специалистов, имеюще-
еся  оборудование  и  лицензии, 
планы по развитию и т. д., уверен 
Владимир Щетинин. При прочих 
равных условиях, конечно, луч-
ше  обращаться  к  интегратору, 
который имеет экспертизу по не-
скольким вендорам, работающим 
в сфере виртуализации: VMware, 
Microsoft, Citrix, Red Hat. Полез-
ной окажется также экспертиза 
по оборудованию, которое пла-
нируется использовать в проекте 
по виртуализации.

Актуальные направления 
развития виртуализации

Из  ответов  экспертов  можно 
выделить два основных направ-
ления развития виртуализации. 
Первое — это углубление вирту-
ализации  ИТ-инфраструктуры 
с переходом ко “всеобщей вир-
туализации”  (серверов,  систем 
хранения, сетей, клиентского обо-
рудования). Второе — переход 
к более широкому использованию 
облачных услуг и общее смеще-
ние  рынка  от  модели  продажи 
ПО и оборудования к сервисным 
отношениям между ИТ-постав-
щиками и ИТ-заказчиками.

Владимир  Щетинин  считает, 
что в ближайшее время можно 
ожидать прорыва в сфере вир-
туализации сетей: “В последние 
два года ряд ведущих вендоров, 
включая Cisco и HP, продвигают 
решения для этого сегмента, пока, 
правда, без особых успехов. Тем 
не менее есть ощущение, что на-
бирается критическая масса на-
работок и в течение двух-трех лет 
интерес к SDN заметно вырастет, 
начнутся внедрения. Крайне ин-
тересной представляется предло-
женная VMware идея создания 
привычных для телеком-специа-
листов сущностей (коммутаторов, 
маршрутизаторов, файерволов) 
в виде виртуальных машин, ко-
торые берут на себя все интел-
лектуальные функции, оставляя 
оборудованию роль набора пор-
тов для подключения. Думаю, что 
операторы и корпоративные кли-
енты со временем оценят те пре-
имущества  в  гибкости  работы 
с инфраструктурой, которую дает 
виртуализация сети”.

С ним солидарен Андрей Кон-
дратьев: “В сетевой области про-
изойдет то же, что с серверами. 
Сейчас  виртуальные  машины 
могут  работать  на  аппаратных 
серверах различных производи-
телей. Точно так же сеть станет 
объединением программных ком-
мутаторов и аппаратных сетевых 
компонентов различных произво-
дителей, на котором будут стро-
иться виртуальные сети (не пу-
тать с   VLAN) и в них же будут 
создаваться виртуальные системы 
без о пас ности: межсетевые экра-
ны, системы обнаружения втор-

жений и т. д.” Что же касается 
вычислительной среды, то, по его 
мнению, в ней продолжится пе-
реход  от  уникальных  сложных 
серверных систем к работе в вир-
туальных средах на простых вы-
числителях. Эта тенденция под-
держивается и разработчиками 
ПО. Также сохранится тенденция 
развития средств автоматизации 
управления виртуальными среда-
ми для того, чтобы в дальнейшей 
перспективе сделать потребите-
лями систем виртуализации самих 
пользователей, а не администра-
торов.

Владимир Сергиенко считает, 
что будет расти значение решений 
на базе открытого кода. Но при 
этом он упоминает и о стоящих 
на этом пути проблемах. “Глав-
ным фактором, мешающим более 
широкому распространению об-
лачных технологий и соответст-
венно технологий виртуализации, 
по-прежнему остается недоверие 
к поставщикам, — констатирует 
он. — А вызвано оно в том чи-
сле и отсутствием необходимой 
законодательной базы. Поэтому 
сейчас, на мой взгляд, основные 
усилия должны быть сконцентри-
рованы именно в этой области”.

Акценты начинают смещать-
ся  от  задач  по  консолидации 
второстепенных нагрузок в сто-
рону  повышения  доступности 
и  непрерывности  работы  биз-
нес-критичных приложений. Всё 
больше компаний предпочитают 
размещать наиболее критичные 
для бизнеса нагрузки в виртуаль-
ных  машинах  на  стандартных 
серверах  архитектуры  x86,  что 
позволяет обеспечить высокую 
производительность приложений 
и значительное повышение их до-
ступности. Таковы наблюдения 
Владимира Ткачева, который счи-
тает, что всё более горячими тема-
ми становятся вопросы виртуали-
зации хранилищ, сетей и рабочих 
мест конечных пользователей.

По мнению Ивана Шумовско-
го,  сейчас в кризисный период 
компании с особой тщательно-
стью будут пытаться снизить из-
держки, а виртуализация — как 
раз одна из тех технологий, кото-
рая помогает это сделать. Но при 
этом он считает, что нужно до-
полнительно прорабатывать во-
прос  ИБ,  хотя  на  нормативно-
правовом уровне он уже активно 
решается. Государство также идет 
по пути построения всей цепочки 
ИТ-услуг на сервисных принци-
пах, что просто невозможно без 
виртуализации и облаков. Однако 
развитие сервисных отношений 
между поставщиком и заказчи-
ком потребует развития средств 
автоматизации управления всеми 
виртуализированными компонен-
тами для более точного биллинга 
и мониторинга сервисов, предо-
ставляемых виртуализированны-
ми элементами.

Заказчики  будут  переходить 
от  виртуализации  своей  вну-
тренней  ИТ-инфраструктуры 
к использованию публичных об-
лачных сред, уверен Андрей Ко-
новалов. На Западе этот процесс 
уже идет, у нас он пока в самой на-
чальной фазе. Г-н Коновалов со-
гласен с тем, что главными факто-
рами, сдерживающими развитие 
рынка в нашей стране, являются 
российское  законодательство, 
предъявляющее жесткие требова-
ния к обработке и хранению пер-
сональной информации, а также 
боязнь компаний отдавать свои 
данные на сторону.� :

Технологии...
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