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Вряд ли следует удивляться, что 
в фокусе очередной, третьей кон‑
ференции Russian Enterprise Con‑

tent Summit’2015 ( RECS), проведенной 
в середине сентября еженедельником 
PC Week/RE, оказались задачи в области 

электронного документооборота 
(ЭДО) и управления 

контентом (ECM), стоящие 
перед государственными 
организациями самого раз‑
ного масштаба. Подобные 
задачи всегда имели вы‑
сокий приоритет в корпо‑
ративном и государствен‑
ном секторах, но сегодня, 
в условиях экономического 
кризиса и политического 
давления, они стали еще 
более актуальными. Сле‑
дует учитывать и то, что 
российский рынок ECM, 
столкнувшийся с урезанием 
ИТ‑бюджетов в коммерческих компани‑
ях, сохраняет неплохую динамику благо‑
даря стабильности бюджетов в госсекто‑
ре. Ряд ведущихся там проектов имеет 
самое непосредственное отношение 
к жизни граждан и потому оценивается 
специалистами не только по чисто техно‑
логическим параметрам, но и с позиций 
реальной пользы, удобства, целесообраз‑
ности и т. д.

Особенно ярко это проявилось на па‑
нельной дискуссии “Электронное взаи‑
модействие государства с организациями 
и гражданами: стратегия и практика”. 
Заведомо провокационный вопрос моде‑
ратора дискуссии — нашего обозревателя 
Станислава Макарова: “Кто больше выиг‑
рывает от реализации электронного взаи‑

модействия, государство или 
граждане?” — заставил лиш‑
ний раз вдуматься в смысл 
слов, которыми мы походя 
оперируем. Первым обра‑
тил на это внимание ру‑
ководитель продаж IBM 
EE/A по направлению ECM 
Алексей Гостев: “А поче‑
му, собственно, полезность 
системы для граждан и для 
государства мы рассматри‑
ваем в отрыве друг от друга? 
В электронном правитель‑
стве множество субъектов, 
и упрощение взаимодейст‑

вия для каждого из них выгодно и важно”.
По мнению же начальника департамен‑

та управления инфраструктурой автома‑
тизированной информационной системы 
Пенсионного фонда России Рубена Энфи‑
аджяна, свои выгоды получают и граждане, 
и государство: для первых это дополни‑
тельный комфорт, для вторых — механиз‑
мы контроля и обеспечения дисциплины. 
В силу этого оценивать выгоду в деньгах 

не имеет смысла. Речь идет не о формаль‑
ном возврате инвестиций, ведь электрон‑
ный документооборот сегодня — насущная 
необходимость. Региональный директор 
Forrester Research в России Максим Там‑
биев предложил оценивать экономический 
эффект в терминах времени, а не денег: 
“Например, в электронном правительстве 
Эстонии на регистрацию нового бизнеса 
уходит два часа. В освободившееся время 
можно сделать много чего полезного”.

А что же мешает переходить на элек‑
тронное взаимодействие? Рубен Энфи‑
аджян, ведомство которого (ПФР) имеет 
под раз де ления в 84 субъектах федера‑
ции, видит одну из причин в преодолении 
психологического барьера со труд ни ков, 
в связи с тем, что они привыкли работать 
с документами на бумажных носителях 
и им сложно перейти к использованию 
нового инструмента. Он отметил, что 
большую роль при внедрении электрон‑
ного документооборота играет решение 
руководителя под раз де ления, например, 
о том, что с завтрашнего дня он не под‑
пишет ни одного документа в бумажном 
варианте, а только в электронном виде. 
По мнению ведущего эксперта по управ‑
лению документацией компании ЭОС 
Натальи Храмцовской, в условиях ны‑
нешней “многоукладности” (сочетания 
бумажного и электронного документо‑
оборота) существующая нормативная 
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Всем известно, сколь важную роль 
технологии автоматизации игра‑
ют в различных компаниях элек‑

тронного бизнеса, существующего, как 
известно, в самых разнообразных формах. 
Современный банковский бизнес, или, 

если употреблять более об‑
щий термин, 

финансовый сектор, играет 
в деятельности индустрий 
 е‑бизнеса особую системоо‑
бразующую роль. Большин‑
ство инноваций, связанных с 
ИКТ и направленных на со‑
вершенствование обслужи‑
вания конечных пользовате‑
лей, становятся возможными, 
только если в разрабатывае‑
мые продукты можно встро‑
ить соответствующую уров‑
ню инновации банковскую 
услугу. Иными словами, от‑
расль оказания финансовых 
услуг по определению становится основ‑
ным локомотивом (или в случае негатив‑
ного сценария развития основным блоки‑
рующим фактором) на пути к созданию 
инновационных механизмов взаимодейст‑
вия бизнеса со своими клиентами.

Первый Форум инновационных фи‑
нансовых технологий Finnopolis 2015, 
состоявшийся в сентябре в Казани, под 

разными ракурсами обсуждал именно эту 
группу вопросов.

Тон задала первая панельная дискуссия 
под названием “Дигитализация финансо‑
вых рынков: взгляд в будущее”, в которой 
участвовали первые лица банковской от‑
расли со стороны государства и бизнеса, 
а также министр связи и массовых комму‑

никаций РФ Николай Ники‑
форов. По словам президен‑
та и председателя правления 
Сбербанка Германа Грефа, 
банковская индустрия сегод‑
ня входит в пятерку ведущих 
в отношении объемов вен‑
чурного финансирования, 
получаемого отраслевыми 
стартапами. Далее, по его 
мнению, очень существен‑
ной особенностью нынеш‑
него состояния отрасли 
является приход на рынок 
оказания финансовых серви‑
сов новых игроков из других 

отраслей. В качестве примера он привел 
развитие двусторонних (peer‑to‑peer) до‑
говоров кредитования при посредничест‑
ве специализированных интернет‑площа‑
док, а также продажу финансовых услуг 
через классические интернет‑магазины. 
Также в группу популярных небанковских 
финансовых сервисов на сегодня можно 
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На прошедшей в сентябре первой 
своей партнерской конферен‑
ции в России китайская Inspur 

впервые представила планы работы 
на российском рынке. В нашей стране 
имя компании не очень известно, однако 

в Китае она является крупней‑
шим производи‑

телем серверов с годовым 
оборотом 8,2 млрд. долл., 
опережая Dell, Lenovo, Hua‑
wei и Sugon. Да и на миро‑
вом рынке серверов Inspur 
занимает весьма почетное 
пятое место с долей 3,1% 
(в штучном исчислении). 
Компания выпускает также 
системы хранения, програм‑
мное обеспечение (вклю‑
чая ОС и ERP‑системы), 
а также суперкомпьютеры. 
Вице‑президент по зару‑
бежному маркетингу и про‑
дажам Inspur Дэвид Чэнь напомнил, что 
машина, занимающая сегодня первую 
строчку в мировом суперкомпьютерном 
рейтинге Top‑500, построена Inspur сов‑
местно с национальным HPC‑центром 
в Гуанчжоу.

В 2010 г. было принято решение раз‑
вивать успех, достигнутый в Китае, 
и на международном рынке. В настоя‑
щее время у компании есть 8 тыс. парт‑

неров в 85 странах, в 26 из них открыты 
ее представительства и в 10 — выста‑
вочные демоцентры. Первые контакты 
Inspur в нашей стране начались в 2011 г. 
и велись они с учреждениями Акаде‑
мии наук, занимающимися разработ‑
кой суперкомпьютеров, а в 2014‑м было 
открыто полноценное представитель‑

ство Inspur Russia. Как за‑
явил Дэвид Чэнь, в рамках 
программы интернацио‑
нализации компания рас‑
сматривает российский ры‑
нок в качестве ключевого. 
Об этом свидетельствуют 
и состоявшиеся в прошлом 
году контакты на достаточ‑
но высоком государствен‑
ном уровне. “Российская 
Федерация заинтересована 
в более широком использо‑
вании китайских серверов, 
систем хранения и теле‑
коммуникационного обо‑

рудования”, — заявил тогда в рамках 
рабочей встречи с министром промыш‑
ленности и информатизации КНР Мяо 
Веем министр связи и массовых комму‑
никаций РФ Николай Никифоров.

Напомним, что Inspur наряду с ли‑
нейкой серверов на платформе x86 (от 1 
до 8 процессоров) выпускает 32‑процес‑
сорный high‑end Unix‑сервер собствен‑
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база иногда не помогает, а мешает его 
реализации.

В ряде выступлений из зала участники 
конференции отмечали существенные 
недостатки действующих электронных 
госуслуг, а иногда указывали 
даже на то, что услуги, вполне 
сносно функционировавшие 
прежде, сегодня не выдержи‑
вают никакой критики. В ка‑
честве одной из возможных 
причин этого руководитель 
практики Alfresco компа‑
нии “Логика бизнеса” Олег 
Бейлезон назвал регулярные 
изменения в нормативной 
базе, которые налагаются 
на успешно реализованные 
ранее функ ции обработки документов 
и создают в них проблемы. Кроме того, 
он обратил внимание на то, что пропа‑
гандируемый сегодня безусловный при‑
оритет электронной записи таит в себе 
большие опасности. Если такие запи‑
си обновляются медленно, 
то вполне добропорядочный 
гражданин может неожидан‑
но для себя стать невыезд‑
ным, узнав об этом уже на па‑
спортном контроле. Наталья 
Храмцовская подчеркнула 
в этой связи также огромную 
опасность недостаточно вы‑
веренных, “грязных” данных. 
Подобные случаи уже неод‑
нократно фиксировались, и, 
как убежден Олег Бейлезон, 
переход на электронный документоо‑
борот должен сопровождаться какими‑
то реальными гарантиями со стороны 
государства.

Еще две темы постоянно затрагива‑
лись на конференции, и обе они особен‑
но актуальны для госсектора. Это импор‑
тозамещение и применение свободного 
ПО. Так, заместитель начальника управ‑
ления ИТ Аналитического центра при 
правительстве РФ Анатолий Карпенко 
описал предлагаемую методику выбора 
и внедрения корпоративной СЭД для 

госучреждений. На предварительно 
отобранных платформах‑кандидатах 
строятся прототипы искомого решения, 
которые затем тестируются на реаль‑
ных данных и оцениваются экспертами 
по тем или иным параметрам. В резуль‑
тате каждая платформа (оценивались 
четыре отечественные системы) полу‑
чает некий сводный балл, руководству‑

ясь которым вроде бы и сле‑
дует делать окончательный 
выбор. Впрочем, Анатолий 
Карпенко отметил, что их ме‑
тодика выявляет не лучшую 
СЭД, а систему, лучше всего 
соответствующую решаемой 
задаче.

И действительно, в проекте 
по созданию системы элек‑
тронного документооборота 
для Пенсионного фонда РФ, 
о которой рассказал Рубен 

Энфиаджян, не использовалась ни одна 
из упомянутых четырех платформ: ре‑
шение строится на заказной разработке, 
выполненной компанией R‑Style на базе 
ряда Open Source‑продуктов (PostgreSQL, 
Jboss, Apache Tomcat). В то же время 

она способна функциони‑
ровать и на проприетарных 
платформах (Oracle DB, IBM 
DB2, WebSphere и WebLogic).
Система должна охватить 
2700 территориальных орга‑
нов ПФР, в которых трудится 
более 100 тыс. человек, и при‑
звана обеспечить юридически 
значимый документооборот 
широкого спектра типов до‑
кументов (внутренняя кор‑
респонденция, норматив‑

но‑правовые акты, протоколы, проекты 
конкурсной документации, обращения 
граждан, финансовый документооборот 
и т. д.) и интеграцию с системами меж‑
ведомственного электронного докумен‑
тооборота.

Проект еще не завершен, и переход 
на промышленную эксплуатацию задер‑
живается: на уровне территориальных 
управлений он будет выполнен в 2017 г. 
Как оказалось, основные трудности свя‑
заны не с функциональностью и удобст‑
вом ПО, а с недостаточно глубоким моде‑

лированием бизнес‑процессов на этапе 
постановки задачи. Это привело, в част‑
ности, к тому, что в ходе пилотного те‑
стирования после изменения изначально 
спроектированной логики дви‑
жения документов выявились 
“нестыковки” процессов их об‑
работки и снизилась произво‑
дительность базы данных.

Что касается применения 
СПО на российском рынке 
ECM, то компания “Логи‑
ка бизнеса”, предлагающая 
своим заказчикам решения 
как на проприетарных (IBM 
FileNet и Notes/Domino), 
так и на опенсорсных (JBoss 
и Alfresco) платформах, про‑
вела специальное исследование, в ходе 
которого опрашивались представите‑
ли организаций и компаний из разных 
сфер деятельности. Выяснилось, что 

уже применяют указанные СПО‑реше‑
ния лишь 15% опрошенных. Остальные 
разделились на две одинаковые по раз‑
мерам группы: одна планирует переход 

на подобные решения, другая 
не имеет таких намерений. 
Причем в качестве главных 
причин своего выбора первые 
называют экономию средств 
и снижение политических 
рисков, а вторые — отсутст‑
вие готовых решений и све‑
дений об успешных проектах. 
Представляя результаты ис‑
следования, Олег Бейлезон 
отметил, что ему известен ряд 
компаний, которые уже нача‑
ли перенос своих ECM‑систем 

с проприетарной платформы на опенсор‑
сную. Впрочем, как признал докладчик, 
среди клиентов самой “Логики бизнеса” 
таковых пока нет.� :
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ной разработки Tianshuo K1 на плат‑
форме Itanium. На ее производственных 
мощностях выпускаются микросхемы, 
системные платы и корпуса.

Рассказывая о стратегии Inspur в нашей 
стране, президент Inspur Russia Чи Чу‑
аньюй сообщил, что компания намере‑
на не только продавать здесь решения, 
произведенные в Китае, но и создать 
совместное производство изделий под 
локальным брендом с не названной пока 
российской компанией. Кроме того, пла‑
нируется организовать полную техпод‑
держку и сервис, продолжить со труд ни‑
чество с российскими разработчиками 
суперкомпьютеров. В Россию будут так‑
же поставляться модульные и мобильные 
ЦОДы. Не исключено, что со временем 
будет принято решение о создании в Рос‑
сии производственной площадки для вы‑
пуска ПК и ноутбуков. У компании уже 
есть опыт построения подобных произ‑
водств в Венесуэле, Кении и на Кубе.

По словам генерального директора 
Inspur Russia Андрея Ковалева, сейчас 
российское представительство активно 

развивает партнерскую программу, в ко‑
торой будут участвовать местные дистри‑
бьюторы, системные интеграторы, сер‑
вис‑провайдеры и научные учреждения. 
В России у компании уже есть 10 пар‑
тнеров, из которых названы были только 
“Ай‑Теко” и НИИ “Восход”. Впрочем 
ранее в СМИ сообщалось о подписании 
партнерских соглашений еще и с ком‑
паниями  СФЕРА, Merlion и  MICS. Ан‑
дрей Ковалев пообещал, что с учетом 
сложной экономической обстановкой 
в нашей стране Inspur готова предоста‑
вить отдельным заказчика специальные 
финансовые программы, позволяющие 
получать отсрочку платежей за постав‑
ленные решения на 9—12 месяцев.

Среди первых проектов, выполненных 
в России, Андрей Ковалев упомянул те‑
стирование банковских приложений 
“Диасофт” на серверах Inspur с целью 
проверки масштабируемости, производи‑
тельности и отказоустойчивости, а также 
создание средств доверенной загрузки 
на уровне  BIOS и поддержки широкого 
набора ОС, включая и специализирован‑
ные системы российского производства. 
Последнее приобретает особую важность 
в свете известного курса российского пра‑
вительства на импортозамещение.� :

Inspur...
 ПРОДОЛЖЕНИЕ СО C. 1

 анДрей  КоЛесов

SAP объявила о развертывании двух 
своих флагманских облачных реше‑
ний Ariba (управление закупками) 

и SuccessFactors (управление персоналом) 
на мощностях собственного московского 
ЦОДа, запущенного в конце прошлого года 

в кооперации с “Ростелекомом”, 
и об их доступности для россий‑

ских заказчиков. Генеральный директор 
“SAP СНГ” Вячеслав Орехов под‑
черкнул, что данный проект еще 
раз демонстрирует намерения ком‑
пании продолжать развивать свой 
бизнес в России, продвигая здесь 
свои новейшие продукты и серви‑
сы, которые реально могут помочь 
предприятиям и организациям 
страны повышать эффективность 
своей работы даже в условиях не‑
простой экономической ситуации. 
Он отметил также, что облачные 
модели использования ИТ, как это обыч‑
но бывает с любыми инновациями, наряду 
с важными технологическими преимущест‑
вами создают и определенные новые про‑
блемы и вызовы, на которые рынок должен 
находить оптимальные ответы совместными 
усилиями поставщиков, заказчиков и регу‑
лятора.

Одной из таких проблем, о которой на пер‑
вой фазе продвижения облаков (изучение 
возможностей и опробование) фактически 
не упоминалось, но которая за последние 
пару лет стала выходить на первый план, 
являются вопросы трансграничности. Здесь 

возникает целый ряд вопросов, связанных 
с различной юрисдикцией поставщика и по‑
требителя, необходимостью соответствия 
меняющимся нормативно‑законодательных 
требованиям, обеспечением без о пас ности 
ИТ‑систем и данных, а также с чисто техни‑
ческими аспектами, такими как пропускная 
способность каналов связи, время задержки 
при обработке запросов и пр. Принципи‑
альным решением этих вопросов является 

создание глобальными поставщи‑
ками собственных локальных да‑
та‑центров с размещаемыми в них 
прикладными решениями, что по‑
зволяет в полной мере учесть по‑
ложения национального законода‑
тельства и специфику требований 
местных заказчиков, а кроме того, 
оптимизировать затраты самого 
провайдера на поддержку своей 
глобальной инфраструктуры вы‑
числительных мощностей.

Именно такой стратегии придерживает‑
ся SAP при работе на российском рынке. 
“Мы готовы поддержать всех наших россий‑
ских заказчиков в плане соответствия новым 
законодательным требованиям и возмож‑
ности максимально эффективно исполь‑
зовать преимущества современных облач‑
ных решений”, — заявил Вячеслав Орехов. 
Он пояснил, что развернутые компанией 
в России решения полностью соответству‑
ют введенным в действие с 1 сентября по‑
ложениям закона 242‑ФЗ о необходимости 
хранения персональных данных граждан 
России на территории страны. Более того, 

в российском ЦОДе развернуты все необ‑
ходимые программно‑аппаратные средства, 
которые работают полностью автономно 
и не зависят от каких‑то зарубежных ре‑
сурсов. Оператором сервисов является рос‑
сийская дочерняя структура SAP — ООО 
“САП СНГ”, которая находится полностью 
в местной юрисдикции и уже зарегистриро‑
вана Роскомнадзором в качестве оператора 
персональных данных. Для всех информа‑
ционных систем, функционирующих в мо‑
сковском ЦОДе, уже получены аттестаты 
соответствия 2‑му уровню защищенности 
персональных данных в системе сертифика‑
ции  ФСТЭК России.

Локализация облачных сервисов, уверены 
в SAP, сделает их более доступными для 
российских заказчиков, это, свою очередь, 
позволит предприятиям более решитель‑
но продвигаться в сторону использования 
эффективных облачных ИТ‑моделей в це‑
лом. Хотя, конечно, понятно, процесс этот 
будет эволюционным, поэтапным, именно 
поэтому сейчас в России развернуты имен‑
но те средства, которые, по мнению SAP, 
могут быть наиболее востребованы в нашей 
стране.

Руководитель отдела по оказанию кон‑
сультационных услуг по управлению пер‑
соналом компании PwC Карина Худенко 
отметила, что облачные сервисы позволя‑
ют не только получить сугубо ИТ‑эффект 
(затраты, масштабируемость, надежность 
и пр.), но и, что, с точки зрения заказчика, 
может быть намного важнее, — повысить 
эффективность самого бизнеса за счет ис‑

пользования новых возможностей, реализа‑
ция которых в онпремис‑решениях является 
сложной или почти невозможной. Напри‑
мер, речь может идти о различных форма‑
тах удаленного взаимодействия менеджеров 
по персоналу с со труд ни ками и кандида‑
тами на работу, о проведении онлайного 
обучения и пр.

Именно необходимость решения задач 
обучения и переподготовки персонала по‑
двигла сотового оператора МТС взять на во‑
оружение облачное решение SuccessFactors 
Employee Central. Представитель оператора 
Юлия Цапкова сообщила, что уже первый 
опыт освоения сервиса показал, что он до‑
статочно просто интегрируется с исполь‑
зуемыми в компании системами обучения, 
до конца года к новому сервису будет под‑
ключен ряд под раз де лений МТС и начнется 
его промышленная эксплуатация. Но все 
же в полной мере оценить эффективность 
использования облачного решения SAP 
можно будет только спустя два‑три года, 
считает она.

Другой пример использования облачного 
сервиса SuccessFactors привел член правле‑
ния ГК  АКИГ Алексей Шипов — в его ор‑
ганизации он используется для проведения 
в масштабах всей страны разного рода мо‑
лодежных олимпиад и конкурсов. В группе 
компаний пилотное развертывание системы 
на основе этого решения была проведено 
еще в начале текущего года за три меся‑
ца. Помимо экономии средств собственно 
на ИТ‑проект подобного масштаба (от Ка‑
линиграда до Владивостока) это позволило 
выйти на возможность реализации новых 
задач без увеличения штата со труд ни ков, 
отметил он.� :

SAP­ продвигает­ свои­ облачные­ решения­ в­ России

 обЛаКа

вячеслав орехов
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УПОМИНАНИЕ	ФИРМ	В	НОМЕРЕ

Некрообзор аналогов Google ChromeOS
Сергей Бессонов,
pcweek.ru/foss/blog

Определив тренд в мировой ИТ-ин-
дустрии на использование хромбуков, 
мы решили попробовать применить та-
кие веб-ноутбуки и рабочие места на пра-
ктике — в реальных компаниях. И уткну-
лись в неожиданную проблему.

Проблема эта заключается в том, что 
и ChromeOS, и даже ChromiumOS на-
мертво привязаны к аккаунту Google. 
Желание Google зарабатывать на своей 
ОС понятно и логично, но иметь рабо-
чие учётные записи пользователей где-
то за океаном и вообще-то неправильно, 
а для государственных компаний с недав-
них пор просто недопустимо. Поэтому 
была предпринята попытка найти альтер-
нативное решение.

Казалось бы, взять любой Linux и об-
резать его до состояния ChromeOS — 
элементарная задача. Но реальность 
оказалась намного сложнее. В общем, 
нам не удалось найти современную ОС, 
созданную по принципу ChromeOS. От-
сутствие необходимости администри-
рования клиентских устройств, просто-
та освоения ОС, без о пас ность данных 
и прочие преимущества такого решения, 
по-видимому, никому не нужны.

Первой попыткой сделать альтернати-
ву ChromeOS, по всей вероятности, стоит 
считать gOS, которая так и заявлялась: 
“An alternative OS with Google Apps and 
other Web 2.0 apps for the masses”. Суще-
ствовала версия с использованием при-
ложений MySpaces вместо Google. Кто 
помнит MySpaces? Вот. ОС перестала 
существовать в 2009-м.

Другая ОС, попавшая в обзор, — 
JoliOS, развиваемая в проекте JoliCloud. 
Основанная на кусках компонентов 
Ubuntu 10.04, эта ОС последний раз вы-
ходила в 2011 г. В наличии, естественно, 
браузер и часть программ, DE сформи-
ровано из настроенного Gnome 2. Са-
мый красивый дистрибутив из обзора, 
исходный код лежит на Github, его хотя 
бы можно посмотреть и даже, может 
быть, использовать.

Ещё один дистрибутив — BrowserLinux. 
Последняя версия — 5.0.1, причём версия 
дистрибутива совпадает с версией Firefox, 
используемого как основа. Firefox завёр-
нут в DE на основе Openbox, что позво-
ляет существенно сэкономить ресурсы 
и реализовать, наверное, самый нетребо-
вательный дистрибутив из обзора. В каче-
стве основы взят PuppyLinux. Последняя 
версия также от 2011 г.

И, наконец, самый эзотерический ди-
стрибутив — Asgard. Несмотря на то что 
это современный дистрибутив, релиз ко-
торого состоялся буквально “на днях”, 
всего лишь год назад, использовать его 
в корпоративной среде мы тоже не мо-
жем, поскольку он построен не просто 
на базе Firefox, но на базе Vimperator. 

И управление музыкой в стиле :playmedia 
и :stopmedia вряд ли придётся по вкусу 
скучающему офисному планктону.

Может быть, мы что-то пропустили. 
Но если нет, то получается, что несмотря 
на успех Google в корпоративном секто-
ре и кажущуюся простоту создания веб-
дистрибутива, последователей у Google 
не нашлось. А жаль…

Импортозамещение: 
о чём мы предпочитаем не говорить
Сергей Голубев,
pcweek.ru/foss/blog

Все разговоры об импортозамещении 
как-то крутятся вокруг одного и того 
же, что никогда не называется явно. Вот 
и в заметке “Бесплатный сыр в мыше-
ловке, или Ещё раз про СПО” говорится 
о некой препятствующей импортозаме-
щению причине, которая в действитель-
ности вовсе и не причина, а только след-
ствие.

“Народ, который не хочет кормить 
свою армию, будет кормить чужую” — 
эта фраза написана на первых страницах 
любого дембельского альбома. Разумеет-
ся, вместо армии можно подставить что 
угодно — машиностроение, авиацию, 
фундаментальную науку… В том числе 
и ИТ-отрасль. В этом, собственно, и за-
ключается главный смысл импортозаме-
щения — “кормить своих”. Всё осталь-
ное — второстепенные детали.

Понимание этого автоматически 
расставляет все точки над “i”. Почему 
мы кормим чужую ИТ-отрасль? Потому 
что в течение 25 лет (а может, и дольше) 
не хотели кормить свою.

А если кормить свою, то никакого вы-
бора между свободным и проприетар-
ным попросту нет. Есть выбор между 
свободным отечественным (даже если 
это очень и очень условно отечественное) 
и проприетарным отечественным. Ины-
ми словами, при внятном курсе на им-
портозамещение у пользователя десктопа 
есть выбор между “Альт Линукс”,  РОСА, 
Calculate и… И получается, что всё.

На практике это означает, что бизнесу 
следует либо использовать СПО и “пла-
тить (как минимум за развёртывание, 
доработку и поддержку) специализирую-
щимся на этом направлении сторонним 
компаниям”, либо использовать ППО 
и платить за его создание с нуля. Либо от-
казаться от импортозамещения, но о по-
следствиях данного шага уже написано 
в дембельских альбомах.

При этом важно понимать, что ника-
ких дополнительных расходов на отече-
ственное ПО нет. Чудес не бывает, и то, 
что было сэкономлено вчера, придётся 
заплатить завтра.

Разумеется, ИТ — никакое не исключе-
ние. Если город экономил на ремонте дорог 
десять лет, то на одиннадцатый ему придёт-
ся выложить сумму не меньше той, что была 
сэкономлена. А наверняка даже и больше.

Но уместно ли в данном случае гово-
рить о каких-то дополнительных расхо-
дах? Разумеется, нет — речь может идти 
скорее о возврате долгов.

А долгов, увы, накопилось много. 
Не только перед ИТ. И отдавать их всё 
равно придётся — не так, так эдак…

Деревянное российское делопроизводство. 
Что нам нужно от государства?
Вадим Малых,
pcweek.ru/ecm/blog

Действительно — что на самом деле 
нам нужно от государства? Что мы не мо-
жем сделать сами и чем оно нам так ме-
шает?

Тут, на мой взгляд, три основных аспек-
та. Первый и главный — конечно же элек-
тронные архивы. Об этом уже и, правда, 
смешно говорить, но проблема до сих пор 
остается основной, как три, и пять, и бо-
лее лет назад. Итак, государство просто 
обязано принять волевое решение по по-
воду электронных архивов. А именно — 
адаптировать американский стандарт 
 OAIS (признанный во всем мире) и дать 
разработчикам возможность начать реа-
лизовывать конкретные решения на его 
основе. За то время, что мы топчемся во-
круг да около, это можно было бы сделать 
уже несколько десятков раз! Вместо того 
чтобы тратить деньги на какие-то непо-
нятные национальные СЭД-платформы 
(где она, кстати?), мы могли бы вложить 
их в перевод и адаптацию стандарта. Это 
было бы реальное и всем нужное дело!

Зарубежные коллеги активно исследу-
ют вопросы, связанные с сохранностью, 
юридической значимостью и другими ас-
пектами электронных документов. В Ин-
тернете тонны информации, существуют 
целые проекты, финансируемые различ-
ными госструктурами. Мы же пока ог-
раничиваемся охами и вздохами на тему 
“да, проблема сложная и требует реше-
ния”. Что это? Официальная позиция го-
сударства! Итак, второе, что государство 
просто обязано сделать, — изменить эту 
позицию.

Третий аспект очень четко сформули-
ровал Владимир Баласанян: “В середине 
1990-х была изобретена метафора СЭД 
как некоего клона ЕСМ-системы, адап-
тированного под реалии советского/рос-
сийского бумажного делопроизводства, 
сложившегося окончательно во второй 
половине прошлого века. Похоже, сегод-
ня эта метафора себя исчерпала. Веду-
щие разработчики, по сути, уже давно 
реализовали сформулированный в прош-
лом веке функционал и сейчас преимуще-
ственно заняты технической модерниза-
цией своих систем с учетом современных 
ИТ. А вот сам предмет автоматизации 
никакой модернизации не претерпел. 
Речь идет даже не о возможности совер-
шенствования традиционных принципов 
делопроизводства, а о хотя бы пересмо-
тре технологических стереотипов работы 

в условиях использования электронных 
документов и сетевых технологий коллек-
тивной работы”…

Как Microsoft будет монетизировать 
Windows 10?
Андрей Колесов,
pcweek.ru/pc/blog

Этот вопрос обсуждается на ИТ-рын-
ке уже почти год — с тех пор, как ста-
ло известно о масштабном бесплатном 
распространении новой ОС для текущих 
пользователей Windows.

Эксперты сходятся во мнении, что 
основная часть денег от настольной 
Windows 10 по-прежнему будет посту-
пать в виде лицензионных отчислений 
за продажу продукта, но доля продажи 
“коробок” будет сокращаться до нуля: 
останутся только OEM-продажи и кор-
поративные подписки. А доход от этих 
продаж в абсолютном выражении будет 
сокращаться.

Зато будут увеличиваться объемы по-
ступлений от рекламы, которая предла-
гается пользователям через Windows. 
И еще Microsoft будет пытаться разны-
ми способами монетизировать боль-
шие данные о сотнях миллионов своих 
пользователей, причем здесь имеются 
в виду не просто регистрационные дан-
ные, а огромные потоки информации 
об их повседневной жизни. Как все это 
будет происходить в реальности, сказать 
пока сложно, многое тут представля-
ется чуть ли не научной фантастикой, 
но мы видим, как на наших глазах мно-
гие фантазии о далеком будущем стано-
вятся явью.

И третье важное направление — это 
Магазин приложений, распространение 
через этот канал продуктов независи-
мых разработчиков. Идея эта, конеч-
но, не нова, тут компания идет следом 
за Apple и Google. Но если эти две компа-
нии никогда особенно не работали через 
партнерскую сеть (модель их бизнеса из-
начально была ориентирована на прямые 
продажи пользователям), то для Microsoft 
это как раз серьезная корректировка 
ее партнерской экосистемы, каналов 
продаж. И дело тут даже не в том, что 
компания будет напрямую продавать сво-
их продукты, — она становится каналом 
продаж (глобальным дилером) продуктов 
независимых поставщиков, т. е. будет по-
лучать долю прибыли, которая раньше 
доставалась дистрибьюторам-дилерам.

По этому поводу надо сказать, что 
совсем недавно на корпоративном 
блоге Microsoft появилась информа-
ция о том, что “средний” пользователь 
Windows 10 загружает из Windows Store 
в шесть раз больше приложений, чем это 
делал “средний” пользователь Windows 8.

Наверное, главная фишка Windows 10 
в этом и заключается: чтобы пользова-
тель чаще ходил в магазин. Чем чаще хо-
дит, тем больше покупает…
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В фокусе внимания конфе-
ренции IBM System Fo-
rum, прошедшей в Мо-

скве в середине сентября, была 
инфраструктура для цифрового 
бизнеса. Термин “цифровой биз-

нес” использу-
ется довольно 

широко, но поскольку каждый 
понимает его немножко по-свое-
му, далеко не лишними оказа-
лись пояснения, данные разны-
ми экспертами. Так, генеральный 
директор IBM в России и СНГ 
Андрей Филатов привел в при-
мер такие новые, принципиаль-
но изменившие привычные мо-
дели ведения бизнеса компании, 
как Uber, Alibaba и Airbnb, кото-
рые не обладают большими соб-
ственными производственными 
активами, но чрезвычайно эф-
фективно и инновационно ис-
пользуют активы информацион-
ные. Несмотря на столь 
впечатляющие примеры, лишь 
10% опрошенных IBM компа-
ний считают, что они готовы 
к цифровому бизнесу.

По мнению ИТ-директора 
“Банк ХоумКредит” Алексея 
Евтушенко, банковский сектор 
понимает важность перехода 
к цифровому бизнесу, но испыты-
вает сложности как в постановке 
задач, так и в их реализации, при 
том что все технологии для этого 
практически готовы. А директор 
по развитию ИКТ-партнерства 
“ВымпелКома” Татьяна Фоми-
на сообщила, что в оргструкту-
ре ее компании даже по явился 
блок Digital под руководством 
CDO (Chief Digital Officer), цель 
которого превратить телеком-

оператора из условно говоря 
“транспортной трубы” в постав-
щика сложных цифровых сер-
висов. Технический директор 
“Электронной Москвы” Дмит-
рий Чернов обратил внимание 
на то, что элементы цифрового 
бизнеса получают все 
большее распростра-
нение в управлении 
городским хозяйством, 
приведя в пример ввод 
гражданами показа-
ний счетчиков на тех 
или иных порталах, 
а также информаци-
онные табло, опове-
щающие о реальном 
графике движения общественно-
го транспорта. Напомнив о том, 
что, согласно прогнозам, к 2017 г., 
все приложения получат мобиль-
ные функции, а к 2020-му в Сети 
будет зарегистрировано 75 млрд. 
устройств, директор департа-
мента аппаратных средств IBM 
в России и СНГ Денис Решин вы-
разил надежду что его компания 
сможет помочь российским пред-
приятиям перейти к цифровым 
моделям бизнеса, базирующимся 
на облачных, мобильных и соци-
ально-сетевых технологиях.

Неподдельный интерес ау-
дитории вызвала еще одна 
важная тема, самое непосред-
ственное отношение к которой 
имеет IBM. Речь идет об им-
портозамещении. Как известно, 
IBM передала всю техническую 
документацию по архитектуре 
Power в распоряжение открыто-
го консорциума OpenPOWER 
Foundation, что позволяет лю-
бым его участникам проекти-
ровать собственные системы 

на этой платформе, не опасаясь 
потерять контроль над своими 
изделиями или подвергнуться 
тем или иным санкционным ог-
раничениям. В России импор-
тозамещение в ИТ-отрасли, как 
правило, связывают с разработ-

кой ПО, и именно 
на этом направлении 
сосредоточены уси-
лия государственных 
органов, в частности 
Минкомсвязи.

Заместитель дирек-
тора департамента 
инфраструктурных 
проектов этого мини-
стерства Вартан Ха-

чатуров начал свое выступление 
с заявления о том, что импорто-
замещение — это совсем не то, 
что понимают под ним журна-
листы. По его словам, последние 
трактуют его как запрет импорта 
западных технологий, а на самом 
деле импортозамещение призва-
но “развить отечественные ком-
петенции в разных сферах ИТ”. 
Как вскоре выяснилось, некото-
рые инициативы Минкомсвязи 
непонятны не только журнали-
стам. В частности, Вартан Хача-
туров заявил, что финансовую 
поддержку со стороны госу-
дарства получат не собственно 
опенсорсные компании, занима-
ющиеся созданием приоритет-
ных отечественных продуктов 
с открытым кодом (ОС,   СУБД), 
а отдельные разработчики, уча-
ствующие в подобных проектах. 
Сразу же возник вопрос: как 
это сделать, если государство 
не имеет права оплачивать ра-
боту физических лиц? Доклад-
чик разъяснил, что с этой целью 

планируется создать некую не-
коммерческую организацию, 
которая и станет выплачивать 
деньги. Тут же кто-то вспомнил, 
что подобная некоммерческая 
организация (Национальная 
программная платформа, НПП) 
уже создавалась, и поинтересо-
вался ее судьбой. Как оказалось, 
НПП по-прежнему существует, 
и при желании ее тоже можно 
подключить к этой деятельнос-
ти. Были вопросы и относитель-
но преференций, отдаваемых 
в госзакупках отечественным 
продуктам, попавшим в специ-
альный реестр российского ПО. 
По словам Вартана Хачатурова, 
одним из важных критериев для 
включения продукта в реестр, 
если в нем наряду с отечествен-
ными используются и зарубеж-
ные технологии, будет содержа-
щаяся в нем доля российской 
интеллектуальной собственно-
сти. В каких единицах собирают-
ся измерять интеллектуальную 
собственность, понять довольно 
трудно. Участники дискуссии 
выразили также опасение, что 
благодаря преференциям отече-
ственные продукты подтянутся 
по цене к западным, что нега-
тивно скажется на ИТ-бюджетах 
заказчиков.

Говоря о возможностях, пре-
доставляемых консорциумом 
OpenPOWER, генеральный 
директор компании “Т-Плат-
формы” Всеволод Опанасенко 
отметил, что раньше существо-
вали три модели взаимодействия 
производителя чипов с разработ-
чиками: традиционная для IBM 
(и процессоры, и системы имели 

конференции

владимир романченко

 ASUS официально пред-
ставила в России серию 
новых планшетов пре-

миального класса ZenPad под 
управлением Android 5.0 Lolli-
pop. Впервые планшеты  ASUS 

обзавелись под-
держкой сменных 

панелей корпусов различных 
расцветок и с дополненной 
функ циональностью. Кроме 
того, они первыми в мире по-
лучили поддержку техноло-
гии DTS-HD Premium Sound, 
преобразующей стереосигнал 
в многоканальный виртуальный 
звук. Ряд новых моделей также 
получил поддержку стилуса. 
Некоторые новинки получили 
универсальный разъём нового 
поколения USB 3.0 Type C.

Планшеты ZenPad представ-
лены моделями с экранами трех 
размеров, каждый из которых 
выполнен по IPS-технологии 
и поддерживает набор функций 
для повышения качества изобра-
жения при работе с мультиме-
дийными приложениями  ASUS 
VisualMaster, включая  ASUS 
Tru2Life и  ASUS TruVivid. Ап-
параты доступны в версиях как 
с поддержкой только Wi-Fi, так 
и в вариантах с LTE/3G с под-
держкой мобильной телефонии.

7-дюймовые ZenPad C 7.0 
(Z170C/CG/MG) имеют ориги-

нальную отделку задней панели 
под тисненую кожу. Планше-
ты доступны в чёрном, белом, 
красном и серебристом корпу-
сах, в варианте с поддержкой 

Wi-Fi (Z170C) или 3G и функций 
мобильной телефонии (Z170CG, 
Z170MG). Модели Z170C 
и Z170CG оснащаются про-
цессором Intel Atom x3, модель 
Z170MG выполнена на 64-раз-
рядном 4-ядерном процессоре 
MTK. Планшеты оснащены 
2-Мп основной и 0,3-Мп фрон-
тальной камерами с технологией 
 ASUS PixelMaster для съёмки 
фото и видео даже в условиях 
низкой освещенности.

8-дюймовые ZenPad 8.0 будут 
доступны в версии Z380C на про-
цессоре Intel Atom x3 и Z380KL 
на базе чипа Qualcomm Snap-
dragon 410 MSM8916. Планше-
ты оснащены 5-Мп основной 
и 2-Мп фронтальной камерами 

с технологией PixelMaster. Зад-
няя панель планшетов имеет 
отделку под тиснёную кожу, 
а корпус имеет скругленные углы 
металлической рамки корпуса 
для удобного захвата рукой. Мо-
дели ZenPad 8.0 предлагаются 
в модификациях с поддержкой 
Wi-Fi и 4G/LTE, в трёх вариантах 
цветового исполнения корпуса: 
чёрном, белом и серебристом.

Премиальная модель ZenPad 
S 8.0 (Z580CA) оснащена 8-дюй-
мовым экраном с разрешением 
1536×2048, рекордным в своем 
сегменте объемом системной па-
мяти 4 Гб и производительным 
2,3- ГГц 4-ядерным 64-разрядным 
процессором Atom Z3580. План-
шет очень компактный, толщина 
корпуса всего 6,6 мм, масса 299 г. 
Модель оснащена 8-Мп основ-
ной и 2-Мп фронтальной каме-
рами с технологией PixelMaster. 
Задняя панель планшета доступ-
на в двух цветовых исполнени-
ях, белом и чёрном, с отделкой 
под тисненую кожу. Для ZenPad 
S 8.0 опционально доступен 
стилус Z stylus с высокой чувст-
вительностью, распознаванием 
до 1024 уровней нажатия и тон-
ким, 1,2-мм, наконечником.

Старшая модель ZenPad 10 пре-
миального класса с 10,1-дюймовым 
IPS-экраном (1280×800) пред-
ставлена тремя версиями: с под-
держкой LTE/Wi-Fi (Z300CL), 

3G/Wi-Fi (Z300CG) и Wi-Fi 
(Z300C), в трёх цветовых ва-
риантах оформления корпуса: 
чёрном, белом и серебристом, 
с отделкой задней панели под 
тиснёную кожу. Модель выпол-
нена на процессоре Intel Atom 
Z3560. На передней панели 
ZenPad 10 размещены стерео-
динамики, а дополнительная 
док-станция  ASUS Audio Dock 
расширяет функциональность 
планшета клавиатурой и стере-
осистемой  ASUS Sonic Master. 
Док-станцию можно подклю-
чать к планшету на рассто-
янии до 10 м по Bluetooth. 
Zen Pad 10 также можно исполь-
зовать вместе с опциональным 
стилусом Z Stylus.

Для новых планшетов будет 
доступен широкий ассортимент 
дополнительных аксессуаров, 
таких как чехлы TriCover для за-
щиты и использования в качест-
ве подставки с тремя углами на-
клона, аккумулятор Power Case, 
заменяющий заднюю крышку 
планшетов Z380C/KL и увели-
чивающий время автономной 
работы до 14 часов, чехлы Audio 
Cover с шестью встроенными 
динамиками для воспроизве-
дения звука в формате 5.1. Для 
моделей Z380C/KL, Z580CA 
и Z300C/CG/CL будут доступны 
фирменные чехлы Zen Clutch 
в виде модной сумки-клатча.�:

Инфраструктура для цифрового бизнеса и импортозамещения

Новые планшеты  ASUS ZenPad премиального класса

8-дюймовый планшет  ASUS 
ZenPad 8.0 на процессоре Intel Atom x3

андрей филатов

ПРОДОЛЖЕНИЕ НА C. 10
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СтаниСлав Макаров

Г оворя о становлении в России ин‑
дустрии информационных техно‑
логий, мы неизбежно возвращаемся 

к тому уникальному периоду, продолжав‑
шемуся около десяти лет, когда пере‑
стройка в 1985 г. чуть приоткрыла желез‑
ный занавес и в страну стали попадать 
первые персональные компьютеры. Сна‑
чала небольшим ручейком по линии Ака‑
демии наук, а чуть позже — мощным по‑
током через разные СП и коммерческие 
фирмы. То была “эпоха первоначально‑
го накопления капитала” — почти все 
наши известные ИТ‑компании взросли 
на торговле ПК, что в некотором роде 
даже странно, потому что эта модель 
бизнеса не предполагала какой‑то за‑
метной интеллектуальной составляю‑
щей. Вы же не видели, чтобы успешный 
торговец зерном вдруг стал фермером! 
Наверное, сама природа этого “умного 
товара” сподвигла продавцов компьюте‑
ров остаться в технологическом бизне‑
се — стать системными интегратора‑
ми и разработчиками.

ИВК — “Информационная Внедренче‑
ская Ком пания” — была организована 
выпускниками  МВТУ имени Баумана 
в 1988 г. Григорий Сизоненко пришел 
в ИВК годом позже с должности заме‑
стителя секретаря парткома  МВТУ. 
“Ушел в коммерцию”, — как говорили 
тогда. С 1996‑го он возглавляет ИВК 
в должности генерального директора.

Мы встретились, чтобы поговорить 
об отечественном рынке информацион‑
ных технологий — в исторической пер‑
спективе и с точки зрения вызовов сегод‑
няшнего дня.

Бизнес на Пк — как это делалось в россии
Из‑за того, что в  СССР компьютеров де‑
лали мало и еще меньше закупали, а тех‑
нический прогресс все‑таки шел своим 
чередом, возник огромный отложенный 
спрос, который блокировался искусст‑
венным ограничением импорта. Валюта 
в  СССР была уникальным ресурсом, до‑
ступным далеко не каждому, и поэтому 
вполне логично, что импортеры — кому 
было разрешено таковыми быть, стара‑
лись извлечь максимальную для себя вы‑
году, а на “персоналках” это получалось 
лучше всего. Официально в 1989 г. доллар 
стоил 63 копейки, но цена персонального 
компьютера для отечественного заказ‑
чика могла доходить и до 20 тыс. долл. 
Бизнес был очень высокомаржинальный, 
однако это быстро закончилось…

Если посмотреть на нынешних олигар-
хов, то многие “поднялись” именно на про-
даже компьютеров. Какова точно была 
прибыльность в процентах, сейчас не ска-
жу, знаю только, что с продажи одного 
компьютера я купил автомобиль. А со ста 
можно было купить целый автопарк! 
Но вскоре сам рынок убил маржу, потому 
что появилось очень много поставщиков, 
которые начали сбивать цену. Одно дело, 
когда у тебя рентабельность тысяча про-
центов, а потом раз — и пятьсот, потом 
триста, сто, пятьдесят, двадцать... десять... 
Сейчас у дистрибьютора маржа в районе 
5%, да еще побегать нужно, чтобы про-
дать. Прошло три-четыре года, и стало 
грустно. Длинный бизнес на таком рынке 
не построишь, и тогда мы решили заняться 
сборкой компьютеров.

Помните, у нас в  МВТУ был ректор 
Алексей Елисеев? Космонавт, дважды 
Герой Советского Союза. В 1991 г. он пе-
решел на работу в IBM, и как человек 
государственный, он продвигал идею, 
что надо организовывать производство 
компьютеров в России. А в IBM ему гово-
рили: “Мы готовы, но только в партнер-

стве с какой-то российской компанией”. 
Елисеев сделал нам предложение — ска-
зал, ребята, посмотрите завод в Зеленогра-
де, может быть, удастся совместно с IBM 
организовать производство. Мы поехали 
в Зеленоград, увидели “Квант” — ничего 
себе! Совсем новый завод, только постро-
или! Стоят японские линии, с них даже 
пленку еще не сняли, роботы-тележки, 
автоматические склады! Завод — сказка! 
(В период с 1987 по 1992 гг. завод прошёл 
техническое переоснащение стоимостью 
около 100 млн. долл., установлена сбороч‑
ная линия японской компании Daifuku. — 
Википедия.)

В Советском Союзе собирались по-
строить три таких завода. Один из них, 
“Квант”, оснащен был полностью, в Во-
ронеже построили здание и завезли обо-
рудование, но не смонтировали, а в Ки-
шиневе вообще только стены возвели. Эти 
три завода и должны были обеспечить 
Советский Союз персональными компью-
терами. Каждый из них имел проектную 
мощность в миллион компьютеров в год.

Мы увидели: есть заказчик — IBM, 
который готов собирать свои компью-
теры и мониторы. Есть завод — исклю-
чительный! И приняли решение участ-
вовать в приватизации “Кванта”. Схемы 
там были не простые, это да… Однако 
нам удалось получить контрольный па-
кет акций этого завода. На переговорах 
с IBM я лично принимал участие в со-
гласовании вопроса, что мы будем выпу-
скать свои компьютеры под маркой ИВК 
и оказывать услуги по производству тех-
ники IBM. И мы на самом деле, как соб-
ственники этого завода, собирали мони-
торы и компьютеры для IBM. Выделили 
цех, куда они завезли свое оборудование 
для сборки и тестирования мониторов. 
В цеху, оснащенном роботами-тележ-
ками, развернули сборку компьютеров 
IBM. А в большом цехе, оснащенном 
конвейерными линиями, организовали 
собственное производство.

В то время администрацией Ельцина ру-
ководил Сергей Филатов, а при нем была 
комиссия по информатизации. И ваш по-
корный слуга на этой комиссии выступал 
с большим докладом о развитии компью-
терного производства в Российской Феде-
рации. Были приняты решения, что госу-
дарственные структуры должны закупать 
российскую технику... (Всё удивительным 
образом повторяется… — С. М.)

Тогда многие поняли, что нужно на-
чинать свою сборку. Причем не все ком-
пании собирали компьютеры в России: 
кто-то собирал их на Тайване и потом 
импортировал. Но вскоре изменилась 
таможенная политика и стало выгоднее 
завозить комплектующие и здесь соби-

рать. В отличие от других сборщиков 
у нас были просто огромные производст-
венные мощности. Сейчас уже не секрет, 
мы собирали компьютеры не только для 
IBM, но и для “Виста”, R&K и еще для 
ряда небольших компаний, которые нам 
приносили заказы.

Где-то до 1996—1997 гг. мы занимались 
производством офисной вычислительной 
техники. В целом мы пытались строить 
свой бизнес, оглядываясь на IBM, — у нас 
была своя программа, маркетинг, техни-
ческая политика… Как раз в 1996-м от-
крыли большой офис, создали дилерскую 
сеть по всей стране, заключили договор 
с Intel и OEM-договор с Microsoft. В ка-
кой-то момент это были реально большие 
объемы, огромный поток денег — такое 
счастливое состояние, когда всё полу-
чается! Но мы же бауманцы, нас учили 
мыслить системно — хоть экономике 
и финансам нас и не учили, но органи-
зацию, подготовку и планирование про-
изводства — это мы проходили. Я решил 
сесть и посчитать деньги: сервис, скидки, 
ремонт, гарантии, зарплата, аренда и т. д. 
И вдруг оказалось, что денег в обороте 
много, а прибыли нет!

Мы раньше IBM сообразили, что делать 
бизнес на персональных компьютерах 
в какой-то момент становится экономи-
чески малоцелесообразно. Это же очевид-
но — при массовом производстве возросла 
конкуренция, и компьютеры фактически 
стали обычной техникой для дома. Когда 
у тебя на глазах прибыль с тысячи процен-
тов падает до тридцати (тогда, в 1997 г., так 
и было), ты понимаешь, что здесь только 
вопрос времени, что она упадет до крити-
ческой величины и ты не сможешь разви-
ваться. И мы решили перестроить и дивер-
сифицировать бизнес.

Во-первых, мы закрыли всю дилерскую 
сеть. Это было мое личное решение. За-
фиксировали убытки и закрыли проект. 
Перешли на прямые продажи. Объемы 
продаж сильно упали. Но я до сих пор 
считаю, что это был абсолютно правиль-
ный для компании ход, несмотря на то, что 
на этом фоне набрали силу наши конку-
ренты — R&K, “Вист” и другие. Но где они 
все сегодня? Они остались там, в прошлом. 
Низкомаржинальный бизнес с неизбежно-
стью приводит к таким результатам. А вот 
R-Style тогда тоже ушел в высокомаржи-
нальный бизнес, они молодцы.

К слову сказать, европейские и амери‑
канские компании также не выдержали 
конкуренции с “желтой сборкой” — где 
сейчас Olivetti, Bull, Siemens, Gateway 
и другие ПК так называемой “белой сбор‑
ки”? Их тоже нет. У нас же большинство 
“красных сборщиков” окончательно смёл 
кризис 1998 г. — на этом фоне решение 
ИВК выглядит особенно провидческим.

Монетизировать инженерные знания
Когда бурят первые скважины на новом 
месторождении, сначала нефть бьет фон‑
таном, только подставляй трубу. Потом 
напор ослабевает, “черное золото” прихо‑
дится выкачивать насосами, нагнетать 
воду в пласт и применять более сложные 
и дорогие технологии добычи. Не всякая 
добывающая компания способна быть рен‑
табельной в таких условиях. Аналогичная 
картина сложилась и на рынке компьюте‑
ров: добывать маржу простыми средства‑
ми стало очень сложно, поэтому пришлось 
подумать о менее массовых, но более при‑
быльных сегментах рынка, где дешевизна 
товара не является конечным аргументом. 
Логичным путем развития событий выгля‑
дит разработка рыночных ниш, не затро‑
нутых повальной консьюмеризацией.

Мы до сих пор делаем персональные 
компьютеры. Немного. Значительно 

больше делаем “компьютеров со специ-
альными свойствами”, устанавливаемых, 
например, на колесных или гусеничных 
машинах, которые проектируют выпуск-
ники факультета “К” нашего  МВТУ. Они 
работают в жестких условиях, с вибрацией, 
с перепадами температур, что важно для 
военных, МЧС и других подобных заказ-
чиков. Мы приняли решение уйти в этот 
намного более маржинальный рынок, где 
работа идет совсем по другим сценариям. 
Допустим, открываются ОКР на создание 
системы, которая решает какие-то задачи 
в интересах заказчика. И в рамках этих 
ОКР заказчику нужен “вычислитель” 
с определенными характеристиками. 
Он должен работать с та кой-то произ-
водительностью, выдерживать высокие 
вибрационные нагрузки, иметь заданные 
габариты и т. д. Под эти требования про-
ектируется реальный компьютер. Именно 
проектируется! Здесь традиционное “ку-
пил-продал” не работает.

Поскольку из комплектующих в России 
мало что есть, приходится смотреть весь 
мировой рынок. У немцев ты покупаешь 
одно, у американцев другое, у японцев тре-
тье, у китайцев четвертое, собираешь этот 
“вычислитель” и поставляешь заказчику. 
Заказчик проводит комплексные испы-
тания и ставит систему на снабжение — 
и дальше ты находишься в системе со сво-
ими децимальными номерами. Можешь 
делать свои “вычислители” десятилетиями. 
И никаких тебе конкурсов каждый год! 
Только ждать этого счастливого мгнове-
ния можно долго, и хуже того — изделие 
вообще может не пойти в серию. Вот та-
ким образом мы являемся поставщиками 
специальных вычислителей к широкому 
ряду различных изделий для различных 
структур, которые работают в интересах 
государства. Зачастую мы даже не знаем, 
чем занимаются те комплексы, куда мы по-
ставляем нашу продукцию.

Другая ниша — это компьютеры, 
предназначенные для обработки конфи-
денциальной информации. Как только 
речь заходит об этом, а еще и о грифе ка-
ком-нибудь, то тут без вариантов — надо 
делать только свое. Причем опять-таки 
не обязательно все делать из одних лишь 
своих комплектующих. Важнее разра-
батывать собственные архитектурные 
решения, чем мы и занимаемся сейчас. 
Такую защищенную технику мы уже 
представили ряду заказчиков, которые 
работают с конфиденциальной информа-
цией высокого уровня. Это реально дру-
гая техника, она отличается от обычных 
серийных компьютеров, которые всего 
лишь прошли спецпроверки и специс-
следования, то есть проверки на отсут-
ствие недекларируемых возможностей 
(попросту говоря, закладок) и на уровень 
 ПЭМИ (побочные электромагнитные из-
лучения). Каждый инженер понимает, 
что если есть какое-то электромагнит-
ное поле, то его можно преобразовать 
и таким образом считать информацию. 
Специальными средствами уровень из-
лучения обычного компьютера можно 
снизить, но совсем незначительно. Чтобы 
компьютер совершенно не “светил”, при-
меняются другие архитектурные и ин-
женерные решения, другие материалы, 
кабели и пр.

Наши инженеры спроектировали 
компьютер, у которого практически 
нет побочного электромагнитного из-
лучения, и мы начали их производство. 
Я полагаю, что через один-два года госу-
дарство начнет массово закупать эту тех-
нику — у нас уже формируеться на них 
очередь. Говорю об этой разработке 
впервые, специально для PC Week/RE.

нельзя запрыгнуть на небоскреб
Есть сферы, где попытки “догнать и пере‑
гнать” будут бесполезны. К их числу мож‑
но отнести и потребительскую микроэ‑
лектронику, поскольку Россия здесь будет 
явно неконкурентоспособна. Нет смысла 
возрождать свое производство, потому 
что китайцы все равно сделают дешевле. 

Григорий Сизоненко: “Мы раньше IBM сообразили, 
что делать бизнес на ПК малоцелесообразно”

Григорий Сизоненко
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И никакие разговоры об импортозамеще‑
нии не изменят этого факта. Но сущест‑
вует другой рынок, где без отечественных 
разработок просто не обойтись. И надо 
туда лезть, там осваиваться.

Мне как-то на глаза попалась простая 
и очевидная фраза: нельзя запрыгнуть 
на небоскреб, на него можно только за-
браться. С падениями, страховкой, но всё 
равно нужно ползти наверх. Поднять 
микроэлектронику — это для нас небо-
скреб, мы это понимаем. Наши зарубеж-
ные партнеры очень грамотно завели нас 
в эту ситуацию и сказали: “У нас же ми-
ровое разделение труда, международное! 
У вас классная, ответственная задача — 
обеспечивать весь мир энергоресурсами. 
А за это берите спокойно чипы, процес-
соры — зачем вам самим их делать?”.

Но когда ты этим не занимаешься, 
ты вообще теряешь связь с техноло-
гией. И наступит момент, когда ты даже 
не будешь понимать, как это работает, 
устроено и как такое вообще возможно. 
Поэтому нужно развивать собственное 
производство микроэлектроники хотя 
бы для того, чтобы поддерживать свой 
интеллектуальный уровень. Государст-
во наконец начало это понимать. Пусть 
ему сейчас тяжело, пусть оно пожинает 
горькие плоды, так сказать, либеральной 
экономики, но это нужно делать.

От сборки компьютеров к разработке ПО
Очевидно, что строя бизнес на далекую 
перспективу, нужно заниматься проекта-
ми с большой добавленной стоимостью. 
В 1998 г. я собрал наш научно-техниче-
ский совет и сказал: “Друзья, нужны идеи! 
Идеи, которые потрясут мир. Или по край-
ней мере Россию. Давайте фантазируйте! 
Нам нужно найти свою нишу, чем мы бу-
дем заниматься в ближайшие десять лет”.

Одна из идей, появившихся после этого 
мозгового штурма, относилась к интегра-
ционным платформам. Дело в том, что 
у наших крупных заказчиков из Мини-
стерства обороны и МВД уже тогда были 
очень сложные и крупные автоматизиро-
ванные системы. Я думаю, на гражданке 
до сих пор еще не вышли на тот уровень, 
который тогда был у силовиков. То были 
мощнейшие системы, функционировав-
шие в огромной гетерогенной среде! 
Однако в конце 1990-х настала пора ме-
нять все эти ЕС, “Наири”, “Электрони-
ки”, ДВК и другие устаревшие машины 
на что-то более современное. А представ-
ляете, сколько там прикладного софта?

Энтузиасты выбрали вроде бы очевид-
ный путь решения, который заключался 
в том, чтобы написать свою операционную 
систему и под нее переписать все приклад-
ное ПО. И частично это было реализова-
но — появилась ОС  МСВС, и на ней стали 
разрабатывать прикладной софт.

Но были и другие заказчики, кото-
рые не могли позволить себе нарушить 
функционирование уже действующих 
систем. Они искали пути безболезнен-
ного перехода, чтобы можно было вы-
бросить старые машины, но сохранить 
прикладные задачи. Нашлись умные 
люди, подсказавшие: посмотрите на иде-
ологию IBM, на трехуровневую архитек-
туру, когда приложения как бы отрывают 
от операционки и размещают в некий 
промежуточный слой. Сейчас мы называ-
ем это middleware, а тогда и слова такого 
не было — говорили “мониторы транзак-
ций”. И мы решили: вот этим и займемся.

В высоких кабинетах нас сначала не по-
няли. И не понимали много лет: “Какие 
технологии? Какая архитектура?” При-
шлось открыть внутренние ОКР. Начали 
разрабатывать свой middleware — техно-
логию интеграции разнородных ресурсов.

Разница состоит в том, что middle-
ware — это не прикладной софт, а именно 
инфраструктурная технология, которая 
позволяет создавать и органично под-
держивать развитие информационных 
систем с учетом практически любых ре-
волюционных изменений в сфере инфор-
мационных технологий.

Мы пришли в очень серьезное управ-
ление Министерства обороны. Там 
оказались грамотные товарищи, кото-
рые понимали, что им нужно быстро 
решить свои задачи, а не переписывать 
весь прикладной софт и что наша тех-
нология позволяет это сделать. Они ска-
зали: “Мы готовы купить у вас это ПО, 
давайте”.

Через некоторое время заказчик при-
гласил меня на объект информатизации: 
“Пойдем, покажу, что вы натворили 
со своим софтом”. Представляете, огром-
ный зал, вычислительный центр. И со-
вершенно пустой! Посередине зала стоит 
стол, на нем — компактные серверы IBM, 
а внутри — наш софт и все унаследован-
ное ПО заказчика. Именно тогда мы за-
работали первые деньги на собственном 
инфраструктурном софте!

Продавать технологию 
всегда сложнее, чем гото-
вый прикладной продукт. 
Нам приходилось много 
доказывать, рассказы-
вать, убеждать. Найти 
понимающего заказчика 
и заинтересовать его тех-
нологией — это тяжелый 
труд. Но такие заказчики 
были. Один из них — я сни-
маю перед ними шляпу — это 
НИИ “Восход”. В 2004 г. они выиг-
рали конкурс на создание ГАС “Право-
судие” — огромную систему, объеди-
няющую 3,5 тыс. объектов на 100 тыс. 
пользователей. Когда они выбирали 
платформу для создания этой системы, 
была конкуренция между IBM и на-
шим “ИВК Юпитером”. Надо отдать 
должное IBM — это действительно хо-
рошая платформа. Но оценив финан-
совые возможности, “Восход” решил 
строить ГАС “Правосудие” на россий-
ской технологии. Вот тогда мы впервые 
вошли в огромнейший государствен-
ный проект.

“Продвинутые” решения — только 
для грамотных заказчиков

Ситуация, с которой столкнулась ИВК, 
выводя на рынок новую технологию, пре‑
красно иллюстрирует общее положение 
дел  в отрасли ИТ. Уровень  системной 
сложности возрос настолько, что даже 
высококвалифицированные ИТ‑специали‑
сты не всегда до конца понимают, как 
работает та или иная технология. За‑
казчики, в силу объективных причин, раз‑
бираются в ИТ еще меньше. Тем не менее 
сторонам надо стремиться к взаимопо‑
ниманию.

Это очень больная тема. Компетен-
ция заказчиков вообще очень разная, 
но она сильно упала по сравнению с де-
вяностыми годами. Если тогда к нам 
приходили специалисты и жестко фор-
мулировали свои требования, то сейчас 
не всегда найдешь заказчика, который 
может технически грамотно поставить 
задачу. Двадцать лет интеграции в ми-
ровое разделение труда сделали из нас 
потребителей среднего уровня, которые 
умеют написать в общем-то средненькое 
техзадание под зарубежные технологии. 
Сейчас я выйду на рынок, крикну: “Смо-
трите, отечественная инфраструктурная 
технология!” Вышел, крикнул — дурак, 
да? А в ответ — тишина. Или ещё того 
хуже: “Какие еще отечественные ИТ? 
Такие технологии делают только на За-
паде, откуда они в России?! В нашей 
стране не умеют писать серьезный про-
граммный код!”

Вопрос задан очень точно: “А как про-
дать технологию?” Когда ты говоришь 
о технологии, заказчики зачастую просто 
впадают в ступор. В особенности если 
говорить о том, что делаем мы, — об ин-
фраструктуре, которую не пощупать 
и не увидеть на пользовательском уровне.

Низкий поклон нашему первому за-
казчику, который в 1999-м понял нашу 
технологию. Тогда мы поверили в собст-
венные силы.

Документооборот на middleware
Мощь  инфраструктурных  технологий 
проявляется, в частности, в том, что 
с их помощью можно  гораздо быстрее 
реализовывать прикладные задачи.

Расскажу об одном проекте. Просто 
технологию, как я говорил, продать очень 
сложно. Только очень въедливого, умного 
и не ангажированного заказчика можно 
убедить покупать отечественную техноло-
гию. Потому что все зашорены технологи-
ями IBM, HP, Oracle, Microsoft... И когда 
приходит ИВК, российская компания, — 
какие технологии, о чем ты говоришь?! 
И мы, чтобы показать конкретное при-
менение нашей технологии, сделали одну 
прикладную разработку — документоо-
борот “ИВК-БюрократЪ”. У нас в стране 
существует много систем электронного 

документооборота, может быть, 
я заблуждаюсь относительно 

того, насколько передовой 
выглядит наша система, но, 
на мой взгляд, она имеет 
весомые преимущества.

Например, наша СЭД 
сегодня устойчиво ра-
ботает на сотнях терри-

ториально-распределен-
ных объектов от Камчатки 

до Калининграда, от Новоси-
бирских островов до Казахстана. 

По всей территории России, по раз-
нородным каналам связи, и спутниковым, 
и наземным. На операционных системах 
Windows,  МСВС, Linux. С электронной 
подписью, сквозным контролем исполне-
ния поручений, с гарантированностью всех 
сервисов. В системе можно одновремен-
но обрабатывать информацию с четырь-
мя грифами конфиденциальности. И это 
на 100% наша, российская разработка.

Мы выиграли открытый конкурс 
и сейчас являемся головными испол-
нителями по системе электронного 
документо оборота Министерства обо-
роны РФ. Разумеется, есть контроль 
исполнения, там целое контрольное 
управление. Входящий участок мы ин-
тегрировали со  СМЭВ и  МЭДО — это 
Правительство, Администрация Пре-
зидента; без задержки идет поток до-
кументов, сразу преобразуется в нуж-
ные форматы, грифы расставляются, 
регистрация, номер, поручение — и по-
летел по стране, получи, исполнитель. 
А контролер видит конечного исполни-
теля хоть на Камчатке. Многие ругают 
Анатолия Сердюкова, но этот проект 
в Министерстве обороны инициировал 
именно он. Не захотел жить в девятнад-
цатом веке с посыльными, с пачками 
бумаг. Вот и вынудил всех переходить 
на электронный документооборот. Та-
кая вот история.

Мы решили эту задачу и показали дей-
ственность нашей технологической плат-
формы, нашего middleware. Написали при-
кладной функционал, причем буквально 
за два-три месяца сделали весь этот доку-
ментооборот. Поскольку системная часть 
была уже готова, писать пришлось только 
саму логику обработки документов. В этом 
очевидное преимущество платформы, 
когда ты можешь разработку вести не три 
года, а квартал, ну полгода и через полгода 
выдавать готовые системы.

Импортозамещение:  
не надо ждать десять лет

Минкомсвязи утвердило план импорто‑
замещения  программного  обеспечения 
1 апреля 2015 г. На момент разработки 
плана доля импортных клиентских и мо‑
бильных операционных систем на россий‑
ском рынке составляла 95%. Но к 2020 г. 
министерство  планировало  понизить 
ее до 75%, а к 2025‑му довести до 50%. 
Всего на развитие отечественного софта 
ведомство просит 18 млрд. руб. По сло‑
вам представителя Минэкономразвития, 
финансироваться проекты будут через 
вновь созданную автономную некоммер‑
ческую организацию (АНО) коллективной 
разработки программного обеспечения.

Если министр Николай Никифоров 
внимательно прочтет мои предложения, 
которые я ему отправил, он увидит, что 
не нужно ждать десять лет, чтобы выйти 
на уровень импортозамещения в 50%. 
Надо создавать рынок потребления уже 
имеющихся в стране наработок. Именно 
в этом должна сейчас проявиться роль 
государства. Возьмите наши технологии, 
технологии наших российских партнеров, 
и уже завтра по некоторым направлени-
ям мы закроем 90%.

Сейчас создаются структуры, которые 
занимаются импортозамещением, им вы-
деляются деньги из бюджета — на со-
здание чего-то! Нам, разработчикам, 
говорят: “Давайте, вы тоже объединяй-
тесь в некие консорциумы, и государство 
даст вам денег”. Но, как мне кажется, это 
свидетельствует о некоем непонимании 
принципов разработки софта. Как мож-
но каким-то консорциумом за бюджет-
ные деньги разрабатывать ПО? А права 
собственности? А как в дальнейшем ра-
ботать с рынком? Я глубоко убежден, 
что ПО может и должен разрабатывать 
только частный капитал, разве что кто-
то с кем-то договорится о кооперации.

Нам надо не десять лет догонять Запад, 
чтобы достичь уровня 50% отечествен-
ного ПО. Нет, у нас всего два-три года — 
и мы уже должны гнать на экспорт нашим 
партнерам свои технологии. Если мы еще 
чуть-чуть посидим, то и эта территория 
будет занята. Но инфраструктурные тех-
нологии — это не антивирус, который сам 
себя продает. Здесь должна быть поддер-
жка государства — вот российская ком-
пания привезла вам российские техноло-
гии. Сам я никогда не продам технологию 
в крупный проект типа нашей ГАС “Пра-
восудие” в какой-нибудь другой стране, 
потому что люди везде понимают, что 
технологии — это крючок, на который 
если ты сел, то много десятилетий потом 
будешь на нем сидеть. Тут без государст-
венных гарантий не обойтись.

PC Week/RE — площадка 
для разговора о технологиях

Насколько  сейчас  нужны  или  не  нужны 
компьютерные журналы? Мы живем в но‑
вых информационных реалиях, поэтому 
роль СМИ приходится переосмысливать. 
Привычные формы подачи материала все 
еще востребованы читателями, но вместе 
с тем появляется запрос на что‑то новое. 
В 2015 г. PC Week/RE отмечает двадца‑
тилетний юбилей, но все так же остает‑
ся источником актуальной информации 
об информационных технологиях.

Двадцать лет — это история! Не все 
пережили, а вы удержались! Я понимаю, 
что все переживают сложные време-
на. И вы переживали. И мы пережива-
ли. И каждый по-своему защищал свой 
бизнес, развивал, двигал. Вы молодцы! 
Я сейчас читаю прессу преимуществен-
но в электронном виде, но, если честно, 
больше люблю бумажные журналы. Это 
дело привычки, я понимаю. Хочется по-
листать, вернуться, взглянуть еще раз. 
Что-то понравилось — отчеркнул, пока-
зал кому-то. Мне многое интересно в ва-
шем издании, я знакомлюсь с мнениями 
людей. А как без этого? ИВК — не очень 
публичная компания, мы мало участвуем 
в каких-то внешних мероприятиях. Так 
получилось исторически. Недавно встре-
чался с Василием Васиным (R-Style), 
он говорит: “Слушай, я думал, тебя 
уже нет!” Так что журналы и PC Week/
RE в том числе — это моя связь с миром. 
Поэтому вы развивайтесь, пишите.

И пусть импортозамещение — неу-
дачное слово, но текущая ситуация всё-
таки поворачивает нас к тому, чтобы 
разрабатывать собственные технологии. 
А для обсуждения этой темы нужны ка-
кие-то площадки, где профессионалы 
смогут обмениваться мнениями, экспери-
ментальными подходами, просто общать-
ся. Где можно говорить именно об ИТ, 
а не только о бизнесе — кто кому что 
продал и сколько на этом заработал.� :
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С ростом бизнеса любому предприятию 
и организации требуется и увеличение 
вычислительных возможностей. Это 

касается как крупных компаний и холдингов, 
так и представителей среднего и малого биз-
неса. Построение новых комплексов и мас-
штабирование уже имеющихся ресурсов — 
задачи непростые, требующие грамотного 
подхода и оптимальных решений, которые, 
с одной стороны, позволят предприятию 
сэкономить свой бюджет, не переплатив 
лишнего, а с другой стороны — позволят 
получить надежную и сбалансированную 
инфраструктуру, максимально удобную для 
модернизации и дальнейшего масштабиро-
вания. Это справедливо как для крупных цен-
тров обработки данных, так и для небольших 
серверных комнат, ведь, по сути, и те и дру-
гие выполняют одну и ту же задачу — обес-
печивают компании возможность хранить, 
получать, отправлять и обрабатывать 
информацию, которая в современном мире, 
как известно, является одним из основных 
бизнес-активов.

Очередной кризис, бушующий сегодня 
в России, заставляет компании экономить 
и более внимательно относиться к затратам. 
В этой связи перед заказчиками часто воз-
никает вопрос, какой подход лучше избрать 
при построении центра обработки данных 
или обычной серверной комнаты — моно-
вендорный или мультивендорный. В пользу 
второго подхода часто выдвигаются такие 
аргументы, как возможность выбора самых 
доступных на рынке решений от различных 
поставщиков и производителей. С одной 
стороны, это удобно, так как позволяет 
воспользоваться различными скидками 
и прочими привлекательными предложени-
ями со стороны вендоров, но с другой сто-
роны — интеграция различных компонентов 
в единую и бесперебойно работающую 
ИТ-инфраструктуру превращается, по сути, 
в головную боль для со труд ни ков ИТ-под-
раз де лений. Да и с технической поддержкой 
возникают определенные сложности, по-
скольку у каждого производителя она своя, 
к каждому нужно обращаться отдельно, при 
этом каждый, естественно, несет ответствен-
ность только за свои продукты.

Моновендорный подход при построении 
ЦОДа тоже имеет как плюсы, так и минусы. 
Из минусов следует отметить зависимость 
от единого поставщика, который может 
уйти с рынка, прекратить работать с тем или 
иным заказчиком по политическим мотивам 
(что особенно актуально сегодня в России), 
изменить ценовую политику, прекратить 
поддержку тех или иных продуктов и реше-
ний и т. д. Все это создает дополнительные 
риски и сложности для заказчиков, которые 
могут быть уменьшены при наличии у дан-
ного вендора широкой партнерской сети 
в России, при этом партнеры должны обла-
дать всеми необходимыми компетенциями 
по поддержке и обслуживанию. Что же каса-
ется плюсов, то здесь они несомненны. Пре-
жде всего это удобство, легкость и простота 
интеграции различных компонентов, в том 

числе и выпущенных в разные годы. Ведь 
чаще всего производители уделяют при-
стальное внимание совместимости новых 
продуктов с legacy-решениями собственного 
производства, чтобы дать возможность 
своим заказчикам “мягко” и постепенно 
модернизировать свою ИТ-инфраструкту-
ру. Наконец, серьезным преимуществом 
в пользу моновендорного подхода можно 
назвать гибкую ценовую политику. Согласи-
тесь, получить хорошую скидку от вендора 
намного легче, если вы приобретаете целый 
стек решений, а не какое-то одно.

Сегодня нередко возникают ситуации, ког-
да ведущие американские или европейские 
производители ИТ-решений из-за сложной 
политической ситуации сокращают свое 
присутствие на российском рынке, переста-
ют работать с российскими заказчиками. 
Но им на смену приходят как азиатские 
вендоры, так и компании “второго эшелона” 
из тех же США и Европы, которые, конечно, 
не пойдут на прямое нарушение законода-
тельств своих стран, но при этом приложат 
максимум усилий для того, чтобы удержать 
существующих и приобрести новых заказ-
чиков в России, от которых “отказались” 
их конкуренты.

Компанию Tripp Lite сложно назвать 
игроком “второго эшелона”. В США она 
достаточно известна, однако на российском 
рынке ее присутствие не столь широ-
ко. В наибольшей степени она известна 
специалистам в области инфраструктурных 
решений для сетей электропитания, однако 
продуктовый портфель Tripp Lite намно-
го шире. Он включает в себя достаточно 

обширный набор продуктов для построения 
ЦОДов, вычислительных узлов, распреде-
ленных мультисервисных сетей, серверных 
помещений и т. д.

В качестве примера расскажем, как можно 
собрать комплексное решение для обслу-
живания одного или нескольких серверов 
на примере типовых продуктов компании 
Tripp Lite.

Очевидно, что сначала надо серверный 
комплекс где-то разместить — значит, для 
размещения серверов необходим специаль-
ный шкаф, например модель SR42UB. Она 
представляет собой конструктив в наибо-
лее часто используемой конфигурации: 
стандартная глубина — чуть более 1 м, 
ширина — 600 мм, монтажное пространст-
во для размещения оборудования — 42U. 
Шкаф поставляется уже в собранном виде, 
что позволяет сэкономить время на сборку 
и установку и сразу же после распаковки 
приступить к размещению оборудования. 
При этом высота около 2 м и наличие роли-
ков позволяют провезти его в стандартный 
дверной проем в собранном виде. Важным 
элементом любого серверного шкафа 
является вентиляция. В данной модели 
площадь перфорации составляет более 65% 
от общей площади дверей. Наконец, решены 
и задачи по без о пас ности — установлены 
запираемые на ключ съемные боковые 
двери и боковые панели, что исключает 
несанкционированный доступ к оборудова-
нию, размещенному внутри шкафа. Кстати, 
внутри шкафа имеются специальные мон-
тажные направляющие, которые обеспечи-
вают установку вертикальных аксессуаров, 
таких как кабельные организаторы и ПДУ, 
без инструментов!

После того как конструктив выбран и обо-
рудование размещено, стоит задуматься 
о том, что серверное оборудование нуждает-
ся в надежном резервном электропитании, 
поскольку любые сбои и простои инфра-
структуры чреваты финансовыми потерями 
для бизнеса. Одним из решений данной 
проблемы для узлов небольшой мощности 
может стать онлайновый источник беспере-
бойного питания Tripp Lite SU20KRTG. Эта 
модель ИБП с двойным преобразованием, 
мощностью 20 кВА/18кВт занимает всего 
12U стоечного пространства. При необхо-
димости время работы ИБП может быть про-
длено благодаря дополнительным внешним 
аккумуляторным батареям. Замену внешних 
батарей можно осуществлять в режиме эк-
сплуатации, без необходимости отключения 
оборудования. Главной отличительной осо-
бенностью решений Tripp Lite класса online 
в сегменте мощностей 6—20 кВА является 
наличие интегрированного сервисного 
байпаса в съемную вводно-распределитель-
ную панель, что обеспечивает практически 
нулевое время простоя оборудования в год.

Помимо однофазных решений ли-
нейка ИБП Tripp Lite включает мощные 
3-фазные модульные ИБП мощностью 
от 20 до 120 кВА. Учитывая возможность 
параллельного подключения до 4-х таких 

систем, на их основе можно строить ком-
плексы с потреблением до 480 кВА. Работа 
в параллельном режиме и модульность 
позволяют также строить комплексы с раз-
ными уровнями резервирования — от самых 
простых до сложных.

Не всегда одной точки — ИБП — хватает 
для снабжения питанием всех потребителей 
даже в пределах одного шкафа, поэтому 
в этом случае для распределения питания 
от ИБП в ЦОДе или серверном помещении 
применяются распределители питания 
(PDU, Power Distribution Unit). Модели 
PDU на текущий момент имеют множество 
модификаций и функциональных особен-
ностей — компания Tripp Lite предлагает 
потребителям базовые, с измерителем, 
контролируемые и управляемые PDU мощно-
стью от 3,6 до 27,7 кВт. На текущий момент 
флагманами линейки PDU являются управ-
ляемые блоки, рассчитанные на 27,7кВт 
потребляемой мощности, с функцией 
удаленного контроля и управления, при этом 
обеспечивается удаленный конт роль потре-
бления тока для каждой розетки индивиду-
ально! Но не всем требуются такие мощно-
сти, поэтому можно выбрать нужный именно 
вам PDU с необходимым функционалом.

Оборудование в серверных помещениях 
нуждается также и в охлаждении. Для этой 
цели могут быть использованы энергосбе-
регающие кондиционеры. Одна из моделей 
компании Tripp Lite, SRXCOOL33K, обеспе-
чивает мощность охлаждения 33 000 BTU 
(9,7 кВт) при снижении потребляемой элек-
трической мощности на одну треть. За счет 
адаптивной технологии управления скоро-
стью вращения вентиляторов устройство 
поддерживает охлаждение на таком уровне, 
какой необходим. А отсутствие бросков 
пусковых токов при старте системы возмож-
но благодаря инверторному компрессору 
постоянного тока с регулируемой частотой 
вращения и электронному расширительному 
вентилю с микропроцессорным управле-
нием. Функция плавного пуска ограничи-
вает бросок пускового тока, предотвращая 
возникновение шумов в линии и перегрузок 
цепи, а повторное увлажнение конденсата 
и его вывод с потоком выпускаемого воз-
духа исключает необходимость в наличии 
сливного отверстия в полу и резервуара для 
сбора воды.

Мы рассказали лишь о некоторых про-
дуктах компании Tripp Lite, которые могут 
обеспечить надежную, бесперебойную 
и комфортную работу серверного парка.

Для управления ИБП, PDU и кондицио-
нерами Tripp Lite предлагает бесплатное 
ПО локального и сетевого управления 
PowerAlert. PowerAlert состоит из трех 
компонентов — PowerAlert Local для 
локального управления ИБП через USB- или 
Com-порт, PowerAlert Shutdown Agent для 
корректного отключения группы серверов 
и PowerAlert NMS для централизованного 
удаленного контроля и мониторинга более 
250 устройств из единого административно-
го интерфейса.
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Построение ЦОДа: моновендорный подход против мультивендорного

закрытую архитектуру) модель x86 (архи-
тектура процессора закрыта, но доступны 
референсные дизайны аппаратных плат-
форм) и подход ARM (архитектура про-
цессора открыта, но не поддерживается 
разработка платформ). Модель, предла-
гаемая OpenPOWER, объединяет лучшие 
качества указанных трех подходов и явля-
ется сегодня единственной архитектурой, 
способной конкурировать с x86 на рынке 
тяжелых корпоративных систем. С другой 
стороны, если планируется проектирова-
ние собственных кристаллов, то следует 
помнить о достаточно высокой стоимости 
лицензирования ядра процессора (деньги 
получает не IBM, а консорциум). Если 
же компания будет заниматься только ди-

зайном систем (но не процессоров), то, 
по мнению Всеволода Опанасенко, у ар-
хитектуры OpenPOWER нет особых пре-
имуществ перед x86.

Со своей стороны менеджер москов-
ского офиса IBM по продуктам и решени-
ям Power Systems Алексей Перевозчиков 
отметил, что аналогичные по числу про-
цессоров серверы на Power пусть и вдвое 
дороже, но зато втрое производительнее 
машин на x86. Кроме того, возможность 
разрабатывать собственный микрокод 
открывает перспективы для создания 
отечественных доверенных систем, сер-
тифицированных местными регулирую-
щими органами. Российские участники 
консорциума OpenPOWER — компании 
“Технопром” и Yadro уже приступили 
к проектированию собственных систем. 
Как сообщил президент Национальной 
компьютерной корпорации (НКК) Алек-

сандр Калинин, Yadro (входит в НКК) 
заключила уже около десятка контрактов 
с российскими заказчиками и через не-
сколько месяцев планирует выйти на ры-
нок с собственными продуктами. Пока 
речь идет в основном о сборке из импор-
тируемых комплектующих, но у компа-
нии есть планы по постепенной локализа-
ции производства в нашей стране.

В апреле к консорциуму OpenPOWER 
присоединилась еще одна российская 
компания — “Рикор”, обладающая соб-
ственной производственной базой в Ар-
замасе и центром разработки в Москве. 
Как рассказал ее вице-президент Борис 
Иванов, у “Рикор” весьма амбициозные 
планы: наряду с разработкой системной 
платы и адаптации решений на базе Linux 
компания к 2019 г. собирается разрабо-
тать и передать в производство собствен-
ную версию процессора Power, которую 

можно будет сертифицировать в россий-
ских государственных органах.

Насколько реальны такие планы?
Опыт китайской компании Suzhou 

PowerCore, о котором рассказал Алексей 
Перевозчиков, свидетельствует о том, что 
подобную задачу вполне можно решить. 
Вступив в консорциум OpenPOWER в на-
чале 2014 г., она уже в марте 2015-го пред-
ставила собственный Power-процессор 
CP1, на основе которого к концу ны-
нешнего года начнется выпуск линейки 
двухпроцессорных серверов RedPower. 
Следует, правда, учесть, что в течение 
этого года при поддержке министерст-
ва промышленности и информационных 
технологий Китая был учрежден альянс 
China Power Technology Alliance, а в кон-
сорциум OpenPOWER вступили еще 
12 местных компаний, включая такие 
крупные, как Inspur и ZTE.� :

Инфраструктура...
ПРОДОЛЖЕНИЕ CO C. 6
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Сергей КоСтяКов

У людей, которые сегодня занимают 
ключевые позиции в руководстве 
ИТ‑под раз де лений крупнейших 

структур отечественного бизнеса, карье‑
ра почти всегда связана с развитием са‑
мого ИТ‑рынка в России. Об этом, а так‑

же о перспективах развития 
и автоматизации банков‑

ского сектора экономики рассказывает 
старший вице‑президент, руководитель 
департамента информационных техно‑
логий банка ВТБ Дмитрий Назипов.

Ваша карьера в ИТ фактически охватывает все 
характерные для отечественного ИТ‑рынка пери‑
оды. Поэтому вначале расскажите о том, как она 
развивалась.
В моей карьере условно можно выде‑
лить три этапа. Первый, в начале 1990‑х, 
по сути, совпал с эпохой становления 
информационных технологий как само‑
стоятельной отрасли в экономике сов‑
ременной России. Думаю, и сейчас мно‑
гие помнят характерные приметы того 
времени. Экзотические схемы постав‑
ки только появившихся персональных 
компьютеров, иногда за бартер, иногда 
за разные квази‑деньги, например вексе‑
ля, первые локальные сети на коаксиаль‑
ном кабеле, первые модемы и предтеча 
Интернета сеть Релком. Как правило, 
капитанами бизнеса смутно формулиро‑
валась лишь общая цель использования 
компьютеров для того, чтобы бухгалтеры 
или, скажем, кладовщики решали на них 
свои учетные задачи.

В любом случае необходимо было 
создавать программное обес‑
печение соответствующей 
функциональности для 
бизнес‑приложений, чем 
я и начал заниматься 
в начале 1990‑х, руко‑
водя под раз де лением 
разработки достаточно 
крупной региональной 
ИТ‑компании. Помимо 
профессионального опыта 
программирования это дало 
мне возможность уже тогда 
понять ключевую проблематику 
корпоративного рынка, почувствовать, 
какие тенденции проявятся в перспекти‑
ве. Сейчас многие выводы того времени 
могут, наверное, показаться очевидными, 
но, повторю, это были “лохматые” девя‑
ностые…

Очень важно, что уже в то время у меня 
была возможность плотно общаться 
с людьми, которых сегодня принято на‑
зывать ключевыми бизнес‑пользователя‑
ми. И соответственно вплоть до нюансов 
понять их отношение к информацион‑
ным технологиям, мотивацию примене‑
ния ИТ‑продуктов, степень подготовки 
к работе с ними и т. д.

Мой профессиональный круг об‑
щения в то время в основном состоял 
из руководителей предприятий, главных 
бухгалтеров и экономистов, а это люди 
весьма консервативных взглядов, часто 
с опаской подходящие к компьютеру 
и ИТ в целом. Тем не менее со временем 
некоторые из них настолько увлеклись 
информационными технологиями, что 
нам приходилось встраивать в класси‑
ческий функционал производственных 
ИТ‑систем весьма экзотические функ‑
ции.

Второй этап моей карьеры был связан 
с государственным сектором. Десять лет 
я руководил ИТ‑департаментом Прави‑
тельства Чувашской Республики и про‑

граммой развития ИТ данного региона. 
Свою карьеру там я завершил на посту 
министра по информатизации и связи.

В известной мере это тоже был старт 
практически с нуля. К моменту моего 
прихода на все правительство Чувашии 
было пять компьютеров, с помощью ко‑
торых печатали документы для первых 
лиц республики.

Когда я уходил, компьютеры были 
уже в каждом кабинете, развивался без‑
бумажный документооборот. Сервис 
электронной почты и правительствен‑
ный сегмент Интернета охватывал сотни 

организаций на всей территории ре‑
спублики. Но самое главное, на‑

верное, в том, что тогда я, что 
называется, оказался в са‑

мой гуще событий. Я за‑
стал начало реализации 
известной программы 
“Электронная Россия”, 
которая позднее тран‑
сформировалась в “Элек‑
тронное правительство” 

и “Электронное общест‑
во”, и в то время наш регион 

был выбран на федеральном 
уровне в качестве пилотного.

А в 2004 г. я пришел на работу в банк 
ВТБ. Здесь ситуация была уже несколько 
иная, я начал работать в сфере бизнеса 
с уже сложившимися на тот момент под‑
ходами к автоматизации и достаточно 
зрелыми бизнес‑процессами. Впрочем, 
в отношении развития этих подходов бан‑
ковская отрасль уже тогда была и по сей 
день остается весьма динамичной.

Как выделенные вами этапы карьеры связаны 
между собой? Что оставалось неизменным и что 
менялось?
Неизменным оставалась основная спе‑
циальность — ИТ, но радикально от‑
личались запросы заказчиков и сами 
подходы к построению ИТ‑систем. Это 
было и остается весьма увлекательным 
— участие в становлении и развитии от‑
расли ИТ! Как я уже упоминал, сначала 
у меня был опыт коммерческой разработ‑
ки программного обеспечения по зака‑
зу предприятий самых разных отраслей 
‑ от оборонного сектора до сельского 
хозяйства. Затем, на государственной 
службе я осознал, каким образом фор‑
мируется общественный интерес к тому 
или иному направлению развития ИТ 
и сервисов. То время в целом характери‑
зуется становлением фундаментального 
подхода к автоматизации государствен‑

“ИТ‑руководитель должен 
рассматривать каждую проблему 
и глазами бизнес-заказчика”

 ИНтервЬЮ

ПРОДОЛЖЕНИЕ НА C. 14

Дмитрий Назипов
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Валерий ВасильеВ

Усложнение корпоративных ИКТ‑ 
инфраструктур и ландшафта ки‑
беругроз требует комплексного 

подхода к организации корпоративной 
информационной без о пас ности. Тем 
не менее по‑прежнему принято разли‑

чать внутренние и внешние 
ИБ‑угрозы и связанные с ними 

риски. В данном обзоре мы постарались 
выяснить актуальность разделения 
ИБ‑угроз на внешние и внутренние, опре‑
делить, где проходит граница между эти‑
ми видами ИБ‑угроз, какие специальные 
технологии и инструменты используются 
для противодействия им, в каких струк‑
турных компонентах корпоративной 
ИБ‑системы организуется комплексное 
противодействие обоим видам угроз.

актуальность разделения иБ‑угроз 
на внешние и внутренние

Еще сравнительно недавно вопрос 
о целесообразности разделения угроз 
на внешние и внутренние можно было 
отнести к разряду надуманных. Так, 
по мнению директора по развитию биз‑
неса Центра информационной без о пас‑
ности компании “Инфосистемы Джет” 
Евгения Акимова, такое разделение име‑
ет вполне практический смысл, позволяя 
четче определиться с адекватными меха‑
низмами защиты. Более того, как пола‑
гает менеджер продукта компании “Код 
Безопасности” Иван Бойцов, разделение 
ИБ‑угроз по типам и источникам актуаль‑
но всегда — это общепринятая практика, 
поскольку универсальной защиты сразу 
от всех типов угроз не существует. Неко‑
торые меры защиты могут быть общими 
как для внешних, так и для внутренних 
угроз, но большая часть из них все же на‑
правлена только на один тип нарушителя. 
В качестве примера г‑н Бойцов приводит 
“Базовую модель угроз без о пас ности пер‑
сональных данных при их обработке в ин‑
формационных системах персональных 
данных”  ФСТЭК России, где тоже раз‑
деляются угрозы, связанные с внешним 
или внутренним нарушителем, и допол‑
нительно выделяются угрозы, возникаю‑
щие в результате внедрения аппаратных 
закладок и вредоносных программ. “Та‑
кое разделение угроз, — подчеркивает 
Иван Бойцов, — помогает определить 
характерные для данной компании уяз‑
вимости, оценить возможные риски и эф‑
фективнее применять соответствующие 
меры защиты”.

Вместе с тем эксперты отмечают важ‑
ные перемены в области ИБ. Ранее счи‑
талось, отмечает руководитель программ 
без о пас ности Microsoft в России Анд‑
рей Бешков, что внутренние со труд ни‑
ки, которые могут представлять угрозу 
для предприятия своими намеренными 
действиями или халатностью, несмотря 
на то, что имеют больше возможностей, 
чем атакующие извне, все‑таки надёжно 
контролируются, поскольку находятся 
внутри периметра. Однако в послед‑
ние годы в связи с консьюмеризацией 
ИТ и распространением практики  BYOD 
корпоративный периметр стал размы‑
ваться, а то и полностью исчезать.

Подтверждая этот тезис, директор 
по решениям DeviceLock компании 
“Смарт Лайн Инк” Сергей Вахонин об‑
ращает внимание на то, что большинство 
сервисов социальных сетей, приложения 
облачных хранилищ, мессенджеры, ис‑
пользуемые персоналом, попросту игно‑
рируют корпоративные средства защиты 
и границы инфраструктуры: “Практиче‑
ски все сетевые приложения, созданные 
для удобства пользователей, для удовлет‑
ворения их социальных потребностей, 
функционируют абсолютно без какой‑
либо обратной связи с инструментарием 
корпоративной без о пас ности и контроля. 

Модель информационной без о пас ности 
потребительских приложений основыва‑
ется на том, что все решения о способах 
и уровне авторизации, аутентификации 
и уровне доступа к данным принимает 
конечный пользователь, который далеко 
не всегда является владельцем данных, 
будучи также со труд ни ком какой‑либо 
организации”. Все упомянутое выше по‑
зволяет Сергею Вахонину сделать вывод 
о том, что современная корпоративная 
модель ИБ, чтобы стать реально эффек‑
тивной, должна быть информационно‑
центричной, опираться на совокупность 
контроля непосредственно данных и раз‑
личных потоков их передачи и распро‑
странения.

По некоторым оценкам, внутренний 
со труд ни к сегодня оказывается замешан 
в 80% ИБ‑инцидентов. Довольно часто, 
по словам Андрея Бешкова, злоумыш‑
ленники сначала захватывают идентифи‑
кационные данные внутреннего со труд‑
ни ка и уже затем действуют от его имени. 
Поэтому осталось мало смысла в разде‑
лении ИБ‑угроз на внешние и внутрен‑
ние. “В современных условиях, — считает 
он, — нужно вести проактивную ИБ‑ра‑
боту и разделять предприятие периме‑
трами не только снаружи, но и внутри”.

Схожей точки зрения придерживает‑
ся и начальник отдела информационной 
без о пас ности ГК “Компьюлинк” Игорь 
Гавриш, который предлагает разделять 
внешние и внутренние угрозы лишь для 
обозначения класса применяемых для 
противодействия им технических реше‑
ний, но не в рамках построения и мо‑
дернизации системы информационной 
без о пас ности. Это, по его мнению, стало 
неактуально.

С тем, что наиболее опасные угрозы 
для корпоративной ИБ сегодня все чаще 
имеют гибридный характер, а потому 
стратегия обеспечения ИБ должна разви‑
ваться с учетом этой тенденции, согласен 
и Олег Глебов, менеджер по сопровожде‑
нию корпоративных продаж “Лаборато‑
рии Касперского”. В то же время, считает 
он, риски, связанные со злонамеренной 
инсайдерской активностью, резонно 
остаются исключительно внутренней 
проблемой и должны рассматриваться 
отдельно.

Внешние и внутренние 
угрозы — что опаснее?

Неоднозначность в подходах к разде‑
лению ИБ‑угроз отражают и результа‑
ты недавнего исследования института 
 SANS, показавшие, что 74% опрошенных 
ИБ‑специалистов озабочены внутренни‑
ми угрозами; 32% признают, что у них нет 
возможностей противостоять инсайде‑
рам; 28% отметили, что в их организаци‑
ях защита от инсайдеров вообще не счи‑
тается приоритетной; 62% считают, что 
в планах реагирования на инциденты нет 
различия между внешними атакующими 
и внутренними.

В то же время в недавно опубликован‑
ных компанией Solar Security результатах 
исследований примерно 64% изучен‑
ных ее специалистами ИБ‑инцидентов, 
случившихся в I квартале 2015 г., были 
классифицированы как имеющие именно 
внутренние причины.

“Нехорошие” со труд ни ки своими неле‑
гитимными действиями внутри предприя‑
тия могут причинять ему ущерб не только 
в виде утечек данных, но и в виде прямого 
воровства денежных и материальных ре‑
сурсов с использованием ИТ‑систем. Бы‑
вают случаи, когда персонал организует 
реальные хакерские атаки внутри компа‑
нии. Например, очень сложно противо‑
стоять угрозам, при реализации которых 
со труд ни ки компании вступают в сговор 
с третьими лицами. Так, если злоумыш‑
леннику крайне непросто внедрить вредо‑

носный код в продакшн‑систему (для этого 
требуется обойти массу барьеров и только 
после этого провести внедрение кода, ко‑
торый будет, к примеру, перенаправлять 
злоумышленнику информацию о заказе 
в интернет‑магазине), то при возможности 
“договориться” с разработчиком прило‑
жения задача существенно упрощается. 
Обнаружение таких угроз требует выстро‑
енных процессов без о пас ной разработки 
софта, о которых сейчас, увы, больше гово‑
рят, чем что‑то реально делают.

По мнению Андрея Бешкова, внутрен‑
ние угрозы находятся сейчас как бы ниже 
уровня чувствительности радара обна‑
ружения атак: “Мало кто с ними реаль‑
но разбирается и мало кто занимается 
защитой от них”. Вместе с тем, учиты‑
вая то, что инсайдеры изначально имеют 
немалые полномочия доступа к ресур‑
сам, они, по мнению Андрея Бешкова, 
опаснее внешних атакующих, поскольку 
с внешними угрозами индустрия ИБ, как 
он считает, уже более или менее научи‑
лась бороться.

Сергей Вахонин обращает внимание 
на разницу в подходах служб ИБ к проти‑
водействию внутренним и внешним угро‑
зам. “Почему‑то считается нормальным 
и правильным, — отмечает он, — внеш‑
ним угрозам именно противодействовать, 
отражать внешние атаки, не допускать 
компрометации учетных записей и т. д. 
При этом в плане противодействия на‑
иболее актуальной угрозе внутреннего 
характера — утечкам данных — зачастую 
подход обратный. Многие службы ИБ до‑
пускают утечки, преследуя только одну 
цель — зафиксировать утечку, а затем 
уже провести расследование инцидента”.

Традиционно, считает Андрей Бешков, 
предприятия чрезмерно доверяют сво‑
им со труд ни кам: “Их защита напоминает 
яйцо: снаружи более или менее твердая 
скорлупа, а внутри мягкая среда, и как 
только злоумышленник попадает в нее, 
он может делать все, что хочет”.

Внутренние атаки, отмечает Иван 
Бойцов, остаются самыми опасными 
 из‑за размеров причиняемых ими прямых 
убытков. Это подтверждают ежегодные 
отчеты, публикуемые  ISACA, PwC, Veri‑
zon и другими аналитическими компани‑
ями. Происходит это потому, что потен‑
циальный внутренний нарушитель знает, 
как устроены информационные системы, 
и зачастую располагает прямым досту‑
пом к конфиденциальной информации. 
Кроме того, внутреннему нарушителю 
заранее известно, какую информацию 
можно использовать для извлечения соб‑
ственной прибыли.

Внешний же нарушитель должен по‑
тратить гораздо больше сил для атаки. 
Ему необходимо не только провести раз‑
ведку и найти уязвимые места в систе‑
ме защиты, но и определить ценность 
и локализацию полезных для него дан‑
ных. С другой стороны, внешние атаки, 
по мнению Ивана Бойцова, опасны из‑
за косвенных убытков, так как часто они 
направлены на отказ в обслуживании пу‑
бличной инфраструктуры организации. 
Такие атаки ведут к простоям в обслу‑
живании клиентов, упущенной прибыли 
и репутационным потерям.

С этими выводами согласен ведущий 
консультант по ИБ компании R‑Style Ан‑
тон Зыков, который тоже считает, что уг‑
розы, которые могут быть реализованы 
внутренним нарушителем, опаснее, так как 
он уже находится в офисе, в сети компании 
и обладает рядом экстра‑возможностей: 
делегированным доступом, информацией, 
знаниями и способами их получения; 
по этой же причине внутренний пользо‑
ватель часто становится первичной мише‑
нью для внешних нарушителей.

Впрочем, есть и другое мнение. В отли‑
чие от процитированных выше экспер‑

тов Евгений Акимов полагает, что самые 
опасные ИБ‑угрозы сегодня связаны с де‑
ятельностью внешних злоумышленни‑
ков, чья активность в первую очередь 
направлена на кражу денег (например, 
через списание средств с банковских сче‑
тов с помощью вредоносной програм‑
мы, подсаженной на компьютер главного 
бухгалтера). Жертвой такой атаки может 
оказаться любое предприятие — не обя‑
зательно банк.

Следует также помнить, что возможно‑
сти внутренних и внешних нарушителей 
со временем эволюционируют. Сергей 
Вахонин и Игорь Гавриш обращают вни‑
мание на то, что внешняя атака, если пре‑
одолевает средства защиты корпоратив‑
ного периметра, переходит в категорию 
внутренних угроз.

Современные кибератаки, добавляет 
Антон Зыков, проводятся сразу по не‑
скольким векторам — как по внешним, 
так и по внутренним. Все чаще применя‑
ются сложные комплексные атаки типа 
таргетированных (APT‑атаки). Поэтому 
наряду с традиционными инструмен‑
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тами необходимо применять подходы, 
позволяющие адекватно противостоять 
новым вызовам. Такие подходы строятся 
на принципе “знай своего врага и знай 
себя”. Смысл его заключается в способ-
ности компании прогнозировать поведе-
ние нарушителя и выявлять отклонения 
от нормальных среднестатистических 
признаков поведения своих пользова-
телей. Для реализации этого принципа 
компания должна обладать информацией 
о том, что происходит во внешней среде 
и у себя внутри.

Слияние защиты от атак по внутрен-
ним и внешним векторам в защиту 
от единой, комплексной атаки произош-
ло благодаря серьезным инвестициям 
компаний в средства защиты периметра 
сети, которые стали представлять собой 
эффективный заслон от внешних угроз, 
полагает Олег Глебов. С экономической 
стороны затраты на атаку “в лоб” могут 
оказаться для злоумышленников выше, 
чем возможная выгода в случае ее успеха. 
В результате злоумышленникам гораздо 
дешевле и проще использовать методы 
социальной инженерии, атаковать по-
ставщиков и партнеров, использовать 
иные методы для того, чтобы попасть 
внутрь сети в обход средств защиты. 
В этом случае в помощь периметро-
вой защите подключаются технологии 
не превентивного характера, а детек-
тирующего, которые нацелены на мак-
симально быстрое обнаружение любой 
подозрительной активности внутри ин-
фраструктуры.

Защита от внешних  
и внутренних ИБ‑угроз

Традиционно меры и средства защиты 
разделяются на организационные и тех-
нические. В обзоре мы тоже следуем та-
кому разделению.

Организационные меры. Как отмечает 
Игорь Гавриш, организационные меры 
включают в себя, как минимум, назна-
чение ответственного за ИБ в компании, 
контроль исполнения пользователем 
положений нормативно-правовых актов 
в области ИБ (НПА) по работе с инфор-
мационными системами, регламентов 
и инструкций работы с подсистемами ИБ. 
Комплект НПА объединяют в рамках 
единой политики ИБ. Для выполнения 
требований законодательства по защите 
персональных данных в структуре НПА 
предусматривают дополнительные до-
кументы, запрашиваемые регуляторами 
в ходе проведения проверок.

Для обеспечения защиты от внутрен-
них нарушителей в трудовых соглаше-
ниях с работниками компании пропи-
сывают пункты об ответственности 
за разглашение конфиденциальной ин-
формации, а также вводят режим ком-
мерческой тайны, позволяющий, согла-
сно законодательству, защитить интересы 
работодателя.

Говоря об организационных мерах, 
способствующих защите конфиденциаль-
ной информации от разглашения лицами, 
не являющимися со труд ни ками компа-
нии, Игорь Гавриш предлагает в первую 
очередь заключать соглашения с контр-
агентами о неразглашении конфиденци-
альной информации, ставшей известной 
представителям контрагента в ходе до-
говорных отношений. Для обеспечения 
доказуемости такого рода разглашений 
необходимо опять же ввести в компании 
режим коммерческой тайны, потому что 
в противном случае невозможно будет 
доказать, что являлось информацией, 
составляющей коммерческую тайну, 
а что — нет.

“Организационными мерами, — от-
мечает Антон Зыков, — невозможно 
воздействовать на поведение внешних 
нарушителей — субъектов, с которыми 
компания никак не связана формаль-
но. Зато их можно и нужно применять 
к внутренним пользователям, с тем что-
бы они и сами не совершали нарушений, 
и не стали жертвами внешних нарушите-

лей, попадаясь на всевозможные уловки. 
В первую очередь к таким мерам отно-
сятся повышение ИБ-осведомленности 
и четкая регламентация выполняемых 
бизнес-операций”.

В организационных мерах обнаружить 
новые веяния, по мнению Ивана Бой-
цова, сложно, так как состав таких мер 
практически не меняется — разработка 
моделей угроз, нарушителей, защиты, 
составление политики без о пас ности, ин-
струкций для со труд ни ков и регламен-
тов работы, ввод режима коммерческой 
тайны и т. д. Все эти меры обязательны 
и необходимы для любой инфраструк-
туры и позволяют формализовать и упо-
рядочить подход к защите информации.

Большую роль в защите от внутрен-
них и внешних угроз играет обучение 
персонала вопросам защиты инфор-
мации. Так как множество атак произ-
водится с помощью социальной инже-
нерии, т. е. нетехническими методами, 
защиту от таких угроз можно выстроить 
только с помощью информирования со-
труд ни ков и обучения их работе по ре-
гламентам.

Если атака все же случилась, то первым 
лицом в реагировании, как отмечает Олег 
Глебов, в большинстве случаев становится 
вовсе не офицер ИБ, а со труд ни к техниче-
ской поддержки. Упущенное время остав-
ляет злоумышленникам возможности для 
успешного завершения атаки и сокрытия 
следов. Поэтому правильная подготов-
ка со труд ни ков технической поддержки 
в части ИТ-ориентированного обучения 
аспектам ИБ — важнейший элемент пер-
вичного детектирования и фильтрации 
ИБ-инцидентов от ИТ-событий.

Андрей Бешков рекомендует начинать 
строить ИБ-защиту вовсе не с внедрения 
технологических средств и инструментов. 
В первую очередь, полагает он, следует 
провести классификацию данных и про-
цессов, чтобы понять, что именно пред-
стоит защищать и каковы приоритетные 
направления защиты, поскольку без рас-
становки приоритетов все будет защище-
но одинаково плохо. При этом приорите-
ты должен определять не ИБ-специалист, 
а представители бизнеса компании. Сле-
дует выяснить, какие системы необхо-
димо защищать в первую очередь, т. е. 
такие, без которых бизнес просто оста-
новится, определить системы, на защите 
которых можно сэкономить или вообще 
не защищать.

В этом могут помочь инструменты, по-
зволяющие понять, где и что хранится 
в корпоративной среде. Поможет так-
же инвентаризация систем ИКТ-инфра-
структуры на предмет выяснения того, 
где и что установлено, и в налаживании 
правильного управления обновлениями 
систем и изменениями конфигураций 
(с помощью соответствующих продук-
тов).

Затем предстоит решить, как сегменти-
ровать внутренние и внешние сети. Это 
нужно сделать обязательно, потому что 
компрометация инфраструктуры в дли-
тельной перспективе неизбежна, следо-
вательно, нужно строить изолированные 
отсеки, как на кораблях или подводных 
лодках, дабы повысить живучесть инфра-
структуры и сервисов в целом.

В особо защищаемые сегменты нужно 
вынести жизненно важные для бизнеса 
системы и решить, из каких сегментов 
сети к ним будет доступ — будут ли, на-
пример, эти системы доступны со труд-
ни кам с мобильными устройствами или 
только тем, которые пользуются стацио-
нарными ПК из внутренней сети.

После этого надо постараться мини-
мизировать число привилегированных 
пользователей и внедрить ролевой доступ 
к системам. Затем можно начинать вне-
дрять системы протоколирования дейст-
вий привилегированных пользователей 
и ограничить количество действий, до-
ступных для выполнения ими.

Практически все упомянутые меры за-
щиты актуальны и для внешних, и для 

внутренних атак. “В условиях, когда ата-
ки стали выполняться сразу по несколь-
ким векторам, стоит избавиться от веры 
в единый периметр и создавать несколько 
периметров и сегментов сети для мини-
мизации ущерба, — считает Андрей Беш-
ков. — Вера в неуязвимость инфраструк-
тур губительна. Это значит, что особое 
внимание стоит уделить тестированию 
инфраструктуры на проникновение”.

Нужно также спланировать регуляр-
ный поиск, возможно, уже происходя-
щих компрометаций систем, учитывая, 
что с момента компрометации до момен-
та ее обнаружения проходит в среднем 
более 200 дней. За это время атакующие 
надежно и удобно обустраиваются в за-
хваченных инфраструктурах. В резуль-
тате изгонять их оттуда очень сложно, 
поэтому чем раньше обнаруживает-
ся компрометация, тем легче бороться 
с атакующими. В этом может помочь 
внедрение систем класса  SIEM и систем 
анализа поведения инфраструктуры 
и пользователей. На вершине всей архи-
тектуры защиты должны располагаться 
меры и средства по обеспечению непре-
рывности бизнеса, включающие в себя 
тренинги по реагированию на инциденты 
и восстановлению бизнеса после инци-
дента.

Технические средства. До тех пор, по-
лагает Евгений Акимов, пока внешние 
и внутренние злоумышленники не начи-
нают работать в связке, механизмы защи-
ты от них, как правило, выстраиваются 
разные.

Для противодействия внешним и вну-
тренним угрозам применяют специали-
зированные средства защиты, начиная 
с систем предотвращения вторжений 
и межсетевых экранов и завершая ком-
плексами решений, направленными 
на противодействие таргетированным 
атакам: песочницы, системы управления 
ИБ и событиями ИБ, веб-шлюзы, шлюзы 
электронной почты, средства монито-
ринга действий администраторов и дру-
гих привилегированных пользователей, 
контроль выполняемых транзакций и по-
веденческих моделей, контроль уязви-
мостей инфраструктурных компонентов 
и бизнес-приложений и др.

В связи с постоянными изменениями 
(прежде всего во внешней среде) данные 
для таких средств нужно поддерживать 
в актуальном состоянии, для чего должен 
быть выстроен четкий процесс постоян-
ного мониторинга на базе служб реаги-
рования на инциденты (SOC) с примене-
нием аналитических данных из внешних 
и внутренних источников (Threat Intel-
ligence).

Против внутренних угроз упомянутые 
выше решения применяются редко — 
для этого прежде всего используются 
хорошо известные системы управления 
доступом, системы предотвращения 
утечек данных, а теперь и фрод-маши-
ны, выявляющие мошеннические схемы 
в различных бизнес-операциях, начиная 
от воровства на кассовых аппаратах и за-
вершая нарушениями в логистике.

Подход к защите от внешних угроз, от-
мечает Иван Бойцов, постепенно смеща-
ется в сторону усиления контроля защи-
щенности. На рынке появляются новые 
инструменты для проверки политики 
без о пас ности, правильности настройки 
оборудования и проведения анализа за-
щищенности.

На фоне растущего числа и качества уг-
роз и, как следствие, количества и услож-
нения применяемых средств защиты 
на первый план выходят задачи управ-
ления всей корпоративной ИБ-системой. 
Вести мониторинг и управлять всеми 
защитными механизмами, внедренными 
в компании, становится затруднительно 
и дорого. В то же время несовместимость 
и разрозненность средств защиты инфор-
мации (СЗИ) сами по себе тоже создают 
дополнительные угрозы ИБ. Поэтому 
сейчас вендоры стремятся совмещать 
защитные механизмы в одном продукте 

и предоставлять заказчику возможность 
работать с ними через единый интерфейс 
управления.

Комплексный подход к защите, считает 
Иван Бойцов, в первую очередь выража-
ется в корреляции событий без о пас ности 
и интеграции различных механизмов за-
щиты между собой. Современная система 
защиты должна строиться не на разроз-
ненных средствах защиты, способных 
работать только в своей узкой области, 
а на комплексных продуктах, умеющих 
сопоставлять между собой различные 
события и позволяющих вырабатывать 
комплексную реакцию в зависимости 
от общей ситуации.

Олег Глебов обращает внимание 
на рост востребованности систем авто-
матизации процессов расследования 
инцидентов (форензика). Эти системы 
не являются превентивными, но, отно-
сясь к средствам апостериорной защиты, 
предлагают мощный инструментарий для 
постоянного сбора данных и проведения 
глубоких расследований на постоянной 
основе или в случае уже произошедших 
инцидентов (неважно, внутренних или 
внешних).

К сожалению, сегодня, отмечает Игорь 
Гавриш, только небольшое число компа-
ний имеют проработанную стратегию, 
используют такие комплексные реше-
ния, как сбор и корреляция событий 
ИБ (из источников внешних и внутрен-
них угроз), комбинированные решения 
сетевой без о пас ности (защиты от внеш-
них и внутренних угроз). По его мнению, 
комплексный подход к организации кор-
поративной ИБ — сущность достаточно 
сложная, система менеджмента ИБ для 
обеспечения комплексности должна быть 
частью общей системы управления ком-
панией и должна основываться на управ-
лении бизнес-рисками для создания, 
внедрения, эксплуатации, мониторинга, 
анализа, поддержания и улучшения ИБ.

Нельзя также забывать, что обеспече-
ние ИБ — непрерывный процесс. Пока 
существует сама информация, требу-
ющая защиты, система менеджмента 
ИБ ( СМИБ) должна основываться на из-
вестной модели  PDCA (Plan-Do-Act-Con-
trol, планирование — осуществление — 
проверка — действие).

Роль государственного регулирования 
при построении защиты от внешних 

и внутренних угроз
Государственное регулирование в обла-
сти ИБ, независимо от происходящих 
в экономике и политике процессов, 
по мнению Ивана Бойцова, играет важ-
ную роль в любое время, так как защища-
ет интересы государства и его граждан. 
Конечно же, органы регулирования 
ориентируются на общую политику го-
сударства в области кибербезопасности 
и в других смежных областях (напри-
мер, импортозамещении). В то же время 
он считает, что основное влияние на ре-
гуляторов и формирование нормативно-
правовой базы оказывает развитие ИТ, 
появление новых векторов атак и другие 
технические изменения.

Обращаясь к конкретным направле-
ниям регулирования, Олег Глебов отме-
чает, что жесткие требования сертифи-
кации ПО, как минимум, показали свою 
пользу в борьбе с незадекларированным 
функционалом (бэкдорами, закладками 
и т. п.). Резонно, на его взгляд, рассмо-
треть возможность для промышленных 
предприятий и энергетики иметь сред-
ства сбора данных о состоянии критич-
ных процессов в технологических сетях, 
которые могли бы передавать эту ин-
формацию, например, в государствен-
ные центры мониторинга критичной 
инфраструктуры. Это, по его мнению, 
позволило бы не только снизить вре-
мя обнаружения готовящихся внешних 
атак на промышленные инфраструкту-
ры, но и проводить расследования по-
стфактум о причинах возникновения 
инцидентов.� :
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было бы отнести перевод денег, 
предоставляемый некоторыми 
социальными сетями для своих 
участников, а также использо-
вание денежных средств, храня-
щихся на счетах пользователей 
мобильных устройств, в качестве 
универсальных средств платежа.

И наконец, еще одну тему, 
обозначенную г-ном Грефом и 
прошедшую красной нитью че-
рез все последующие дискуссии 
мероприятия, можно определить 
как использование виртуальных 
денег и криптовалют в широкой 
практике финансовых расчетов.

На данные вызовы, связанные 
в основном с развитием ИКТ, са-
мого банковского бизнеса, а так-
же с трансформацией привычек 
клиентов, обязательно должен 
складываться ответ со стороны:

 — государства как регулято-
ра взаимоотношений участников 
рынка и инициатора формирова-
ния базовой ИКТ-инфраструкту-
ры для функционирования элек-
тронного бизнеса в целом;

 — отдельных финансовых 
компаний в отношении тран-
сформации стратегии и опера-
ционных процессов, которые бы 
отвечали вновь складывающейся 
ситуации;

 — банковского сообщест-
ва, создающего предпосылки 

для создания и развития новой 
инфраструктуры финансовых 
услуг в стране;

 — участников ИТ-рынка в 
отношении конкретных предло-
жений по автоматизации финан-
совых институтов в современных 
условиях.

И эти вопросы также обсужда-
лись на Finnopolis 2015.

Еще один ключевой участник 
панельной дискуссии Форума, 
председатель Банка России 
Эльвира Набиуллина сделала 
явный акцент на том, что роль 
ЦБ в регулировании новой ин-
фраструктуры финансовых сер-
висов должна быть не ведущей, 
а скорее ведомой. В ее трактовке 
это означает, что возглавляемой 
ей организации целесообразно 
постоянно мониторить развитие 
рынка финансовых услуг и ждать 
появления любых устойчивых и 
значимых для него изменений. И 
только после этого следует гото-
вить регулирующие акты и лоб-
бировать законодательные ини-
циативы, полностью адекватные 
складывающейся ситуации.

Что касается формирования ба-
зовой ИКТ-инфраструктуры для 
функционирования электронно-
го бизнеса, Николай Никифоров 
отметил, что сегодня в России в 
Интернет ежедневно выходят 
около 60 млн. человек и каждый 
день к широкополосному досту-
пу подключается порядка 12 тыс. 
новых пользователей. Цель же в 

настоящее время состоит в том, 
чтобы охватить данным форматом 
доступа в Сеть не только крупные 
города (что, как известно, уже сде-
лано), но и все населенные пункты 
страны с численностью населения 
от 250 человек.

По поводу вопроса о том, как 
может меняться сама финансо-
вая индустрия, весьма показа-
тельно мнение одного из офици-
альных партнеров конференции 
— китайской компании Huawei. 
Дело в том, что в последнее вре-
мя компания перестает позици-
онировать себя как поставщик 
(хотя и очень крупный) преиму-
щественно телекоммуникаци-
онных решений и переходит к 
продвижению широкого спектра 
инфраструктурных решений кор-
поративного уровня, выходя со-
ответственно на отраслевые рын-
ки. Финансовая же индустрия 
для Huawei является одной из 
ключевых, и свои предложения 
компания должна определять с 
учетом самых последних отрасле-
вых тенденций и никак иначе.

По мнению выступившего на 
конференции президента Huawei 
в России Вань Бяо, банки сегод-
ня отходят от роли финансовых 
посредников и двигаются к ока-
занию полного набора комплек-
сных финансовых услуг, в том 
числе интегрируя в них элемен-
ты сервисов, предоставляемых 
небанковскими структурами. 
Другой отмеченной им заметной 
тенденцией является смещение 
акцента большинства современ-
ных индустрий от производства 
продуктов к их продвижению на 
рынок, что для банков означает 
переход к необходимости плот-
ного взаимодействия со всей кли-
ентской аудиторией, а не только 
с наиболее активной ее частью.

Подобная ситуация, по мнению 
главы Huawei в России, требует 
адекватных отраслевых решений 
в сфере ИТ-инфраструктуры, на 
развитие которой во многом и на-
правлена деятельность компании.

Сегодня компания, в частно-
сти, предлагает финансовой от-
расли:

• создание открытой распре-
деленной ИТ-инфраструктуры, 
способной поддерживать наи-
более популярные в корпоратив-
ном мире открытые платформы 
(OpenStack, Hadoop, OpenFlow) 
и содержащей все их основные 
компоненты;

• формирование полноцен-
ной платформы категории Big 
Data (Huawei FusionInsight), 
имеющей богатый спектр ин-
струментов работы с неструкту-
рированной информацией.

Конкретные аппаратные и 
программные элементы данной 
инфраструктуры были проде-
монстрированы на форуме. Что 
касается готовых прикладных 
решений в сфере автоматизации 
предоставления финансовых 
сервисов, Huawei активно со-
трудничает с ISV-компаниями, 
создавая, по словам руководи-
телей самой компании, отрасле-
вые (и в том числе финансовую) 
экосистемы. Такая политика 
уже начала реализоваться и в 
России.� :

Finnopolis 2015...
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ного сектора. Лично мне прихо-
дилось заниматься целым спек-
тром ИТ-направлений: строить 
центры обработки данных, вне-
дрять информационные систе-
мы, думать о концепции инфор-
мационной без о пас ности, а еще 
и самому популяризировать ин-
формационные технологии.

С приходом в ВТБ мне при-
шлось осваивать профессио-
нальные тонкости функциони-
рования финансовой отрасли, 
в которой ИТ играет ключевую 
роль.

Дала ли мне что-либо синер-
гия, полученная от этого опыта? 
Конечно! Важно панорамное 
ви' дение ИТ-проблематики (360-
view — С. К.). Суть его примерно 
в следующем: ИТ-руководитель 
должен рассматривать каждую 
сколько-нибудь значимую 
проблему не только как глава 
ИТ-департамента, но и глазами 
бизнес-заказчика и с позиции 
одного из топ-менеджеров ком-
пании, и только осознав все эти 
аспекты, принимать решение. 
Иногда бывает важно понять, 
какова значимость технологии 
для общества в целом (пусть 
и в некоторой перспективе), 
какой социальный эффект она 
может дать. Думаю, что это раз-
нообразие практического опыта, 
который не почерпнешь ни в од-
ном учебнике, дорогого стоит.

Давайте перейдем к вашей нынешней 
деятельности…
Очевидно, что сегодня в банков-
ской отрасли информационные 
технологии являются одним 
из основных драйверов разви-
тия и непременным условием 
для ведения бизнеса. Но они 
же порождают самые серьезные 
вызовы для будущего банковско-
го сектора.

Например, если посмотреть 
на туристическую отрасль, 
то мы увидим, что за послед-
ние несколько лет в этой сфере 
произошли радикальные изме-
нения, которые ударили по биз-
несу туристических агентств. 
Для туризма ИТ всегда являлись 
мощным инструментом (систе-
мы бронирования, промо-сай-

ты и пр.), но в данном случае 
тенденции, работающие против 
традиционной модели бизнеса, 
оказались явно сильнее. При-
вычный механизм профессио-
нального посредничества, реа-
лизуемого турагентством между 
путешественником, перевоз-
чиком и отелем, был нарушен 
именно информационными тех-
нологиями. Сейчас мы можем 
наблюдать также и за болезнен-
ной, но неизбежной трансфор-
мацией отрасли городских такси.

И банковскую отрасль может ждать 
что-то подобное?
У нас ситуация несколько иная 
и не столь драматичная. Сегодня 
банкинг фактически представ-
ляет собой совокупность сер-
висов, многие из которых могут 
быть легко обособлены. Мно-
гими из них (не в последнюю 
очередь благодаря развитию все 
тех же ИТ) могут заниматься 
отдельные компании, а не бан-
ки. Буквально на днях у меня 
была беседа с руководителями 
компании Huawei, которые рас-
сказывали мне о взрывном ро-
сте популярности в Китае одной 
из локальных социальных сетей. 
К ней привязаны сервисы элек-
тронного кошелька и процес-
синга, что позволяет участникам 
этой сети переводить друг другу 
деньги без комиссии. Социаль-
ная сеть зарабатывает не на пе-
реводах и может позволить себе 
обнулить комиссии, попутно 
убивая бизнес  WesternUnion, 
MoneyGram и других платеж-
ных сетей.

Еще один весьма интересный 
пример также связан с развива-
ющимися рынками. Тот факт, 
что качественными банковски-
ми услугами не были охвачены 
большинство регионов Кении, 
позволил ведущему мобильно-
му оператору страны запустить 
сервис денежных переводов 
и микрофинансирования M-Pe-
sa. Деньги в данном случае хра-
нятся на счете мобильного опе-
ратора и напрямую привязаны 
к номеру мобильного телефона, 
что для большинства населения 
страны оказалось очень удобно. 
Но самое примечательное здесь 
в другом. Когда коммерческие 
банки Кении, осознав угрозу, по-
жаловались в Центральный банк 

этой страны, он их не поддер-
жал и не запретил деятельность 
сотового оператора, по факту 
ослабляющего розничный биз-
нес традиционных банков.

Резюме из всего сказанного 
следующее. Информационные 
технологии, проникая повсю-
ду, могут эффективно работать 
не только на благо развития раз-
личных индустрий, но и иногда 
фактически против них, ради-
кально трансформируя, а иногда 
и разрушая их. В конечном итоге 
все определяет здоровая конку-
ренция.

В таком случае, какие идеи наиболее 
вероятно станут основой для развития 
банковского сервиса будущего?
Я думаю, в современной пара-
дигме банк фактически стано-
вится для клиентов внешним 
казначеем и провайдером мно-
гочисленных дополнительных 
сервисов. Типичным сценари-
ем становится формирование 
на базе банковских сервисов 
канала для доступа к электрон-
ным торговым площадкам, 
электронным магазинам. Также 
банк может выступать агрега-
тором финансовых услуг внеш-
них провайдеров сервисов. Если 
же смотреть более широко, 
то разнообразие небанковских 
финансовых сервисов, с од-
ной стороны, создает на рынке 
конкуренцию, с другой — пре-
доставляет кредитным орга-
низациям более широкие воз-
можности на рынке собственно 
финансовых сервисов.

С точки зрения внутренних 
банковских процессов все боль-
шее число операций осуществ-
ляется в полностью автомати-
ческом режиме, что является 
результатом расширения функ-
циональности ИТ-систем. Это 
позволяет существенно снижать 
затраты при одновременном по-
вышении надежности и опера-
тивности проведения транзак-
ций.

Разумеется, это в полной мере 
относится и к Группе ВТБ. 
Учитывая все вышеназванные 
тенденции как на розничном, 
так и на корпоративном рынке, 
мы сейчас очень много рабо-
таем над развитием портфеля 
ИТ-проектов и успешно продви-
гаемся в этом направлении. �:

ИТ-руководитель...
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________

ПОТРАТИВ ВСЕГО 5 МИНУТ НА ЗАПОЛНЕНИЕ АНКЕТЫ, ВЫ БУДЕТЕ БЕСПЛАТНО ПОЛУЧАТЬ PC Week/RE 50 НЕДЕЛЬ
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Да та за пол не ния    _________________________________________
От дай те за пол нен ную ан ке ту пред ста ви те лям PC Week/RE ли бо при шли те ее по
ад ре су: 10 9147, Мо с к ва, ул. Марксистская, д. 34, корп. 10, PC Week/RE.
Анкету можно отправить на e�mail: info@pcweek.ru

(Заполните анкету печатными буквами!)
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