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например Cisco NAC Appliance, Cisco ACS,
Microsoft NPS, Symantec SEPM и т. п.

Основные причины неудачных внедрений
О внедрении решений с применением
технологии NAC думают многие компа-
нии, однако реально работающих систем
в нашей стране мало. Мы можем назвать
ряд причин этого обстоятельства.

На рынке много предложений от раз-
ных вендоров, из которых трудно выбрать
наиболее подходящее. Одни вендоры (на-
пример, Cisco, Juniper, Microsoft) утвер-
ждают, что возможности их решений пра-
ктически безграничны и с ними можно ин-
тегрировать все ИТ-системы заказчика.
Другие (скажем, Trend Micro, Sophos)
упирают на то, что их решение идеально
интегрируется именно с их продуктами, и
хотя возможности этих решений ограни-
ченны, они позволяют оперативно спра-

виться с любой конкретной задачей.
В первом случае возможности действи-

тельно велики, но нужно убедиться, что все
устройства и сервисы заказчика, которые
придется интегрировать с NAC-решением,
поддерживаются его поставщиком. Пока-
зательно, что на данный момент Cisco Sys-
tems не является партнёром Microsoft по
NAP (реализация технологии NAC, пред-
лагаемая Microsoft), однако это не мешает
использовать NAP в сетях, построенных на
оборудовании Cisco. Во втором случае за-
казчик становится заложником ограни-
ченного функционала и решений от одно-
го вендора, но зато задача в целом упроща-
ется и решается в более короткие сроки.

Хотя технология NAC лежит на стыке
интересов служб ИТ и ИБ, основным ее за-
казчиком и потребителем построенных на
ней решений должен быть отдел, отвеча-
ющий за ИТ-инфраструктуру, а не за без-

опасность. Отдел информационной безо-
пасности должен выступать в роли кон-
сультанта, например, при разработке поли-
тик доступа к сети. Но, как показывает
опыт, каждая компания решает данный
вопрос, как может. Это сильно зависит от
той роли и тех полномочий, которыми об-
ладают ИТ-отдел и отдел безопасности в
той или иной конкретной организации.

NAC — всегда гибрид
Мы считаем, что в России есть три лиди-
рующих решения NAC (наша оценка свя-
зана не столько с функциональными воз-
можностями продуктов, сколько с позици-
ей вендора и возможностью получить
помощь при внедрении и сопровожде-
нии продукта). Это Cisco NAC, Symantec
NAC и Microsoft NAP. Практически все-
гда мы приходили к схеме использования
решения как минимум двух вендоров (а

иногда и трех), и всегда одним из них бы-
ла компания Microsoft. Дело в том, что в
Vista и XP SP3 встроен клиент для рабо-
ты с NAC. (На текущий момент существу-
ют клиенты и для других операционных
систем, например для Linux и для Mac
OS, но они пока не так функциональны,
как клиенты для Windows). А про cвои
продукты лучше всего знает сама Mi-
crosoft, поэтому потребуется NPS (Net-
work Police Server). С другой стороны,
применение политик на уровне сетевых
устройств — не самое сильное место в
Microsoft NAP. Поэтому приходится смо-
треть в сторону Cisco или Symantec. 4

С авторами, сотрудниками компании
“Поликом Про”, можно связаться по
электронной почте: MOreshin@
polikom.ru, RSovalov@polikom.ru, 
KTroitskiy@polikom.ru.

ДАНИИЛ МАРКОВ

Вусловиях консолидации рынка,
диверсификации бизнеса и ус�
ложнения структуры компаний

усложняется и их ИТ�инфраструктура.
За последние годы существенно увели�
чилось число платформ и приложений,
используемых компаниями. В большин�
стве крупных компаний один сотруд�
ник использует в своей работе не менее
3—4 разнородных информационных си�
стем и соответственно такое же количе�
ство паролей. В некоторых случаях ко�
личество паролей доступа у сотрудни�
ка может измеряться двухзначными
числами. 

В результате этого ИТ�службам при�
ходится управлять совокупностью раз�
розненных каталогов учетных записей и
оперировать сложной системой полно�
мочий доступа. Это приводит к увеличе�
нию рутинных операций по администри�
рованию информационных систем, как
следствие, к увеличению срока испол�
нения заявок на предоставление досту�
па пользователям, к повышению веро�
ятности появления ошибок, связанных
с человеческим фактором. Естествен�
ным путем компании достигают такого
уровня развития ИТ, когда без управ�
ления информационной безопасностью
им больше жить нельзя.

Эти факторы предопределяют рост
интереса к системам управления иден�
тификационными данными и правами
доступа пользователя (Identity & Access
Management). Такие системы способны
решить широкий круг задач: сократить
расходы на ИТ�персонал за счет умень�
шения количества системных админи�
страторов, обеспечить сохранение кон�
фиденциальной информации с помо�
щью оперативного реагирования на
изменения в организационных струк�
турах компаний, реализовать единый
жизненный цикл управления учетными
записями пользователей для прозрач�
ного контроля доступа к информаци�
онным ресурсам компании.

Говоря о системах управления права�
ми доступа, нельзя забывать о том, что
соответствие требованиям законода�
тельства и внешних регуляторов (напри�
мер, закону Сарбейнса — Оксли) во мно�
гих случаях является обязательным усло�
вием ведения бизнеса. Поэтому часто

бизнес, а не CIO или CSO выступает ини�
циаторам проектов по повышению ин�
формационной безопасности. 

Поскольку все крупные компании ис�
пытывают сложности с централизован�
ным управлением учетными данными
в корпоративных информационных
системах, а с ростом бизнеса эти про�
блемы лишь усугубляются, целесооб�
разность использования специализи�
рованных информационных систем в
этой области вызывает все меньше дис�
куссий. Фокус же этих дискуссий пере�
мещается на обсуждение наиболее оп�
тимальных инструментов управления
идентификационными данными и пра�
вами доступа пользователя. Одним из
таких инструментов является продукт
Oracle Identity & Access Management.
Тремя фундаментальными принципа�
ми Oracle Identity & Access Management
являются:

• конфиденциальность — предоста�
вление доступа к информации только
уполномоченным лицам, обеспечение
надежного контроля доступа к корпора�
тивным информационным ресурсам;

• целостность — защита от несанкци�
онированной модификации данных в
корпоративных информационных ре�
сурсах и обеспечение целостности дан�
ных в корпоративных системах;

• доступность — эффективное обес�
печение уполномоченных пользовате�
лей доступом к требуемой информа�
ции или требуемым информационным
ресурсам компании.

Функциональные возможности Ora�
cle Identity & Access Management поз�
воляют создать монолитный контур бе�
зопасности предприятия: закрыть ин�
формационные ресурсы от несанкцио�
нированного доступа, унифицировать
и централизовать политики и сервисы
администрирования, повысить уровень
сертифицированного доступа к корпо�
ративным приложениям, обеспечить
соответствующее мировым стандар�
там качество аудита, снизить риски ин�
формационной безопасности. Исполь�
зование же трехзвенной архитектуры,
в качестве компонентов которой могут
быть использованы продукты сторон�
них производителей, существенно по�
вышает возможности интеграции про�
дукта в корпоративную инфраструктуру. 

Среди основных преимуществ Ora�
cle Identity & Access Management:

• гибкая система описания процессов
согласования Workflow, которая позво�
ляет настроить систему в соответствии
с регламентами управления доступом,
принятыми в компании;

• ведение политик, которые позво�
ляют определять правила изменения
прав доступа, в том числе и автомати�
чески, при наступлении определенных
событий; 

• управление политиками паролей в
соответствии с корпоративными пра�
вилами и автоматическое отслеживание
их исполнения в различных информаци�
онных системах;

• преднастроенные интерфейсы к ве�
дущим западным приложениям, таким
как OEBS, SAP R/3, Microsoft AD, IBM
Lotus Notes/Domino, BMC Remedy, Peo�
pleSoft, JD Edwards;

• мощные средства аудита, большой
набор предопределенных отчетов —
как оперативных, так и исторических,
что особенно важно для служб безопа�
сности при расследовании инцидентов
по информационной безопасности;

• наличие интеграционных сервисов
и API�интерфейса, которые позволяют
разрабатывать недостающие коннек�
торы к информационным системам, ре�
ализовывать сложную бизнес�логику.

Среди интересных внедрений на плат�
форме Oracle Identity & Access Manage�
ment — проект по управлению иденти�
фикационными данными пользовате�
лей в ОАО “СУЭК”, реализованный
компанией IBS Borlas. В крупнейшем в
России угольном объединении была со�
здана система для централизованного
управления жизненным циклом учет�
ных записей и правами доступа пользо�
вателей. Система автоматизирует про�
цессы управления жизненным циклом
учетных записей для всех основных ин�
формационных систем, используемых
ОАО “СУЭК”: Lotus Notes, 1С, Парус,
SAP, Microsoft Active Directory, Саперион. 

“На основе опыта работы IBS Borlas с
Oracle Identity & Access Management на�
ми были разработаны коннекторы к рос�
сийским системам, таким как 1С, Парус
и другим, что существенно облегчило
интеграцию этих систем в рамках дан�
ного проекта”, — отмечает Роман Пре�

сняков, директор департамента систем
корпоративного взаимодействия биз�
нес�приложений IBS Borlas.

Система, внедренная в ОАО “СУЭК”,
автоматически синхронизирует иден�
тификационные данные пользователей
в системах, обеспечивает оперативное
изменение уровней доступа пользова�
телей.

“В ОАО “СУЭК” была произведена ин�
теграция с HR�модулем SAP, благодаря
чему происходит автоматическое от�
слеживание изменения статуса сотруд�
ника (прием, увольнение, перевод) и
на основе этой информации оператив�
но создаются, блокируются или удаля�
ются учетные записи”, — комментиру�
ет Роман Пресняков. 

ИТ�специалистам ОАО “СУЭК” дос�
тупен широкий спектр отчетов о
правах доступа сотрудников за любой
период времени. Управление иденти�
фикационными данными в ОАО “СУ�
ЭК” предусматривает информирова�
ние ответственных за информацион�
ную безопасность о фактах регистра�
ции учетных записей в обход системы,
нарушениях политик управления учет�
ными записями, а также ряд других
мер по обеспечению информационной
безопасности.

Интересен и опыт по построению си�
стемы управления персонализирован�
ным доступом в одной из крупных рос�
сийских металлургических компаний.
Здесь были выполнены разработка рег�
ламентов информационной безопасно�
сти, настройка системы в соответствии
с разработанными регламентами. Боль�
шая часть работ по внедрению реше�
ния Oracle Identity & Access Management
выполнялась специалистами IBS Borlas
удаленно из московского офиса, что по�
зволило снизить затраты на внедрение
и уменьшить время разработки системы. 

Следует отметить, что для инстру�
ментов Identity & Access Management
возможна тесная интеграция с другими
составляющими инфраструктуры, в ча�
стности достаточно тесная интеграция
с системами класса Service Desk. Все
это позволяет автоматизировать и уско�
рить процесс согласования и выполне�
ния заявок на доступ к ресурсам, что
весьма важно для крупных компаний.
Наличие развитого инструментария в
области управления идентификацион�
ными данными и правами доступа, не
только делает работу сотрудников ком�
паний более удобной и повышает об�
щую информационную безопасность
компании, но и является определен�
ным признаком зрелости ИТ�инфра�
структуры компании.

Управление идентификационными
данными и правами доступа
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