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Можно ли уже сегодня ограничить рост затрат на поддержку инфраструкту-
ры хранения данных? Можно, утверждает Ник Росситер, глава российского
представительства компании Symantec.

Бизнес любой компании зиждется на корпоративных данных, которые нужно хра-
нить и защищать. Как меняется отношение к этим задачам в связи с кризисом?

Рынок находится на стадии снижения, но рыночные тренды в этой области оста-
ются прежними. Объем корпоративных данных продолжает расти, а вопросы надеж-
ного их хранения и защиты от злоумышленников, а также соблюдения требований
нормативных актов в условиях кризиса встают перед компаниями даже более ост-

ро, чем прежде, потому что риски возрастают, а контроль за ними усиливается как со стороны руководства ком-
паний, так и со стороны различных внешних структур. За последние несколько месяцев случилось уже немало не-
приятных инцидентов в Сети, которые были преданы огласке в СМИ. Наглядный тому пример — взлом американ-
ского сайта нашего конкурента. Кроме того, по всему миру идут сокращения персонала, в том числе имеющего доступ
к важной корпоративной информации, и не всегда уволенные ведут себя корректно по отношению к бывшим ра-
ботодателям, что повышает вероятность утечек, а то и утери данных. Поэтому всем приходится быть еще более ос-
торожными и внимательными. И нужно иметь в виду, что те меры, которые надежно срабатывали вчера, завтра мо-
гут оказаться недостаточными, а эффективность используемых решений во многом определяется целостностью под-
хода к решению всего комплекса задач.

“Тратить разумно сегодня 
важнее, чем тратить мало”
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То есть задачи даже усложняются, а
между тем решать их приходится в ус-
ловиях сокращения ИТ-бюджетов и
ужесточения требований по срокам
возврата инвестиций. Где вы видите ос-
новные возможности для этого?

В последние годы потребности в ем-
кости систем хранения данных еже-
годно росли на 50—60%, а соответст-
вующие затраты с учетом удешевления
оборудования — более чем на 20%. За
период интенсивного роста россий-
ского рынка здесь были потрачены ог-
ромные суммы на дорогое оборудо-
вание, но при этом мало кто занимал-
ся вопросами эффективности его
использования. И если в передовых в
этом смысле компаниях коэффици-
ент использования емкости систем
хранения может достигать 60—70%, то
в других не превышает 30—40%. Оп-
тимизация инфраструктуры хранения
с целью повышения ее эффективности
позволит компаниям снизить объемы
новых закупок или вовсе избежать их
в ближайшее время и при этом повы-
сить общую отдачу не только от вкла-
дываемых, но и от ранее вложенных
средств.

Если посмотреть, на каких зада-
чах в области обслуживания данных
концентрируются ИТ-службы ве-
дущих мировых компаний, то это
управление ростом документообо-
рота, повышение коэффициента ис-
пользования ресурсов хранения,
управление резервным копировани-
ем данных и, естественно, управле-
ние расходами на решение данных
задач. В связи с этим сегодня прояв-
ляется активный интерес к инстру-
ментам дедупликации данных (single
instance storage), динамического вы-
деления емкости (thin provisioning) и
другим, в основе которых, как прави-
ло, лежат технологии виртуализации
ресурсов хранения. И свою задачу
мы сейчас видим в том, чтобы, вне-
дряя эти технологии, помогать ком-
паниям сдерживать расходы на хра-
нение и защиту своих данных и на
ИТ в целом. В этом заключается од-
но из наших основных предложений
клиентам в этом году.

Вы уже отметили важность целост-
ного подхода к решению этих проблем.
Сегодня Symantec располагает всеми
необходимыми инструментами для реа-
лизации такого подхода?

У нас есть необходимые продукты,
и они постоянно развиваются, в том
числе за счет приобретения нами сто-
ронних компаний. В частности, наше
решение Command Central Storage по-
зволяет выявить неиспользуемые ре-
зервы системы хранения и немедлен-
но включить их в работу, так что от-
дачу от затраченных на него средств
можно получить сразу после внедре-
ния. А, скажем, Storage Foundation —
вообще первый на рынке продукт,
реализующий технологию динамиче-
ского перераспределения емкости хра-
нения между различными активны-
ми корпоративными приложениями
в гетерогенных операционных сре-
дах. Впрочем, его функционал намно-
го шире и позволяет, например, орга-
низовать многоуровневое хранение,
когда редко используемые данные ав-
томатически перемещаются на более
медленные и соответственно более
дешевые носители. Я также упоми-
нал о технологиях дедупликации

данных — они реализованы в таких
наших продуктах, как NetBackup Pure-
Disk и Enterprise Vault.

Эти решения, а также множество
других (все перечислить невозможно)
как раз и направлены на повышение
эффективности построенной в компа-
ниях инфраструктуры хранения дан-
ных и дополняются средствами защи-
ты информации, инструментами управ-
ления соответствующими рисками и
обеспечения совместимости с требова-
ниями регулирующих органов.

Но в условиях ограничения ИТ-бюд-
жета эффективность вложений, оче-
видно, определяется и правильным вы-
бором первоочередных точек приложе-
ния сил. Не так ли?

Конечно, все компании по-своему
уникальны, а в нынешних условиях
тратить разумно даже важнее, чем
тратить мало. Иногда проблемы впол-
не очевидны, и их нужно решать в
первую очередь. В других случаях
требуется более глубокий анализ си-
туации для выявления самых узких
мест в инфраструктуре. Так мы и по-
ступаем по отношению к своим кли-
ентам, и это приносит отдачу. В каче-
стве примера могу привести проект,
который мы выполнили в одном из
крупнейших банков Великобритании.
На поддержку корпоративных дан-
ных там ежегодно тратили 60 млн.
долл. Мы изменили их подход к про-
блеме и в результате высвободили
1 Пб емкости.

Подобные примеры есть и в России.
В частности, многие наши решения
уже внедрены в различных компаниях.

Аудит инфраструктуры хранения,
выявление узких мест, разработка про-
екта и технологии внедрения ваших
решений... На кого возложены эти за-
дачи в России?

У нас в российском представительст-
ве есть свой отдел консалтинга, кото-
рый тесно взаимодействует с нашими
партнерами. Его сотрудники играют
ключевую роль в подготовке наших
крупных корпоративных проектов. Мы
бы хотели, чтобы наш бизнес рассмат-
ривался тут прежде всего как консуль-
тационные услуги по внедрению на-
ших решений.

➤➤ ПРОДОЛЖЕНИЕ СО С. 1

Ник Росситер
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Нарушенный экономическим кри-
зисом привычный ход событий
заставляет руководителей ком-

паний пересматривать подходы к орга-
низации защиты своего бизнеса. В неста-
бильных условиях ключевыми моментами
в обеспечении информационной безопа-
сности (ИБ) становятся выделение наибо-
лее опасных угроз и оперативность при-
нятия решений.

Согласно данным IDC, более полови-
ны ИТ-руководителей, испытывая уси-
ливающееся из-за кризисных явлений
давление со стороны конкурентов и раз-
ного рода регуляторов, главной причи-
ной своих расходов на обеспечение ИБ
считают угрозу утечек данных. Одним из
перспективных организационно-техно-
логических направлений, способных по-
мочь в реализации стимулируемых кри-
зисом подходов к защите информации,
эксперты IDC называют решения, по-
строенные на технологии предотвраще-
ния потери данных (Data Loss Preven-
tion, DLP). Системы DLP в состоянии
помочь уполномоченным лицам ком-
паний контролировать места нахожде-
ния конфиденциальных данных
и режимы их использования в це-
лях предотвращения несанкцио-
нированного доступа и переме-
щения.

При этом, по последним дан-
ным исследования утечек в кор-
поративной среде, 59% работни-
ков компаний сознавались, что
хотя бы однажды похищали ка-
кую-либо закрытую информацию,
касающуюся бизнеса компании.
Наиболее частым предметом
“охоты” сотрудников являются
детальные списки клиентов ком-
пании, а также различные финан-
совые данные.

В условиях нынешних масштаб-
ных увольнений работников и сни-
жения зарплат на корпоративные данные
может быть развернута настоящая охота
как со стороны хакеров, так и со сторо-
ны увольняемых сотрудников.

DLP — единая политика 
предотвращения утечек

Исследователи Gartner полагают, что
ключевым достижением лидирующих
DLP-продуктов стала интеграция воз-
можностей контроля информации на ПК

сотрудников, в сети и средствах хранения
данных, поддерживаемая центральной
консолью управления, обеспечивающей
единый набор правил ролевого доступа
к ресурсам и обработки информации,
эффективные средства анализа со-
бытий и последовательность ре-
агирования на тревожные со-
бытия.

В Gartner считают, что нет
смысла строить отдельные по-
литики ИБ на уровне сети, сер-
веров, баз данных или конеч-
ных точек, необходима единая
политика, распространенная
на всю корпоративную инф-
раструктуру. Именно так и функциониру-
ют лидирующие системы DLP. Они поз-
воляют контролировать корпоративную
информацию в целом, защищать данные
в бизнес-процессах, а не в отдельных уз-
лах и компонентах информационных си-
стем. Протоколируя инциденты, эти си-
стемы могут реагировать на них в режи-
ме реального времени, автоматически
реализуя политики уведомления и блоки-
ровки нежелательных событий.

В опубликованном Gartner в августе
2008 г. “магическом квадранте”, посвя-
щенном рынку продуктов мониторинга
контента и фильтрации данных (CMF) и
средствам предотвращения потери дан-
ных (DLP), корпорация Symantec вошла
в пятерку лидеров благодаря своему ре-
шению Symantec (Vontu) Data Loss Pre-
vention, предназначенному для обнару-
жения, контроля и защиты конфиден-
циальной информации.

Функциональная 
структура Symantec DLP

Обнаружение. Компонент Symantec DLP
Network Discover позволяет выявлять
конфиденциальные данные независимо
от места хранения — на файловых серве-
рах, базах данных, системах управления
документами и записями, хранилищах

электронной почты, веб-сайтах и
приложениях.

Компонент Symantec DLP
Endpoint Discover сканирует
конфиденциальные данные,
хранящиеся на компьютерах
сотрудников, включая ноутбу-

ки и рабочие станции в удален-
ных офисах, с целью учета и защи-

ты этих данных.
Контроль и защита. Ком-

понент Symantec DLP Network Monitor
анализирует корпоративные сетевые
коммуникации — электронную почту,
систему обмена мгновенными сообще-
ниями (IM), веб-трафик, соединения P2P,
FTP и TCP — с целью обнаружения в них
конфиденциальных данных и контроля
соответствия операций с ними принятой
в компании политике ИБ.

Компонент Symantec DLP Network
Prevent автоматически пресекает наруша-

ющую политику ИБ передачу со-
держащей конфиденциальные
данные информации по сети, уда-
ляя или переадресовывая ее для
шифрования.

За загрузкой конфиденциаль-
ных данных на локальные диски,
их копированием на сменные но-
сители, передачей по электронной
почте и через системы обмена
мгновенными сообщениями или
FTP, распечаткой или передачей
по факсу следит компонент Syman-
tec DLP Endpoint Prevent. Он так-
же автоматически блокирует по-
пытки несанкционированной за-
грузки конфиденциальных файлов
на локальные диски, их копирова-

ние на сменные носители, передачу по
сети, распечатку и отправку по факсу.

Управление. Платформа Symantec DLP
Enforce Platform обеспечивает единую
консоль централизованного ролевого
управления корпоративными правилами,
разработанными в целях автоматизации
обнаружения и принятия в режиме реаль-
ного времени мер предотвращения утечек
данных, а также для составления необхо-
димой отчетности о функционирова-
нии системы Symantec DLP.

Кризис заставляет защищаться иначе

Что защищает Symantec DLP

Управление инцидентами DLP
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До недавних пор дисковые массивы
корпоративного класса часто при-
обретались со значительным запа-

сом емкости: по данным независимых
исследований, сейчас в ЦОДах обычно
используется не более 25% установлен-
ной емкости. Однако с точки зрения
стоимости выгоднее покупать массив,
частично заполненный дисками, а затем,
когда вся его емкость будет исчерпана,
приобретать для него дополнительные
диски. Кроме того, стоимость дисков по-
стоянно снижается, поэтому затраты на
приобретение дополнительных накопи-
телей уже через год будут существенно
ниже. Наконец, нужно учитывать,
что неиспользуемые диски в мас-
сиве, емкость которых может по-
требоваться только через год или
два, все это время будут вращать-
ся, как и остальные диски, на кото-
рых уже хранятся данные, а зна-
чит, потреблять электроэнергию
и выделять тепло. Но для примене-
ния на практике такого подхода
существовало серьезное препят-
ствие.

Дело в том, что серверное прило-
жение (например, СУБД), данные
которого хранятся в массиве, не
может само увидеть, что в нем
появились дополнительные дис-
ки, — для этого надо внести соот-
ветствующие изменения в его на-
стройки и затем перезапустить. Все эти
операции могут продолжаться несколько
часов, что может привести к существен-
ным убыткам в том случае, когда речь
идет о критически важном для бизнеса
приложении, например биллинговой или
банковской системе. Поэтому покупате-
ли массивов корпоративного класса, кото-
рые, как правило, приобретаются для
приложений, работающих в круглосуточ-
ном режиме, вынуждены были заказы-
вать массивы в конфигурации, превы-
шающей их текущие потребности.

Быстро набирающая популярность тех-
нология динамического выделения емко-
сти дисковых массивов thin provisioning
решает эту проблему с помощью вир-
туализации ресурсов дискового масси-
ва, объединяемых в один общий пул,
причем его виртуальная емкость, кото-
рую “видят” серверные приложения, мо-
жет быть больше общей физической ем-
кости установленных в массиве дисков.
Когда диски массива будут полностью
заполнены, в него устанавливаются до-
полнительные диски, они сразу же под-
ключаются к пулу, и их емкость автома-

тически становится доступной для хране-
ния новых данных прозрачно для сервер-
ных приложений.

Недавно компания Symantec представи-
ла новые возможности своего ПО для
управления хранением в гетерогенной
среде Veritas Storage Foundation 5.0 MP3,
которые упрощают внедрение thin provi-
sioning и расширяют ее преимущества.
Используемая в этом продукте кросс-плат-
форменная файловая система Veritas File
System (VxFS) теперь поддерживает дина-
мическое выделение емкости и, таким об-
разом, дает возможность подключать к
VxFS ресурсы систем хранения, исполь-

зующих thin provisioning. С помощью усо-
вершенствованной VxFS можно выделять
приложениям физическую емкость таких
массивов по мере роста их потребностей.
Функция SmartMove автоматизирует ми-
грацию данных приложений между масси-
вами разных производителей, поддержи-
вающих динамическое выделение емкости,
а также перевод данных на них со старых
массивов. SmartMove также способна вы-
свобождать неиспользуемую емкость, вы-
деленную приложениям, на массивах, не
поддерживающих thin provisioning.

Кроме того, для Veritas Storage Founda-
tion разработаны API-интерфейсы Thin
Reclamation для взаимодействия с управ-
ляющим ПО самого массива thin provi-
sioning, которое периодически информиру-
ет об удалении части данных и высвобож-
дении емкости. К настоящему времени
API-интерфейсы Thin Reclamation под-
держивают дисковый массив старшего
класса HDS USP V и его OEM-версия HP
StorageWorks XP24000.

Усовершенствования Veritas Storage
Foundation 5.0 MP3 должны помочь кор-
поративным клиентам увеличить коэф-

фициент использования дисковых ре-
сурсов за счет точного выделения емко-
сти в соответствии с текущими потребно-
стями приложений, а также освобожде-
ния неиспользуемой емкости и упростить
онлайновую миграцию данных прило-
жений между новыми моделями систем
хранения разных производителей. Также
стоит отметить, что этими усовершенст-
вованиями пакета смогут бесплатно вос-
пользоваться те, кто заключил с Syman-
tec контракт на обслуживание.

Более эффективное использование
имеющихся ресурсов емкости обеспечи-
вает и входящая в состав Veritas Storage

Foundation кластерная файловая
система Cluster File System. Она
объединяет в пул емкость несколь-
ких дисковых массивов и делает
этот пул доступным на чтение и за-
пись для нескольких серверов. В ре-
зультате по сравнению с ситуацией,
когда каждый сервер подключен к
отдельному массиву, значительно
улучшается гибкость распределе-
ния емкости и обеспечивается за-
щита от отказов приложений, рабо-
тающих на серверах.

Если поддержка динамическо-
го выделения емкости в Veritas
Storage Foundation 5.0 MP3 предна-
значена для сокращения первона-
чальных затрат при покупке диско-
вых массивов, то новшества про-

дукта Symantec Veritas Command Central
5.1 помогают решить проблему дефици-
та емкости без приобретения новой сис-
темы хранения. Новая версия пакета
проводит поиск неиспользуемой емко-
сти, которая распределена между раз-
ными приложениями и подразделениями
компании, а также выявляет редко запра-
шиваемые данные. На основе полученно-
го от Veritas Command Central 5.1 отче-
та можно разработать меры по повыше-
нию эффективности использования
емкости, прежде всего по перераспре-
делению ресурсов дисковых систем. На-
пример, с помощью пакета Symantec En-
terprise Vault для Windows-систем можно
перенести редко запрашиваемые дан-
ные в архив на более дешевые системы
хранения (например, массив с SATA-
дисками или на ленту).

Один крупный российский заказчик из
телекоммуникационной отрасли за счет
использования продуктов Symantec в
2008 г. смог улучшить коэффициент ис-
пользования ресурсов хранения с 38 до
83% и снизить более чем вдвое объем за-
купаемой емкости.

Symantec помогает сэкономить на СХД

Консоль Command Central
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Возможности использования тех-
нологий виртуализации для по-
вышения эффективности ИТ яв-

ляются почти очевидными, но в до-
кризисные времена применение этих
средств сдерживалось во многом
инертностью не только бизнеса, но и
ИТ-специалистов и наличием доста-
точно комфортных условий финанси-
рования ИТ. В более жестких совре-
менных условиях востребованность
средств виртуализации наверняка по-
высится.

Отметим, что в течение последнего
года тематика виртуализации вычисли-
тельных ресурсов была сосредоточена
на вопросах консолидации серверов.
Но это, конечно, была временная вол-
на смещения интересов, поскольку в
реальной жизни поддержка рабочих
станций не менее актуальна. Тут нуж-
но напомнить, что виртуализация ПО
нацелена на решение таких основных
задач, как повышение эффективности
использования оборудования и обеспе-
чение надежности функционирования
прикладного ПО в условиях их много-
задачной эксплуатации.

В целом основные подходы к вирту-
ализации ПК хорошо известны на
рынке и включают варианты поддер-
жки виртуальных сред на локальном
компьютере (тут есть также два
метода — на уровне ОС или отдельно-
го приложения) или на серверной сто-
роне. Но этих базовых технологий
недостаточно — необходимо исполь-
зование комплексных решений, обес-
печивающих поддержку всего жиз-
ненного цикла системы, включая раз-
вертывание, администрирование, об-
новление, перераспределение нагру-
зок и т. д. Именно такое программное
решение анонсировала недавно Sy-
mantec, речь идет о продукте Syman-
tec Endpoint Virtualization Suite
(SEVS, www.symantec.com/business/
endpoint-virtualization-suite).

Данное решение обеспечивает под-
держку разнородных систем как в тра-
диционной среде конечных инфор-
мационных ресурсов, так и в новых
вычислительных системах (таких как
вычисления на базе сервера, виртуаль-
ные рабочие станции и гипервизоры,

установленные на клиентских рабо-
чих станциях). Оно реализовано на ба-
зе зарекомендовавших себя техноло-
гий, приобретенных не так давно ком-
паний AppStream и nSuite, а также
целого ряда дополнительных усовер-
шенствований. Данный программный

пакет включает интегрированные ре-
шения Symantec Workspace Streaming,
Symantec Workspace Virtualization,
Symantec Workspace Corporate и
Symantec Workspace Remote.

Технология Symantec Workspace
Streaming, входящая в состав SEVS,
обеспечивает распространение при-
ложений по требованию, оптимизи-
руя процесс доставки ПО и управления
лицензиями, что позволяет сократить
расходы на них. Заказчики могут при-
менять стандартные пакеты MSI (Win-
dows Installer) без переупаковки, управ-
ляя логикой MSI в процессе разверты-
вания.

Еще один компонент пакета —
Symantec Workspace Virtualization
(прежнее название Altiris Software Vir-
tualization Solution) — нацелен на по-
вышение стабильности работы при-
ложений в многозадачной среде. Это
средство исключает конфликты меж-
ду приложениями за счет создания
дополнительного виртуального окру-
жения вокруг прикладных программ.
Кроме того, поддерживается одновре-
менная работа нескольких пользовате-
лей с виртуальными приложениями

на платформах Terminal Server и Citrix.
Также данное решение значительно
упрощает процесс удаленного обнов-
ления и восстановления работоспо-
собности ПО, установленного на рабо-
чих ПК, снижая эксплуатационные
расходы.

Две другие важные технологии, Sy-
mantec Workspace Corporate и Syman-
tec Workspace Remote, предназначе-
ны для обеспечения мобильной рабо-
чей среды пользователя за счет
динамического распределения тра-
диционных и виртуальных ресурсов
различных производителей между ко-
нечными устройствами независимо
от их типа. Это дает возможность объ-
единить локальные и удаленные при-
ложения в единую рабочую среду,
сохраняющую контекст при переме-
щении пользователя от одной маши-
ны к другой. Symantec Workspace Re-
mote позволяет безопасно восполь-
зоваться своим виртуальным рабочим
столом через Web-браузер как внутри
корпоративной сети, так и за ее пре-
делами.

В целом кросс-платформенный под-
ход, реализованный в SEVS, включает
представительный набор решений для
обеспечения безопасности, управле-
ния и виртуализации конечных инфор-
мационных ресурсов, которые рабо-
тают в комплексе. Заказчики найдут в
нем также необходимые средства на-
блюдения и контроля для эффектив-
ной защиты и управления всеми име-
ющимися у них конечными информа-
ционными ресурсами.

Поддержка Symantec технологий
виртуализации не ограничивается
только перечисленными выше реше-
ниями. Так, совместно с XEN soft-
ware компания разработала Вирту-
альную Структуру (Veritas Virtual In-
frastructure — VVI), которая позволит
существенно экономить на исполь-
зовании дискового пространства вну-
три виртуальных машин. Идея заклю-
чается во встраивании Veritas Stor-
age Foundation во внутрь виртуальной
машины. Подробнее с данной техно-
логией можно ознакомиться на сайте
www.symantec.com/business/virtual-
infrastructure.

Комплексное решение Symantec по виртуализации

Symantec Endpoint Virtualization Suite
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Экономический кризис серьезно от-
разился на российском ИТ-рынке.
Но несмотря на сложную обста-

новку, и зарубежные, и отечественные иг-
роки продолжают развивать бизнес,
предлагая заказчикам наиболее подхо-
дящие в современных условиях решения.
Какие меры для этого предпринимают
старые партнеры — Symantec и OCS?
На что направлены их основные усилия?
Об этом рассказывают Олег Никит-
ский, менеджер по дистрибуции компа-
нии Symantec в России и СНГ, и Максим
Ничипорович, руководитель отдела ин-
фраструктурного ПО компании OCS.

Как у Symantec организован бизнес в России?
ОЛЕГ НИКИТСКИЙ: Мы работаем по двум
направлениям: Enterprise и Volume, соот-
ветствующим двум категориям продук-
тов. К первой относятся сложные реше-
ния, ориентированные на крупных за-
казчиков, перед которыми стоят сложные
задачи — например, обеспечение устой-
чивости бизнеса, управление центрами
обработки данных, хранением информа-
ции, виртуализацией и кластеризацией.
Во вторую группу входят массовые
продукты — антивирусные системы и
средства резервного копирования, кото-
рые могут пригодиться клиентам разно-
го типа: и крупным компаниям, и малым
предприятиям, и частным потребителям.

Продавая продукцию, мы взаимодей-
ствуем с заказчиками не напрямую, а че-
рез двухуровневый канал. По направле-
нию Enterprise с нами работают два
дистрибьютора — OCS и Verysell, кото-
рые, в свою очередь, взаимодействуют с
партнерами второго уровня. C OCS мы
сотрудничаем более пяти лет, и все основ-
ные этапы нашего бизнеса в России свя-
заны с этой компанией.

Надо сказать, что Enterprise-дист-
рибьюторы не просто продают наши
продукты, а вносят значительный вклад
в их продвижение: мы вместе с OCS про-
водим встречи с партнерами для выяв-
ления совместных интересов, организу-
ем обучение специалистов, проводим
маркетинговые мероприятия, в частно-
сти устраиваем роуд-шоу в регионах.
Кроме того, OCS предоставляет ряд до-
полнительных услуг — например, до-
ступ в свой демоцентр, где партнеры мо-
гут тестировать продукты и демонстри-
ровать их своим заказчикам. Что касает-
ся Enterprise-партнеров второго уровня,

то одна из их главнейших задач — обес-
печить хороший уровень технической
экспертизы. Ведь им приходится демон-
стрировать заказчикам наши решения,
внедрять их и поддерживать. Поэтому

каждый партнер должен иметь в своем
штате сертифицированных специали-
стов, количество которых зависит от
партнерского статуса. Важно отметить,
что экзамены для сертификации бес-
платные и сдать их можно в онлайно-
вом режиме через Интернет. Обучение
бывает платным и бесплатным, но по
всем основным решениям для наших
партнеров оно проводится бесплатно в
локальной Академии Symantec.

OCS давно сотрудничает с Symantec. Чем
вызвано такое постоянство? Как развива,
лось ваше партнерство?
МАКСИМ НИЧИПОРОВИЧ: Один из фокусов
OCS — это проектная дистрибуция. Мы
все годы планомерно расширяем свой
продуктовый портфель за счет востребо-
ванных корпоративных решений от веду-
щих мировых производителей. Поэтому
когда компания Veritas, разработчик ин-
фраструктурного ПО, открыла предста-
вительство в России и занялась поиском
партнеров, было логично, что она обра-
тила внимание на нас. У нас к тому вре-
мени сложилось сильное направление
RISC/Unix-систем, сформировалась серь-
езная сеть партнеров-интеграторов и
появилась потребность в расширении,
поэтому мы, можно сказать, нашли друг

друга. OCS стала партнером компании
Veritas, а в 2005 г., после ее объединения
с Symantec, — и дистрибьютором Syman-
tec по направлению Enterprise. Число
продвигаемых нами продуктовых лине-
ек постепенно увеличивалось, объем про-
даж почти удваивался год от года, одно-
временно в компании росло количество
людей, занимающихся продукцией
Symantec: начинал я один, а теперь нас
шесть человек. Расширялась и сеть парт-
неров. Сейчас порядка сотни компаний
взаимодействует с нами по решениям
Symantec более-менее постоянно.

В чем состоит специфика дистрибуции тя,
желого софта?
МАКСИМ НИЧИПОРОВИЧ: Поскольку про-
дукция не коробочная, продавать ее не-
просто. Цикл продаж иногда длится от
нескольких месяцев до года, и все это
время партнер плотно работает с заказ-
чиком. В такой ситуации возрастает роль
дистрибьютора как центра мультивен-
дорной технической экспертизы. Безус-
ловно, у каждого вендора есть техниче-
ские специалисты с очень глубокими зна-
ниями. Но у наших инженеров знания
шире, поскольку охватывают техноло-
гии разных поставщиков. А так как у
партнера может не хватать технической
подготовки, OCS предоставляет такую
экспертизу, помогая партнеру работать
с клиентами. Поэтому когда к нам при-
ходит партнер и рассказывает о пробле-
ме заказчика, наши специалисты могут
предложить оптимальное программно-
аппаратное решение для этой задачи.
Другими словами, мы играем роль инте-
гратора знаний, который, с одной сторо-
ны, взаимодействует с вендорами, а с
другой — с партнерами. Но напрямую
мы с заказчиками никогда не взаимо-
действуем, мы играем роль центра ком-
петенции, где партнеры могут получить
консультации по всем технологиям
Symantec, проверить решения, собран-
ные из продуктов разных производите-
лей, с нашей помощью составляют кор-
ректные спецификации. В работе с парт-
нерами мы используем различные формы
сотрудничества. Это и заочные консуль-
тации, и помощь в подборе оптимальных
спецификаций, и создание информаци-
онных ресурсов, как онлайновых, так и на
носителях, и проведение технических се-
минаров, круглых столов, деловых игр.
Уже не первый год мы проводим семина-
ры по комплексным решениям. В ны-
нешнем году хотим сделать упор на ре-
шения Sun Microsystems, Symantec

Олег Никитский

Вместе против кризиса
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и VMware, посвященные сокращению
расходов предприятия за счет оптимиза-
ции ИТ-инфраструктуры. Для заслужен-
ных партнеров проводим выездные
встречи Symantec Club. Это площадка
для обмена опытом и неформального
общения, где партнеры могут поделить-
ся своими проблемами, узнать, какие ре-
шения находили коллеги в подобных си-
туациях.

Как кризис отразился на деятельности
Symantec в России и какие меры вы пред,
принимаете в такой ситуации?
ОЛЕГ НИКИТСКИЙ: Кризис затронул оба
наших направления, но по-разному.
В секторе Enterprise из-за серьезных со-
кращений ИТ-бюджетов объем покупок
сокращается или сделки откладываются
на будущее. В сегменте Volume наблюда-
ется снижение интереса к легальному
программному обеспечению и, как след-
ствие, рост пиратства.

В качестве антикризисной меры мы
выделили в сегменте Enterprise три про-
граммных решения, которые, по нашему
мнению, особенно востребованы во вре-
мя кризиса, и фокусируемся на их про-
движении.

Первое решение направлено на со-
кращение расходов по хранению ин-
формации. В последние годы, во время
стабильного роста экономики, компа-
нии приобрели довольно много систем
хранения, но, как показали исследова-
ния, используют их лишь на 20—30%.
Одна из причин в том, что благодаря
щедрым бюджетам была возможность
покупать с запасом, а вторая связана с
аппаратной особенностью массивов
хранения: после выделения раздела не-
возможно проводить со стороны масси-
ва хранения онлайн-операции по изме-
нению размера этого раздела, а что осо-
бенно важно — по уменьшению разме-
ра... Но сейчас в условиях сокращения
ИТ-бюджетов возникает задача макси-
мально использовать имеющиеся мощ-
ности. Как раз это и позволяют делать
наши решения, предназначенные для
оптимизации использования ИТ-ресур-
сов. Они включают наборы продуктов,
которые дают возможность выполнить
мониторинг утилизации емкости масси-
ва хранения, определить, раздел какого
объема выделен под каждую задачу,
проверить, как он используется, и в даль-
нейшем перестроить всю систему так,
чтобы повысить степень её утилизации.

Второе антикризисное решение —
управление рисками, а точнее, предот-

вращение утечки информации (Data Loss
Prevention, DLP). Ведь в условиях неста-
бильности, неуверенности в будущем и
усиления конкуренции между предпри-
ятиями у некоторых личностей растет ин-
терес к незаконным действиям. Нередки
случаи утечки информации как следствия
действий уволенных сотрудников. Наши

решения позволяют контролировать вы-
нос данных за пределы предприятия лю-
бым способом — и на физических носи-
телях, и через Интернет. Основу состав-
ляют продукты компании Vontu, которая
в США была лидером по технологии DLP,
а полтора года назад вошла в состав
Symantec. Сейчас слияние завершилось, и
мы начинаем продвигать продукцию Von-
tu на российском рынке. Мы видим боль-
шие перспективы данного направления,
с момента анонса нашего приобретения
множество заказчиков и партнеров про-
являют к нему большой интерес.

Третье решение служит для управле-
ния жизненным циклом ИТ-ресурсов.
Оно построено на базе продуктов
компании Altiris, купленной компанией
Symantec два года назад, и позволяет
предприятию автоматизировать управле-
ние ИТ-ресурсами, что подразумевает
под собой такие задачи, как инвентари-
зация ИТ-инфраструктуры, оценка об-
щей стоимости владения, оптимизация
расходов, автоматизация управления ра-
бочими местами и серверами, а также
такую актуальную сейчас задачу, как оп-
тимизация объема потребления лицен-
зий. Такие решения особенно актуальны
во время кризиса, когда происходят со-
кращения в ИТ-отделах и загрузка ИТ-
специалистов значительно увеличивает-

ся. С решениями Altiris ИТ-специали-
сты смогут с гораздо меньшими трудоза-
тратами решать вышеуказанные задачи.

Как вендор может помочь дистрибьютору в
решении кризисных проблем?
МАКСИМ НИЧИПОРОВИЧ: Во-первых, важ-
ную роль во время кризиса играет цено-
вая политика вендора. У Symantec эта по-
литика отличается гибкостью, что очень
важно и партнерам, и заказчикам. Та-
кая лояльность к партнерам особенно
актуальна в тяжелые времена и форми-
рует встречную лояльность к вендору.

Во-вторых, вендор может помочь “дотя-
нуться” до пользователей, помочь в фор-
мировании спроса. Мы не работаем напря-
мую с заказчиками. Поэтому очень важно,
чтобы компания Symantec больше инфор-
мировала клиентов о том, как ее продук-
ты могут решить их актуальные проблемы.

Что вы предпринимаете для поддержки
партнеров в нынешних условиях?
ОЛЕГ НИКИТСКИЙ: В России Symantec до
сих пор ассоциируется с антивирусами.
Наша задача — изменить такое воспри-
ятие и донести до заказчиков информа-
цию о том, что наши продукты могут ре-
шать и более сложные проблемы. Это
одна из наших целей на нынешний год.
Мы уже проводим в России и СНГ семи-
нары для пользователей — как само-
стоятельно, так и через партнеров, орга-
низуем совместные мероприятия с дру-
гими вендорами. Такие мероприятия
были у нас и раньше, но сейчас их содер-
жание несколько сместилось в сторону
тех антикризисных направлений, о кото-
рых мы говорили выше. Есть программа
регионального развития.

Также мы сделали значительные вло-
жения в развитие консалтинговой служ-
бы Symantec. При этом мы не конкури-
руем с партнерами, а предлагаем им при-
влекать наших консультантов в тех
случаях, когда они чувствуют, что их экс-
пертизы не хватает. Такие услуги вос-
требованы, так как дают нашим партне-
рам возможность продавать те решения,
по которым они не обладают соответст-
вующими знаниями.
МАКСИМ НИЧИПОРОВИЧ: Раньше был пери-
од роста, когда едва успевали отрабаты-
вать новые проекты, но сейчас наступи-
ло некоторое затишье в плане продаж, и
мы хотим этим воспользоваться для повы-
шения эффективности своих бизнес-про-
цессов, укрепления связей с партнерами
и помощи им в развитии, в том числе пу-
тем проактивного маркетинга.

Максим Ничипорович
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Вконце прошлого года в екате-
ринбургском банке “Банк24.ру”
был запущен в эксплуатацию

новый программно-аппаратный ком-
плекс для обслуживания автоматизи-
рованной банковской системы (АБС)
на базе СУБД Oracle, раз-
работанный и внедрен-
ный системным интегра-
тором компанией “Хост”.
Поскольку “Банк24.ру”
работает в круглосуточ-
ном режиме, то от разра-
ботчиков комплекса тре-
бовалось обеспечить бес-
перебойную работу сис-
темы. В качестве аппарат-
ной составляющей ком-
плекса они выбрали вось-
мипроцессорный Unix-
сервер IBM Power System 570 на базе
POWER6 и модульный дисковый мас-
сив EMC Clariion CX3-40.

Хотя эти сервер и система хранения
обладают высоким уровнем надежно-
сти, однако в случае крупной аварии в
основном ЦОДе банка (например,
длительного отключения электриче-
ства) они всё равно не смогут продол-
жать работу, поэтому для достижения
катастрофоустойчивости был постро-
ен территориально распределенный
кластер — на удаленной площадке
был организован резервный ЦОД бан-
ка, где установлены такие же сервер
IBM и дисковый массив EMC; при
этом данные, хранящиеся на массивах
центрального и резервного ЦОДов,
постоянно синхронизируются средст-
вами EMC MirrorView. В случае ава-
рии на основном ЦОДе банковская
система быстро переключается на ре-
зервный с помощью пакета Veritas
Storage Foundation HA/DR for Oracle
компании Symantec.

Благодаря использованию входяще-
го в состав пакета сервера Veritas Clus-
ter Server и специальных программ-
агентов для Oracle этот продукт
Symantec позволяет с помощью цен-
трализованной графической консоли
выполнять активное и автоматическое
управление базой данных, сервером и
приложением при возникновении от-
каза на узле кластера в основном

ЦОДе. Агент Veritas Cluster Server
контролирует статус основного экзем-
пляра Oracle и зависимых от него при-
ложений (в данном случае — АБС),
автоматически перемещая их на ре-
зервный узел кластера в случае пла-

нового или внепланово-
го отключения узла ос-
новного ЦОДа.

По словам коммерче-
ского директора компа-
нии “Хост” Владислава
Алексеева, применение
Veritas Storage Founda-
tion HA/DR for Oracle
позволило свести к ми-
нимуму время простоя
АБС в случае внештат-
ной ситуации на основ-
ном ЦОДе; на полное

восстановление работы при выходе
его из строя в результате пожара, зато-
пления или другой катастрофы уходит
не более двенадцати минут, а при серь-
езных сбоях — не более пяти минут.

При выборе Symantec Storage Foun-
dation HA/DR ИТ-специалисты бан-
ка и проектировщики
“Хоста” учитывали не
только известность кла-
стерных технологий
Veritas Cluster Server,
но и реализованную в
этом продукте функ-
цию FireDrill для про-
верки работоспособно-
сти кластера (т. е. моде-
лирования действий в
случае аварийной си-
туации) без прерыва-
ния работы приложе-
ний кластера. Как под-
черкнул директор “Банк24.ру” по ИТ
Николай Петелин, применение по-
добных инструментов проверки вы-
живаемости банковских систем стало
обязательным для российских банков
после выпуска Центробанком в 2006 г.
“Стандарта по обеспечению инфор-
мационной безопасности организа-
ций банковской системы Российской
Федерации”. В качестве альтернатив-
ного решения для обеспечения высо-
кой готовности АБС рассматривался
пакет кластеризации High Availability

Cluster Multi-Processing (HACMP), ко-
торый IBM разработала для своих
Unix-серверов Power System, однако в
HACMP отсутствует функция, анало-
гичная FireDrill, поэтому было выбра-
но решение Symantec. Кроме того,
Veritas Cluster Server полностью со-
вместим со средствами удаленной
синхронизации дисковых массивов
EMC Clariion CX.

Помимо решения высокой доступ-
ности, реализуемого с помощью Veri-
tas Cluster Server, банк использует
функцию Symantec Storage Foundation
HA/DR for Oracle по получению
“мгновенных снимков” (snapshots) ба-
зы данных, по которым можно созда-
вать резервные копии СУБД без при-
остановки работы Oracle и АБС, а так-
же проводить анализ информации,
накопленной в АБС. Для повышения
скорости обработки запросов от АБС
к базе данных задействованы функ-
ции продукта Symantec быстрого вво-
да-вывода Oracle Disk Manager
(ODM). ODM позволяет довести ско-
рость обращения к базе данных Oracle

до уровня, соответствую-
щего блочному доступу к
СУБД, но в то же время
сохраняет возможности
управления, характерные
для файловой системы.

Наконец, у Symantec
Storage Foundation HA/DR
очень удобная GUI-кон-
соль на базе Java, с помо-
щью которой можно кон-
тролировать как состоя-
ние отдельного узла Ve-
ritas Cluster Server, так и
всего кластера, а при об-

наружении сбоя основного узла кла-
стера системный администратор мо-
жет одним щелчком мыши ввести ко-
манду переключения приложения на
резервный узел. Все операции по
управлению системами хранения —
например, настройка RAID-массива,
изменение размеров томов и файло-
вой системы, получение “мгновенных
снимков” базы данных — выполняют-
ся с помощью этой графической кон-
соли в интерактивном времени и на
компьютере с любой ОС.

Построение катастрофоустойчивого кластера для “Банка24.ру”

Николай Петелин 

Владислав Алексеев 


